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Abstrakt

Systematicky pristup v radmci systému manaZérstva informacnej bezpecnosti je potrebny nielen z procesného
pohladu, ale aj so zameranim na vyvoj, obstardvanie a implementdciu samotnych informacnych systémov.
Délezity je komplexny pristup k informacnej bezpecnosti. Vyznamnu ulohu zohrdvaju kritéria hodnotenia
systémovej informacnej bezpecnosti, metriky a normy informacnej bezpecnosti.
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Abstract

Systematic approach in the ranks of the information management security system is needed not only from the
process point of view but also with focusing on development, gaining and implementation of the information
systems alone. Copmlex approach to the information security is important. Criterions of assessment of the
information security systems are playing an important role.
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Uvod

Bezpecnost informacii je mozné dosiahnut implementéciou sustavy opatreni, ktoré mozu existovat vo forme
pravidiel, natrénovanych postupov, procedur, organizacnej Struktury a programovych funkcii. Tieto opatrenia
musia byt zavedené preto, aby sa dosiahli Specifické bezpecnostné ciele organizacie.

Bezpecnostné manazérstvo nedokdaZe zabezpecit absollitne vylucenie akéhokolvek rizika, nehdd a krizovych
situdcii. Ponuka moznosti, spdsoby a metédy preventivneho zaobchadzania s potencidlnymi rizikami, pricom
otvdra moznosti odhalovania a vySetrovania bezpeénostnych incidentov a krizovych situdcii. Zaroven definuje
opatrenia ako im v buduicnosti predchadzat a eliminovat ich. Bezpeénostné manazérstvo patri medzi vyznamné
manazérske aktivity. V plejdde manazérskych nastrojov a metdéd sa cCasto kombinuje najma s ndstrojmi
manazérstva kvality a environmentu. Z hladiska uplatfiovania jednotlivych pristupov k zabezpeceniu
bezpecnosti sa pozornost sustreduje na ekonomickd bezpecénost, environmentalnu bezpecnost, energeticku
bezpecnost, informaénl bezpecénost, fyzicki bezpecnost oséb a majetku, bezpecnost a ochranu zdravia pri
praci, bezpecnost infrastruktiry a logistiky, teritoridlnu bezpecnost, technickd a technologickd bezpeénost,
bezpelnost produkcie, obciansku bezpeénost, pravnych aspektov bezpeénosti a prevencie kriminality.

Pojem bezpecnost byva doplfiovany aj réznymi adjektivami, ktoré sa vztahuju predovsetkym k charakteru :
* hrozieb, ktoré bezpeénost ohrozuju,
e opatreni, nastrojov alebo institucii, ktoré maju bezpecnost zabezpecovat a chranit,
e objektov, ktorych bezpeénost ma byt chranena. [5]

Bezpelnost je zloZity atribut, ktorého obsah, Struktira a funkcie presahuju hranice nielen jedného vedného
odboru, ale dokonca i celych vednych oblasti. [1]

Bezpecnostné manazérstvo sa zameriava primarne na
e manazérstvo rizik (analyza bezpecnostného prostredia, analyza rizik, preventivne pristupy a technické,
organizacné a administrativne opatrenia na elimindciu nezelanych negativnych udalosti),
e manazérstvo bezpecnostnych incidentov (pristupy a technické, organizacné a administrativne
opatrenia v pripade negativnej udalosti).
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Bezpecnostna politika je zakladnym dokumentom pre rieSenie bezpecnosti v celom komplexe. Definuje
vychodiska pre vsetky dalSie aktivity prevadzkujliceho subjektu v oblasti bezpec¢nosti. Bezpe¢nostna analyza je
dolezitym vychodiskom pre proces syntézy ziskanych poznatkov a vypracovani bezpecnostnych opatreni s
cielom dosiahnut ciele sformulované v bezpeénostnej politike.

Bezpecnostna situacia je vymedzena podmienkami, okolnostami, stavmi, v ktorych je realizovana bezpec¢nostna
¢innost. Pojem incident ma rézny vyznam v socio-ekonomickych, technickych, resp. prirodovednych oblastiach.
Pod incidentom sa chape jav, proces, Ukaz, skutocnost. Bezpecnostny incident je proces, ktory sa pripravuje,
vznika, ma svoj priebeh a zanika a ktory ma za nasledok vznik bezpecnostnej situacie. V informatike sa chape
ako incident udalost v informacnej bezpecnosti, ktora nastane a spdsobi poruchu alebo vypadok pocitacového
informacného systému. Bezpecnostnd identifikdcia sa uplatriuje pri zistovani totoZnosti - personalnej,
technickej, technologickej. V poslednych rokoch dochadza k vyznamnému a efektivnemu uplatiovaniu
informacnych a komunikaénych technolégii v praxi.

Pravne predpisy suvisiace s bezpeénostou informacii

Medzi vyznamné pravne predpisy patria najma:

e Z&kon ¢.211/2000 Z.z. o slobodnom pristupe,

e Z&kon ¢. 215/2004 Z. z. o ochrane utajovanych skutoénosti,
e Z&kon ¢. 428/2002 Z.z. o ochrane osobnych tdajov,
e Zé&kon ¢. 215/2002 Z. z. o elektronickom podpise,

e Obchodny zédkonnik ¢. 513/1991 Zb.
Systém manazérstva informacnej bezpecnosti

Informacie su aktiva, ktoré maju pre spolocnost velkd hodnotu a teda potrebuji byt vhodnym spbésobom
chranené. Bezpecnost informécii je zamerand na Sirokd Skalu hrozieb a zabezpecuje tak kontinuitu ¢innosti
organizacie, minimalizuje obchodné straty a maximalizuje navratnost investicii a podnikatelskych prileZitosti.
Informacie mézu existovat v réznych podobach. MézZu byt tladené, pisané, zachytené na filme alebo posielané
elektronickou postou. Nech uz maju akukolvek formu alebo su zdielané akymikolvek prostriedkami, vzdy by
mali byt vhodne chranené.

Pri Uspesnom riadeni informacnej bezpecnosti spoloénosti je nevyhnutné vychadzat z ré6znych podmienok a
vplyvov na spolocnost, ktoré si vychodiskom pre urcenie spésobu riadenia. [4]

Systém manazérstva informacnej bezpecnosti (Information Security Management System - SMIB) pomoéze
organizacii identifikovat a zniZit kritické bezpelnostné rizika, pretoZe umoini spravne zacielenie Uusilia
organizacie a ochranu informacii. [6]

Systematicky pristup v rdmci SMIB je potrebny nielen z procesného pohladu, ale aj so zameranim na vyvoj,
obstaravanie a implementaciu samotnych informacnych systémov. Systematicky pristup je moiné riesit
prostrednictvom kritérii hodnotenia bezpecnosti samotnych IS.

Bezpecny informacny systém by mal obsahovat:

e POLITIC - Musi byt explicitne a presne definované za akych okolnosti méZe nejaky subjekt pristupovat k
nejakému objektu v systéme.

e STAMPING - Kazdy objekt v systéme sa musi dat oznacit bezpecnostnou znackou, ktord urcuje Uroven
doévernosti tohto objektu.

e IDENTIFICATION - Kazdy subjekt musi byt jednoznacne identifikovatelny, tak aby mohol byt kazdy pristup k
informaciam autorizovany na zaklade toho kto chce k informéaciam pristupovat.

e MONITORING - Bezpecny systém musi byt schopny zaznamendvat vyskyt kazdej z bezpeénostného hladiska
relevantnej udalosti. Tento zdznam musi byt chraneny pred modifikaciou a neautorizovanym vymazanim.

e ASSURANCE - IS musi obsahovat mechanizmy pomocou ktorych je mozné dostatocne sa uistit Ze systém
zabezpecuje prvé Styri poziadavky.

e SECURITY CONTINUITY: Bezpecny systém musi byt kontinualne chraneny. [2]

Kritéria hodnotenia systémovej informacnej bezpecnosti

Kritéria hodnotenia systémovej informacnej bezpecnosti vychadzaju z
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TCSEC (Trusted Computer Systems Evaluation Criteria) orange book - kritéria Specifikuji bezpecénost
pocitacového systému ako jeho schopnost zachovania dévernosti udajov. [7], [9]

ITSEC (Information Technology Security Evaluation Criteria) chape bezpeénost systému ako zachovanie
atributov dovernosti, integrity a dosiahnutelnosti Udajov. Bezpecnost objektu (mdze nim byt uceleny
systém, ako aj jeho jednotlivé komponenty — produkty) sa hodnoti podla bezpecnostnych funkcii, ktoré
poskytuje, a podla stupnia istoty v Uc¢innost tychto mechanizmov. V druhom pripade sa este rozliSuje medzi
istotou v Ucinnost bezpecnostnych mechanizmov (,,su postacujlice pre dany bezpecnostny ciel?“) a istotou
v spravnost ich navrhu a implementacie. ITSEC nemd hierarchiu tried, ako je to v pripade TCSEC.
Hierarchicky su usporiadané len poziadavky na kvalitu navrhu a implementicie.

CTCPEC (Canadian Trusted Computer Product Evaluation Criteria) su kombinaciou ITSEC a TCSEC. Vyvojom
tychto kritérii zacali vznikat Common Criteria. Kritérid zobrazuju 2 typy poZiadaviek: a/ poZiadavky na
funkcionalitu, t.j. kritérid orientované na 4 politiky: dévernost, integrita, dostupnost, sledovatelnost;
b/poziadavky na zaistenie.

CC (Common Criteria) - v CC sa pojem bezpetnost chape nielen ako dévernost + integrita +
dosiahnutelnost, ale zohladiuju sa aj iné aspekty, ktoré sa nedaju jednoznacne zaradit do jednej z tychto
kategorii (napriklsad ochrana sukromia pouzivatelov hodnoteného produktu). V Common Criteria sa
pouziva nové strukturovanie kritérii — zoskupovanie bezpecnostnych poZiadaviek na triedy, ktoré sa delia
na rodiny, ktoré sa skladajui z komponentov: a/trieda (class) — spoloény bezpeénostny zamer, ale rozdielne
pokrytie bezpecnostnych cielov; b/ rodina (family) — spoloéné ciele, rozdielny déraz resp. rigoréznost; c/
komponenty (components) — v CC najmensie zoskupenie bezpecnostnych poZiadaviek.[8]

Metriky informacnej bezpecnosti

Skutocnd hodnota informacii a informacnych aktiv spolocnosti je odhalena az pri ich strate dostupnosti,
dovernosti, integrity, prip. autenticity. Vo vSeobecnosti nie je dolezité, ktory atribut je samostatne dolezitejsi,
ale to, Ze ma urcitd hodnotu v konkrétnom systéme spracovania informacii. Pokial chceme objektivne zmerat
hodnotu informacii v informaénych systémoch, ich kritickost pre obchodné procesy a pre udrianie
konkurencieschopnosti, mézeme pouZit rdzne metriky. Metriky sliZia ¢asto ako podporny nastroj pre audit
informacénej bezpeénosti spolo¢nosti. Ci uz sa jedna o interny, ¢&i certifikaény audit dané normy sltzia velmi
dobre ako nastroje merania informacnej bezpecnosti, pricom su plne v sulade s normou 1SO 9001.[3]

Medzi vyznamné nastroje patri

e ISO/IEC 15504 Informacné technoldgie - hodnotenie procesov,

* ISO/IEC 21827 SSE-CMM Systems security engineering capability maturity model,

e COBIT (Control objectives for information and related technology - Ciele riadenia v oblasti
informacnych a suvisiacich technoldgii)

e INTOSAI — smernice pre Standardy vnutornej kontroly pre verejny sektor

e TICKIT SCHEME - metrika uznavand len zo strany certifikaénych spoloc¢nosti akreditovanych
akredita¢nymi spolo¢nostami UKAS a SWEDAC.

e NIST Special Publication 800-80 - navod pre vytvaranie metrik na meranie vykonnosti informacnej
bezpecnosti.

Normy informacnej bezpecnosti

V rdmci SMIB sa uplatfiuju viaceré standardy, najma normy I1SO:

e Norma ISO 17799: 2005 - je jednou z kluc¢ovych noriem pre zavddzanie a certifikdciu systémov
riadenia organizacie. Norma uplatiuje komplexny pristup k informacénej bezpecnosti. Aktiva, ktoré si
vyZaduju ochranu, zahfiaju digitalne informacie, dokumenty v papierovej forme a fyzické aktiva
(pocitace a siete), vedomosti a znalosti jednotlivych zamestnancov. Systém danej organizacie sa musi
adresne zaoberat celym radom otazok pocntc rozvojom sposobilosti zamestnancov aZz po technicki
ochranu proti krddezi priamo z pocitaca. Norma pre systém manazérstva informacnej bezpecnosti je
vysledkom poziadaviek jednotlivych hospoddrskych odvetvi, $tatnej spravy a tiez samotného trhu.
Vytvdra spolo¢ny rdmec, ktory umoznuje rozvoj, zavedenie a efektivne meranie praxe v oblasti
riadenia informacnej bezpecnosti. Norma pozostdva z dvoch casti
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* ISO/IEC 20000 IT service management - ITSM predstavuje definovanie procesov, ktoré by mali byt v
podniku implementované za ucelom zaistenia trvale kvalitnej dodavky IT sluzieb pri vynalozeni
optimalnych nakladov.

e ISO 15489 Riadenie zdznamov - norma zamerand na riadenie v oblasti spracovania zaznamov
spolocnosti.

e PAS 56 (Publicly Accessible Specification 56) - bola vytvorena ako Sprievodca manazmentu BCM
(Business Continuity Management) obchodnej kontinuity cinnosti Britskym Standardizacnym
institutom a Britskym instititom kontinuity. Bola nahradena Britskym Standardom BS 25999, cast 1.

*  ISO/IEC 13335 Informacné technoldgie - Smernice pre riadenie bezpecnosti IT ® Standardy aplikované
pri rieSeni informacnej bezpecnosti, najma jej projektovej oblasti. Norma je preto odporucana v
projektoch na ochranu osobnych Udajov, projektoch jednotlivych oblasti ochrany utajovanych
skutocnosti, ale aj v inych zdkonmi nespecifikovanych oblastiach. Nevyhodou normy je najma to, Ze sa
ako technicka Specifikacia zameriava len na rieSenie IT bezpecnosti. V sucasnosti je preto norma
pouzivand ako doplnok k inym normam.

* ISO/IEC 18028 IT Sietovd bezpeénost - standard zloZeny z 5 Casti, ktory vyplyva zo $tandardu ISO/IEC
27002 a blizsie sSpecifikuje jeho casti 10.6 a 11.4 a rozSiruje ustanovenia riadenia IT bezpecnosti
ustanovené v Standarde I1SO/IEC 13335. Norma podrobne $pecifikuje operdcie a mechanizmy potrebné
k implementacii sietovej bezpecnosti kontrolou a bezpecnostou v SirSom meradle sietfového
prostredia, v pripade spojenia medzi celkovym riadenim IT sietovej bezpecnosti a technickou
implementaciou IT sietovej bezpeénosti. S normou priamo suvisi norma ISO/IEC 27033, ktord vo
svojich suéasnych 7 ¢astiach pojednava blizsie o jednotlivych ¢astiach normy ISO/IEC 18028.

¢ Normy radu ISO 27000 Informacné technoldgie, Zabezpelovacie techniky - predstavuju medzinarodné
Standardy v oblasti riadenia informacnej bezpecnosti. SU v stulade s normou ISO/IEC 20000, pri¢om
konkretizuju ¢innosti ICT v oblasti informacnej bezpecnosti a jej riadenia. Zakladom normy su
Standardy vyvijané britskym Standardizacnym instititom (odvodené od britskych Standardov rady BS
7799), ktoré sa v stcasnosti postupne zapracovavaju do sustavy ISO/IEC. V Standardizachom systéme
sa tejto norme venuje spolo¢nd komisia ISO a IEC s ndzvom JTC1, pod ktorou po6sobi podvybor SC27.
Norma ISO/IEC 27000: 2009 Information security management systems - Fundamentals and
vocabulary predstavuje zakladny prehlad a Uvod do S$tandardov ISO/IEC 27000 ako aj prehlad
zakladnej terminoldgie pouzivanej v jednotlivych standardoch tejto rady.

Systém riadenia informacnej bezpecnosti podla 1ISO 27001: 2005

Norma vychddza zo Standardu BS 7799 Part 2:2002 a Specifikuje poziadavky na vytvorenie, budovanie,
prevadzkovanie, monitorovanie, kontrolovanie, udrziavanie a zlepSovanie dokumentovaného systému riadenia
informacnej bezpeénosti v ramci organizacie. Standard je zostaveny tak, Ze dokaze pokryt potreby fubovolného
typu organizdcie, od sukromnych spolocnosti az po Stdtne institldcie. Podstatou Standardu je cyklicky model
PDCA (Plan-Do-Check-Act) — Planuj-Vykonaj-Kontroluj-Prevadzkuj, ktorého ciefom je vytvaranie, budovanie,
monitorovanie a neustale zlepSovanie SRIB v ramci organizacie.

Optimalna kombinacia implementacie Standardu ISO/IEC 27001: 2005 je spolu so Standardom ISO/IEC 27002:
2005 Code of Practice for Information Security Management (Praktickd prirucka pre riadenie informacne;j
bezpecénosti). [11]

Systém riadenia informacnej bezpecnosti podla ISO 27001: 2005 Information Security Management System —
Requirements (Systém riadenia informacnej bezpecnosti - poZiadavky)
e je zdklad pre posudzovanie systémov riadenia bezpecénosti informacii pre organizaciu ako celok alebo
len pre jej Cast,
* je mozné poutzit ako zaklad pre formalizovany postup k certifikacii,
e je urCeny k ochrane informacii a teda k zvladaniu rizik, ktoré tieto informacie moézu potencidlne
ohrozovat,
¢ je dokumentovany systém dokazujuci, Ze identifikované informacné aktiva su chrdnené, rizika
bezpecnosti informacii su riadené, su zavedené opatrenia s pozadovanou uroviiou zaruky a tie su
kontrolované. ISMS mézZe byt zavedeny pre Specificky IS, jednotlivé ¢asti IS alebo mdze zahfriat celu
organizaciu,
e obsahuje Specifikaciu pre systémy riadenia bezpecénosti informdcii.
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Pre Ucely tejto normy je bezpecnost informacii charakterizovand ako zachovanie dévernosti, integrity a
dostupnosti. DéleZitou sucastou normy I1SO 27001: 2005 je popis k vybudovaniu a prevadzke systému riadenia
bezpecnosti informacii.

Organizacie musia realizovat analyzu rizik, aby bolo mozné urdit $pecificky optimalne bezpecénostné ciele a
opatrenia, implementovat ich a aplikovat podla vlastnych poziadaviek. [10] Po ich identifikacii je ich potrebné
zrozumitelne zdokumentovat pre vietky osoby v organizécii, pre ktoré budu aplikované. Tieto podklady musia
byt k dispozicii pre manaZérov, zamestnancov a vybrané nezdvislé strany (napr. internych auditorov,
certifikaénych auditorov atd.). Zdokumentované bezpecnostné ciele a opatrenia, dokumentacia bezpecnostne;j
politiky a postupy, ako aj vSetky ostatné zdznamy, dolezité z hladiska IS, sa oznacuju ako systém riadenia
bezpecnosti informacii organizacie.

Zavery

Systém manazérstva informacnej bezpecnosti sa uplatiuje v jednotlivych hospodarskych odvetviach, Statnej
sprave a samosprave. Postupne suU zavadzané Standardizované ramce umoZiujuce rozvoj, zavedenie a
efektivne uplatnenie systematického pristupu v oblasti riadenia informacnej bezpecnosti.

So zvysujucim sa objemom a zloZitostou strojového spracovania informacii sa zvySuju naroky na Uspesné
riadenie a bezpelnostny prehlad. Plati zdsada, Ze informacna bezpeénost nie je uUlohou pre jedného
zamestnanca, pripadne jedného procesu, ale je to komplexna cinnost spoloénosti ako celku, do ktorej sa
zapdjaju a su ovplyvnené vsetky dotknuté zlozky. So zvySovanim objemu a ndroénosti informacnej bezpecnosti
rastu naroky na jej efektivitu a riadenie.

ISO/IEC normy rady 27000 predstavuju medzindrodné Standardy v oblasti riadenia informacnej bezpecnosti
odvodené od britskych Standardov rady BS 7799. Systém manazérstva informacnej bezpecCnosti danej
organizacie sa musi adresne zaoberat celym radom otdzok pocnuc rozvojom spdsobilosti zamestnancov aZz po
technickd ochranu proti kradeZi priamo z pocitaca. Systém si moZu zaviest a nechat certifikovat vyrobné,
obchodné, servisné, montazne, ¢i poradenské a vzdeldvacie organizdcie zo vSetkych oblasti priemyslu a sluzieb.
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