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ABSTRAKT

KOMPLEXNI TECHNOLOGICKE SYSTEMY, TJ. OBJEKTY A INFRASTRUKTURY, ZLEPSUJI JEDNAK KVALITU
ZIVOTA LIDI A JEDNAK ZIVOTY LIDI OHROZUJIL KDYZ V NICH DOJDE K NEZADOUCIM PROCESUM A
JEVUM, A TO ZVLASTE KDYZ JSOU PRITOMNE NEBEZPECNE LATKY. PROTO SE VYZ/ADUJE BEZPECNY
PROVOZ TECHTO SYSTEMU, A PRO PRIPAD JEJICH SELHANI SPECIFICKA OPATRENI PRO OCHRANU LIDI
PRED DOPADY NEBEZPECNYCH LATEK. PRACE PRO KOMPLEXNI TECHNOLOGICKE SYSTEMY OBSAHUJE
VYSLEDKY VYZKUMU, A TO: POZADAVKY PRO JEJICH BEZPECNOST: KONCEPT PRO ZAJISTENI JEJICH
BEZPECNOSTI ZALOZENY NA PETISTUPNOVEM MODELU: A PROCESNI MODEL PRO RIZENI JEJICH
BEZPECNOSTI V CASE PRI PROVOZU.

Klicova slova: komplexni technologické systémy, systéemy systéemii; bezpecnost; riziko, rizeni rizik; koncept zajisténi
bezpecnosti; petistupriovy model pro zajisteni bezpecnosti; model pro Fizeni bezpecnosti v case.

ABSTRACT

THE COMPLEX TECHNOLOGICAL SYSTEMS, LE. FACILITIES AND INFRASTRUCTURES, IMPROVE ON THE
ONE HAND QUALITY OF HUMAN LIVES AN ON THE OTHER HAND THEY THREATEN THE HUMAN LIVES
WHEN INSIDE THE UNACCEPTABLE PROCESSES AND PHENOMENA OCCUR, NAMELY WHEN HAZARDOUS
SUBSTANCES ARE PRESENT. THEREFORE, IT IS REQUIRED SAFE OPERATION OF THESE SYSTEMS AND
FOR THE CASE OF THEIR FAILURE THE SPECIFIC MEASURES FOR HUMAN PROTECTION AGAINST
IMPACTS OF HAZARDOUS SUBSTANCES. THE WORK FOR COMPLEX TECHNOLOGICAL SYSTEMS CONTAINS
THE RESULTS OF RESEARCH, NAMELY: DEMANDS FOR THEIR SAFETY; CONCEPT FOR ENSURING THEIR
SAFETY BASED ON FIVE STEPS MODEL; AND THE PROCESS MODEL FOR MANAGEMENT OF THEIR SAFETY
IN TIME AT OPERATION.

Key words: complex technological systems, system of systems, safety; risk; risk management, concept of ensuring the
safety; five steps model for ensuring the safety; model for management of safety in time.

1. Uvod

Technologické systémy tvoii objekty a infrastruktury, které jsou v mnoha piipadech vybavené technologiemi, které
pracuji s nebezpe¢nymi latkami. Pfedmétné systémy jsou rtizn€ slozité a hlavné jsou nutné pro Zivoty lidi v dneSnim
sVete, protoze jim zajistuji vyrobky a sluzby potfebné pro kvalitni zivot. Je vSak pravdou, Ze na jedné strané usnadiuji
zivot lidi, ale na stran€ druhé ho ohrozuji, kdyz dojde k havariim. Nejvétsi rizika jsou spojena s objekty, které jsou slozité
a obsahuji nebezpecné chemické latky. Slozitost komplexniho technologického systému neni ddna pouze poctem jeho
prvkl, nybrz také jejich rozrtiznénosti, rozmanitosti a hustotou i vyznamem vztahti mezi prvky. Slozitost de facto
znamena, ze zmeéna jedné promeénné ovliviiuje mnohé dalsi proménné, a to navic nelinedrnim zptisobem.
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Velké technologické provozy a technické systémy jsou vic nez jen mnozinou technickych ¢asti zaiizeni a soucéstek. Jsou
odrazem organizacni struktury, managementu, provoznich piedpisii a kultury konstrukénich organizaci, které je vytvorily
ataké jsou zpravidla i odrazem spole¢nosti, ve které byly vytvorené [1-3]. To znamena, ze kazdy technologicky systém
zahrnuje technické prostiedky, technické postupy, ¢loveka, znalosti a dovednosti vytvaret cilené nové vyrobky, tj. jeho
modelem je systém systémti (tj. soubor vzajemné se prolinajicich systémd, které maji povahu technickou, socidlni,
organizacni, izemni a kybernetickou) [1,4-6], ve kterém probihaji rizné procesy, a to vyrobni, administrativni,
vzdelavaci, transportni, dodavatelské, financni, informacni a organizacni, obrazek 1. De facto se jedna o
sociotechnologické systémy [7].

Cilem fizeni systému systému je zajistit, aby vSechny procesy, které¢ v ném probihaji byly zadouci a vedly k zajisténi
existence a rozvoje, coz znamena, ze nezadoucim procesim musi byt zabranéno nebo musi byt vCas zastaveny, aby
nezpisobily poskozeni az degradaci celku. Vazby v systému jsou jak povahy technické , stroj-stroj*, tak povahy smiSené
,clovek-stroj* a v poslednich letech se odliSuji vazby ,,clovék-PC" a ,stroj-PC*. Toky v systému jsou energetické,
materialové, informacni, finan¢ni a instrukéni,

2. Charakteristika technologickych systémii

V soucasné dobé se pro feSeni problémi praxe ve sledované oblasti jiz nevystaci s jednotlivymi systémy, ale se
soubory systémtl. Podle typu organizovanosti soubory systémui dle [4] rozd€lujeme nasledovné: jednoduse
organizované celky (napf. stroje); slozené systémy vyznacujici se slozitou organizovanosti (napf. sloZené
komplexy stroji, které dohromady provadi tkony v daném pofadi a zajistuji uréité vyrobky, napf. propojené
vyrobni linky s riznymi technologiemi); slozité (komplexni) systémy vyznacujici se neorganizovanou slozitosti
a slozenych tak, aby plnily jisté funkce (napf. automatické systémy pro vyrobu, rozdéleni a distribuci jistych
komodit); a systémy systému (napf. lidské télo, Zivotni prostiedi, systémy pro vyrobu, distribuci a spotiebu
elektfiny, plynu apod.).

1,2,3,4,...... Procesy v systému systému

Obr. 1 - Schéma technologického systému pomoci modelu systém systémii a vyznaceni procesi, které v ném
probihaji.

Pro charakteristiku a fizeni jednoduse organizovanych celkd se pouzivaji vysledky analytickych feseni. Pro
charakteristiku a fizeni slozenych systémi (v praxi je téZ pouzivan nazev soustava), které se chapou jako
reprezentace prvku, které jsou urCitym zplsobem uspoiadané a propojené a diky vlastni struktuie plni urcité
funkce, se pouzivaji vysledky statistickych feSeni zaloZzenych na analytickych funkcich, jejichz parametry jsou
proménné v uréitém intervalu, coz je odrazem ruznych moznych stavii / variant chovani systémi. Pro
charakteristiku a fizeni komplexnich systému i systémi systému se pouzivaji vysledky simulaci, protoze dané
utvary maji mnoho komponent (Casto téz systémil), které spolu interaguji a jsou uspotadané v nékolika trovnich,
coz zpusobuje, Ze pozorujeme: nahle vynofené rysy chovani, které nelze ziskat ze znalosti o chovani komponent,
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pfipomind chaos. Pfi sledovani je tudiz nutny mnoho oborovy a mezioborovy piistup. Pro fizeni pfedmétnych
systému je pak nutné pouzivat multikriterialni ptistupy [4].

Systém systémti (SoS — System of Systems nebo v americké anglictiné Systems System) je systém, ktery se
sklada z nékolika systému rizné povahy a rdzného umisténi, které jsou vzajemné provazané k tomu, aby zajistily
jisté operace a Cinnosti. Jedna se o specifické usporadani nékolika systému [4,5]. Je tieba si uvédomit, ze pfi
sledovani chovani SoS pro potieby feseni jednéch ukolti se musime zabyvat velmi podrobnym délenim systému
v nékolika trovnich a pfi jinych postaci jen déleni v nejvyssi trovni (urovné regionalni, obecni, mistni atd.).
Vzajemna provazanost systému pochopitelné plisobi zavislost (interdependences). Proto pochopitelné neplati, ze
bezpecnost SoS je agregaci bezpecnosti dil¢ich systémi, protoze se musi respektovat i prufezova rizika
zpusobend vazbami a toky napfi¢ SoS a s okolim. Uvedend skute¢nost znamend, ze integrovana bezpecnost,
kterd je zalozena na fizeni integrovaného rizika neni zcela na misté, a musi byt postupné nahrazovéana integralni
bezpecnosti, pii které se spoléhd i na fizeni prafezovych rizik.

3. Problémy slozitych technologickych systému

Technologické systémy jsou oteviené systémy systémd, které plni urcité funkce za podminek interoperability. Za jinych
podminek vznikaji konflikty, protoze kazdy systém ma sviyj vlastni cil. Propojeni mezi provazanymi systémy vedou
k existenci vzajemnych zavislosti (interdependences), které musi byt zohlednény pii vSech fazich fizeni bezpeénosti
technologickych systémi. Cilem jejich fizeni je zajistit bezpeci a rozvoj lidi v pfedmétnych objektech i v jejich okoli za
podminek normalnich, abnormalnich i kritickych.

Z divodu existence zavislosti dochazi pii selhani technologickych systémil (objektl i infrastruktur) ke kaskadovitym
jeviim, které jsou z hlediska cilt lidi i vlastnikd systémti samotnych nezddouci. Obrana proti vzniku nezadoucich jevi
spociva v tom, ze se provadi opatieni a ¢innosti, které zabrani vzniku takovych jeviti, a kdyz ptesto vzniknou, tak zabrani
vhodnymi opatfenimi a ¢innostmi jejich Siteni. Zabranit kaskdadovitym jeviim je mozné jen aplikaci sofistikovanych
opatreni v rizeni, které na zdkladeé znalosti nejprve rozpoznd mozné situace, pripusti existenci prurezovych rizik a
konfliktii mezi zucastménymi, a pripravi vhodna reseni a jejich zdazemi. V predmétné oblasti je pfi fizeni sledovana veli¢ina
kriti¢nost.

KRITICNOST oznacuje uréitou prahovou hodnotu pro sledovany systém &i SoS, ktera oznaluje, Ze jsou-li hodnoty pod
timto prahem, tak je stav zadouci (podkriticky) a opacné. V praxi [4,6] rozliSujeme dva typy kritickych polozek, a to:

e polozky, které pouze zptisobuji eskalaci dopadi pohrom, bud’ vSech, nebo jen n€kterych, které jsou mozné
v daném mistg,

e polozky, které zarucuji bezpecnost systému, tj. funkcnost a rozvoj chranénych aktiv. Jejich selhani zptisobena
né&jakou pohromou nebo provoznimi aspekty vedou k zavaznym dopadiim na chranéné aktiva. Proto se u nich

ov v

pouzivaji principy jako: nemtizes-li provést ukol v pozadované kvalité, neprovadéj ho; a selzi bezpecné .

U prvniho typu se pii obnove provadi zodolnéni polozky vii€i pohromam, které v daném piipadé vyvolaly nebo mohou
vyvolat nepiijatelné dopady. Provadéni jejich obnovy nema zadnou prioritu z pohledu funkénosti izemi / objektu / statu
apod.

U druhého typu se jiz viizemnim planovani, projektovani, vystavbé i provozovani provadi opatieni, ktera vedou ke
zvyseni jejich technické spolehlivosti. Pouzivaji se rlizna opatfeni i zalohovani Cinnosti jinymi polozkami, ktera vedou
k vyssi odolnosti vii¢éi moznym pohromam. Proto pii obnové je tfeba provést opatfeni jak v oblasti zalohovani, tak
v oblasti zodoInéni. Protoze pfedmétné polozky jsou zivotadarné pro uzemi / objekt / infrastrukturu / stat apod., existuji
priority v obnove, piicemz je tieba, aby vefejny zajem byl upiednostnén ped soukromymi zajmy.

P1i hodnocenti kriti¢nosti slozitych technologickych systém, tj. objekti i infrastruktur se dle [4,6] pouzivaji otazky:
Jak objekt ¢i infrastruktura reaguje na urCité typy pohrom?

Jak je objekt ¢i infrastruktura masivni, odolna a pruzna?

Jak se chovani objektu ¢i infrastruktury mtize zlepsit?

Jaké jsou vhodné mechanizmy fizeni bezpe¢nosti?

Jaka pravidla se mohou vyuzit pro samoregulaci nebo pro pfipustné odchylky?

Které ¢asti objektu ¢i infrastruktury jsou kritické?
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Jelikoz kritické objekty jsou Casto vybaveny drahou technologii, dochézi pti odezve€ na nouzové situace Casto ke konfliktu
mezi provoznimi inZenyry a bezpecnostnimi slozkami zacilenymi na ochranu lidi, protoZe inzenyfi jsou vzdélavani i
cvi¢eni ke zvladani normalnich, abnormalnich i kritickych podminek a k respektovani ochrany technologii, protoze
provoz technologii jim poskytuje praci, tj. i obzivu. Podle soucasnych znalosti se pfipravuji pfedem plany pro fizeni
ocekavanych rizik, ve kterych se stanovuje postup feseni o¢ekavanych konflikti [8].

4. RESENI PROBLEMU TECHNOLOGICKYCH SYSTEMU

Vzajemné propojeni systémtl znamena vzajemnou zavislost, ktera za jistych podminek zplsobuje kaskadovita selhani, jez
na kratsi ¢i delsi dobu ohromuji zivot lidskych jedinct i celé lidské spole¢nosti [1,5]. Jak jiz bylo feceno, tak rozvoj
technologii sméfuje stale vice ke kombinaci jednotlivych zafizeni a aplikaci do komplexnich (slozitych) systémt s cilem
doséhnout zvyseni vyroby a vysoké ziskovosti. Vytvarené systémy nejsou vysledkem expertl z jedné discipliny (oboru),
nybrz jsou vysledkem interdisciplinarniho tymu. Zv1ast¢ pro sit'ové technologie plati, Ze jednotlivy expert neni schopen
kompletné posoudit a ovladat velké technické systémy, a proto je nutnd spoluprace expertil zitady disciplin, ktera
vyzaduje vzajemné pochopeni cili a schopnost hledani konsensu [9-12]. Z hlediska potieby zajistit bezpeci a udrzitelny
rozvoj lidské spolecnosti je predpokladem pro konstrukei predmetnych komplexti ovladani jejich bezpecnosti [13].

Je logické, ze v komplexnich systémech bezpecnostni funkce musi byt zvazovany v souvislostech s ostatnimi funkcemi
systému a jeho podsystémd. Tj. nestaci fesit jednotlivosti (tj. problémy bezpecnosti uvniti jednotlivych podsystému), ale
je tfeba fesit zaroven bezpecnost celku i bezpecnost jednotlivosti (tj. dil¢ich podsystémi) [1]. Pfitom je tfeba pocitat s dale
uvedenymi ohroZenimi:
vnéjsi ohroZeni (ohrozeni od jevi v okoli systémuy),
vnitini ohrozeni (ohrozeni od vnitinich zafizeni jednotlivych podsystémi),
o funk¢ni ohroZeni (ohroZeni spojena se selhanim funkci celého systému nebo zaiizeni ¢i komponent systému,
tj. selhdnim podsystémt),
e  ohroZeni spojena s montazi,
e  lidska ohroZeni (ohroZeni spojena s lidskymi ¢innostmi).

Je skutecnosti, Ze bezpecnost jednotlivych technologickych sektort zavisi na bezpecnostnich tradicich, které se vyvijely
ur¢itou dobu vdaném sektoru. Proto vcelku slozeném znckolika sektorG jsou provedend bezpecnostni opatieni
riiznoroda a odpovidaji znalostem a zkusenostem doby, ve které byly vytvoreny. Dodnes je skute¢nosti, Ze pfi sestavovani
technologickych systémil a pii vytvareni jejich bezpeénosti experti z riiznych oboril pracuji oddélené, coz nezaruCuje ani
optimalni bezpe¢nost, ani optimalni naklady. Casto se stava, Ze jednotlivé podsystémy jsou bezpetné, protoze pro né
existuji standardy a normy (napf. jednotlivé technické ¢asti urcitého provozu), ale bezpecnost celku, ktery vznikl jejich
propojenim s kybernetickymi a jinymi infrastrukturami jiz sledovana neni, protoZe se hodnoceni a prokazani bezpecnosti
nepozaduje relevantni legislativou a navic k danému ucelu neni dosud k dispozici relevantni odborny postup. Vysledkem
jsou napt. tzv. organizacni havarie [14]. Jelikoz v poslednich letech doslo k velkym selhani energetickych infrastruktur
[1], ktera tiziveé dolehla na lidi ve vyspélych zemich, EU soustiedila své Usili v oblasti vyzkumu na pochopeni vnitinich
zavislosti mezi podsystémy s cilem stanovit zasady pro zajisténi bezpecnosti systému slozeného z historicky vytvotrenych
systému, jejichz bezpecnost byla zajisténa tradicnimi piistupy, viz ukoly rdmcového programu EU HORIZON2020.

Bezpecnost je zavisla na urovni vyjednavani sriziky. Komplexni / integralni bezpecnost je spojena
s vyjednavanim s integralnim rizikem, tj. ne s dil¢imi riziky (zamétenymi na jednotliva chranéna aktiva) [1,6]. Je
skutecnosti, Ze snizovani jakéhokoliv rizika je spojeno se zvySovanim nakladd, s nedostatkem znalosti a
s nedostatkem technickych prostfedkil, apod. Proto se v praxi hleda hranice, na kterou je unosné riziko snizit tak,
aby vynalozené naklady byly jesté rozumné (viz principy ALARP, ALARA aj.). Uvedena mira sniZeni rizika
(urCitd optimalizace) je vétSinou piredmétem vrcholového fizeni a politického rozhodovéni, pfi kterém se
vyuzivaji soucasné védecké a technické poznatky a zohlediuji se ekonomické, socidlni a dal$i podminky [6].

5. Koncept bezpecnosti technologickych systémii

Na svetové konferenci ESREL 2014 [15] bylo prezentovano nékolik sdéleni s vysledky ziskanymi aplikaci ptistupu
obrana do hloubky (defence in depth), ktery byl na konci 80. let zaveden v jaderné energetice. Prezentované aplikace sice
nepouzivaji stejné pojmy, jako pouziva Mezindrodni atomova agentura ve svych navodech [16], ale cil, koncept a
pristupy jsou stejné.
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Zakladni pozadavky zminénych pristupti jsou, aby se v technologickych objektech a infrastrukturach:

e  pouzivaly systémy inherentni bezpecnosti,

e fidila priitezova rizika v dynamicky proménném svete,

e aaplikoval proces fizeni bezpecnosti, ktery dominuje nad vSemi procesy organiza¢nimi i technickymi, které
probihaji v technologickém objektu ¢i infrastruktuie.

Posledni pozadavek je v souladu s dne$nim stylem fizeni, kterym je projektové a procesni fizeni [1].
Na zéklad¢ znalosti uvedenych v pracich [4-6,15-19] a zkuSenosti z praxe, autorka metodou analogie odvodila zakladni
principy pro fizeni bezpecnosti technologickych systémiti (objektil a infrastruktur) typu systém systému (obrazek 2) takto:

4. Systém fizeni bezpec€nosti pro kritické
podminky

3. Systém fizeni bezpecénosti pro
vétsi odchylky

1. Bezpec¢na
stavba a
zarizeni

2. Systém fizeni
bezpeénosti pro
normalni provoz

5. Systém fizeni bezpecnosti pro extrémni podminky

Obr. 2 - Pétistupnovy systém fizeni bezpecnosti technologického objektu.

V navrhu, vystavbé a konstrukei inherentné pouzivat principy bezpeéného projektu (ptistupy:

- all hazard approach, proaktivni, systémovy aplikujici integralni riziko, tj. 1 dil¢i rizika spojena s vazbami a

toky hmotnymi, energetickymi, finan¢nimi a informacnimi v dil¢ich systémech i napii¢ nich,

- spravna prace s riziky,

- amonitoring, ve kterém jsou zabudovany korek¢ni opatfeni a ¢innosti).
Ridici systém objektu musi mit zdkladni fdici funkce, alarmy a reakce operatora zpracované tak, aby technologicky
objekt byl udrzen v normalnim (stabilnim) stavu za normalnich podminek.
Technologicky objekt musi mit specialni fidici systémy orientované na bezpecnost a ochranné bariéry, které ho
udrzuji v bezpe¢ném stavu i pii vétsi zmeéne provoznich podminek (tj. pri abnormalnich podminkéach) a zabraiuji
vzniku nezédoucich jevil, coZ znamend, Zze ma dobrou resilienci. Predmétné systémy udrzuji bezpecny provoz i za
zmeény podminek nebo maji schopnost zajistit normalni provoz po aplikaci ndpravnych opatieni (vycisténi,
oprava...).
Pro pfipad, Ze se vyskytnou kritické podminky, které zpisobi, ze dojde ke ztrat¢ ovladani objektu, musi mit
technologicky objekt systém opatfeni pro vnitini nouzovou odezvu, zmirnéni dopadd, a pro navrat do normalniho
provozu (plan kontinuity a vnitini nouzovy / havarijni plan).
Pro piipad, Ze dopady ztraty ovladani technologického systému postihnou okoli technologického objektu, musi mit
technologicky systém opatieni i pro vnéjsi odezvu, zmiriujici opatieni pro prevenci ztrat v objektu; a kapacitu pro
prekonani obtizi.

Pii rozliSeni miry bezpecnosti objektl a infrastruktur se pouziva bezpefnostni charakteristika, Ze objekt ma
jednostupniovou nebo az pétistupiiovou ochranu do hloubky. Jednotlivé systémy fizeni bezpecnosti zajistuji aplikaci
technickych, provoznich a organiza¢nich opateni a ¢innosti, které jsou navrzeny tak, aby bud’ zabranily iniciaci feté€zce
skodlivych jevii, anebo ho zastavily [16,17,19].
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Pro uspésné vladnuti rizik u technologickych systémii je dle [19] ti'eba:

e udrzovat provoz ve stfednich provoznich podminkéch, coz lze zajistit tim, Ze provozni persondl: je fadné
vycviceny; ma potiebné dovednosti; a chape podstatu fizeni zakladnich provoznich funkci,

e  7zajistit bezpeCny provoz za proménnych podminek, coz lze zajistit tim, Ze provozni persondl: je fadné
vycviceny; zna plany provozu za promeénnych podminek; a respektuje pozadavky kultury bezpecnosti,

e ovladnout kriticky stav zafizeni pomoci preventivnich mechanismti (napf. pomoci kritickych systémi
bezpecnosti), coz lze zajistit: aplikaci pracovnich postupl podle jistych piijatych standardl; a vycvikem ve
vyporadani odchylek od normalniho provozu,

e  pii ztraté ovladani je tfeba znovu ziskat nadvladu nad systémem, k ¢emuz je tfeba vzdélat persondl, aby byl
schopen: ziskat povédomi o situaci; pochopit podstatu problému; porozumét omezeni zékladnich stejné jako
preventivnich funkci ovladani; improvizovat,

e  pii neschopnosti zvladnout zafizeni, je tfeba vzd€lat personal, aby byl schopen: odstavit technologii tak, ze
zajisti, co nejmensi ztraty u technologie; a aktivovat vnéj§i nouzovy plan (. aplikovat ochranna opatieni a
¢innosti, uvolnit rezervy, provést evakuaci).

6. Zpisob Fizeni technologickych systémii zacileny na bezpe¢nost

Ohranu lidi pfed nebezpe¢nymi latkami spojenymi s technologickymi systémy zajisti pouze aplikace kvalitniho fizeni
jejich provozu. zalozené na Fizeni bezpecnosti [5]. Utelem a cilem fizeni rizik je jejich sniZeni na pfijatelnou troveti.
Jakmile na zaklad¢ stanoveni ohroZeni je nebezpeéi jednou identifikovano, musi byt nejvyssi prioritou jeho eliminace,
anebo jeho spolehlivé fizeni.

Systém fizeni bezpecnosti (SMS — Safety Management System - nekdy téz systémové fizeni bezpecnosti nebo jen kratce
systémova bezpecnost) ma cil zvySovat bezpecnost a provadi to také na zaklad€ snizovani rizik na troven prijatelného
rizika. M4 Siroko akceptované priority jak zvladnout nebezpeéi, kterymi jsou:

Eliminovat zdroje nebezpeci.

Redukovat (omezit) mozné dopady, tj. mozna nebezpeci pro chranéna aktiva.
Zvladnout rizika.

Lokalizovat a zmiriiovat $kody.

Uvedené priority neznamenaji, Ze staci, aby byla jen jedna znich aplikovana pii projektu zameteném na zvySovani
bezpecnosti, nebo Ze jen nejvyssi priorita je nejzadanéjsi. Pokud neni mozné kompletné eliminovat zdroj rizika, je dalSim
nejlep$im vybérem ochrana pfed dopady spojenymi s realizaci rizika (tj. zmirfiovani dopadii pomoci specifickych
opatfenti), a to minimalizovanim vzniku realizace rizika tak, Ze se pfislusna bezpecnostni ochranna opatieni (bezpecnostni
systémy — Safety Systems) ptimo zabuduji jak do projektu zafizeni, tak i do podminek provozu projektovaného zatizeni,
tj. zajistuji bezpecnost. Dalsimi v akceptovatelném poradku priorit jsou zafizeni na zvladnuti nebezpeci a na zmirnéni
jejich dopadu (systémy spojené s bezpecnosti — Safety Related Systems), které¢ maji jen ochranné funkce. Jsou to napf.
pojistné ventily, které chrani pred nedovolenym pietlakem v piipadech, ve kterych se nedovolenému zvySenému tlaku
v zafizeni neda tipIné zabranit.

Bezpecnostni systémy jsou konstruované jako pasivni anebo aktivni. Nejefektivnéj$imi bezpecnostnimi zafizenimi jsou
zafizeni pasivni, kterd funguji na bazi fyzikalnich principti (napf. gravitace) a pro uvedeni do ¢innosti nepotiebuji Zadny
pridany impuls. Pfikladem pasivniho bezpe¢nostniho systému je Zeleznicni semafor, jehoz rameno automaticky spadne
do polohy , stop* vzdy, kdyz se prerusi ovladaci proud v piivodnim kabelu.

Aktivni bezpecnostni zafizeni / systémy jsou méné vhodné, protoZe pro jejich aktivaci pro zabranéni havarie anebo
zmirnéni jejich dopadi jsou potiebné zvlastni inicia¢ni impulsy. Jejich vytvofeni zahrnuje detekci nebezpeci a rozpoznani
odpovidajici bezpecnostni procedury. Piikladem aktivniho bezpecnostniho systému miize byt detektor koute propojeny se
sprchovym systémem. Soucasné technické poznani dovoluje pouzivat hybridni bezpecnostni systémy, které se samostatné
vypinaji, kdyz podminky nejsou v rozsahu podminek stanovenych pro provoz aktivnich systémul.

Systém fizeni bezpecnosti musi byt vzdy vybaven opatfenimi pro minimalizovani Skod v piipadech, ze bezpecnostni
opatfeni a bezpecnostni systémy selzou, anebo se vyskytne neidentifikované nebezpeci. Minimalizovani $kod mtize mit
podobu varovné a vystrazné signalizace, vycviku, pokynil a procedur pro chovani v nebezpeénych situacich, ancbo
izolace nebezpecnych zafizeni od osidlenych center. Opatieni pred nehodami vcetné nouzového planovani musi byt
vypracovano jeste¢ pred tim, nez bude zafizeni spusténo do provozu. Pfi vzniku havarie by uz na to nemuselo byt dosti
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Casu.

Spravné porozuméni urcité problémové oblasti vyzaduje pochopeni jeji historie, védeckého zakladu, kulturniho
a socialniho prostedi, ve kterém byla vyvinutd a ve kterém se vyuziva. Systém fizeni bezpecnosti ma svoje koreny
v inZenyrstvi pramyslové bezpecnosti, ktera se datuje uz od 19. stoleti. Relativné nova disciplina zabyvajici se systémem
fizeni bezpecnosti (v inZenyrském slangu systémovou bezpecnosti) je odpoveédi na podminky, které vznikly po 2. svétové
valce, kdyz se vyvinuly jeji “rodiCovské™ discipliny, a to systémové inZenyrstvi a systémova analyza, které se vyvinuly
pro feseni novych a komplexnich inzenyrskych problému. Védecka baze vsech téchto novych proudd inzenyrstvi spociva
v teorii systémtl, jejiz vyvoj zacal v tiicatych letech minulého stoleti.

7. Koncept Fizeni bezpecnosti v ¢ase

Na zakladé soucasného poznani, shrnut¢ho v pracich [1,2,4-6,20], systém fizeni bezpeCnosti (tzv. SMS — Safety
Management System) komplexniho objektu je postaven na zasadach procesniho fizeni a zahrnuje organizacni strukturu,
odpoveédnosti, praktiky, pfedpisy, postupy a zdroje pro ur€ovani a uplatiiovani prevence pohrom ¢i alespon zmirnéni jejich
neptijatelnych dopadti v uzemi. Zpravidla se tyka fady otazek, kromé jiného i organizace, pracovnikil, identifikace a
hodnoceni ohrozeni a z nich plynoucich rizik, fizeni chodu organizace, fizeni zmén v organizaci, nouzového a krizového
planovani, monitorovani bezpecnosti, auditli a piezkoumavani [1,20]. Sklada se z Sesti procesii: koncepce a fizeni,
administrativni postupy; technické zalezitosti; vnéjsi spoluprace; nouzova pfipravenost; a dokumentace a Setfeni havarii.
Uvedené procesy se dale déli na podprocesy.

Prvni proces se sklada z podprocesti pro: celkovou koncepci; dosahovani dilCich cilii bezpecnosti; vedeni / spravu
bezpecnosti; systém fizeni bezpecnosti; personal a zahrnuje Gseky pro: fizeni lidskych zdrojti, vycvik a vzdélani, vnitini
komunikaci / informovanost a pracovni prostedi; revize a hodnoceni plnéni cild v bezpe¢nosti. Druhy proces se sklada
z podprocest pro: identifikaci ohrozeni od moznych pohrom a hodnoceni rizika; dokumentaci postupd (véetné systému
pracovnich povoleni); fizeni zmén; bezpecnosti ve spojeni s kontraktory; a dozor nad bezpecnosti vyrobki. Tteti proces
skladovani nebezpe¢nych latek; a udrzbu integrity a idrzbu zatizeni a objektil. Ctvrty proces obsahuje podprocesy pro:
spolupraci se spravnimi Ufady; spolupraci s vefejnosti a dal$imi zicastnénymi (véetné akademickych pracovist); a
spolupraci s dalSimi podniky. Paty proces obsahuje podprocesy pro: planovani vnitini (on-site) pfipravenosti; usnadnéni
planovani vnéjsi (off-site) piipravenosti (za kterou odpovida vefejna sprava); a koordinaci ¢innosti resortnich organizaci
pii zajistovani nouzové piipravenosti a pii odezvé. Sesty proces ma podprocesy pro: zpracovani zprav o pohroméch,
havariich, skoro nehodach a dalSich pouénych zkuSenostech; vysetfovani Skod, ztrat a ijmy a jejich piicin; a odezvu a
nasledné ¢innosti po pohroméach (vcetné aplikace poucenti a sdileni informaci). Koordinace procesti je zacilena na zajisténi
bezpecného objektu za podminek norméalnich, abnormalnich a kritickych.

Na zaklad¢ analyz existujicich systémil fizeni bezpecnosti, popsanych v odborné literatufe, o nichz jsou tdaje shrnuté
v pracich [1-4,15,18], a ptfedevS§im poznatkli shromazdénych OECD [2,21-23] autorka sestavila metodou analogie
k existujicim modeltim fizeni bezpecnosti obecny procesni model systému fizeni bezpecnosti entity, ovéfila ho na datech
shromézdénych v archivu [24] a metodou analogie prevedla pro kritické slozité objekty, obrazek 3. Z obrazku 3 je zfejma
zasadni role konceptu bezpecnosti objektu pribézného hodnoceni integralniho rizika a zavaznych dilCich rizik.
V pripadé, Ze se pii hodnoceni zjisti, Ze riziko je nepiijatelné, je tieba provést zmeny, jak naznacuji zpétné vazby na
obrazku 3. Protoze zmény vyzaduji zdroje, sily a prostiedky, tak na zakladé zajisténi hospodarnosti se nejprve realizuje
zpétna vazba 1, a teprve, kdyz nepfinese zadouci stav, tak se realizuje zpétna vazba 2; poté zpétna vazba 3, a kdyz ani po
ni neni zadouci vysledek, tak zpétna vazba 4. V pripadé vyskytu extrémnich jev s katastrofickymi dopady se prikracuje
okamzité k realizaci zpétné vazby 4.

Systém fizeni bezpecnosti (SMS) kritického objektu se opird o koncepci prevence pohrom ¢i alespon jejich zavaznych
dopadt [1,2,21], kterd zahruje povinnost zavést a udrzovat systém fizeni, ve kterém jsou zohlednény dale uvedené
problémy:

e Role a odpoveédnosti osob podilejicich se na fizeni zavaznych nebezpeci, kterd jsou spojend s moznymi
pohromami na vSech organizanich urovnich kritického objektu a opatieni na zajisténi vycviku, ktera jsou
sladéna s identifikovanymi potfebami vycviku.

e Plany pro systematické identifikovani zavaznych nebezpeci spojenych s moznymi pohromami a znich
plynoucich rizik, kterd jsou spojena s normalnimi a abnormalnimi podminkami, a pro hodnoceni jejich
pravdépodobnosti a krutosti (velikosti).
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e Plany a postupy pro zajisténi bezpecnosti vSech komponent, systému a funkci v kritickém objektu a v jeho
okoli, a to vcetné udrzby objektil, zatizeni.

e  Plany na implementaci zmén v kritickém objektu a v objektech i zafizenich, které jsou v okoli.

e Plany na identifikaci predvidatelnych nouzovych situaci systematickou analyzou, véetné pripravy, testll a
posuzovani nouzovych planti pro odezvu na mozné nouzové situace.

e  Plany pro pribézné hodnoceni souladu s cili vyjasnénymi v koncepci bezpecnosti a zabudovanymi v SMS, a
ucinné mechanismy pro vySetiovani a provadéni korekénich Cinnosti v piipadé selhani s cilem dosahnout
stanoveng cile.

e  Plany na periodické systematické hodnoceni koncepce bezpecnosti, Gi¢innosti a vhodnosti SMS a kritéria pro
posuzovani trovné bezpeénosti vrcholovym tymem pracovnikii kritického objektu.

Bezpeci objektu
a jeho okoli
Prabézné hodnoceni

— = - integralniho rizika
r a zavaznych T
I, dil€ich rizik

Monitoring vnitinich a vnéjSich procest 1

Rozdéleni ukoli zacastnénym <.

PROGRAM NA ZVYSOVANI <«= 2
BEZPECNOSTI

1 2 3 4 5 6

|

|

|

|

|

|

I Stanoveni ukoll pro zajisténi bezpecnosti
Ly a jejich koordinace

= PROCES PRO RIZENI BEZPECNOSTI
> KONCEPT BEZPECNOSTI OBJEKTU

Obr. 3 - Procesni model fizeni bezpecnosti komplexniho kritického objektu v Case. Procesy: 1- koncepce a fizeni; 2 -
administrativni postupy;3 - technické zaleZitosti; 4 - vnéjsi spoluprace; 5 - nouzova piipravenost; a 6 - dokumentace a
Setfeni havarii.

8. Zavér

Analyza soucasné situace ukazuje, ze umime systematicky zvladnout fadu nezadoucich procest, tj. poruch a selhani, které
dokézeme piedem odhalit. Nekdy se vSak vyskytne vzajemné propleteni fady zdéanlivé nesouvisejicich faktorti a
v disledku nelinearit v systému vznikaji velmi atypické havarie. Analyzy havarii: rozlomeni plosiny Alpha vr. 1988
v Severnim mofi; havarie skladu leteckého petroleje v Buncefieldu 11. 12. 2005; neobjasnéné namoini, vlakové a letecké
havarie v poslednich letech; havarie v jaderné elektrarné Fukushima 11. 3. 2011 (pozn. - nebyly respektovany vypoctené
scénare havarii), ukazaly, Ze fada odbornikti byva postizena provozni slepotou a po splnéni pozadavktli norem a standardti
nevidi zbyla rizika nebo rizika spojend sriznymi vazbami a spfazenimi sokolim. Napf. prosté srovnani intervalt
pouzivanych pfi pravdépodobnostnich hodnocenich [4] ukazuje, Ze:

e interval (-0,%0) pokryva 68.5 % piipadd,
e interval (20, +20) pokryva 95.4 % piipadu,
e interval (-30, +30) pokryva 99.8 % piipadu.

Proto nyni pfipoustime, ze slozité kritické objekty jsou z riiznych diivodi ¢as od Casu v nestabilnim stavu a vznikaji
organizacni havarie, kaskady selhani bez zjevné priciny, tj. piipoustime nejistoty ndhodné i epistemické (znalostni)
vjejich chovani. Z divodu zajisténi bezpecnosti kritickych objektll a ochrany lidi hledame feSeni odezvy pro mozné
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ptipady, které nelze odhalit pravdépodobnostnimi pfistupy a budujeme pro né nahradni zdroje vody a energie, specifické
systémy odezvy a specificky vycvik zachranaid.

Dosazeni poZadované tirovné bezpecnosti znamend dobie iidit a spravné rozhodovat. Dobré / spravné fizeni a spravné
rozhodovani je mozné jen tehdy, kdyz mame dobra data a umime vyuzit nastroje, které mame k dispozici. Data musi byt:
spravna, tj. zna se jejich velikost a piesnost; a musi mit vypovidaci schopnost pro feSeny problém, tj. musi byt validovana.
Datové soubory musi byt reprezentativni, tj.: Uplné; obsahovat spravna data; mit dostatecny pocet dat; data musi byt
rozprostfena homogenné v celém sledovaném intervalu a musi byt validovand. Pfi aplikaci modelti musi byt spravné
zvazeny nejistoty a neurcitosti v datech.

Je si nutno uvédomit, Ze v redlném svéte pii zajistovani bezpecnosti kritickych objektl fesime netrivialni problémy, tj.: je
vice chranénych aktiv, jejichz cile jsou konfliktni; aktiva se méni v Case a prostoru; a prostredi, ve kterém jsou aktiva, t;.
lidsky systém se dynamicky vyviji.
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	7. Koncept řízení bezpečnosti v čase 
	Na základě současného poznání, shrnutého v pracích [1,2,4-6,20], systém řízení bezpečnosti (tzv. SMS – Safety Management System) komplexního objektu je postaven na zásadách procesního řízení a zahrnuje organizační strukturu, odpovědnosti, praktiky, předpisy, postupy a zdroje pro určování a uplatňování prevence pohrom či alespoň zmírnění jejich nepřijatelných dopadů v území. Zpravidla se týká řady otázek, kromě jiného i organizace, pracovníků, identifikace a hodnocení ohrožení a z nich plynoucích rizik, řízení chodu organizace, řízení změn v organizaci, nouzového a krizového plánování, monitorování bezpečnosti, auditů a přezkoumávání (1,20(. Skládá se z šesti procesů: koncepce a řízení; administrativní postupy; technické záležitosti;  vnější spolupráce;  nouzová připravenost; a dokumentace a šetření havárií. Uvedené procesy se dále dělí na podprocesy.  
	První proces se skládá z podprocesů pro: celkovou koncepci; dosahování dílčích cílů bezpečnosti; vedení / správu bezpečnosti; systém řízení bezpečnosti; personál a zahrnuje úseky pro: řízení lidských zdrojů, výcvik a vzdělání, vnitřní komunikaci / informovanost a pracovní prostředí; revize a hodnocení plnění cílů v bezpečnosti. Druhý proces se skládá z podprocesů pro: identifikaci ohrožení od možných pohrom a hodnocení rizika; dokumentaci postupů (včetně systémů pracovních povolení); řízení změn; bezpečnosti ve spojení s kontraktory; a dozor nad bezpečností výrobků. Třetí proces zahrnuje podprocesy pro: výzkum a vývoj; projektování a montáže; inherentně bezpečnější procesy; technické standardy; skladování nebezpečných látek; a údržbu integrity a údržbu zařízení a objektů. Čtvrtý proces obsahuje podprocesy pro: spolupráci se správními úřady; spolupráci s veřejností a dalšími zúčastněnými (včetně akademických pracovišť); a spolupráci s dalšími podniky. Pátý proces obsahuje podprocesy pro: plánování vnitřní (on-site) připravenosti; usnadnění plánování vnější (off-site) připravenosti (za kterou odpovídá veřejná správa); a koordinaci činností resortních organizací při zajišťování nouzové připravenosti a při odezvě. Šestý proces má podprocesy pro: zpracování zpráv o pohromách, haváriích, skoro nehodách a dalších poučných zkušenostech; vyšetřování škod, ztrát a újmy a jejich příčin; a odezvu a následné činnosti po pohromách (včetně aplikace poučení a sdílení informací). Koordinace procesů je zacílena na zajištění bezpečného objektu za podmínek normálních, abnormálních a kritických. 
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