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PODVODY S BANKOVYMI KARTAMI
Michal KORAUS

BANK CARD FRAUD

Abstrakt

Spodsoby zneuzitia platobnych kariet ktoré znifzhilbezpenos’ s jednou z negativnych stranok pouZzivanie tolamimného
prostriedku. Dblezité je nachadza stale aktualizowanéastroje ako sa tymto podvodom brani tomto kontexte je mimoriadne
dblezitym aspektom ochrana a beapss’ platobnych kariet.

KPuéové slovaPlatobna karta, ochrana a bezpms’ platobnych kariet, podvod

Abstract

Misuse of credit cards ways to reduce their secusity one of the negative aspects of the use opdéyment instrument.
Important is to find and keep updated as tools @fedd this fraud. In this context, an important extpof safety and security
cards.

Key words Payment card, protection and the security of paytroard, fraud

Uvod

V prispevku sa zaoberdm podvodmi s platobnymi kairtkonkrétne transa&kym ¢lenenim. S tu uvedené r6zne spdsoby
zneuzitia karty v ufitych fazach manipulécie s kartou. Nasleduje tedkénélenenie podvodov, kde suU popisané a vysvetlené
najéastejSie techniky a postupy pouzivané pri podvodoglatobnymi kartami, vratane zneuzitia karty marinete.

1. Podvody s platobnymi kartami - Transakéné ¢lenenie

"Siroké pouzivanie platobnych kariet vzbudilo zamjpodvodnikov uZ v 60. rokoch a najmé od polovie ®kov.™ Spolu s
vyvojom platobnych kariet, predovSetkym ochranngclkov a mozna®u pouzivania, sa rozvijaju nové spdsoby a teclymlo
podvodov.

1.1. ZneuZitie drZitom karty
Majitel’ karty nahlasi banke zneuzitie platobnej karty,i tieto transakcie alebo vybery z bankomatu vyka#ah a nasledne ich
popiera. Jedna sa o takzvanu fiktivnu kradez. Zeuzie platobnej karty jeho drziem sa povaZuje aj jeho platobnu
neschopnas a nasledné nesplacanie vyuzitych fitrgjch prostriedkov. Banky sa snazia takymto Gverowstratam vyhntl
doslednym preverenim bonity klieAttym zni# riziko nespléacania Gveru.

1.2. ZneuZitie osobou blizkou
Platobnu kartu m6zZu znetizaj blizki pribuzni, priatelia alebo spolupracovndczitela karty. ZneuZitie karty je pre nich
jednoduchsie, pretozZe sa pohybuju v blizkom okdiite’'a a maji jednoduchSiu mozippri nedostaténej obozretnosti majita
karty, zist’ PIN.

1.3. ZneuZitie cudzou osobou
K zneuZitiu cudzou osobou dochadza kvéli stratbalgkradnutiu platobnej karty a pre vydavatéo znamena najvdie straty.
Majitel’ karty by mal stratu/ukradnuti® najskdér nahlasisvojej bankeg¢im natiu prenasa zodpovednbzga pripadné zneuzitie
karty. Banka musi prepldtklientovi éag’ Skody spdsobenl podvodnikom pred nahlasenim adréash blokaciou. Majitekarty
ponesie zodpovednHga stratu do vysky 150 Eur a pripadna vy$&astku doplati banka. Po nahlaseni chybajiucej kaesie
vSetku zodpovedndsbanka. Neplati to vSak u autorizovanych transakwii ktorych je nutné zadaw&IN. V tomto pripade
straca klient narok na odskodnenie, pretoZze newglkdostaténé opatrenia preto, aby cudzia osoba nezistila lglity. To je
ozna&ované ako hruba nedbanlivodeplati to u organizovanych podvodov, naprikleidhsningu.
Dal3ou vyraznou zmenou je zruSenie poplatku za blakiéarty, ktory by malo majita kariet donuti k véasnému nahlasenie
chybajlcej karty.
Skratenie doby prevodu pa&zi medzi Gtami klientov réznych bank by tiez malo prispie véasnému odhaleniu podvodnych
transakcii. Tato doba sa skracuje o jedanalprevod pgazi medzi Gtami nesmie trviadlhsie ako dva dni.

1 Jurik, P.: Platebni karty - Velka encyklopedie 187@@&01. vyd. Praha : Grada Publishing, a.s., 2006.<2 ISBN 80-247-1381-0.
2 Schopnot splaca poskytnuty Gver
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1.4. Zneuzitie nedortenej karty
Banky zasielaju klientom platobné karty Slovenskogtpu, PIN v inej zasielke a v inyitlePo dordeni musi klient kartu najprv
aktivova’, ¢o znizuje riziko zneuZitia karty pred dérnim zasielky pravému majievi. Banky vSak ponukaju osobné prevzatie
karty a PINu na svojich pobkéach.

1.5. Platby na diku
Zneuzitia platobnej karty pri platbe na kka (Mail order/Telephone order) je moznéaka tomu, Ze k platbe nie je potrebna
fyzicka pritomnog karty. Cislo karty a datum expiracie sa oznamuji’bpisomne, alebo Ustne gadtoho,¢i je platba
realizovana pomocou telefénu, faxu alebo emailu.
Ked’ze je platba na dfau neautorizovana, tak pri strate/odcudzeni bamkaduza finatna stratu od 150 Euro.

1.6. Podvodna Ziado'so kartu
Falo$na Ziadaso platobna kartu mdze Byykonana po ukradnuti identit§op znamena, Ze pachétneuzije strateny / ukradnuty
okgiansky preukazi iné doklady totoznosti. V Slovenskej republikgdeeo rozSireny podvod, pretoze jednotlivé bankyima
svoje opatrenia, ako predigydaniu platobnej karty neopravnenému dinite.

1.7. Zneuzitie obchodnikom
Jednym z podvodov zo strany obchodnika je poznamiers Gdajov z platobnej karty, ktoré potom poeizja platby na
internete, pri ktorych stazada len¢islo platobnej karty, datum platnosti a elektrogi&kd.
Obchodnik méze tiez skopiravadaje z magnetického prizku karty. K tomu vyuZadadenie, ktorym "prejde" platobnu kartu,
alebo Specialne upravené platobné terminaly. Télegdlnainnog’ sa nazyva skimming.
Pri platbe embosovanou platobnou kartou (len alpgazity imprinter) méze défsk riziku viacnasobnej transakcie alebo
upravovaniu predajnych dokladov. Viacnasobnu thecisamdze vykongé vyhotovenim bianko (nevyplnenej) kopie platobnej
karty, kde potom vypini sumu platby a sfalSovanggs. Obchodnik musi vyhotavodtlatky na 3 predajné doklady, z ktorych
je jeden odovzdany zékaznikovi, jeden si obchodm@&hava pre svoje vytovanie a posledny zasiela nattnyvanie banke.
Obchodnik m6ze upravifinanénd ¢iastku na dokladoch, ktory si ponechéava a odovzd#ueke. V pripade, Ze si zékaznik
uschoval predajny doklad, mé jasny doékaz o nezaasmmosti obchodnika, v ogaom pripade sa dostava do situacie doékaznej
nadze a s reklamaciou moze thmnané problémy. Prevenciou proti zneuzitiu platobresjtk obchodnikom je nestréatkartu z
doh’adu a sledovapriebeh transakcie.

2. Technickéélenenie podvodov

2.1. Skimming
Pri tzv. skimmingu dochadza ku kopirovaniu Udajomagnetického prazku platobnej karty. d&gtejSie sU na to pouzivané
zariadenia, ktoré su nainStalované priamo na baakoidpiu dat z magnetického prizku méze vykomiaz obchodnik
(napriklad pri platbe v reStauracii, hoteli). Nazevodvodeny od slova "to skim&o vo vd’nom preklade znamena "zobra
smotanu"”, v tomto pripade dostaplatobnej karty to najlepSie pre falSovate
Predpoklada sa, Ze skimming zameranycipavé karty sa stane atraktivnym lmen pre podvodnikov, ktori sa budl smazi
prekon& bezpénostné prekazky.
Na ziskanie bezgaostného kédu PIN pripevnia podvodnici miniatiraenkry nad klavesnicu a snimaji pohyby prsioaie;
moZu pou# dotykové klavesnice, ktoré st umiestnené priamkl@aesnici bankomatu, pripadne PIN odpozoruju.
Odkopirované Udaje z karty s uloZzené&’tpriamo vo skimmovacom zariadeni a nasledne pregesapriklad do notebooku,
alebo su okamzite odosielané pomocou bezdrétoebntddgie prenosu dat. Nasleduje vyroba falzifikiéuty, bul’ nahranim
dat na akukbvek platobnu kartu, ktoré je pouZita pri platbebeloode, alebo na tzv. "biely plastpre vybery z bankomatov.
Drzitelia karty pritomcasto vébec netuSia, ze vlozili kartu do bankomagbaveného skimmovacim zariadenim. Jedinou
ochranou je dobra znaldyzhladu bankomatu, avSak skimmovacie nadstavce, ktmu@ipaju pachatelia, st vyrobené presne
poda vzoru tych originalnych. Banky sa snazia ochiramojich klientov inStalovanim antiskimmovacich s&cov na vstupnej
Strbiny, ktoré by mali zamedzimontazi kopirovacieho zariadenia, avSak ani tétwrana nie je stopercentna. Proti prezradeniu
PINu cez kamery na bankomatoch sa déa chinggiimi jednoducho - pri zadavani PINu si zakryku druhou rukou.
Prvé skimmovacie zariadenie bolo pouzité uz v 8Roch, v Slovenskej republike sa objavilo v rok@@20V roku 2005 a 2006
nebolo skimmovacie zariadenie t&d’ko rozpoznat®mé ako dnes a prave tomu zodpoveda nizkgipaykonanych skimmovani
v Slovenskej republike najma z dévodu ich rychledbalenia. V roku 2007 sa §&t skimovani vyrazne zvysil. Na tejonosti
sa podiéali predovsetkym rumunské Zioecké gangy. Pri Gtokoch v roku 2010 na bankomaty boli datauzité okamZite,
vyrobené falzifikaty, a tie potom boli pouzité kbgrom finagnych hotovosti, predovSetkym v mimoeurépskych kéah (napr.
Peru, Dominikanska republika, K& Maroko, Australia, Kanada a USA).

2.1.1. Libanonska sléka
Libanonska sleka je primitivny predchodca skimmingu. Tato trestimhog’ vSak nesptiva v kopirovani Udajov, ale pachite
tymto spdsobom scudzi platobnud kartu. Do bankormatwnie a nenapadne zafixuje prizok odstrihnutgnetafonovej alebo
podobnej pasky a tym spdsobi, Ze sa platobna kadastane do bankomatu a mdijiie nema ani mozndsvytiahnu’. Pachatelia

% Biela platobna karta, opatrena magnetickym prazklju moZné ziskaako bezny spotrebny material
4 Hradecky, M.: Skimming ¢R . Padlani periz a skimming. Dostupné z www: <http://www.karty-fEnwebgarden.name/thema/skimming-v-
cr>.
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vSak potrebuju pozmaaj PIN, preto vyuZzivaju dovérost postihnutého a ten na radu pachateada PIN. Potom majitdkarty
odchadza nahléasporuchu bankomatu, alebo je inym sp6sobom odlakanyankomatu a pachétma moznotkartu vytiahnt.
Ochrana zo strany majlt karty je v tomto pripade jednoducha. Dostaéoobozretnas- nezadavapred cudzinglovekom PIN
a neopUfa’ bankomat so zaseknutou platobnou kartou. Tentsokpéradeze platobnych kariet sa uz v Slovenskrjhike
nevyskytuje, pretoZze banky zaviedli dostaiip ochranu (ochranné adaptéry).

Hradecka lista jefalSi zo spdsobov nezékonnych manipulacii s bankomafa rozdiel od Libanonskej slky neukradne
pachaté platobnu kartu, ale priamo hoto¥ogydand bankomatom. PouZziva k tomu liStu alebo taaés, ktory je z druhej strany
opatreny samolepkou, a ta upevni na otvor pre viidgpvosti. Potontakd, kym sa danglovek od bankomatu vzdiali a liStu
odnesie aj s peniazmi. Tento spdsob kradeze je povaay podia pripadu v Hradci Kralové z roku 2008.

DalSie moznosti odcudzenia platobnej karty sa vyglkyte’mi zriedka. Jedna sa napriklad o upevnenie falaspédného krytu
bankomatu na originalny kryt. Medzi nimi sa platabkarta zaseknedal3im vémi nepravdepodobnym, findne narénym
spdsobom je inStalacia faloSného bankomatu, kteryygrnou képiou pravych bankomatov. Vydava hotéveskut@nuje
pozadované aplikacie, ale zaznamenava Udaje Dplatb kariet a PIN.

2.2. ZneuZitie karty na internete
Medzi podvodmi dnes ale prevlada zneuzitie platchnkariet na internete, a to ako kvéli ¢ftatovym virusom alebo
podvodnym e-mailom, tak aj na zaklade pouzitiagilagj karty na pochybnych internetovych strankaeh ahopoch. Pri plateni
po internete odpotiame klientom starostlivo vybataobchodnika, u ktorého sa bude transakcia realizoMal by by
déveryhodny a mal by nia&zabezp&eny prenos dat o platobnej karte. Bezpgeinternetovy obchodnik ma na svojich strankach
inStalovany certifikat potvrdzujici SSL zabezemia, ktory je graficky znazorneny vo forme zlat&@onaku; zarové sa v
prehliad&i zmeni stranka obchodnika na https://iwww .... , ".
K bezpe&nym internetovym strankam patria aj tie, ktoré gaa platby kartou na platforme 3D - Secure a sieiEné logami
Verified by Visa a MasterCard SecureCode. Pri tratis@o zabezpgenim 3D - Secure sa totiz (daje z karty odosielaju
zaSifrovanej podobe priamo do banky, teda nie othetkovi, u ktoréhoclovek nakupuje. Tym sa vyrazne znizi moahos
zneuzitia platobnej karty pri transakciach a takigbine znemozni pripadné zneuzitie karty obchamnik
Platby prostrednictvom tejto platformy je navySezm® nakombinovas d'alSimi bezpé&nostnymi prvkami. Banky spustili pre
klientov sluzbu 3D - Secure, ktora zvySuje bé&mp=’ platby na internete, podniigje vykonanie platby u obchodnika,
vyuzivajuceho ochrany 3D - Secure, vyplnenim b&zpstného autorizmého kdédu, ktory klient dostane SMS spravou na svoj
mobilny telefon. Zn&nacag’ klientov pouzivajlcich internetové platby uz tétazbu vyuziva. Tymto sa nezlepSuju len metédy
podvodnikov, ale aj bez{eostné systémy bankovych domov a vydak@teplatobnych kariet. BeZnou praxou bank je, ze
priebezne a detailne monitoruju transakcie na platoh kartach a zéaroitedostavaju upozornenia od kartovych asociécii, ak
asociacia zisttokol'vek podozrivé.
Vydavatd'ska banka potom kontaktuje klienta, aby overila,skutaine chcel za ni® platt. Beznym postupom su tiez
preventivne blokacie, kedy banka zablokuje kartyktarych ma podozrenie, ze by mohlitbpotenciadlne zneuzité. Banky
pouzivaju systém, ktory vyhodnocuje podozrivé takege. V niektorych pripadoch potom pracovnici batétefonicky overu;jd,
&i su transakcie realizované skée majitdom karty.
Aj napriek tomu, Ze su uz nieRa rokov internetové platby zabezpaé systémom 3-D Secure a inymi, staltavedi tomuto
spodsobu platby neddveruje. AvSataka 3-D Secure je zneuzitie Udajov z karty obchazni ¢i hackerom vyldené, pretoze
platba prebieha iba medzi mafiben karty a bankou a stranky, na ktorych je nutrdetzénformécie z karty, su dostatwe
zabezp&ené. Strate dat na internete sa da jednoducho thyouZivanim takto zabezfmnych stranok.
Urcité riziko je v3ak pri plateni u internetovych obdnikov z USA, Azie aj inych. Svoje stranky neméaasto dostatine
zabezp&ené a skiiseni hackeri sa méZu nabdmdatabaz ich klientdwa ziskd tak potrebné data. Doswvage to aj véky pripad
hromadnej kradeze dat zo zakaznicky¢towu v internetovej hernej sieti PlayStation NetwoBpola@nos’ odpor&ala klientom
zablokovanie svojich platobnych kariet.

2.3. Phishing
Pri phishingu dochadza k zneuzitiu emailovej p@sfyredovSetkym dov&rosti a neznalosti klientov bank. Phishing je jede
variantov socialneho inzZinierstva, ktoré je poste&ve@a manipulaciu Budmi. Nazov je odvodeny z anglického slova "fishing"
¢ize rybatenie. Toto vystizné ozianie zodpoveda aj podstate phishingu. Podvodnimmnadne rozosli emaily klientom
finanénych institacii, ktorych zoznam sa im podarilo hgfa spdsobom ziskaa ¢akaju, kto sa na podvodné emaily "chyti".
Emaily aj formulare pre vyplnenie (dajov su vytvagetak, aby na prvy pdad vyzerali ako oficidlne spravy a stranky banky,
alebo aj niektoré z kartovych asociacii, ktora aanith obracia s ditou vyzvou. Podnetov, ako z klientov vyldkeitlivé Gdaje,
moze by vela. Napriklad v emaile je uvedené, Ze banka poteebupri spravnos hesla do internetového bankovnictva,
potvrdit’ prijem utitej finarénej ¢iastky na et a takto podvodnik vylaka od postihnutéiglo karty, prihlasovacie Gdaje alebo aj
PIN. Zistené udaje sa rastejSie predavaju n&ernych trhoch na internete. Ochrana je proti tamnélegalnemu postupu
jednoducha - na také emaily nereagpvaretoze bankasi kartové asociacie nikdy nebudl pozadbwvaotvrdzovanie
bezp&nostnych Udajov cez email.
V roku 2006 sa v Slovenskej republike objavil pphishingovy email, ktory bol rozoslany klientom ka@be&’ami phishingu sa
stavali stovky klientov, ktori prezradili Gdaje kagim platobnym kartam, mnohi vratadésla PIN. Pri 10 % kariet doSlo k

® Oznaované ako Database hacking
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realnym podvodnym transakciam v zaht@anPodvodnici mnohokrat rozosielaji emaily nahodakze sa méze aj staze email
od ucitej banky pridetloveku, ktory jej klientom vébec nie je. Vhishingforma phishingu, avSak prevadzkovana cez telefén.

2.3.1. Phishingovy email
Tento email z 2008 vyuziva to, Ze klienti bank yzhishingu ziskali nejaké informéacie a snazi sapifssierohodne. Podvodny
email mozno odhalipod’a toho, Ze je uvedeny odkaz, ktory m& webovu adzhednl so strankami banky, ale v skutmsti sa
pri kliknuti otvori podvrhnuta stranka. SlovenskBighingové emaily v rokoch 2006 - 2009 malilaegramatickych a
Stylistickych chyb a boli prelozené automatickyneldad&om z anglétiny ¢i rustiny. Tieto emaily vSald’alej prichadzaju do
pocitacov ale je uz lepSie spracované.

2.4. Pharming
Pharming je obdobou phishingu, ale jeholeie je presmerovanie z oficidlnych strdnok bankyfalaSné webové stranky.
Existuju dva spdsoby Pharming. Jeden sposobispe napadnuti DNSservera a jeho hierarchickej Struktiry. Potémklient
zada webovl adresu, sa mu nezobrazi poZzadovam&astide je presmerovany na stranku vytvorenu paikom, ktord vSak
vyzera Uplne rovnako.
Druhy variant Pharmingu spiva v napadnuti jednotlivych piiacov virusom (napriklad tréjskym kom) a ten zmeni stbor
hosts, ktory obsahuje IP adresy a vysledny efekbymaky ako v prvom pripade. Virus moze’ maprogramovany aj tak, ze
vyckava, az ohevykona nejakl platbu platobnou kartou a takto palihvk ziska vSetky Udaje pre zneuZzivanie kartyicteznet.
Pharmingu mdzu zabr&niézne antivirusové programy, ktoré htasg odhalia.

Zaver

Policia Slovenskej republiky rieSi toe tisice pripadov zneuzitia platobnych kariet. ékkej ¢asti podvodov dochadza Uplne
zbytaine, T'udia skratkatasto vobec nedodrziavaju bezné zasady obozretidestiom sa zhoduju aj zastupcovia slovenskych
bankovych domov. Znigiriziko toho, Ze sa staneme @ba podvodnikov a nechame si vyg@niaze z &u , pritom nie je vdbec
tazké.

Patet zneuZiti platobnych kariet v poslednych rokooktava takmer rovnaky, metddy podvodnikov sa &k styvijaja a ich
odhdovanie je dnes vyrazn&@azSie. Okrem obvyklych typov zneuzitia, ako je fidpd, ,zapoZéanie” si karty¢lena rodiny, sa
vyvijaju predovSetkym spdsoby ziskavania dat oddrtktoré su ova sofistikovanejSie ako predtym. Ide napriklad ionsking
ize podvodné ndtanie Udajov z magnetického prizku platobnychetavibankomate. Pri skimmingu zariadenie pripojkné
bankomatu n&ta a skopiruje kartové Gdaje, vyrolmia ich zaklade kdpiu karty uz potom nie je prevmathikov Ziadny problém.
Stai im uz len zisk& PIN - a to vaSinou dokazu zarovies kopirovanim Udajov, prostrednictvom miniatirkainery, ktora
snima klavesnicu bankomatu, alebo priamo nain&aliov faloSnej klavesnice, ktora zaznamenéukany PIN. S faloSnou
képiou platobnej karty potom vyberaju peniaze tade eSte nie stipové zariadenia, teda predovSetkym vitych oblastiach
USA, v juhovychodnej Azii a v tatoch strednej dihskej Ameriky (Mexiko, Kolumbiai Peru). V Eurépe doslo k nelegalnym
vyberom napriklad na Ukrajine a v Bulharsku .
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