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BEZPECNOSTNE PRVKY NA PLATOBNYCH KARTACH
Michal KORAUS

THE SAFETY FEATURES ON CREDIT CARD

Abstrakt

Bankové platobné karty sa stali aj na Slovenskuammyan platobnym prostriedkom, ktory pouzfeaaz viac klientov bank.
Mb6zeme ich ozr#&' za pohodiny a relativne bezpg nastroj bezhotovostného platobného styku. Waydach majitdom
pristup k finadnym prostriedkom prostrednictvom bankomatov neptet?4 hodin denne, platbezhotovostne na réznych
obchodnych miestach a v zariadeniach sluzieb pedsiictvom platobnych terminélov a uskiitova’ financné transakcie
cez internetové obchodné portaly.

K vyhodam spominanych spdsobov platenia patri anp®w¥yuZzitia bankovej platobnej karty aj v zahréni Skuténos’, ze
drzite/’ bankovej platobnej karty nemusi so sebourheské mnozstvo finanej hotovosti len zogilje tempo pouZzivania
bankovych platobnych kariet na Slovensku. Okremaag/bniténych vyhod pri pouZzivani bankovych platobnych kaeie
potrebné upriami pozornos aj na rizika, ktoré su spojené predovSetkym s osvami ich zneuzitia, a tym vSeobecne s ich
spdahlivogou.

KPudové slovaPlatobna karta, ochrana a bezp®g’ platobnych kariet, rizika, bezhotovostny platobtyk, bankomat

Abstract

Bank payment cards have become in Slovakia modeamsmof payment used by more and more bank custoiftegy can
be described as a convenient and relatively sadé dashless payments. Enable holders to access finmdugh ATMs 24
hours a day, pay cashless in different trading esnand facilities services through payment ternsirahd carry out
financial transactions over the internet businesgals.

The advantages mentioned payment methods incledesth of a bank payment card abroad. The factttf@holder of a
bank payment card does not have to carry large arwoaf cash only enhances the rate of use of paycaeds in Slovakia.
In addition to the undisputed benefits while usirayment cards is necessary to draw attention to ibksrthat are
associated primarily with the possibility of abuaed, generally, their reliability .

Key words Payment card, protection and the security of paytroard, risks, cashless payment, ATM

Uvod

Platobné karty su nastroje écené na bezhotovostné platby. Platobné karty sdasi@jSie vydavané fyzickym ale aj
pravnickym osobam bankou. Za vystavenie platobrgfyksa platia poplatky (alebo sU uz z&pmé v cene karty). Za
vybery hotovosti z bankomatu platia poplatky klidranky, transakcie klienta u obchodnych partndranky sa strhavané z
Ciastky, ktord nakoniec dostane obchodny partnefa$au mdze by nadStandardné cestovné poistenie, bezplatné vdtupy
letiskovych salénikov, lavy a d’alSie sluzby. Naju&ie asociacie platobnych kariet su Diners Club, VidasterCard,
American Express, JCB ad. Jedna sa teda o malu yldsaotu opatrend identifikaymi Gdajmi jej majitéa.

V tomto odbornomglanku sa venujem bezfreostnym prvkom na platobnych kartach. Niektoré ehnsi udite Sirokej
verejnosti znamedalSie ale mézu ky pre niekoho novinkou. Zoznam nalezitosti je zalkory biometrickymi Gdajmi,
ktorych pouzitie u platobnych kariet je eSte lerfape testovania. Nasleduje kratka kapitola o systé& ochrane platobnych
kariet, v ktorej sa zaoberam medzinarodnymi Stadrdaa Sifrovanim, vratane najpouzivanejSieho 3-bBugs s ktorym sa
uz kazdy uzivateplatobnej karty pri internetovych transakciactiterstretol.

Bezpe&nostné prvky na platobnych kartach

Bezpe&nostnymi prvkami na klasickej platobnej karte sgddbanky, EMV¢ip, ¢islo platobnej karty, logo vydavdee
platno$, meno majitéa karty, magneticky prdzok, hologram, embosovarakynultrafialové prvky, podpisovy pruzok, kod
CVV / CVC, ale novinkou su tieZ rdzne biometrické jeda

Zadna strana karty jgsto doplnena o niekko dblezitych doplujicich informacii. Jedna sa o adresu vyddiatarty pre
pripadné nalezcu a telefonéislo klientskej linky.

Cislo karty

Cislo platobnej karty je jednym zo z&kladnych ochsat prvkov.Cislo karty spaja klienta s konkrétnyritém a moze by
overené cez Luhnov algoritmus. Od konca 90. rokdv S2or@ia az dodnes su vSetkysla kariet generované cez tento
algoritmus. Je to jednoduchy algoritmus ktory slien na overenie platnosti karty a nesnazi sé 2abezp&vacim
algoritmom, jeho Ulohou je len detekcia ndhodnylyioc

ISO / IEC 7812 je jednou z noriem, ktoré slUzia pis parametrov identifikanych kariet a Specifikuje systéttslovania pre
identifikaciu vydavatea kariet, Luhnov algoritmus je tiez jejéas’ou.

Prvych $es &islic sa potla tejto normy nazyva Issuer Identification Nuntb@redtym Bank Identification Numberdnes
vSak karty vydavaju aj iné findané spoldnosti, nielen banky. Na zaklade tychto Siestitbel je mozné it krajinu

! |dentifikasné ¢islo vydavatéa karty
2 |dentifikasné éislo banky
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vydavatéa, typ a vydavata karty.DalSiegislice na karte @uju &islo (&tu, s ktorym je karta prepojena a poslediislicou
je Check digit. Prave poth nej sa overuje Luhnov algoritmus (mod 10).

Cislo karty mdZe hiyvytlatena embosovanym (reliéfnym) pismom, vyrazenéitkyh alebo iba vytiéené. Platobné karty s
reliéfnym pismom maju na rozdiel od d&eych kariet ti vyhodu, Ze sa s nimi d& glaj u obchodnikov, ktori nemaji
elektronicky terminal, ale len tzv. imprinter (Zghl), ktord vytl&i Gdaje z karty na doklad, ktory predlozi zédkazwiko
podpisaniu.

Cislo platobnej karty je u kariet VISA vytlané reliéfnym pismom, ktoré musia tnady rovnaki vikos’ a tvar. Dnesné
VISA karty vS8ak uz nemusi Byembosované. Hié pod ¢islom karty Yavo je vytl&ené plochym pismom jeho prvy
Stvorislie. Toto Stvatislie je aj u kariet VISA Electron, ktoré vSak majélo karty vytl@ené iba plochym pismom.

Na karty MasterCard j&islo platobnej karty tiez vyrazené reliéfnym pismamrvé Stvatislie je wavo pod tymtasislom. U
kariet Maestro mozu ligislo karty, meno drzite a datum platnosti vyilané aj na zadnej strane, ale pismo je rovnako ako
u VISA Electron neembosované.

Hologram

Rovnako ako bankovky i platobné karty potrebuji @lme bezp&nostné prvky, ¥aka ktorym sa dé jednoducho odhali
plagiat pofiadom. Hologram je dvoch alebo trojrozmerny obraaryksa meni pri pohybe karty.

"Princip hologramu bol objaveny uz v roku 1947, atev 60. rokoch po objave lasera, boli prekonanBrtické prekazky pri
aplikacii hologramu. " V 70. rokoch bol vyvinuty stop pre masovl vyrobu a v roku 1983 spots’ MasterCard
aplikovala hologram na svojej platobnej karty. Natéch VISA sa hologram objavil o rok neskér a sirbsti American
Express, Diners Club a JCB ho na svoje karty impleawatit az koncom 90. rokov. Hologram je na platobitu
skonsolidové metédou Hot Stamping, pri ktorej je zalisovanypderchu karty.

Z dovodu zdokori@mvanie fyzickej bezpmosti MasterCard nieltkokrat zmenil vzor svojho hologramu. Na dneSnych
hologramoch sa vyskytuji dve prepojené pologuigozadi sa objavuje napis "MasterCard" a zat@iepologule lemované
mikrotextom "MC". Novy dizajn kariet pontka umiestiiologram bd’ na prednd stranu platobnej karty , alebo na zadnu
stranu vetla podpisového prizku, ale tiez mozno pédnglogram ako magneticky prazok ( tzv. HoloMag tape

V septembri 2005 VISA zmenila dizajn svojich karigp za&iatku bol hologram s letiaci holubicou, ktora predsije
medzinarodnu symbol mieru, umiestneny na prednafst spravidla pod poslednymi Styrtirslicami platobnej karty. Novy
Standard rovnako ako u kariet MasterCard daoj@umiestnenie hologramu na prednej i zadnej stran

Ultrafialové prvky

DalSou vémi Gginnou ochranou na platobnych kartach sa ultrafiélpwky, ktoré sa objavia pod ultrafialovym svetlom
Jedna sa hlio znak asociacie na prednej strane karty, algbpr@zov v podpisovom pruzku.

U kariet VISA sa na prednej strane v strede katijawa letiace holubice, ale na novsich kartach A/j8 holubica
nahradena malym pismenom V umiestnenym pod logamsid@se. Rovnaky ultrafialovy znak je aj na karta¢tsA
Electron.

Na kartach MasterCard su ultrafialovym atramentoriavgné pismena MC a to v spodrejsti prednej strany karty (u
kariet MasterCard Electronic su uprostred karty).

Karty Diners Club su na prednej strane vybavené ymodwvetielkujicimi znakom DC (v tvare rozdelenéhohkr), ktory je
viditelny iba pod UV svetlom.

Podpisovy prizok

VSetky platobné karty, s magnetickym prazkomgigové, su opatrené podpisovym prazkom. Pblga jedna o kartu s
magnetickym prazok, je podpis drditen karty bezpodmieray, pretoze transakcia je overovana iba na zaklade
podpisového vzoru na karte a platobna karta bepipoge povazovana za neplatnu.

AvSak ajcipova karta musi bymajitd’'om karty podpisand, pretoze ak bude vykotidrensakciu u obchodnika, ktory eSte
nie je vybavenyipovou technolégiou, tak platba prebehne cez mageprizok. Podpisovy prizok je vyrobeny zo
Specialneho materialudiaka ktorému su odhalibeé akékévek zmeny pévodného podpisu.

Viditel'ny vzor opakujuceho sa slova VISA na podpisovonzkudplatobnych kariet VISA je nepovinny, ale uliaddvy
podtlat musi by na vsetkych kartach.ibka podpisového prazku nie je stanovena a liSiostiaptypu karty. MoZe yna
nom tiez umiestnené posledny St¥istie ¢isla karty, ktoré je uvedené na prednej strang/kart

Pri kartach MasterCard je na podpisovom prizku mfashbne vytlaeny pod uhlom 45 ° opakujlci sa nadzov asociacie.
Rovnako ako u kariet VISA su na nich poslednéiglice ¢isla karty, avSak od juna 2006 nie su iba pripysaié
pozadované.

Embosované znaky

Embosované znaky su tiefalSou prekézkou pre falSovébe platobnych kariet. Jedna sa o jednoduché znpigmena,
symboly,éislice), ktoré su pésobenim tepelného zdroja vgtié do platobnej karty.

Na novych kartach VISA vydavanych od roku 2005 Zaembosovany znak nevyskytuje. StarSie karty VIglainé do
2011, maju veth datumov uplynutia platnosti karty sa zvlastnynosém vyrazené pismeno V (“letiaci V").

Karty MasterCard od roku 2006 tiez upustili od tobEzpénostného prvku, avSak na starSiu verziu kariet édenza
datumom vyprSania platnosti vyskytovwayrazena dvojica pismen MC.

3 Kontrolnégislice
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Ceninova tlat a mikrotext
Presna ceninova tlaizajnu karty a tl& mikrotextov na kartu (napriklad na logu VISA) &élSie ochranou proti falSovaniu
platobnych Kkariet.

Elektronické kody
Bezpe&nostny kod karty jaefalSim zabezpgnim proti zneuzitiu platobnej karty. Tento kédgenerovany zasifrovanim
PAN® (¢islo karty), servisného kédu, datumu expiracie a €¥'Kakoniec decimalizovany.
Na kartach MasterCard saca#i tieto bezpenostné kddy objavovauz v roku 1997, VISA ich zaviedla v roku 2001. Maz
kddov sa liSia pdiéh vydavatéa karty, ale aj pd@é toho,¢i s datovym prvkom magnetickom priazku, alebo gfee
priamo na karte.
"Détovy prvok v magnetickom pruzku karty vyuzivapeného kryptografického procesu k ochrane integré\dprizku a
odhduje akékdvek pozmenenie alebo falSovanie."
Tu uvadzam jednotlivé oztenie elektronickych kddov pre roznych vydavatekariet:

« CAV (Card Attestation Value) - Hodnota overenigtkdplatobnej karty JCB),

* CVC (Card Validation Code) - Kéd overenia platnastity (MasterCard),

* CVV (Card Validation Value) - Hodnota overenia kai¥1SA, Discover),

« CSC (Card Security Code) - BeZpestny kdd karty (American Expres$).”

Druhy typ kodu alebo hodnoty je vyikeny priamo na platobnej karte. Tento trojmiestngt j@umiestneny na zadnej strane
karty na konci podpisového prizku. U kariet MastedJzola tato tricisla umiestnend priamo na podpisovom pruzku, od
roku 2006 je poZadované, aby bola vitiaa v priliehajdcim bielom olfghiku. Na novych kartach VISA méZetbigdd buf

v podpisovom prazku, alebo mimo neho v bielom i@biku. Pre platobné karty American Express je $hiestny,
neembosovany a nachadza sa na prednej stran€isiach karty. Drzit€ karty musi pri internetovych, telefonickych,
postovych afalSich transakciach, pri ktorych nemust yzicky pritomna platobna karta, oznamoveanto identifik&ny
prvok, aby sa prediSlo pripadnému zneuzitiu.

Pretfad koédov druhého typu:
« CID - Identifikanécislo karty (platobné karty American Express a Digti
* CAV2 - Hodnota overenie karty 2 (JCB),
* CVC2 - Kad overenie platnosti karty 2 (MasterCard),
« CVV2 - Hodnota overenie karty 2 (VISAJ.“

Magneticky prazok
Magneticky prazok by sa dal prirouhk magnetickému pasky kazety. Je pouzivany aka miggiklienta a slizi k urychleniu
platobnej transakcie.
"Bol vynajdeny uz v roku 1878, ale az v roku 1968 dpmlanog’ IBM dokéazala aplikové tak, aby bol schopny nigs
staticka data o klientovi na prvych dvoch stopacfakej prepisovatné déata, ako zostatky na konte a vykonané traresakci
na tretej stope® Air Travel Card bola prva kartou s magnetickym #kam. Metédou zvanou Hot Stamping bol prazok
umiestneny na zadnu stranu karty a v pripade AavdlrCard znamenalo toto technické zlepSenie ry&hpdptenia leteniek
na letisku. Do aprila 1973 bolo zabegpeé magnetickym prizkom 85% bankovych kariet, geet@dto nova technoldgia
bola povaZzovana za lacni a Bpaliva* Magneticky priZok v zrimej miere zamedzil podvodnym transakciam a zvysil
bezpenog’ platobnych kariet.
Magneticky prizok je medzinarodnou normou ISO réadeny na tri stopy:
~Stopa I:

« slGzi pre vnuatroStatnu a medzinarodnu off-lingbal on-line transakcie,

« rozsah 79 alfanumerickych znakov - ungie ibacitanie dat,

« obsahuje meno drzZite karty a rovnaké udaje ako stopa Il.
Stopa ll:

« slzi pre vnatrostatne aj medzinarodné on-linegakcie,

« rozsah 40 numerickych znakov - umaje ibacitanie dat, obsahujéslo karty (PAN), termin platnosti, servisné

kody, bezpénostné Gdaje.

4 JURIK, P.: Swt platebnich a identifikanich karet. 1. vyd. Praha : Grada Publishing, spob., 1999

® Primary Account Number

® Ccard Verification Key

" PCI Security Standards Council. Vykladovy slovBidstupné z www: <http://www.pcistandard.cz/indexaction=slovnik&pojem=33>.
8 PCI Security Standards Council. Vykladovy slovfdkline]. Dostupné z www:
<http://www.pcistandard.cz/index.php?action=slo®pkjem=33>.

9 PCI Security Standards Council. Vykladovy slovridlostupné z www:
<http://www.pcistandard.cz/index.php?action=slo@pkjem=33>.

% Historie platebnich karet. Wikipedie, Otema encyklopedie. Dostupné z www: <http://cs.wekija.org/wiki/Historie_platebnich_karet>
1 JURIK, P.: Platebni karty - Velka encyklopedie 187M@01. vyd. Praha : Grada Publishing, a.s., 2006
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Stopa lll:
« sluzi len pre vnuatroStatnu off-line prevadzku,
« rozsah 107 alfanumerickych znakov - uinge ¢itanie aj zapis dat,
« norma I1SO dava vydavadwyi karty ugitd volnog’ pri vyuZiti tejto stopy (bankovésély).“*?

Medzinarodna norma ISO 7811 taktiez definuje, akeélastnosti a pozicie magnetického prazku na karte

Cip

V poslednych rokoch s#orazcéastejSie pouziva platobna kartsigom, pretoZze na rozdiel od magnetického prazkudaje

o klientovi v¢ipe zakddované, a preto &idizSie napadnuiteé. DalSou nevyhodou magnetického zaznamu je jeho obenédz
kapacita (1288 bitov}ipova karta dokaze ucho¥aiac dat.

"Za otcacipovych kariet je povaZovany Franctz Roland MoreRov roku 1974 vytvoril “elektronicky prsi¥, ktory mal
byt pouzity pri platbach. Fungoval sice na princigerkje nam znamy z dneSnyétpovych kariet, ale bankdm sa népa
format tohtogipu, preto pozadovali implementdi&p do platobnych kariet.

Postupnym vyvojom sa zmenSovaldkes ¢ipu a zvé&Sovalo sa mnozstvo dat, ktoré bolo mozn&ipazapisé. Moreno
zaal spolupracovas Michelom Ugonem, vedicim vyvojového centra firBwyll. Spolu vyvinuli potrebnd technolégiu,
ktord by umoznila pougimikro¢ip na platobnych kartach, a v roku 1975 vyrobikymh sedem kusov. Samozrejme tiez
vytvorili vydajny automat, ktory by akceptov&povej karty. Po odkupeni licencie tigové karty od morénové spdluosti
Innovatron v roku 1976 vyvinula firma Bull novt temhogiu TABY, ktora umozZnila vyrahagipy vo ve’lkom mnoZstve,
hlavne Waka zrychlenie a skvalitnenie vyroby a znizZenieladdwv. Michel Ugon vyvijal stadle dokonalejSipove]
technoldgie. Napriklad v roku 1978 vytvoril prvinsaprogramovatelny jedgpovy mikroprocesor - SPON| ktory bol
uréeny pre bankové karty. 80. roky boli obdobim vyvéijgovych kariet, prebiehali aj testy v USA, Japonskiemecku,
Franctzsku @'alSich krajinach. Hlavnym priekopnikom v pouzivegjo novej technolégie bolo Francuzsko, kde balojy
podporeny aj finainou pomocou od franclzskej vlady. Testy digové karty boli ispesSné, a preto v roku 1992 presli
francuzske banky na technoldgii hybridnych kariet.

V dnesnej dobe je platobna kartéigom takmer samozrejmtisu, pretoze od januara 2005 musid b$etky platobné karty
pod'a Standardu EMV vybaverigpom.

Dalej sa v3etky platobné karty riadi normou 7816r&idefinuje el a umiestnenie kontakt@ipovych kariet.

PIN

PIN je Stvormiestne (pripadne 8esestne) bezpmostnédislo, pouzivané pri vyberoch z bankomatov a prigilaych
transakciach. PIN pozna iba malitarty a zadava ho systému k autentifikaciu pridkex pouziti karty.

"Uz prvé bankomatové karty, ktoré mali podobu meagth diernych Stitkov, boli zabezfmné tak, ze na overenie totoznosti
maijitefa pouZivali PIN.* Zabezpéenie tymito PIN kédy bolo vak Pmi primitivne. PIN bol zakédovany v dierne $titky
alebo magnetickom prizku karty. Pre falSoVatekariet bol algoritmus, ktorym bol PIN nacktku 70. rokoch zakddovany,
len mald prekdzkou. K vytvaraniu PIN sa preto maseda’ pouzivd kryptoldgie, ktord bola doteraz pouzivana na
zaSifrovanie utajenych informacii. Vzniklo nidko technolégii na Sifrovanie PIN kédu, ktoré vywdliw6zne banky a
vyrobcovia bankomatov. K zjednoteniu doslo roku 99&aka spolénosti IBM', ktora priniesla vhodné rieSenie -
medzinarodne pouZitey spdsob vytvarania aj overovanie PIN — Data Eptiop Standard (DESF.VISA bola v roku 1980
prvy, kto zaviedol Standard DES, nasledovana M@stet ad’alSimi. Dnes sa vSak pouziva beapaiSie 3DES.

Chip and PIN je zrika, ktora bola prijatd bankovym odvetvim volWej Britanii a irsku pri zavadzani EM¥ipovych
kariet. V inych¢astiach sveta bol vSak PIN pouzivany eSte preddesien EMV. Na z&atku pouzivani&ipovych kariet vo
Velkej Britanii nebolo zadavanie PINu pri platbe aletybere z bankomatu povinné.

Banky sice zabranili vyrobe falzifikatov, ale nemaf@lit zneuzivaniu odcudzenych a stratenych kariet. W r2802 sa
preto rozhodli zaviesPIN a vybaw® vietky obchody potrebnymi terminaly s klavesnicatnChip and PIN bol najprv
vyskusany v roku 2003 v Northamptone v AnglickuG®2 bol projekt spusteny celonarodne. Od zavedghip and PIN
nie je mozné klonovagip a tieto platobné karty si Kmi dobre zabezgené. Toto zabezpenie vSak nie je stopercentna a
doteraz sa objavilo niekko sprav o objaveni trhlin v komunikeom protokole, a preto je mozné oklahmatobny termindl

a zadd akykd'vek PIN.

PIN je generovany na zaklade PAN za pomoci PGkzasifrované pomocou 3DES. Banky vSakrzaill umohova’ zmenu
PINu majit¢¥om karty. Medzinarodny Standard 1SO 9564 umjé dzku PINu 4-12¢&islic, ale dodava: "Z ddvodov

2 JURIK, P.: Swt platebnich karet. 1. vyd. Praha : RADIX, spal.cs, 1995

'3 Historie platebnich karet. Wikipedie, Otema encyklopedie. Dostupné z www: <http://cs.wekija.org/wiki/Historie_platebnich_karet>
4 Tape Automatic Bonding

!5 Self Programable One-chip Microcomputer

16 JURIK, P.: Platebni karty - Velka encyklopedie 187M@01. vyd. Praha : Grada Publishing, a.s., 2006

7 International Business Machines Corporation

8 JURIK, P.: Platebni karty - Velka encyklopedie 187®@01. vyd. Praha : Grada Publishing, a.s., 2096.s2 ISBN 80-247-1381-0.

1 JURIK, P.: Platebni karty - Velka encyklopedie 187®@&01. vyd. Praha : Grada Publishing, a.s., 2006.s2 ISBN 80-247-1381-0.

2 P|N generany kPa¢
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vhodnosti na pouZitie, prideleny numericky PIN Bnral svojou tkou presiahnfiSes ¢&islic.“.2* V bankovnictve sa viak
nagaste;jSie pouziva diselny PIN.

Biometrické Gdaje

Biometria je metdda autentizcia, zaloZzena na jeédosi kazdéhaloveka. Ak sa v budicnosti tato metdda rozSiriaj n
oblag’ platobnych kariet, bude ju mozné povazbza najefektivnejSiu metddu autorizacie pri pldtaeou.

Medzi biometrické metddyi prvky patria fotografie, odtlamk prsta, grafologicky rozbor podpisu, rozbor hlasaaznam
sietnice oka.

Bezp&né pouzivanie platobnych kariet 5
Pouzitie karty je teda mozné iba v pripade, Zeatdi\pozna vSetky tieto vlastnosti kartyislo karty, meno vlastnika karty,
platnos’ platobnej karty, pripadne kéd CV@,podpisovy vzor, poth spdsobu platby. Okrem uz spominanych ochrannych
prvkov je ochrana kariet stale rozSirovana.
Je doblezité dodrZiavanasledovné zasady:
e kartu nikomu nepoziava
e nezverejova’ svoj PIN (ani policajtondi zamestnancom banky)
¢ PIN nezaznamenava nenechavav blizkosti svojej karty
* k bankomatu pristupovgednotlivo
* vnoci si vyberd bankomat, ktory je dobre osvetleny
» kartu nevystavowa mechanickym vplyvom (na zmagnetizovanie, mdze tdajapr. mobilnym telefonom,
magnetickym zapinanim kabeligkpocitacom)
e vykonava pravidelnu kontrolu vypisov z&ov, transakcie. (pre pripadna reklamaciu)
e stratu karty nahlasico najskor (zabrani sa tak jej pripadné zneuzitie)
e personal reStauracie predajne by nikdy nemal s kartou odchatfak sa tak stane, ma zakaznik pravo pozatiova
vratenie karty a vykonanie transakcie pod jehd’ddom)
e skontrolovd tiez,¢i persondl vratil pévodnu kartu
«  pri platbe na internete zistdéveryhodno&servera

Blokacia platobnej karty
Blokéacia platobnej karty je jednorazovy ukon, ktorganzamedzi pouZzitie platobnej karty v obchodregj,dbankomatockii
na internete.

Telefonick& blokécia je rychlejSia a tym padom éfelejSia. Zablokovéplatobnu kartu proti zneuZitiu sa odpealpri :
e strate platobnej karty
e kradezi platobnej karty
e strate alebo ochii@vani PIN kédu karty

Kartu je mozné zablokovapsobne (v banke, ktora ju vydala) alebo telefopick

Zaver

Jednoznénym cid’om tvorcov malwaru je zarabpeniazeludia, ktori sa tym bavia a chcu si lendquielokazé, je dnes uz
zanedbatné mnozstvo. Utinici idd teda péomkdvek, &o sa d& spazit. Zaujimaji ich adresy, pristupové Gdaje, bankové
Ucty, ¢isla ku kreditnym kartam, PayPaity. Ale tiez facebookovej profily, kd&asto dochadza ku kradezi identity adinid
menom postihnutého uzivéitezdida nejaké odkazy, ktor#alej rozSiruja jeho virus.

Pre p@ita¢ bezného uzivata najvéSiu virusovd hrozbu v sésnosti predstavuju jednak socialne sietéakej napadnuté
webové stranky Clovek klikne na nejaki stranku a newieje bezpéna, alebo nie . Skor sa virusy najviac $irili diakei
dnes je to samozrejme internetom.

Socialne siete su nové médium, takze sa stale farrBwkonca vo vgahu k socidlnym siam ani nembzZzeme povetiaze
je bezpénog’ podcenena. Ona totiz do nich v podstate nebolasélmg implementovana. Ostatne zaklakl&acebooku
Mark Zuckerberg hovori, Zze bezm®s’ je dnes ni&o, ¢o uz nikoho nezaujima. S tym teda rozhodne nesiahlaale
vyjadruje to postoj tvorcov Facebooku k tejto oblas

Prave preto, Ze mnozstvo bankovych operacii uskujeme prostrednictvom pitaca a platobnej karty, je dolezité
zohradhova’ aj tento aspekt.

2 personal identification number. Wikipedia, TheeFiEncyclopedia. Dostupné z www:
<http://en.wikipedia.org/wiki/Personal_identificati_number#PIN_length>.
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