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TYPY BANKOVYCH KARIET A ICH SYSTEMOVA OCHRANA
Michal KORAUS

TYPES OF BANK CARDS AND SYSTEM PROTECTION

Abstrakt

Platobna karta poskytuje pohodiny a beapespdsob, ako platiza tovar a sluzby. M6Zzeme ju peuziakcepténej sieti,
teda v obchodoch, hoteloch, reStauraciach, u doguraeestovnej kancelarii, zdravotnickych zariadehjaobchodoch cez
internet. Platobn& karta umgdje v pripade potreby rychlu hotovos banke, bankomate alebo v pokladni supermarketu.
Platobnéa karta nahradza pazenku s peniazmi, ktoré nemusime thesisebou ale zaobchadzwiou musime s rovnakou
opatrnogou ako s peniazmi.

Kruaéové slovaPlatobna karta, ochrana a bezfimg’ platobnych kariet, podvod

Abstract

Payment card provides a convenient and secure wagaydor goods and services. We use it in the daoep network, in
shops, hotels, restaurants, the carrier, travel rdigamedical facilities, shops on the internet. Pagincard allows, if
necessary, quick cash at bank, ATM or at the supewh checkout. Payment card replaced wallet witmeyothat we do
not need to carry with you but we have to treat ihvlite same caution as with money.

Key words Payment card, protection and the security of paytroard, fraud

Uvod

Platobna karta, ako bezhotovostny platobny prakikesacoraz viac stava $as’ou nasho Zivota. Tento fakt potvrdzuji
Statistické udaje, pdid ktorych su vydavané miliény platobnych karieh ldavnou funkciou su platby za tovar a sluzby a
moznog vybra’ hotovos z bankomatu, alebo tiez na pokladni v obchode. Wkoné vyhody pri pouZzivani tohto platobného
inStrumentu povazujem vySSiu bezpeg’ oproti drzaniu pgazi v hotovosti, okamziti dostupriggrostriedkov uloZzenych na
Wte (wWaka zvySujucemu sa o platobnych termindlov v obchodnych miestach &typdankomatov) a v pripade
niektorych druhov platobnych kariet (kreditné, dgréerpanie Gveru. \élanku sa zameriavam na pteld jednotlivych
typov kariet aich systémovl ochranu, pretoZze praebBrana a bezperos’ platobnych kariet je tym najzakladnejSim
predpokladom ich pouZzivania.

1. Typy kariet

Pod’a druhu zétovania transakcii mozno platobné karty roztieé tieto typy:
e debetna karta
e kreditna karta
e charge karta
e virtualna platobna karta
¢ elektronicka pgazenka
¢ bezkontaktna platobna karta.

1.1. Debetna karta
Tieto platobné karty su priamo viazané na beZtet élienta, a ten preto mbéze vytizba peniaze, ktoré su k dispozicii na
Ucte. Pojem debetnej karty vSak znamena aj to, zaaihkprty moze vyuiiviac peiaznych prostriedkov ako vlastnych & is
"do minusu".
Banka mu v tomto pripade poskytuje kratkodoby kootektny Uver do witého limitu za vopred stanovenych podmienok.
Debetna karta ma Siroké pouzitie, predovSetkym myhe hotovosti z bankomatov, na priehradkach bémsh back
platenie za tovar a sluzby v obchodnych miestadiavgnych platobnymi terminalmi a internetové platBlatby a vybery
st okamzite strhavané ztd, pripadne s nielkkodiovym oneskorenim. Banky si za svoje sluziujil rozne poplatky, v
pripade debetnych kariet sa jedna o poplatky z&niedkarty, vybery z bankomatov (predovSetkym zkbamatov v inej
banke) alebo poplatky za vydanie ndhradnej kartggmudzentéi strate.
Debetna karta je jednou z najmladSich platobnyctekéak uvazujeme aj najnovSie virtualne kartgkélonickd paazenku,
ktoré su najmodernejSie) a zavedenie tychto kgiefpajané s nastupom bankomatov. Prvykrat ju aydaizon Bank v
roku 1974 a vo svojich Zatkoch sa nestretla skym ohlasom, pretoZudia ju povaZzovali za nahradu Sekov, pri ktorych
sa vSak nemusel platiransakny poplatok.
Vdaka rozSireniu autorizaych systémov mohli asociacie VISA a MasterCard esivilebetné karty, ktoré vo vyvoji
nadviazali na kreditné karty a charge karty. Vi®&&och bol tento platobny prostriedok rozSireny mé&ttoki verejnog" V
roku 1983 VISA vydala VISA Check Card, kartu fungujliako Sek a neskor eSte 3 debetné karty: VISAtDERctron a

L vyber hotovosti priamo na pokladniach v obchodpehigitych podmienok
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Interlink.“> MasterCard pri$la v roku 1988 s debetnymi kartarastdrMoney a Master Debit a v roku 1991 bola uvaden

americky trh elektronick&4 debetna karta Maestroun@stenska banka bola prvou bankou, ktoréalzau nas vydava
platobné karty. V roku 1988 poskytla k tuzexovénitulispozéné kartu, ktora je akousi formou debetnej karty.

1.2. Kreditna karta
Kreditna karta je prepojena s revolvingovym Uvetoteda na rozdiel od debetnej karty nepotrebuijé dnzite’ karty cell
potrebnd sumu nacte a vlastne nifa peniaze banky, ktord na koncittavacieho obdobia vystavi vypis s diZzngastkou.
Je mozné uhradiceltu vysku dihu, alebo splataostupne len jejag’, ale v tomto pripade zvySena o urok. Ak klient do
urcitého datumu splati cely aver, jedna sa o takzvmriréné obdobie. Rozdiel medzi debetnou a kreditnou kgegreto
v tomto offade zrejmy. Kreditné karty sua@né predovsetkym k bezhotovostnym platbam.
Banka vSak umaiuje aj vyber hotovosti z bankomatu, na prepazkeypatebo aj cash back, avSak na tieto transakcie sa
nevz'ahuje bezirné obdobié a zo sumy, ktora je vybrana kreditnou kartou, ki girok uz od prvéhoig a je tiez
(tovany poplatok za vyber.
Klient mdzecerpa’ Uver do vopred daného Uverového limitu, ktory jevydani kreditnej karty weny bankougi inou
nebankovou institlciou, a to pabonity Ziadatéa o kartu. Banka sa totiz pri vydani kreditnej karpgtavuje Gverovému
riziku, a pretoZze chce toto rizikéo najviac eliminové, zisti si o klientovi predpokladant schopfiasrer splacé (jeho
bonitu). Bonita sa posudzuje predovSetkym lodrvalého prijmu Ziadate, veku, dosiahnutého vzdelania, ¢fpo
nezaopatrenych detidt
Prvé univerzalne platobné karty vydané spots’ou Diners Club si z dneSnéhtatiska oznéované skor za charge karty.
®Rozvoj bankovych kari@nastal po nastupe bank na trh platobnych karidonai 40. a na zéatku 50. rokov 20. stotia.
Aj mensi obchodnici mohli ponUkavoj tovar na Gver, pretoZe banka poskytovalaghoty kapital a niesla kreditné riziko.
Projekt Bank Americard, spusteny v roku 1958, babpruniverzalnou Uverovou platobnou kartou s reinglevym Gverom,
a teda prvou kreditnou kartou, tak ako ju poznamesdTym, ako vzrastol pet pouzivanych kreditnych kariet v 80. a 90.
rokoch v USA, zvySilo sa aj zadlzenie priemernejndonosti. U nas sa prvé kreditné karty kvoli pckitj izolovanosti
vychodného bloku objavili az roku 1998 a s ich wat@im z&ala ako prva Slovenska sporita. AvSak az roky 2001 a 2002
st oznaované za skutmy nastup kreditnych kariet u nés.

1.3. Charge karta
Charge karty by sa dali prirowh&u kartam kreditnym. Vlastnik karty nepotrebujetnmea (&te dostatok financii, ale
nakupuje na dlh. V pripade charge karty vSak nie derpanejciastky plateny ziadny drok. Na konci mesiaca zasleka
vypis vykonanych transakcii a dand suma musi ddyradena do uitého datumu a to v plnej vyske, bez akydhiek
urokov. Banka teda poskytuje Uver zadarmo, ale tpntalukt je ponukany len vybranym klientom, ktorajin vysoku
bonitu, preto nie je @eny limit mesanych vydavkov.
Ako uz bolo spomenuté, prvé platobné karty spmdsti Diners Club boli prave tieto charge karty vA§R z&al ako prvy v
roku 1998 ponukasvoju charge kartu Diners Club.
Dalsie typy platobnych kariet

1.4. Virtualna internetova platobna karta
V spojitosti s pouzivanim platobnych kariet pritpana internete st potrebné tiez virtualne plagdtarty, ktoré nie su dnes
vSak tak rozSirenej pretoze zabezpee platieb platobnymi kartami uz dosiahlo vysokepvne. Pokik ale niekto stale
neveri bezp@osti 3 - D Secure, ma mozmosed banky ziska 16 miestnetislo karty, datum platnosti a CVC2 kéd v
papierovej alebo inej podobe. Tato platobna kdiddi den k platbdm na internete, nemoznaa preto zaplafi ako s
klasickou plastovou kartou v obchode alebo vythratovos v bankomate.

1.5. Elektronicka peniazenka
Jedalsi spbsob platby na internete, kde sa nemusi&vaaddaje priamo z karty a tym je transakcia bénpgia. Klient si
do elektronickej peazenky posle len fao peiazi, kdko potrebuje na bezné platby, takze nehrozi, Zeipage zneuzitia
pride o vSetok objem finanych prostriedkov nadte.
Jednou z najznamejSich celosvetovo pouzivanychretekkych p@azeniek je PayPal, ktory bol zalozeny v roku 1998 v
USA a v roku 2002 odkupeny spofms’ou eBay, pretoze 50 percent uzivateeBay platilo cez PayPal. PayPal dnes posobi
na 194 trhoch adt méze by vedeny v 24 menach.

Historie platebnich karet. Wikipedie, Otema encyklopedie. Dostupné z www: <http://cs.willipeorg/wiki/Historie_platebnich_karet>.
Uver, ktory mdze majitekarty postupne splata zarové dalej cerpa financné prostriedky

CSOB ponechava bezimé obdobie i na vybery hotovosti

Rusko, M., 2006Bezpeénostné a environmentalne manazérstvBratislava: VeV et Strix, ISBN 80-969257-9-B%s.

Nie vSak stale kreditné karty v dneSnom vyzname

Kreditni karta. Wikipedie, Otégna encyklopedie. Dostupné z www:
<http://cs.wikipedia.org/wiki/Kreditni_karta#Pov.@3le.C4.8Dn.C3.BD_v.C3.BDvoj>.
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1.6. Bezkontaktné platobné karty
Bezkontaktna platobna karta je najmodernejSim tyfanty, ktora podstatne urychli platobné transakble. rozdiel od
kariet s¢ipom alebo magnetickym prizkom ju nie je nutné difado platobnych terminalov, ale iba sa prihlikicitacke.
Ak platba nepresiahne 20 Euro, nie je potrebnéwaid@IN, preto je primarne 8ena na kazdodenné drobné nakupy.
Spolainog’ MasterCard vlastni licenciu na bezkontaktnt teabgial PayPass. Spaleos’ VISA tuto licenciu len vyuziva a
pod svojim menom ju prezentuje pod nazvom payWaveEurépe bol program PayPass spusteny roku 20G6. N
slovenskom bol projekt PayPass spusteny uz v rok82im Gplne predbehol vyvoj €¢eskej republike, kde sa zavedenie
technolégie na trh dostalo aZ v roku 2011. Kartieshnolégiou PayPass je mozné kupiCSOB, Komeéni banke a
Slovenskej sporitii.
Bezkontaktné platby neprebiehaji len s platobnymiakai, ale boli vyvinuté Specialne hodinky s bezladtnym cipom.
Novinkou, ktor4 uz na slovenskom bola predstavgn@agekova karta - nalepka, predplatena nétarciastku. Existuje
niekd’ko Urovni zabezpenia, \@aka ktorym su transakcie PayPass a payWakmivegezpénym spdsobom platby:
» KedzZe z&kaznik nemusi kartu vydaruky, mdze po cell dobu transakcie dohlfauk jej priebeh.
*  Aby bolo mozné kartu pt&at, je nutné ju priloZi vefmi blizko k sniméu - obvykle do vzdialenosti dvoch az
piatich centimetrov - to prakticky vy#imoznog ¢itania inym zariadeniam.
e« Karta s bezpmostnym ¢ipom a zabudovanou radiovou anténou poskytuje zdkam vyhody vyspelej
technolégie porovnakeé s technolégiou beznyetpovych kariet (Chip-and-PIN)>

2. Systémova ochrana platobnych kariet

2.1. Medzinarodné Standardy
Prva ¢ipova bankova karta bola vydana vo Franclzsku. Ry$&modré karty" so znkou CB° boli do roku 1992
nahradzované novymi kartamicipom, ale tieZ stale s magnetickym prazkbnstandard pre taky druh kariet sa nazyval
"B0" a pre karty s kombinaciou magnetického prizkipa sa pouziva ozianie "hybridny". Magneticky prizok zostal na
platobnej karte z dévodov platieb v zaht@ntip mal by’ pouzity pre tuzemské platby. Medzi rokmi 1987 @@@klesol vo
Francuzsku piet podvodov s platobnymi kartami takmer désat.
Velké mnozstvo faloSnych kariet a podvodov vorkég Britanii viedli v roku 1997 britské banky k vydia prvych
bankovych kariet vyrobenych ptal Standardu EMV. EMV je medzinarodny Standard, dtiorskratka pozostava z prvych
pismen Europay, MasterCard, VISA a zaije vzajomnu kompatibilitu platobnych terminalob@ankomatov. Medzinarodna
asociacia stanovili termin 1.1 . 2005, akdi,ded ktorého musia liyplatobné karty pouzivané v Eurdpe vybavéipédm a
spiia Standard EMV, inak sa prestva zodpovedrmaszneuZitie kariet na banky (tzv. lability shift)
Standard, ktory sa zaobera zab&epém dat v oblasti platobnych kariet, sa nazyva PO$S (Payment Card Industry Data
Security Standard) a je spracovany organizaciou B€durity Standard Council, ktord bola zaloZena sjpolgami
American Express, Discover Financial Services, JGBriational, MasterCard Worldwide a VISA Inc. Intational a jej
$tandardy sui povinné pre spiosti spractvajice data kreditnych katfet.

2.2. Sifrovanie
"Z dévodu bezp#nosti bol vyvinuty systém Sifrovania s ndzvom 3D&®d roku 2005 je pouZivany aj systém RSA.“
3DES (tiez TDES, Triple DES) je jeden z algoritmktgry sa pouZziva na zaSifrovanie datigovych kartach. "Triple DES
je blokova Sifra zalozena na Sifrovanie Data EntoypStandard (DES), ktoré aplikuje trikrat a takzvySuje jej odolnas
proti prelomeniu Rychly vyvoj v oblasti péitatovej techniky v 90. rokoch si vyZiadal zavedenignastrickych
Sifrovacich metdd, ako je napriklad RSA, ktora jedostaténej dzke Kiga takmer neprelomited, preto je povazovana za
bezpénejSiu ako 3DES Sifra.

2.3. Secure
Systém 3-D Secure bol vyvinuty spéims’'ou VISA v roku 2001 k zlepSeniu bezpesti pri internetovych platbach
platobnou kartou a k rozSireniu elektronickej kocrer3-D Secure je ponukany spaiog’ou VISA pod ozné&enim Verified
by VISA a MasterCard ako MasterCard SecureCode. Pdstdge zabez@evany prostrednictvom zabezeaého protokolu
HTTPS (HTTP protokol doplneny o SSL Sifrovanie).
VacSina platobnych bran vyuziva tento systém, premaiguje bezpénog tym, Ze sa Udaje o platobnej karte nedostanu k
obchodnikovi, ale komunikéacia pri platbe prebieharmo s bankou.

8 Bezkontaktné platobné karty PayPass a payWaveanramesec.cz

? detto

10 Carte Bleue

1 JURIK, P.: Encyklopedie platebnich karet : historiex@snost a budoucnost gzra platebnich karet . 1. vyd. Praha : Grada Fhihlis
a.s., 2003. 312 s. ISBN 80-247-0685-7.

2 Shoda se standardem PCI-DS®%eni ZOOM QM Suite. ZOOM International. Dostupnéwaw: <http://www.zoomint.com/cs/shoda-
se-standardem-pci-dss>.

3 Acquiring . Wikipedie, Oteiena encyklopedie. Dostupné z www: <http://cs.willipeorg/wiki/Acquiring>.

4 Triple DES. Wikipedie, Otéena encyklopedie. Dostupné z www: <http://cs.wilipeorg/wiki/Triple_DES>.
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Pri on-line platbe si zékaznik zvoli druh platobRejty, ktord chce zaplati Potom je presmerovany na stranku, ktord
sprostredkovava banka, takze Udaje o platbe idaelpliimo obchodnika, ktory dostane iba informacitom, ¢i platba
prebehla UspeSne alebo nie. Na zab&apej stranke zadava zakazni&lo karty, datum expiracie a CVC2/CVV2 kod.

V Slovenskej republike je prevadzkovanych nigminternetovych platobnych bran, ktoré podporystém 3-D Secure.

3. Bezpe&né zaobchadzanie s platobnou kartou

Ak ma klient obavy z mozného zneuzitia stratenajqiinej karty i uz v obchode, bankomato¢h na internete a aj ki
samozrejme neexistuje ziadéianog” absolltne bezgaa proti kriminalnemu napadnutiu, u platobnych é@je bezpénos’
zaigovana vékou radou bezpmostnych prvkov a opatreni. O ichitinosti svedi (daj o stratach z podvodov kartami, ktoré
v SR tvori menej ako 0,01% z celkového objemtneouskuténenych platieb kartou. \Yka vé&sSina pripadov zneuzitia je
pritom dosledkom vlastného neopatrného spravan@dr&sd’ov pri zaobchadzani s kartou, najma s osobnym koE Gy
pripadne désledkom nedostaiého zabezgenia vlastného osobnéhodgitaca.

Z toho vyplyva, Ze riziko zneuzitia platobnej kagvisi hlavne na klientovom spravani a Ze dodraagthto hlavnych
zasad mdZe jej zneuzitie prakticky vl

« Platobnu kartu mastale pod kontrolou a to ako pri sebe, tak prédith ulozeni domé& v kancelarii.

e Kartu nenogi spol@ne s osobnymi dokladmi, pri strate to nepoctivynier@ovi zné&ne zjednodusi podvodné
pouZzitie.

e Aj doma uloZenl kartu je potrebné pravidelne kdotrat, pri strate karty je dolezitéo najrychlejSie ohlasenie
vydavatdovi. Ten prebera zodpovedmozsa transakcie vykonané stratenou kartou v zavish@stom, kedy bola
ohlasena strata (¥8inou po uplynuti doby potrebné pre technické Zablanie pouZzitie karty v sieti) a v zavislosti
na platnych obchodnych podmienkach. Do tej dolsy za vSetky transakcie vykonané s kartou jej dizpekid’
nema riziko zneuzitia pokryté poistenim. Aj podnkigiakéhoto poistenia sa vSak liSia a je potrebhéodznd.

« PIN smie pozné len opravneny drzite najlepSie nasparmia nikdy by nemal by zapisany na papieriku
uchovavanom spolu s kartou. Prax bohlizikazala aj veké percento zneuzitia karty (vratane zadania PIN)
vlastnymi rodinnymi prisluSnikmi drzitev.

*  Pri zadavani PIN v bankomate alebo obchodet’tna stikromi, nepripustiakékdvek zasahovanie do priebehu
transakcie cudzimi osobami, hoci by tvrdili Ze sérvis, GdrZbaréi ochotny poradca. Ziadna banka ani
prevadzkovatébankomatu nikdy nevykonava udrzbu na bankomatevaoizke. Pri bankomatoch mimo budovy
banky si v§img ¢i nie je na bankomate "nie podozrivého, nim navySe" (faloSna klavesnica alebo prekrytie
Strbiny pre kartu cudzim zariadenim). V pripade gavenia transakciu nerobte a taky pripad hlastdeéaRri
zadavani PIN zakryvalavesnicu telom, zabrahakémukdvek odpozorovaniu cudzimi osobami.

e  Pri platbach v reStauracii nepripustaby obsluha odisla manipulava kartou mimo dalad; vynimky su doteraz
casté, ale prijatmé iba v pripade znamej resStauracie i obsluhym®@dernycheipovych kartach je &ag’ drzitd’a
na transakciu (potvrdenigastky a zadanie PIN) nevyhnutna.

e Pripadnu stratu karty je potrebtié najrychlejSie ohlasivydavatéskej banke. K tomu maju banky nepretrzité
sluzby na teleféne.

Pouzitie karty na internete §asto pokladané za rizikové, ale nie je tomu ta&tqire existuje aj pravna ochrana slovenskych
drzitelov kariet stanovena zakonam124/2002 Z.z. na transakcie uzatvorené bez fghiclkpredlozenia karty (t.j. prave pre
transakcie na internete, eventualne na posStouélefonickd objednavku). Péd § 18 ak drzite prehlasi, Ze takto kartu
nepouzil, ma pravo pozadavaprd vydavatBa bezodkladné vratenie &tpanych pgaznych prostriedkov. Na strane
obchodnika su tieto transakcie povinne technickammbné vysoko bezpeymi metdédami (ozngvanymi ako 3D). Ptag
pouzivany k internetovym nakupom vSak musf Hgpstaténe zabezpgny proti fyzickému neopravnenému pouzivaniu a
vybaveny prostriedkami proti softvérovému napadn(tiv. firewall) .

Spdsob, ako sa rieSia pripadné straty zo zneydimbnych kariet vratane finamej spoludasti drzitéa na stratach, je
stanoveny v podmienkach banky a je potrebné, alaies#t s nim zoznamil pred podpisom zmluvy.

Vydavatd'ské bankyasto ponikaju siasne s vydanim karty aj jej poistenie, ktoréajye kryje prave tie finamé straty,

za ktoré vydavate(banka) nezodpoveda (teda napr. fitr@nstraty vzniknuté pred ohlasenim straty kartyjtcaé kryje aj
d’alSie mozné néklady, napr. poplatky za zablokovkaity. Takéto poistenie je pre driievyhodné, jeho cena je relativne
nizka. Ako u vSetkych zmlav je potrebné sa aj tiladne zoznanti s podmienkami poistnej zmluvy, ktoré moézu’ hy
réznych vydavatév kariet rézne.

Zaver

Pri dodrzani zakladnych pravidiel opatrnosti jetgima karta bezgaym a v sdasnych zZivotnych podmienkachd&&nou aj
nevyhnutnym prostriedkom platobného styku. Drzamétobnej karty je podstatne bezpejSie, nez so sebou neustéle tiosi
peiaznu hotovos Mnoholudi ma na svojich bankovycktdch ulozené vSetky zZivotné Uspory a platobnéa Kerfadinym
prostrednikom medzi ulozenymi peniazmi a okolitywetem, kde by bolo mozné neopatrnym zaobchadzankarteu o
tieto finartné prostriedky pris Preto neustale dochadza k zdoKavaniu bezpéostnych prvkov kariet. V séasnej dobe
je najbezpénejSim rieSenindipova technolégia. Biometrické prvky by mohlitblgudicnosgou pri beznej plathe platobnou
kartou a miesto zadavanie PINu by sme iba prilg#si a platobny termindl by vykonal autentizadatlpy. Pay by Touch je
jedna zo spoknosti, ktoré pokrauju vo vyvoji rieSeni biometrickych platobnych sstov.
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