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BEZPECNOST BEZDROTOVYCH SIETI AKO GLOGALNY PROBLEM
OCHRANY INFORMACII

PETER LOSONCZI
SAFETY OF WIRELESS NETWORK AS THE GLOBAL PROBLEM OF THE INFORMATI ON PROTECTION

ABSTRAKT

Studia sa zaobera analyzou manaZmentu epst bezdrotovych sieti aich ohrozeni. Uvodb& je zamerana na
teoretické spracovanie sledovanej problematikyrdadidie identifikuje a analyzuje bezpestné trhliny Standardu IEEE
802.11 a popisuje pouZzitie odpganych postupov na zabezpaie. V zavere je zhodnotenie vysledkov a vSeolpetstyp k
bezdrétovej bezgaosti.
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ABSTRACT

The study deals with the analysis of the wirelessoris security management and at risk. The intrazlygbart focuses on
the theoretical processing of the studied issue Tdre of study identifies and analyzes the securiicks in the IEEE
802.11 standard and describes the use of the reemied safety procedures. In conclusion of thisysthdre is the results
evaluation and general approach for wireless segurit
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UvoD

.V pritmi zafagenej miestnosti lezi na stole nabita odistena pi$toel’ ved’a blikajucej obrazovky a klavesnice gi@aca
pripojeného do Internetu... Ale detl pistd mdze hocikto zobrado ruky a vedoméi nahodou na niekoho vystréliAle
ved’ ten p@itat, zjavne nechraneny, mozno pauda zlomysény atok!"

Citacia, uvedena hdev Uvode, vEmi presne vystihuje sasnu situaciu na Slovensku. V dneSnej dobe pragstav
bezdrétové siete moderny trend mobilnej aj hlas&esnunikacie. Za rozmachom bezdrétovych sieti jeodstvo vyhod,
ktoré tato technolégia ponuka. Vyhodami si mohifiexibilita, Gspora nakladov...

No bezpénostné povedomie akoby zostavalo stéle iba prfqad na poloZzenu pidtoPoniektori by mozno eSte namietli, ze
aj nechraneny pidtaé je hrozba, ale malokto sa pozastavi nad tym, daeka bezdrétovému pristupu tu mame celé
potencialne nechranenédi@acoveé siete s pristupom na internet aj intranet.

NajvyraznejSim prvkom bezdrétovej siete je mohilktora umo#uje jednotlivé zariadenia Voe pripajd kdekdvek v
oblasti dosahu signdlu siete. Flexibilita pontikanmos’ variabilne rozmiesttiizariadenia v zéne, kde je dosah signalén a
je najddlezitejSie - bez potreby inStalacie kabelaZ dneSnej rychlej dobe spoimsti pozaduju technoldgie, ktoré im v
pripade rozSirenia firmy umoznia pruzne modifikd\a pciitacovu sie’. StarSie objekty a domy neboli navrhované s
inStal&nymi Sachtami, potrebnymi na vedenie kablov, pfeta nich moznas bezdrétového pokrytia vyuzivanalve
¢asto. Vyrazny ekonomicky faktor, akym je Usporaladév, ma svoje Ki¢ové postavenie pri vybere technolédgie pozivanej
na prenos dat prave pre malé a stredné podnikybkdeStalacia metalickej sievej kabelaze pre koncové zariadenia bola
ekonomicky nerentabilnejSia nez vybudovanie benddjtsiete.

Ak sa ale pozrieme na bezjpestné povedomie, u ¥siny sieti bezpmogs’ kongi prvotnym zabezpenim pri vytvoreni
pitatovej siete.

Medzi zakladné otazky, ktoré by mali predch&dzehodnutiu o budovarti nebudovani bezdrétového IS, patria tieto [11]:
1. Je novy IS skutoe potrebny?

2. Pozname a berieme do Uvahy rizikd spojené shoytamim nového 1S?

3. Vieme vytvoriprimerané podmienky na realizaciu projektu zaméhanna vybudovanie nového 1S?

4. Budeme IS budoraami alebo si ho nechame vybudoeaternou firmou?

Pri odpovediach na tieto otazky, by sme mali viédie sa skryva pod pojmami inforgr@a bezpénog’, bezdrétova sita
Wi-Fi, mali by sme pozraStandardy, ktoré st vydané pre nami pozadovangrbemy IS, spdsob komplexnej prevadzky
zvoleného bezdrdtového IS a samozrejme aj metddy Fabezpgenia, druhy moznych Gtokov a spdsob ochrany pred. ni
To zattia aj navrhnutie rieSenia bezpesti pre IS.

BEZPECNOST
Pojem bezpénost’. Vysvetlit pojem inforména bezp&nog’ nie je jednoduché. Kazdy si totiz pod tymto pojmom
predstavuje nig iné,&i uzZ je to vojak, lekar alebo informatik. Objasnisieajskér pojmy bezgaog’ a informacia.

Vo vSeobecnosti by sa mohla samotnd b&zps definova’ ,ako stav, v ktorom sa dany objekt necititbghrozeny z
hradiska svojich opravnenych zaujmov“. [7]
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Informacia je sprava, oznamenie, zistenie, ktoré znizuje al@gloe odstréuje neznalo§ neistotu. Aby tato informacia
mala pre nas nejakl vypovednu hodnotu, musi bgbezpé&ena jej Uplno§ dostupno§ jednoznanog’, ¢asovos,
primeranos.

Informécie maju ufité vlastnosti. Poth normy ISO/IEC TR 13335-1 tam mdzeme zatadastnosti ako su integrita
(neporusiténog’ informéacie zasahom technickigsti systému alebtudského faktora), dévernbginformacia nemdze oy
odhalend, zneuzitd neopravnenym subjektom), dos#tipn(informécia je schopnd bezprostredného pouzitia),
nepopierattnog’, autenticita (stav v ktorom informéacia zodpovekidtainosti a je nespochybnlieého dévodu). [12]

Informa ény systém- subor technickych (hardvér) a programovych (saftwrostriedkov, zaznamovych médii, dat a
personalu, ktoré spaloog’ pouziva na spracUvanie informacii \itej oblasti pésobenia. Medzinarodny Standard 180/I
12207 - Information Technology - Life Cycle Procesgdany v roku 1995 definuje inforray systém ako integrované
zloZeniel'udi, produktov a procesov, ktori poskytuju schofirezbezpéit’ uréené potreby alebo ciele. [11]

Snahou je teda dosiahhstav, kedy sa za pomoci hardvérovych, softvérowichersonalnych opatreni zaisti primerané
zabezp&enie inform&ného systému. Primeranosspaiiva prave v prispdsobeni tohto stavu dblezitostiotoco
zabezpéujeme.

Obzvla¥ pre malé a stredné podniky nie je rentabilné vglvad sie® s maximalnym zabezpenim, vysokymi nakladmi a
pritom malym rizikom zneuzitia prenasanych, zab&apanych informéacii. Opsmym pripadom je malé zabezpaie z
dovodu Setrenia nakladov alebo patimeania, fahtovania rizika tam, kde ide o data doéverného charaktako je napr.
ochrana osobnych Gdajov a pod. Plati to vSeobeda@rave pri bezdrétovom prenose by sa malo ¢yéBliada’ na riziko
zneuzitia informacii, 181 samotnej siete a nepodaa’ ho.

Informa énd bezpénos’ je teda zachovanie ddvernosti, integrity a dostsprinformacii, okrem toho aj iné poziadavky,
ktoré mdzu by tiez zahrnuté, ako su autenticita, sledofradg’, nemoznosti popriezodpovednasa spdahlivos’. [11]

Informa éna bezpe&nost’ by sa nasledne mohla rozdediSte na tieto druhy:

« fyzickd bezp@mos’ (PHYSEC) - ochrana IS proti neopravnenému vniknosdb, spbsoby zf@nia nepotrebnych
informacii na zaznamovych médiach, ochrana prdtoginym zZiviom,

* poditacova bezpénos’ (COMPUSEC) - vyber a spahlivog’ IS, servis a kontrola pristupu k tymto prostriemko

« persondlna bezpgeos’ (PERSEC) - eliminacia hrozieb zaginena zlyhaniniudského faktora, vienenie pravomoci a
zodpovednosti pracovnikov,

* komunik@na bezpénos’ (COMSEC) - ochrana dat proti odpvaniu, pri prenose, spracovavani, proti modifikoivaa
taktieZ ochrana pred neopravnenym vniknutim doornéj siete,

* logickd bezpéog’ (LOGISEC) - zabezpumje filter pristupu k informacidm ako je kontrolaigiupu, autentizacia
pouZivatéov, rozdelenie pravomoci pouZiviabe.

Informand bezpeénod’, zlozenl z viacerych druhov ochrannych zabéepk zaloZenych na r6znych technol6giach a
principoch mézeme nazyaj vrstevna informaa bezpénos’

BEZDROTOVE SIETE A ICH BEZPE CNOST

Princip bezdrotovej siete

Bezdrotovy pristup WAWireless Accesgredstavuje z pdiladu radiovych sluzieb v zmysle ,Radiokomurikého
poriadkifRadio Regulations* bezdrétové pripojenie pre pevnd sluzbu, mobiln@tsly pevnu druzicovd sluzbu a pre
mobilnd druzicovu sluzbu. Bezdrétovatsga teda da charakterizavako akykdvek typ p@itacovej siete, ktory nepotrebuje
pre svoju komunikaciu fyzicky kabel. M6Zeme semadar vSetky bezdrotové siete, medzi ktoré patria vSethgtémy
zalozené na baze prenosu dat vzduchom z jednéhodmodruhého. Ako prenosové prostriedky je v pddstaozné pougi
radiové, optické alebo inféarvené vysielanie. Siete zaloZzené na itdreenom ziareni alebo optické siete ale vyzaduju
priamu viditdénog” medzi vysieléom a prijimgom s dosahom radovo v metroch, maji mall prenosgeliios’, pricom
nezanedbaf@eé su aj vysSie naklady na takéto rieSenie. Preowghie bezdrotovej siete LAN potrebujeme dva zdédkéa
komponenty, ktorymi su pristupovy bod (Access Panadaptér na pripojenie @ta¢a do siete. Adaptéry mozu thydzne.
Pre stolné p@tate sa mdzu pouziadaptéry pre port PCI, ale aj v poslednej dobéas#gjSie pouzivané adaptéry pre port
USB. Pristupovy bod je zariadenie, ktoré je do smtpojené pomocou ethernetového kabldadej potom meni si@vu
prevadzku na radiové signaly, ktoré zachytavaju quou adaptéra stolné gitate alebo notebooky. V nezastavanom
priestore sa da dosiahthdobré spojenie natku od 30 m po niekio stoviek metrov. V zastavanom priestore s chodlsam
prieckami je tato vzdialen@sredukovana o pouzité materialy, ktorymi signalchéza. Prepojenim pitacov bez alebo s
prisluSenstvom tak, ze dokazu navzajom komunikiezdrotovym spdsobom, vznikne bezdrdtovéitadova sie.

RM OSI model v ramci Standardu IEEE 802.11

IEEE 802.11 je Standard prijaty v roku 1997, podadiki z rodiny Standardov 802.xx pre lokalne aropmlitné siete, ktoré
vypracovala medzinarodna neziskova organizacia IEBEidlom v New Yorku. VSetky Standardy 802.xxvelisvojej
podstate postavené na refefieom modeli prepojenia otvorenych systémov RM OSpraki sa zvykne ozrava’ skratkou
RM OSI alebo len ISO/OSI, ktory vytvorila medzinanadStandardizma organizacia ISOde o model siedmich vrstiev,
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ktoré popisuju Struktiru a priebeh komunikacie aghizSej fyzickej vrstvy, az po aplikad vrstvu. Typické pre tento model
je hierarchické usporiadanie.

Pre Standardy 802.11 su podstatné spodné dve \astvfyzicka vrstva a spojova vrstva.

Fyzicka vrstva (v ramci potrieb Standardu 802.11) poskytuje préSiy (spojovi) vrstvu sluzbu - prenos bitov cezydan
komunika&ny kanal.

Spojova vrstvameni tok bitov z fyzickej vrstvy na ramce a tymwisia cestu pre prenos datovych blokov medzi dvomi
bodmi v sieti. Tato vrstva sa vyuziva hlavne vtedly,je komunikané spojenie nachylné na chyhyg pri bezdrétovom
prenose j&astym problémom.

Data, ktoré sa prenésajd, vznikaju v zdroji a ®nagané k cle. Kazdéa vrstva je zavisla od sluzby nizsej vrsivymena
informéacii medzi vrstvami je uskutovand pomocou protokolu kazdej vrstvy cez blokynasavané ako protokolarne
déatové jednotky (PDU), ktoré potom nizSia vrstvauzruje - vlozi PDU z vySSej vrstvy do svojho défoo pda. Potom
pripoji potrebné zahlavia a zapétia, ktoré tataverpotrebuje na poskytovanie svojej funkdalej su data prenasané dolu
vrstvami OS| modelu a v kazdej vrstve su pridavdiaSie zahlavia a zapétia. Zapuzdrenie vrstvy B, &4 sa ozriiaje ako
segment. Si®Va vrstva zapuzdruje data zo Stvrtej vrstvy a dajeasa ako paketinkové vrstva zapuzdruje informaciu od
siefovej vrstvy do ramcaFyzicka vrstva zakdduje linkovy rdmec do postupinbisbv pre prenos po prenosovom médiu na
prvej vrstve[12]

Prave spbsob prenosu na fyzickej vrstve je podstate Standard 802.11. Od spdsobu prenosu datpsalstate odvija aj
rychlog’ danej siete. Medzi tri zakladné spdsoby prenospaléia:

« DSSS Direct Sequence Spread Spectrutechnika priameho rozprestretého spektra)

« OFDM (Orthogonal Frequency Division Multiplexingortogonalny frekvetny multiplex)

* FHSS Frequency-hopping spread spectrumozprestreté spektrum s preskakovanim medzi éneiami)

DSSS- systém rozprestrie na 22 Mhz frekéeom pasme vysielané pakety pri pouZziti matematické&dovania. Prijima
potom inverznym spdsobom signal dekéduje. V danenfiterinom pasme takto mozu vi@dseba bez ruSenia existévaa
tri rozdielne AP. (obr. 1)

; 22 MHz ,
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Obr. 1 Rozprestretie kanalov v pasme 2,4 GHz [25]

OFDM - systém rozdeli prenosové pasmo nkkgemnozstvo Uzkych kanalov. Data sa v kazdom karélhaSaju relativne
pomaly, signal je o to robustnejsi, ale vo vyslefkoychlos prenosu dana gtom vSetkych kanalov, a to az 54 Mbit/s.

FHSS- systém rozdeli paAsmo na 82 podkanalov (kazdiyg&ys1 Mhz) a na kazdom z nich vySle pakety, pofmeskd@i na
ind frekvenciu a vysieldalej. Spdsob preskakovania je periodicky a je znéysyelau aj prijimau.

wyuZivaja

ZRANITELNOSTI
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Obr. 2 Vzahy medzi bezg@ostnymi prvkami [11]
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Majlac na zreteli tieto nazory, kazda firma, ktor&ce chrani svoje zaujmy, a to nie iba pri vytvarani WLAN sieilebo
LAN siete, by mala ako prvy krok vykotanalyzu rizik. Preto prave analyza rizik musititah analyzu hodnoét aktiv,
hrozieb, zranittnosti a potencidlnych rizik, ktoré by mohli spdsomiaruSenie dovernosti, integrity, dostupnosti a
spd’ahlivosti chranenych hodnbt.

Pri zavadzani tychto b&kov, ale aj ako prvotné zakladné nastavenie je mBogri zostavovani WLAN siete hdie
Specifikova rozsah siete, kde sac¢iirei danu si€ bude potrebné v budicnosti rozSirdvel konkrétnom pripade modelovej
firmy p6jde o stalu vikos” bezdrbétovej siete. Ale napriklad Skola ako matgtity podnik mbze zat' s malou sigou a pri
neskorSom rozSirovani priestorov by sa mal@iad aj s rozSirovanim bezdrotovej siete. Preto je widodiopredu
Specifikova, ¢i pdjde o vé@Siu si@’ so zapojenim Studentov do intranetu, pripadneiete £duroam¢o je medzinarodny
projekt zaoberajlci sa podporou mobility a roamirgsig’ach ndrodného vyskumu a vzdelavania, alebo péglgkmmnu
sig’ sliziacu pre potreby zamestnancov SkolyImiieuzitoiny preto mdze Wy aj vyvojovy diagram pre Standardné
nastavenie zabezgenia WLAN (Obr. 3)

ANO

Obr. 3 Vyvojovy diagram zakladného zabesmgga WLAN

Identifikacia aktiv

Vyvojovy diagram zobrazeny vySSie patri samozrejmedzi zakladné nastavenie zabeégpéa siete, v ktorom sa
nezoladiuji uz skor spominané prvky, ako su rézne hrozaiké a ohrozenia konkrétne pdsobiace na firmutdJaby
sme mohli tieto jednotlivé prvky zahmdo analyzy rizik, potrebuje kazda firma identifited aktiva, ktoré chce ochtava’.

Medzi aktiva firmy zvyajne patria [11]:

» fyzické aktiva, ako napr. hardvér, budovy a pod.,
» informécie,
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e softvér,
» schopnosgvytvara’ urcité produkty, sluzby,
e [udia,

« nehmotné hodnoty, ako napr. dobré meno firmy, imidz

Pre kazdu firmu su aktiva Speciélne, resp. zaadigpredmetwinnosti danej firmy. V pripade modelovej firmy mmtavbe
WLAN by sa medzi aktiva mohli zaradi

« vybavenie bezdrétova si€ zariadenia v sieti (prepina, smerovée, AP), pracovné stanice,

« data - projekty, elektronické dokumenty,

e softvér - operany systém, licencované programy, apfiké programy,

e sluzby - VPN, e-mail, DHCP sluzba, Zdieie dat, manazment siete, komudil@sluzba so zariadenim, #laDNS,.

Webova sluzba.
Aktiva mézemedalej rozdeli pod’a Urovne dbvernosti na aktiva pristupné iba riadigeracovnikom, aktiva pristupné
vSetkym zamestnancom a pod.

Identifikacia hrozieb

Na zaklade vyhodnotenia identifikacie aktiv mdzené pristipf k identifikacii hrozieb. Hrozba pre aktiva je spbsktorym
mbze by spdsobena strata dévernosti, integrity alebo goststi aktiva. Pri identifikacii hrozieb ide tebaugenie, proti
¢omu chceme aktiva chrdniv pripade WLAN siete mbzetihlavne o Gtok na informacie, ktoré pradia v sigfiked’ sa
hrozby daju rozdefi na umyselné, ndhodné a hrozby prostredia, hla@rgaineré sa na umyselné hrozby. DetailnejSim
delenim v tomto pripade mdzetbyozdelenie na pasivne a aktivne hrozby. Priklatlomaby méze by napr. nefunény
server.

Mozné typy umyselnych hrozieb/Gtokov na WLANTtsie

e DoS (Denial of Service) - tnik zabrani normalnemu pouzivaniu alebo spraves sptipadne si€ového zariadenia.

« Deuatentizany Utok - Gténik sa snazi prinitiklienta k opatovnej autentizacii.

* Odpcaiivanie - uténik pasivne ndiva v sieti (odchytava sievi komunikaciu) a /lada data, ktoré obsahuju citlivé
informécie.

» Modifikacia sprav - Gtenik upravi, vymaZze spravu, pripadne preusporiada\sp

* Reprodukcia sprav - G¢aik monitoruje prenos a preposiela spravy, tvasacako legitimny komunikujici.

* Analyza prenosu - G¢aik monitoruje prenos s diem zisti' komunik@né vzory a éastnikov komunikacie.

e MITM (Man In The Midle) - Gtnik aktivne prerusuje komunikaciu medzi dvoma dan@ami s cifiom zachyti
autentizané Udaje. Vydava sa pritom za legitimneho komuadaljo. Pre WLAN je to napr. faloSné AP tvariacelsa a
autorizovany AP.

Neumyselna hrozba pre WLAN mdzethyapr. ruSenie siete. To mézetlgpdsobené pouzitim nevhodnych materialov pre
vedenie, atmosférickymi vplyvmi alebo zvolenim net¢hého kanalu, na ktorom vysiela Wi-Fi v miesteg ki na danom
kanali vysiela ina Wi-Fi si& Ako priklad pre ochranu pred hrozbami prostredéZe sluzi ochrana pred poziarom alebo
prepatiu elektrickej siete. Pri identifikacii hrebi netreba samozrejme zabtidai na hrozby pochadzajice od vlastnych
zamestnancov (napr. spravcov siete) alebo byvabgrhestnancov. Niektoré hrozby m6ézu p6sala viaceré aktiva. V
takom pripade mdzu maa nasledok rézne dopady v zavislosti na tom, aétéva si ovplyvnené. dihok softvérového
virusu v jednom osobnom gite¢i méze m& obmedzeny alebo miestny dopad. Ale rovnaky sadtwénvirus na sigovom
stiborovom serveri moZe theozsiahly dopad.

ZranitePnosti

Samotna zraniteos’ nemusi by pri¢inou nejakej Skody. Je to ale slabé miesto, ktonéani hrozbe ovplysova® aktiva
firmy. Prednostna pozornsnusi by preto stale venovana miestam, kde bola identifikdvnejaka hrozba. Z toho vyplyva,
Ze prvotna identifikacia zranibeych miest nepostaje na dlhodobl prevadzku samotnej siete, flakade o dynamicky
systém, v ktorom sa neustéle objavuji nové postupinikov, odh&uju nové slabiny a pod. Ide teda o nepretrzity gsoc
zlepSovania a kontroly - Demingov PDCA cyklus. DbdandZzeme zahrmitaj prostredie, v ktorom firma pdsobi. Za priklad
je mozné uvies pridanie novej siete inou firmou s naslednym zamih pasma, v ktorom dovtedy firma bez problémov
fungovala. Analyzou zranifaeosti sa preskimavaju slabé miesta vylidéehrozbami, ktoré sa zistili pri identifikacii taieb

v predchadzajacom kroku.

Prave bezdrétové Wi-Fi siete su z patiu infraStruktiry najzranifeejSim bodom, k#ze Sirenie signalu séazko
kontroluje, z dihSieh@asového horizontu trpia Sifrovacimi zrafites’ami a samotné bezdrdtové zariadeaf@sto obsahuju
znédme a neopravené zrafiitesti v pouzitom firmware. P&d prieskumov prevazna &&ina Wi-Fi sieti trpi niektorou zo
zavaznych bezgeostnych zranitnosti. Preto je vhodné sa zameriavialavne na zranitmosti, ako sG: pouZité
kryptografické algoritmy, presah signalu, odchytdeadat a ich nasledné desifrovanie, konfiguracR ékvivalentna s
pevnou (k&blovou) infrastruktirote v pripade naruSenia vedie k tomu, Ze&idtio ma pristup do vnutornej siete.
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Priklady moznych zranitePnosti a Gtokov:

Chyba WPS- Verké mnozstvo pouzivanych Wi-Fi routerov uz dnes arfinkciu WPS, ktora umaaje stisnutim tl&idla
priamo na routeri jednoducho pripdjpodporované zariadenia bez komplikovaného nastaav Tato technoldgia je
zamerana na zjednoduSenie konfiguracie bezdrosets beznym pouzivdiem. V tomto pripade ale WPS predstavuje aj
bezpe&nostni hrozbu.

Pre zjednoduSenie je na routeri od vyroby napisseynmiestny PIN kdd, ktory pouzivAteada v zariadeni. PIN obsahuje 8
¢islic, preto sa zda, ze uhadnspravnu kombinaciu nie je v dostupnéase mozné. Ak ale Gtnik zvoli zlG kombinaciu,
vracia sa mu okrem iného aj informacia o tainbolo niektoré Stvaiislie zadané spravne. Tym sa funkcia zab&apia
WPS cez PIN redukuje z 80 milinov moznych kombiinda zhruba 11 000. Ukaikovi teda st& hada prva polovicu PIN
kédu. Potom uz potrebuje iba najdslice z druhej polovice. Pre pripojenie &néka teda std, aby sa pri stisnuti tédla
zdrziaval v okoli niekto, kto prave Zige, &i niektory z routerov v okoli nema zapnutl sluzb®$Va bol pripraveny to
zneuzi’. Po zverejneni chyby bol zverejneny aj softvérdevpck) vyuzivajici tato chybu

Chopchop Gtok - Utok na protokol WEP dovoije Gtanikovi desifrova paket bez znalostilkca. Tento Gtok vyuZiva
slabinu, kde sa skrati Sifrovana sprava o posldzhij/a signal nebude platny. To napravi hradlo XQi¢gou hodnotou.
Bezp&nostnym nedostatkom je, Ze tato hodnota zavisinpres odtrhnutom bajte. Preto sa odhadom vybedienjg 256
bajtov a XORuje sa so spravou. Na zistenie spravadbadu sa odoSle takto zmenena sprava AP. Akditwhd spravny AP
odosle spravu naspdo siete. Opakovanim tohto postupu sa ziska atydest.

Utok hrubou silou (Brute force attack) - Utok funguje proti &&n typu WPA a WPA2 vyuZivajlicim predzthey K'ag
(PSK). Na tento Utok je potrebné ziskeandshake. Handshake sa pouZiva na ziskadeswkého Rica pouzivaného na
ochranu prevadzky siete. Na ziskanie handshakwsaje deuatentizmy Gtok alebo sa jednoduchodsd, kym sa nejaky
klient nepripoji. Po ziskani handshakudimid ziska Styri hodnoty z piatich, ktoré potrebigestupnym dosadzovaniriika
(zo slovnika vygenerovaného ,hrubou silou®) sa saé&ka’ rovnaky vysledok, aky zachytil v handshaku. Pstédé heslo,
resp. normalne slovo alebo slovné spojenie napomytigemu prelomeniu hesla. Tu zaleZi aj na vyksineja, na ktorom
utok prebieha. Vykonny hardvér dokaze otest@a20000 Kicov za sekundu.

Beck-Tews Utok na TKIP - Utok sa da vykonaina si¢, ktora podporuje a vyuZziva QoS (Quality of Seryidgtok
umoziuje uta@nikovi deSifrovd ARP Ziados (ARP - Address Resolution Protocol - je protokobrittzabezpéuje preklad
lokalnych IP adries na MAC adresy eych uzlov) v smere od AP k stanici, a tak zfskaidovy Ki¢ a MIC K'G¢ pre
dany paket. Nasledne mdze vytyovlastné pakety v smere od AP k stanici a prenildaisiete. K tomu potrebuje zhruba 12
az 15 minat. Zabratiitakémuto Gtoku sa da napr. znizenim intervalunpktt PTK (prechodného parovéhdu&a) na
hodnotu menSiu ako 10 minut, odpéasa az na 2 min(ty.

Utok Ohigashi-Morii - Do MITM (Man in the middle) Gtoku sa aplikuje &tBeck-Tews, a teda nie je potrebna sluzba QoS,
preto je pouzittny na WPA vSeobecne. Vysledégs na prelomenie sa pohybuje okolo minuty.

V suhrne sa pre zabezpmie pomocou WEP daju definavmasledujlce typy Utokov [16]:

» Pasivne Utoky zamerané na deSifrovanie prenos@éaklade Statistickej analyzy.

e Aktivne Utoky zamerané na vkladanie novych prenaswsautorizovanych klientov na zéaklade znalostigduchého
textu, ktoré mohli byziskané pouzitim techniky pasivneho Gtoku.

e Aktivne utoky zamerané na deSifrovanie sprav nadéloklamania pristupového bodu.

« Utoky zaloZené na analyze zhruba jednodennej pesyad®hromazdené data boli potom pouZité k autamenému
desifrovaniu prevadzky v readlnafase. Tento typ Gtoku sa niekedy nazyva zostaveniglsa.

Tab. 1 Hrozby a zranifaosti pre modelovu firmu

Hrozby ZranitePnosti

Porucha zariadenia Zariadenia, sluzby

Kradez Zariadenia, sluzby, informéacie
Unik informacii Informécie

Utoky DoS Zariadenia, sluzby

Man in middle utok Informécie, sluzby

Strata kontroly zariadenia Informéacie, sluzby
Neschopnod neznalos pracovnika riegiproblém Zariadenia, sluzby, informéacie
Zanedbanie povinnosti Zariadenia, sluzby, infolimac
Chyba pouzivai@a Zariadenia, sluzby, informacie

Zavery z analyzy rizik pre modelovu firmu
Pre modelovu firmu je z péadu jej umiestnenia napr. v centre mesta mozné deénova’ niektoré hrozby a zraniteosti,
ktoré musi pri prijimani bezpeostnych opatreni a bezm®stnej politiky brd do Gvahy.
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* RuSenie - v centre mesta a v susedstve inych fig@mravdepodobnevzajomného rusenia sa réznych sietirdgsoka.

» Odpaiivanie - pokidide o dnes uz zékladny Standard zabéepia dat Sirenych vzduchom, musi prenos dat prabieh
Sifrovanej podobe.

* Man in the middle - zabezi€ sie’ proti prieniku tretej osoby do siete, napr. pomod@lSieho AP tvariaceho sa ako
legalne AP.

« WPS autentizacia zariadeni - jecana primarne obgajnému pouzivatevi, malo by teda isv prevaznej miere o0 WLAN
siete v domacnostiach.

e Slabé hesla pri pouzivani WPA-PSK autentizacie nedypy utokov na WEP, WPA a WPA2 sa spoliehaju na
nedostatenu silu hesla, zvoleného pre autentizaciu pomocsk.P

* Nepriradenie zodpovednosti za vytvorenu bé&zpstnd politiku a nedenie povinnosti konkrétnym pracovnikom.

Tieto hrozby patria samozrejme medzi zakladné hrokbdli ktorym nie je potrebné prevadzhibkovi analyzu, posta
analyza zékladna. diem tejto prace nie je navrhtitkonkrétne zabezpenie modelovej firmy, ale skoér ukdza
jednoduchej postupnosti krokov, tia by mala kazda firma mystiepri budovani hoci iba oldgjnej a v dnesSnej dobe tak
rozSirenej WLAN siete. Preukazanie sily beamestnych opatreni na obmedzenie moznych hrozietotjg aj dobrym
signalom pre potencialnych partnerov a zadkaznikove prave pre malé a stredné podniky nezanett@iekonkuretnou
vyhodou.

Riadenie rizik
Po vykonani analyzy rizik by mala firma ptijadlezité bezpmostné opatrenia, vychadzajlice z vysledkov analymsto
bezpe&nostné opatrenia su jednodimnosti riadenia rizik

Bezp&nostné opatrenia

Bezp&nostné opatrenia sliZia na zabegmée ochrany pred hrozbami, na znizenie vyuZziamitd@'nosti, eliminuju dopady
bezpénostného incidentu. Ochranné opatrenia vykonawa@itero funkcii, ako si napr. prevencia, monitoroga
detekovanie a pod. Kazda firma budujica nejakyni@en WLAN sie¢, by mala zva#i, aké bezp&nostné opatrenia vyhita
aby to bolo praiu z Hadiska nakladov este efektivne a samozrejme, alsgii@lo podmienky poZadovanej bezpesti,
resp. aby zostatkové riziko bolo eliminované naepkovaténu UGroveél. Preto je podstatné aj priradenie zavaznosti
jednotlivym hrozbam a zraniteostiam v prebiehajicej analyze aemie spdsobu ich zniZenia na prifat# Grove.
Prikladom bezpmostnych opatreni pre WLAN je napriklad monitordeaa analyza siete, Sifrovanie dat, certifiké
nastroje, riadenie pristupu do siete a pod.

Pod’a vz'ahu opatrenia k priebehu beZpestného incidentu mézeme beapestné opatrenia rozdéa:
e preventivne - minimalizacia @iy mozného vzniku,
« dynamické - minimalizacia moZnych dopadov aktugrebiehajiceho incidentu,
e nasledné - minimalizacia moznych dopadov prebelmouitécidentu.

Z iného lradiska je mozné bezfeostné opatrenia rozdéha [1]:
« technické opatrenia fyzickej a objektovej ochrany,
e softvérové opatrenia,
e hardvérové opatrenia,
e rezimové a organiZaé opatrenia.

ZAVERY K RIADENIU RIZiIK PRE MODELOVU FIRMU

Na zaklade analyzy je mozné pre modelovu firmu Imadti tieto bezp&nostné opatrenia:

e Znizit vyZzarovany vykon jednotlivych antén, a pdkig to mozné, vymeripouZzité vSesmerové antény za
smerove.

eV zaruSenom prostredi, akym je napr. centrum mgstehodné zriadi Wi-Fi sie’ v pAsme 5 GHz, a nie v pasme
2,4 Ghz.

e Zamedzf jednoduchému pripojeniu faloSného AP (napr. nadméad za iné zariadenie pripojené do siete).

e Zakaza pouzitie protokolu WEP pre Sifrovany prenos daamiesto neho pouzsifrovanie pomocou WPA-PSK

e Zabezpeit politiku vytvarania hesiel zlozenych z kombinaciermalnych a Specialnych znakovésslic na
eliminovanie moznosti prelomenia hesla slovnikovjtokom.

e Priradi’ zodpovednas za vypracovanie a pravidelnd aktualizaciu bémpstnej politiky konkrétnemu
zamestnancovi.

Informa &€né& bezp&nostna politika

Informasnd bezpeénostna politika je zadkladnym dokumentom v oblasfoimainej bezpénosti podniku, ktory by mal
obsahové predstavu vrcholového manazmentu o rieSeni ensé a zarowe zakladné poziadavky na jednotlivé
bezpenostné oblasti.
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Pri spracovani bezpeostnej politiky existuje pézakladnych krokov:
« identifikacia tohogo chceme chrafii- inventarizacia aktiv,
e urienie, proticomu chceme aktiva chrdni identifikacia hrozieb,
* uréenie pravdepodobnosti hrozieb,
e zavedenie opatreni, ktoré chrania aktiva pred iilkemtanymi hrozbami a cena opatreni must’ zsia, ako
Skoda spOsobena ohrozenim konkrétneho aktiva,
e kontinualne opakovanie procesu a implementaciarepat pripade odhalenia slabych miest v zabé&age

Pri posudzovani a rozhodovai, je potrebné pre maly podnik vytvéraento dokument, je uzitod citacia: Vékos’
organizacie nemd vplyv na rozsah rieSenia bemsti. Teda, v pripade malej organizacie vlastreej@imozné vyneclia
niektoré oblasti a okruhy riadenia, je vSak mozonddva jednoduchsSi systém riadenia, aléashe komplexne pokryvajici
problematiku bezpmosti IT.

Informaina bezpénostna politika jecag’ou vSeobecnej bez@mostnej politiky v kategérii komunikaa bezpenogs’. Z
hradiska rozsahu sa bezpestna politika da rozdélina strént a rozsiahlu. Pri zdhadneni, ze sa jedna o maly alebo
stredny podnik s menSoulk®s’ou WLAN siete, je postaljlice vypracovanie sténej parcialnej bezgeostnej politiky, kde
ako priklad mdze poslitzivzor na vypracovanie bezpp@stnej politiky uvedenom na obr. 24. Vyhodou jehtg a nenarma
priprava takého dokumentu. Taktiez seos m6zu bez problémov obozn&ndiotknuté osoby, nie je potrebné ju préasto
aktualizov# a kel sa aktualizuje, ide op& pomerne rychly proces. Samozrejme takto defind\zezpénostna politika je
iba ¢ag’ou komplexnej informénej bezpénostnej politiky, no pre potreby zabezpria WLAN siete je postajica a slizi
aj ako fyzicky preukazafay dokument o Urovni zabezfmnia pre obchodnych partnerov, pdii@to potrebng7]
Zaig'ovanie bezp#osti bezdrdtovych sieti v kontexte ochrany infocihge jednym ziiastkovych ciov bezpé&nostného
vzdelavania. Ulohou bezpeostného vzdelavania je umogriezpénostnym pracovnikom ziska osvoji’ si poznatky a
znalosti metdd, na zaklade ktorych budi schopniyaoea’ bezpénostné prostredie a jehsnitele vo vz'ahu k réznym
objektom, identifikovd a hodnoti bezp&nostné rizikd a ohrozenia a prognozdich vyvoj, ukova’ postupy a opatrenia na
riadenie, bezpmostnych rizik a ohrozeni, plandva organizové opatrenia riadenia rizik, bezapmstného a krizového
manazmentu v stlade s dostupnymi zdrojmi a kapatifarojektova a riadi’ komplexné bezpmostné systémy [24]

RESUME

V tomto bode je popisany rychly vSeobecny navodzabezpé&enie siete a vypracovanie begpestnej politiky. Po
vytvoreni WLAN siete prichddza na rad jej zabe&gpee, pri ktorom je odpot@ané dodrz&dminimalne nasledujice kroky:

e Analyza rizik: Pri vytvoreni malej siete firma zv&¥oje aktiva, ktoré je potrebné chmrich hodnotu, pripadne
im priradi stupne dblezitosti. Na zaklade toho sahodne, aky pristup analyzy rizik (zakladny, nef@iny,
formalny, kombinovany) je vhodny na dosiahnutie giidvanej Urovne bezgeosti. Po identifikacii aktiv méze
firma pristapt’ k identifikacii hrozieb, kde zdladni Umyselné aj nedmyselné mozné hrozbylaodySSie
uvedenych prikladov a z toho vyplyvajlcich zrafntesti.

e Riadenie rizik: V tomto kroku su prijaté bezZpestné opatrenia, ktoré znizia mieru ohrozenia ravai
akceptovattného rizika. To znamena, Ze v pripade béapstného incidentu neddjde k majetkovyn
nemajetkovym Skodam firmy. Netreba ale zabUda skuténog’, Ze cena bezprostnych opatreni musi by
nizSia, ako Skoda spdsobenda ohrozenim konkrétrigh@aa

* Bezpenostna politika pre dani WLAN: Je vhodné vytvordmcové bezpmostné politiky ako stag’ celkovej
bezpenostnej politiky. Spracovanim dokumentu sa stangvavidla a Ulohy, ktoré so potom budud aplikbva
praxi. Pri vypracovani je potrebné splnSetky poziadavky dané vybranym Standardom zvaotemyprvom kroku
pri analyze rizik.

ZAVER

Bezpe&nog' informainych systémov sa dostava na predné miesta rieSgmptiémov. Tato skutmog’ plati vSeobecne,
nielen pre prudko sa rozSirujuce WLAN siete. Malésteedné organizacie ale stale pddgé vyznam informénej
bezpénosti, prave preto bolo diem Stidie objastdidévody vhodného zabezfmmia WLAN siete a mozné druhy hrozieb,
Utokov a zranitBnosti, ktoré takejto nezabezpeaej sieti hrozia (eliminacia znamych problémovo @& prechod medzi
nadvazujucimi AP, vzajomné rusenie frekvencii, nafmapajania AP pomocou adaptéra). Zatonaterial upozatuje na
dblezitos spracovania bezpeostnej dokumentéacie, aby si prave malé a stredgenizacie uvedomili a nepodasvali jej
vyznam. Zameranie je skér na vSeobecnejsi, a teiva@maalnejSi postup pri vypracovavani beamestnej dokumentacie vo
forme dokumentu bezpeostnej politiky a jeho zavadzani do praxe v tyahitganizaciach, ke kazdy jeden inforntay
systém je svojim spdsobom jeding, a aj k&’ je mozné viiom aplikova vSeobecne odpotané Standardy a postupy
zabezp&enia, mdze obsahoVairtité Specifikd charakterizujuce prave tu jednu kéikw firmu, pri ktorych bude potrebné
zabezpéit' dany informé&ny systém alebo diedodaténym spdsobom a oSetrspecifické hrozby a zraniteosti. SGasnos
poukazuje na potrebu kvalitného zabezgpea vSetkych sieti, v ktorych sa prenasSaju infaimapretoze tieto v sebe nesu
coraz v&Sie hodnoty a tie je potrebné chranVyvoj v poslednych 10 rokoch priniesol kvalitnéchniky Sifrovania
zvySujlce bezpmog' dat, ale napriek tomu stalel%g paoet firiem, hlavne strednych a mensich, chrani sbajedrotové
siete neadekvatnym spdsobom a neuvedomuje si dggpebadnych Gnikov dat.
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