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TENDENCIE VYVOJA BEZPE CNOSTNYCH RIZIK V BANKOVOM SEKTORE
A MOZNOSTI ICH ELIMINACIE

Anton KORAUS

DEVELOPMENT TRENDS IN SECURITY RISKS IN BANKING SEC TOR
AND POSSIBLE WAYS OF THEIR ELIMINATION

Abstrakt
Rizika sa objavuju vo vSetkych oblastidubskejcinnosti jednotlivé rizika dokazali presne rozozna odlist od
a predstavuju potencialnu stratu. Tiez bankovéitiinge dalSich rizik. Je nutné, aby bankové institicie mali
su vystavené réznym druhom rizik. Medzi zakladné vytvorené mechanizmy, ktoré by rizika nielen
kategorie rizik, ktorym banky pri vykone svajijnosti identifikovali a vyislili, ale tiez aby boli schopné vyrizi
celia, patri riziko Gverové, trhové, riziko likvigita Gc¢inné nastroje pre ich zamedzenie.

operané riziko. Pre banky je Ymi dolezité, aby
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Abstract
The risks emerge in all fields of human activitesd order to be able to deal with them, it is of great
represent a potential loss. Likewise other institagi, the importance to be able to distinguish them. For Isiitkis
banking institutions are also exposed to variousigiof necessary to have the tools to identify and quarkié
risks. The basic categories of banking risks inellman risks, as well as use effective tools of risk préeen

risk, market risk, liquidity risk and operationaisk. In
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Uvod

Na riadenie réznych rizik sa v&snosti pouziva mnozstvo odliSnych metdd a tect8rhernice, normy a Standardy su
medzinarodne uznavané nastroje, ktoré moézu pom@anizaciam efektivnejSie implementoveto techniky.

Banky maju osobitne definované zasady zaobchadsatizékami, procesy a technicko-organimé Struktury, ciele rizika
a limity. Pravidelne ich identifikuju a naslednadia, sleduju, minimalizuju a vykazuju vSetky rizikpojené s pouzitim
financnych nastrojov. Monitoruju a analyzuju kratkodobjvej vSetkych rizik, na zaklad&ho priebezne upravuju svoje
procesy. Zarove banky kladd vEmi velky doraz na riadenie rizika likvidity a dodrziavaniregulgnych poziadaviek
Narodnej banky Slovenska pre tdto oblas

Zakladné rizikd bankového podnikania su determinévexistenciou ddvery v stabilitu bankového systéRulowek
a kol. (2006) definuje doveru kondeej banky nasledovne: ,Ve fin&ni teorii existuje celd&ada funkcii dvéry v banku —
v Gvahu obvykle berou vysi kapitalu banky, stabiliynosov, transparentnost banky a také statningaréG).“ Podla autora
funkcia dbvery zavisi od tychto faktorov:

Dovera = f [ NW,c ROA, 1Q, L (G,oL, 6D )]

kde:
NW ¢ista hodnota (imanie) banky,
o ROA stabilita vynosov merana Standardnou odchylkgnosov z aktiv,
IQ kvalita informacii (transparentrtipsykajica sa vynosov a kvality aktiv,
L likvidita, ktora je funkciou Statnych gancii (G), variability dopytu po Uverochl() a variability toku depozit
(oD).

Bankova tedria a prax vo vSeobecnosti uznavaju dakladeterminanty budovania ddveryhodnosti bank rikdaého
sektora v tychto oblastiach:

. doveryhodny povod kapitalu a jeho primerany objem,
. rentabilny manazment kon@erej banky, dodrZzovanie pravidiel obozretného poalmi& bank,
. legislativne garancie pre vkladéde (napr. zakon o ochrane vkladov),
. optimalny bankovy marketing. (Belas a kol., 2010)
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Bankovy systém ma svoje Specifickéy, ktoré vyznamnym spdsobom determinuju zaklagoémienky pre podnikanie
obchodnych bank. Medzi najvyznamnejSie Specifi¢ky mozno zaradi peniaze ako predmet podnikania, atypicka
Struktara bilancie komenej banky a prisna regulacia bankového sektora.

Z tohto kontextu vyplyva, Ze kategéria beapesti je vyznamnou Ulohou pre bankovy manaZmentistémncia
bezpenostnych problémov a ich medializacia mdzu vyznamspdsobom ovplyviidéveryhodnoskomegnej banky.

Charakteristika rizik v bankovnictve

VSeobecne rizikom rozumieme nebegaestvo vzniku Skody, posSkodenia, straty alebdenia, na rozdiel od neistoty u
rizika sme schopni priradlk budicim situaciam ich pravdepodobnosti vyskytblasti ekondmie a financii je pojem riziko
pouzivany v suvislosti s nejednozngm priebehom ekonomickych a finarych procesov a ich vysledkov.

Z hradiska konceného a metodického musi charakteristika posudzavamik v bankovom sektore vychadza
rovnako, ako pri posudzovani rizik vSeobecne t@ho,

e riziko velmi Gzko savisi s vynosmi, preto musithgri posudzovani rizika brana do Uvahy stabilit&traktira

vynosov bank,

e riziko vel'mi Uzko slvisi s transparentiios, preto musi jeho posudzovanie odféziutainos’, ako a aké Udaje
banka zverejuje a ako je otvoren& ¥bverejnosti a organom a institiciam regulacie Addu,

e rizikA s obmedzovane realizaciou regulativnychtrepé BIS, Direktiv EU, resp. regulativnych opatreni
bankového dofadu centralnych narodnych bank, preto musi tigiko posudzované zrhdiska dodrziavania a
reSpektovania jednotlivych opatreni a nariadenitrégrych narodnych bank, ich zapracovanie do vmtir
bankovych predpisov a postupov i dodrziavanie tygiredpisov a postupov ako v jednotlivych bankéek, v
bankovom sektore ako v celku. (Pateld, 2006, s.282)

Bezpe&nog' je zakladnym predpokladom pdsobenia kamej banky v bankovom prostredi a sUvisi s celynomad
bankovych oblasti. Tak, ako vSetky typickimnosti banky aj zaistenie bezp®sti je ovplywiované a podmigmvané
réznymi faktormi.

Patria k nim subjektivnelbdiska, ktoré st dané typom alkes’ou banky, ako i objektivneladiska, ktoré su dané
legislativnymi prostriedkami, t.z. platnymi zakommy normami afalSimi Hadiskami vyplyvajacimi z vonkajSieho
prostredia banky, akymi st napr. etické normy chavgdnotlivych podnikatiskych subjektov.

Z poiadu banky a bankového manazmentu je bemme kI'Udcovym faktorom pre ziskanie a udrzanie si klienta.
Rizika, ktoré podstupuji komaré banky st mixom faktorov vyplyvajucich z internéhj externého prostredia. ,C@m
banky, nie je len minimalizacia rizik, ale hlavreh iidentifikacia, kvantifikacia, monitorovanie aadenie. Je dblezité
identifikova, ¢i ide o externy alebo interny zdroj vzniku rizikitora oblag podniku je bezprostredne ohrozena a aké
pripadné straty moze dané riziko spésdkizimkova, 2009, s. 258).

Pod’a Beldsa a Demjana (2009, s. 86) existuju na &mgeh trhoch rizikd, ktoré si vSeobecne definovake a
potencialna finagna strata subjektu. V odbornej literatire je uvedhrviaceroéleneni finagnych rizik. Belas a Demjan
(2009, s. 86), KaSparovska (2006, s.71) a Jilek®Q02s.15) rozd®iju rizika do piatich zakladnych kategorii: Gvesov
riziko, trhové riziko, riziko likvidity, operéné riziko a obchodné riziko.

Olejar (2013, s. 27) uvadza, Ze po identifikadilrije potrebné rozhodrijakym spdsobom sa na vzniknuté rizika bude
reagovd. Pod’a autora existuju Styri mozné rieSenia:

. Redukcia rizika. V tomto pripade organizécia prijimpatrenia (technické, organézeé, personalne a iné)

zamerané na znizenie pravdepodobnosti naplner@ba/dbésledkov hrozby tak, aby sa hodnota vysledmizika
dostala pod Uroveakceptovaténého rizika.

. Zachovanie rizika, ak je Urokeizika nizSia ako Uroveakceptovattného rizika, organizacia nemusi prijifna
Ziadne opatrenia.
. Vyhnutie sa riziku. Prichadza do Gvahy vtedyd’Key opatrenia na redukciu rizika boli prilis nakigd ale

hodnota rizika je vySSia ako Uraveakceptovatiného rizika. Organizacia zmeni podmienky, ktorédNiek
neprijaténe vysokému riziku, napriklad pouzitim iného rieden

. Prenesenie rizika. Organizacia mozZe prehigsiko na iny subjekt, ktory ho dokaze efektiviejSiesi.
(Prikladmi prenesenia rizika su napr. zmluvy s datiiom o skratenej dobe servisného zasahu, outsourcing
problematickycRinnosti, poistenie).

Opera¢né riziko

»opera&né riziko je riziko finadnej straty vznikajicej kil priamo (tzn. vznikajucej ako priamy ddsledok opaéhno
zlyhania), alebo nepriamo (tzn. vznikajucej pradtiietvom trhového rizika, kreditného rizika, rizidékvidity alebo
modelového rizika) ako désledok op&rého zlyhania. Opetaé zlyhanie, tmyselné zlé kroky alebo chyby zansestav,
pravne (dokumentaé) zlyhanie alebo nepriaznivé zmeny v regjah poziadavkach, postihujuce prislusné transakcie
(Belas, 2008 a, s. 68).

»8 23 ods. 6 zédkon& 483/2001 Z.z. o bankéch a o zmene a doplnentarigih zadkonov v zneni neskorSich predpisov
oper&né riziko definuje ako riziko vyplyvajuce z nevhggh alebo chybnych vnutornych postupov, zo zlyhdnidského
faktora, zo zlyhania pouzivanych systémov aleborkajSich udalosti.“ (Medé& 2012, s. 297)

133



Globdlne existencidlne rizika / Global existential risks "2014

\ Zbornik z medzinarodnej konferencie, 11. december 2014, Bratislava
Proceedings of the International Conference, December 11, 2014, Bratislava, Slovakia

m RUSKO,M.- KLINEC,|.[Eds.] m Zilina: STRIX/Edicia ESE-21, 15BN 978-80-89281-99-2 m

Pod’a Belasa (2010, s. 162-163) je ogekariziko charakterizované:

e transaknym rizikom, ktoré je rizikom straty z uskuéfmvania operacii v dosledku chyb pri uskiitovani
operacii, chyb vyplyvajlcich zo zlozitosti produkta neschopnosti gsasnych systémov ich uskdtmvat, chyb v
zalttovani obchodov, chyb pri vysporiadani obchodovzangerné poskytnutie alebo prijatie komodit a v
neadekvatnej pravnej dokumentacii,

e rizikom oper&ného riadenia, ktoré je rizikom straty z chyb \dgai aktivit vo front, middle a back Office, ide o
neidentifikovaténé obchody nad limit, neautorizované obchodovamiéngtlivymi obchodnikmi, podvodné
operacie vfahujice sa k obchodovaniu a spracovaniu vratanenéfp zaétovania a falSovania, pranie i,
neautorizovany pristup k systému a modelom, zé&tfish@ obmedzenom pte 0s6b persondlu a o nedostatok
kontroly pri spracovani obchodov.

e rizikom systému, ktoré je rizikom straty z chybys&moch podpory, ide o chyby vd@iovych programoch, o
chyby v matematickych ¥ahoch modelov, o nespravne a oneskorené podamiemacii vedeniu, o chyby v
jednom alebo vo viacerych podpornych systémoch, hgby pri prenose dat a o nespravne planovanie
nepredvidattnych (nahodnych) udalosti v pripade vypadku systakeno prenosu dat.

Trendy v oblasti bezp&nosti v e-bankovnictve

Pod’a Koskosasa (2011, s. 82 - 83) poskytuje elektkeénbankovnictvo obrovské vyhody pre klientov baokigl’ ide
o jednoduchas a néklady na transakcie, ale predstavuje tieZz nogiayy pre banky v oblasti bezgeosti finarénych
systémov, pri ktorych navrhovani a implementacpgérebné zofadnt’ bezpé&nostné opatrenia a kontroly.

Bezpe&na komunikacia vramci elektronického bankovnicjgaz polfadu vySSieho manazmentu banky doblezita,
nakd’ko moze prispigk zlepSeniu bezgaosti elektronického bankovnictva ako celku.

Koraus (2011, s.242) tvrdi, z&¢Rovym faktoromd'alSieho rozvoja e-bankovnictva zostava béapg’ a zaistenie
dovery. To je celosvetovym problémom, ktory je rako naliehavy v USA, Eurépe i Japonsku. V minulbstio dostaténé
zabezpé&enie pomocou jednoduchych hesiel. Spolu s rastaftugimaninych transakcii vykonavanych cez internet rastie aj
potet podvodov a kradezi, a preto musia banky vefhawala va&Siu pozornog ochrane citlivych informécii. Stadia
Svédskej spoknosti Todos Data Systems (2009), ktora sa zaolmiyfvanim bezgmostnych rieSeni pre autentizaciu na
dialku, zistila, Zze Siroka verejnosi je vedoma existencie rizik v slvislosti s peagim internetu na fin&né transakcie.
Napriklad Stvrtina opytanych Svédov pine neveriejviaternetovej banke, zatigo 10% uZivattov internetu vo Svédsku sa
nazdéava, Ze sa stali predmetom snahy o nejakypirdhodu po sieti.

Strach z kradeze identity potom vedidadudi k tomu, Ze majli obavy z pouzivania internetbvggstémov kvoli
predpokladanej nizSej bezmsti. Preto sa stava kriticky ddlezitou implemeigadvajfaktorovych autentizaych rieSeni
zalozenych na néem, ¢o uzivat& pozna v kombinacii s n¥ém, ¢o ma pri sebe. Dvojfaktorova autentizacia, ktorenkiuje
stale heslo a meniaci sa PIN alebo heslo, je dostdma napriklad pomocou PIN kalkulatorov.

Dalsou mozna®u sl zariadenia pre autentizaciu s pouZitim vklefitzv. smart card. Zariadenim moze’ lpyenosna
Citacka. Tietogitatky su rovnaké pre vSetkych klientatq zniZzuje naklady oproti autentizaym zariadeniam, vytvorenym
Specificky pre kaZzdého klienta. Ochrana proti ziteuBpasiva v unikatnosti karty pre kazdého klien€itacku je mozné
posla’ klientovi poStou alebo odovztlanu ju na pobéke. Ak su &itacky dostaténe jednoduché zlhdiska obsluhy,
odpadaju néklady na inforréal podporu zo strany banky.

Podvodnici st vSak vynaliezavi, a tak sa objayiprgpady Utoku na dvojfaktorovo zabezpay pristup do banky, a to
tym spdsobom, Ze podvodna stranka predstieralg ggankou danej banky a snazila sa o to, abytklig/plnili ako stale
heslo, tak aj jednorazovo generovany Udaj do fapsnanky.

Ak banka neplanuje vydavazv. smart card, ma ¥bu spomedzi'alSich moznosti:

. z&at’ vydava Specializované smart card len r&zllgenerovania jednorazového hesla,
. pouZiva Specialne plosné hesla,

. zavies hardwérové tokeny,

. pouZiva jednorazové hesla zasielané pomocou SMS sprav.

Dolezité je vybudov uzivatdské rozhranie na vkladanie jednorazového heslag kiade rovnaké bez btddu na
zariadenie, ktoré vygenerovalo heslo. V tomto méé jednoduchsSie v neskorSom Stadiu prechiallzaym rieSeniam
vytvarajucim jednorazové hesla. Server, ktory openoto heslo, musi lfyschopny oveti v rovnakomcéase vsSetky
zariadenia. Uz prechod od statického hesla k jetramému je vikym krokom vpred v oblasti bezgreosti. Dalsim krokom
mbze by poZiadavka na koncového uziviaeaby vpisoval déitacky niektoré Gdaje, ktoré sa tykaju transakcie. ¥gtek
z ¢itacky bude zavazny pre uzivéigei banku.

Bezpe&nog’ operacii v rdmci elektronického bankovnictva ddkeg miery ovplywiuje aj medzinarodn&:i lokalna
regulacia menovych autorit alebo Statu prostredofetzakonov a nariadenti, ta vSak ¥ashosti v tejto oblasti absentuje.

Zaver

Bankové podnikanie je spojene okrem Specifikacig @z s rizikami, ktoré su bezné v inych oblastiadunikania, ako
napr. riziko lupeze, riziko poziaru alebo zaplaWjeto rizika a aj cely radalSich rizik obdobného charakteru su celkom
alebo z¢asti poistiténé, manazment banky musi garantogaahu o minimalizaciu strat. Existuju aj rizikacfiatovej
defraudacie alebo defraudacie zamestnancaélerov vo vedeni banky. Tieto rizika s pochopie vémi zavazné a
vystavena je im kazda banka. Pdkianej ddjde k javom podobného charakteru, dosled&yu ma vel'mi negativny dopad
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na celkové aktivity banky a mbZu sa odrazistrate likvidity, solventnosti a déveryhodndséinky, resp. mdzu viéx jej
bankrotu.

Komplexnos rizik sa odrdza v ich samotnej klasifikacii, ktgeav jednotlivych Studiach a vyskumnych préacach,
rovnako ako v réznych ekonomickych a fidagich tedriach, publikaciach aebniciach a tiez v jednotlivych krajinach
vel'mi r6znoroda. (Polatek, 2006, s.283)

S oladom na vySSie uvedené mdzeme konStdfozae riadenie rizika v bankach podlieha prisnymutagmym
opatreniam stanovenym vSeobecne zavaznymi predpigoziadavkami regutaého organu. Ako dosledok finarej krizy
vznikla potreba este viac posiinkapitalova vybavendsfinanénych institicii a tak sa diskusie zameriavaju namogti
zavedenia alternativnych ukazovate primeranosti vlastnych zdrojov.
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