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ABSTRAKT
PRACE SE ZABYVRIZENIM RIZIK KOMPLEXNICH BEZPECNOSTI A ZPRACOVAVA FFISTURVOVY
TECHNOLOGICKYCH SYSTHM TJ. OBJEKU A MODEL RIZENi JEJICH BEZPENOSTI. UKAZUJE
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UvoD

Technologické systémy téimbjekty a infrastruktury. Jsotiarg slozité a hlavédjsou nutné pro Zivoty lidi v dneSnimegy protoZe jim
zaji¥uji vyrobky a sluzby piétbné pro kvalitni zivot. Je vSak pravdou, Ze nadestras usnaduii zivot lidi, ale na strandruhé ho
ohrozuiji, kdyz dojde k havariim. Né&fsi rizika jsou spojena s objekty, které jsou sfodiobsahuji nebeze® chemickeé latky. SloZitost
komplexniho technologického systému neni dana pooitem jeho prv, nybrz také jejich rofznénosti, rozmanitosti a hustotou i
vyznamem vztalh mezi prvky. SloZitost de facto znamena, Zé&rmarmedné progmné ovliviuje mnohé dalSi proinné, ato navic
nelinearnim zfisobem.
Velké technologické provozy atechnické systémy jeic nez jen mnozinou technicky¢hsti zéizeni a sotastek. Jsou odrazem
organizé&ni struktury, managementu, provoznidadpisi a kultury konstruknich organizaci, které je vyttly a také jsou zpravidla
i odrazem spotmosti, ve které byly vytiené[1-3).
Nehody a havarie v technologickych objektech astfukturach jsotiasto svalované na chyby operatoebo z&zeni, bez rozliSeni
pramyslovych, organizmich a manazerskych fakiorkteré zgisobily, Ze se fedrétné chyby a nedostatky staly nevyhnutelnymi.
Priciny havarii majiéasto, ne-li skoro vzdy, keny v organizaci - v jeji kulte, managementu a struidia plati, Zze vSechny faktory jsou
kritické pro bezpgnost technickych systém
Je skuténosti, Ze sice existufada pistupi, norem a standaidjejichz aplikaci se zajigje bezpénost objeld, ale havarie se vyskytuiji
stale, a proto se hledaji dalginingjSi pristupy. Na sstové konferenci ESREL 2014 [4] bylo prezentovaskotik sdsleni s vysledky
ziskanymi aplikaciifistupu obrana do hloubky (defence in depth), Kighyia konci 80. let zaveden v jaderné energdficzentované
aplikace sice nepouzivaji stejné pojmy, jako pauezinarodni atomova agentura ve svych navodéchl¢scil, koncept aifstupy
jsou stejné.
Zakladni pozadavky zménych gFistupi jsou, aby se v technologickych objektech a infulstrach:

*  pouzivaly systémy inherentni bepesti,

» fidila piitezova rizika v dynamicky prafnném suts,

» a aplikoval procesizeni bezp#nosti, ktery dominuje nad vSemi procesy orgamiirai i technickymi, které probihaji

v technologickém objekiti infrastruktue.

Posledni pozadavek je v souladu s dneSnim stjzemi, kterym je projektové a procesméni [1].

Proto se autorka v praci saeslila na vypracovani navrhu postupnézeni a zviadani rizik s cilem zajistit beapast komplexnich
technologickych objefta infrastruktur, které z pohledu systémové tepiselstavuji systémy systéni6], tj. soubory otefenych
vzajemi& propojenych systéimkteré pini spolny Ukol za utitych podminek, kteryrtikdme podminky interoperability.
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Vzajemné propojeni systénznamena vzajemnou zavislost, ktera za jistych proelzmisobuje kaskadovita selhani, jez na krétsi
delSi dobu ohromuiji Zivot lidskych jediniccelé lidské spolmosti [1,6].

o

PRINCIP RiZENi TECHNOLOGICKYCH SYSTEM U

Z pohledu exaktnichéd se kazdy dif technologicky systém (objet infrastruktura) sklada iizeného objektu aticiho systému.
Rizenym objektem jediSinou slozity nelineamni systém, ktery: jeferokonénym paitem prvi; kazdy z prvi je jednoznéng popsan
koneinym paitem n&fitelnych veltin; vzajemné vazby mezi prvky jsou jednasmeformulovany.
Dynamické vlastnostizeného objektu fizeme popsat pomoci diferenciélnich rovnic, jejigi&enim je stavovy vektor. Stavovy vektor
umoiuje pomoci minimélniho gitu velin ukit stav systému v libovolnérfasovém okamzikRidici systém musi udrzovatéené
fyzikalni veliny na fjedem utenych hodnotach.
V procesuizeni ve smyslu oviddani (regulacednirfidici systém psobenim na aki veliiny stav technologického systému tak, aby
bylo dosaZeno zadaného staviiditiho systému se dle recentnich pojeti, kteielteejvysSi @raz na bezpmost, sleduji v prioritnim
pofadi viastnosti jako:
e bezpénost (Groveé dodrzovani stanovenych podminek provozu a netgrvakodlivych (nefjatelnych) dopadl na
samotny systém a na jeho okoli),
e funkenost (Grové plnéni pozadovanych Ukéh
e provozuschopnost (Urolnéni pozadovanych Ukdrv zavislosti na podminkach normalnich, abnormialai&ritickych);
provozni stalost (Uroviedodrzovani stanovenych podminek provozase),
e ainherenté zabudovana odolnosi& moznym pohromarfv].

ProtoZe technologicky systém (objekinfrastruktura) i prosedi, ve kterém je systém unifstse dynamicky #&mi, je feba pditat
s vyskytem havérii. Zidvodu ochrany lidi a Zivotniho prostli je nutné realizovat odpovidajici fornfi@eni, a to respektovat
dynamicky prorinny s\t. To znamenéijpustit jevy, které mohou odité velikosti poSkodit systém, coz znamena pracoviatky.

VYSLEDKY SET RENi UROVN E RiZENi HAVARIi SPOJENYCH S TECHNOLOGICKYMI CELKY A
INFRASTRUKTURAMI V EVROPSKE UNII

Seteni Grovié fizeni havarii spojenych s technologiemi a infridirami v EU bylo provedeno v ramci projektu FOO8Ba pouZzita
data z odborné oblasti, ktera jsou citovanaifsusnych mistech a data o legiskattidicich mechanismech v EU [9]; iiaBEVESO,
REACH aj. Ve viastnim vyzkumu byly zvazeny pohrorkieré se vztahuji ke sledované oblasti, a to dyehuavarie, selhani
infrastruktur, selhani technologii, ztraty obslsth@pod. Metoda Seni speivala v expertnim vyhodnoceni dotazniku, ktery byl
sestaven pro projekt FOCUS [10] a byl zacilen is&zj nedostatk v fizeni EU alenskych zemi s ohledefizeni pohrom (Disaster
Management), které je zakladem pro budovani egdeU s udrzitelnym rozvojem.

Dotaznik byl vyhodnocen 25 experty s vysokoSkolskgatklanim a s praktickymi zkuSenostmirigiusnici bezp#ostnich slozek,
bezpénostni manaie v pramyslu a végjnych organizacich, inzefiyz primyslu, inspekth BOZP, pracovnici v@né spravy,
akademiti pracovnici, pravnici, ekonomové a jeden polghl&elkové vyhodnoceni Groviizeni pohrom spojenych s technologiemi
a infrastrukturami v EU provedené 5 exp€MUT je uvedeno v tabulce 1.

Tab. 1 - Vysledky posouzeni Uraifizeni pohrom spojenych s technologiemi a infragirakni.

Otazka Odpovéd’ + jeji prikaz

Obsahuje seznam sledovanych pohrom uvedeny vySke teba doplnit zneuziti technologii (jadernych, naig,izneuziti
vSechny pohromy mozné na Uzemi EU? genetického inZzenyrstvi a zneuziti latek CBRNE.

Které ze sledovanych pohrom jsou pro Gzemi EU | 1. Nadprojektova havarie $ifpmnosti radioaktivnich latek.
nejhorsi? 2. Nadprojektova havarie gifpmnosti nebezpaych latek
Udklejte pdadi dle vaSich znalosti a zkuSenosti. mutagennich, karcinogennich a nebéapeh pro reprodukci.

3. Dlouhodoby vypadek elektrické infrastruktury.
4. Dlouhodoby vypadek dodavek pitné vody.
5. Dlouhodoby nedostatek zakladnich potravin.

Pro které sledované pohromy neni systematicky Prevenci jadernych havariiiipravenost na jejich zviadnuti jeba

provadna prevence? zlepSit na zaklatpoueni z havarie jaderné elektrarny Fukushima [1[L].
Je Urové prevence dostatea? Jista zlepSeni jégba provést v oblasfzeni bezpnosti i u dalSich

Jaka je situace ve vasi zemi? technologif v EU i \CR. Pozornost jeé¢ba ¥novat transportu

Co je teba zlepsit? nebezpénych latek, a toiedevsim technickym otazkam,

Je teba zavést normy a standardy pro infrastruktueygkajisti jejich
kapacitu,vrobustnost a posili jejich odolnost.
V EU i v CR chybi robustni opg&ni zabrawjici zneuziti technologii.

Pro které sledované pohromy neni v EU systematigkia zaklad poweni z Fukushimy zcela chyhigravenost na nouzové
zaji¥ovana pipravenost? situace, které nastanou, kdyz selzou hgrpsni systémy [11].

Je Urové pripravenosti dostalea?

Je pipravenost provagha vSemi slozkami spa@eosti
(véetr® verejnosti) dostatd?
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Jaka je situace ve vasi zemi?

Co je teba zlepsit?
Pro které sledované pohromy neméa EU systematickfEU nema zajigh systém odezvilenské staty maji systémy odezvy
pripravenou kvalifikovanou odezvu? rizné; jsou Wrené narodni legislativou. &R jsou funkni systémy
Je Urové této odezvy dostatea? odezvy zajifované 1ZS a hygienickou sluzbou. V ostatnich obdst
Jaka je situace ve vasi zemi? jako je finardni sektor, sektor spravnétizeni ci verejnych apod.
Co je teba zlepsit? Urovei systénd je nizka.
Pro které sledované pohromy nema EU systematickfgU nema viastni systém obnovy. Poskytuje finasypomoc v fipac
pripravenou kvalifikovanou obnovu? vybranych pohrom, jestlize jsou sy pozadavky specifického
Je Urové této obnovy dostataa? pravniho pedpisu.
Jaka je situace ve vasi zemi? CR ma zéakor. 12/2002 Sh., ktery upravuje obnovu po Zivelnich a
Co je teba zlepsit? jinych pohroméch, ale plan obnovy, ktery speciékzgsady a postupy
obnovy (jako méreba FEMA [1]) nema.
Ktera sledovana pohromaiae zphisobit kritické Nadprojektova jaderna havarie.
situace v EU? Dlouhodoby vypadek elektrické energie.
Ktera sledovana pohromaige zphisobit kritické Dlouhodoby vypadek dodavek pitné vody.
situace ve vasi zemi? Dlouhodoby vypadek dodavek potravin.
Dlouhodobé selhani finani infrastruktury.
Ktera sledovana pohromaie zpisobit krizové Masivni selhani finamiho trhu.
situace v EU? Nadprojektova jaderna havarie.
Ktera sledovana pohromaize zisobit krizové Dlouhodoby vypadek elektrické energie.
situace ve vasi zemi? Dlouhodoby vypadek dodavek pitné vody.

Dlouhodoby vypadek dodavek potravin.

Pro které krizové situace v EU neni Uipkezového | Nedostatky se projevi ve vSech krizovych situadigh budeiteba
fizeni dostatma? aplikovat strategické, systémoveé a proaktizeni, protoze sgasné
Pro které krizové situace ve vasi zemi neni drove | krizovétizeni uvedené parametry nema.

krizovéhotizeni dostatma?

Které zranitelnosti lidské spateosti v EU mohou Nedostatek technickych préestiki, nedostatané znalosti a vycvik
zpasobit zngnu kritické situace na extrémni situaci? | fidicich pracovnil Spatnédizeni odezvy a nedostatek financi.
Které zranitelnosti lidské spateosti ve vasi zemi
mohou zfisobit zn¥nu kritické situace na extrémni

situaci?

Méame spolehlivé metody prodeni scénid vSech Metody pouZivané v EWlenskych zemich EU i€R jsou zaloZené ng

sledovanych pohromiekéavanych v EU? deterministickych a stochastickyctigiupech a nafpdpokladu, ze

Mame spolehlivé metody prodeni scéné vSech kazdy systém je stale ve stacionarnim stavu nédambho [6].

sledovanych pohrontekavanych ve vasi zemi? Poueni z Fukushimy [11] ukazuje, zeielia vylepsit metody spojené
se stanovenim zadavacich podminek pro projekawyist provoz
technologickych objekta infrastruktur.

Zname pro vSechny sledované pohromjftepe Teoreticky jsou op&tni atinnosti pro prevenci, zmiéni, odezvu a

UspSné opdeni atinnosti pro prevenci, zmiéni, obnovu znamé [12]. Konkrétni opei atinnosti jsou mist#

odezvu a obnovu? specifické. Jejich @eni je provedeno jen préipad dilezitych objekd.

Jaké slabiny jsou ve znalostech o tgdth a
¢innostech pro prevenci, zmémi, odezvu a obnovu?

Co je nutné vylepsit? Systéimeni Gzemi a objekt

Jaky vyzkum je nejefektivsi pro zlepSenizeni Rizeni integralniho rizika. Dosud aplikované postuemvazuiji
bezpenosti v EU? prifezova rizika, ktera jsouripinou kaskédovitych selhani slozenych
Jaky vyzkum je nejefektivsi pro zlepSeriizeni systén.

bezpénosti ve vaSi zemi?

Jakeé principy, legislativa a pravidla spolupraég/ Respektovani zasad gieeni integralni bezpeosti [1].
jsou nutné pro bezpiea udrzitelny rozvoj lidi?

MiZete navrhnout opani pro odvraceni socialnich | Respektovani wejného zajmu a zasad fiteeni integralni bezgposti
krizi v EU? [1].

Na zéklad Gdaji v tabulce 1 je posouzena Uriézeni ¥ci varejnych EU z pohlediiizeni havarii spojenych s technologiemi a
infrastrukturami. Na zaklaéd posouzeni jsou identifikovany zakladni nedostaggjené &izenim sledovanych pohrom a jsou
identifikovany oblasti, ve kterych jéeba fijimout opateni (tabulka 2). Z vysledku vyplyva, Zze nedostggkmnoho. Je to #igobeno
tim, Ze v soéasnéntizeni pohrom vSeho druhu chybi zacileni na priguitwblémy.
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Tab. 2 - Navrh oblastéSeni identifikovanych nedostatueng jsou vyznaeny oblasti, které jsou zvi&stilezité profeSeni uvedenych
nedostati. Ve sloupci ,jiné" M ozn&uje nutnost monitoringu a K nutnost sestavit plmtikuity a geziti lidi.

Pohroma Seznam nedostatk Typ opatieni a ¢&nnosti na odstraréni
nedostathi
'S
[J]
N
© &
2 S £ Y=
o = S ©
2 0 & 8 @
g & B S 5,
Ztrata obsluznosti Gzem[ Chybi koncept pro vytieni jak robustni kritické Ano Ano Ano Ano K
(selhani skteré infrastruktury, tak robustnich dith infrastruktur;
z infrastruktur) zvia3e pak kybernetické infrastruktury.
Nadprojektova havarie | Rizeni bezp#nosti vychazi ziedpokladu, Ze Ano Ano Ano Ano K
s fitomnosti vicenasobtizalohované bezpeostni systémy zajisti
radioaktivnich latek bezpénost vzdy. Poteni z Fukushimy [11] vSak
ukazuje, pedpoklad neni opraeny.
Nadprojektova havarie | Rizeni bezpgnosti zaloZzené nigzeni integralni Ano Ano Ano Ano K
s pitomnosti bezpénosti je vyzadovano jen ve specifikovanych
nebezpénych latek pripadech.
mutagennich,
karcinogennich
ZneuZiti latek CBRNE Chybgiinny systéntizeni nakladani s latkami Ano Ano Ano Ano M
CBRNE.
ZneuZiti nanotechno- | NereSi se. Ano Ano Ano Ano M
logii
Zneuziti genetického Neresi se. Ano Ano Ano Ano M
inZzenyrstvi
ZneufZiti IT technologii Niesi se. Ano Ano Ano Ano M

Na zaklad analyzy nastrdj EU pro fizeni &ci veejnych je posouzena Uraveizeni pohrom spojenych s technologiemi a
infrastrukturami. Wsoce byla océma tvorba databaze MARS, ktera vyhzakladnu pro tvorbu vysoce kvalifikovanych podilaro
fizeni bezpinosti. Na zaklatiSeteni zaloZzeného na specifickém kontrolnim seznaowigentifikovany zékladni nedostatky spojené
stizenim sledovanych pohrom a jsou identifikovanystl ve kterych jer¢ba pijmout opateni. Z vysledku vyplyva, Ze nedostajk
mnoho. Je to Zsobeno tim, Ze tizeni chybi zacileni na prioritni problémy.

Nutné je, aby seizeni rizik a s nim spojené odgonmosti skutené zavedly do praxe (tak jak je ay CR uloZeno zékonen
262/2006 Sh.) a byly integralni sdsti vSech procés organizaci, ¥etre strategického planovani a vSech procgmjenych gizenim
projekii a zn¥n [13]. Jeiteba upravit i pozadavky na mnozstvi komodit, kagtené zajisti [Feziti lidi, nap. zabezp#eni dodavek
ropy a zemniho plynu se upravuje na zakiaghoitu ridané hodnoty projektu z hlediska kratkodobé ahtidobé odolnosti systému
a zvySeni zbyvajici flexibility systému uniiogici vyrovnat se s naruSenim dodavek politeych scén@ a dalSi kapacity ziskané v
ramci projektu stanovené ve vztahu ke standardinfoestrukturu (pravidio N-1). [14].

K tomu je vSak nezbytné kvalitni zazemi, které iy pripravit vyzkum. Bez kvalitniho zazemi budte$eny jen momentalni kritické
situace, coz obvykle vede k nerovrisngmucerpani zdrdj, sil a prosedki.

KONCEPT RESENI BEZPECNOSTI TECHNOLOGICKYCH SYSTEM U TYPU SOS

Jak byloreceno vySe, tak na stové konferenci ESREL 2014 [4] byla prezentovéada sdleni, ktera obsahovala vysledky
aplikace pistupu obrana do hloubky (defence in depth), kbstyna konci 80. let zaveden v jaderné energetice.
Na zaklad bezpeénostnich navoil Mezinarodni atomové agentury [Sieglstavuje ochrana do hloubky komplextisfup,
ktery zaji¥uje, ze lidé i Zivotni progédi budou ochramy i pri kritickych podminkach v objektu s jadernou teclogd. Jde
o komplexni filosofii bezp#osti, ktera se zala aplikovat v 80. letech minulého stoleti. ZaljeneBechnyinnosti zacilené
na bezpeénost @ umigovani, navrhovani, vyr@h konstrukci, uvedeni do provozu, provozu a odstaveprovozu u
jadernych elektraren. Pro zafi§é bezpéného systému systénpouziva systémy bariér a rezimova éeat. Jejim cilem je:

«  kompenzovat lidska a technologicka selhani,

e udrzovat @inné bariéry, které odvrati poSkozentiizani i bariér samotnych,

e aochranit lidi a zivotni pro&di, kdyZ bariéry nespini své Glohy.
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RozliSuje opatfteni a¢innosti uspdadané do gti arovni. Cilem:
e prvni UrovrE ochrany je prevence abnormalniho provozu a selhani
» druhé drova jetizeni / ovladani abnormalniho provozu a detekdeasé)
»  tfeti Urovrt jetizeni / ovladani havérii pomoci projektovych dpatf,
e Ctvrté drovrg je fizeni / ovladani kritickych podminekietné prevence dalSiho rozvoje havarie a zéifrdopad
havérie,
e paté Urova je zmirréni dopad havarie vi objektu s jadernou technologii.

Zéakladni prostedky pro:
e prvni Urove jsou konzervativni navrh a vysoka kvalita konsteil provozu,
e druhou Urové ovladaci, omezovaci a ochranné systémy a dal&k&znaky dohledu nad provozem,
e tieti Grove naprojektované (inherentni) vlastnosti podporl&ipénost,
e ¢tvrtou Urove alternativni opdeni afizeni havarie,
e apatou Urove vrgjsi plany odezvy.

Ze sowasného poznani i z vySe uvedenychfaktplyva, ze bezpmost komplexnich technologickych célkypu systém
systénti (SoS — soubor otéenych a vzajeminse prolinajicich systéimuspdadanych tak, aby plnily tité Ukoly v oblasti
interoperability) zavisi f@devSim nafizeni integralniho rizika, a to hla¥ndilcich rizik spojenych s vazbami a toky
v systému. Vybr vhodné strategie na zmavani rizika je velmi komplexni a kriticky Ukol. ejde jen o snizeni
pravdipodobnosti vyskytu selhéni, ale také o zlepSenfrnek strategie snizuje produktivitu a vynosnoshimlogického
systému. VyBr strategie zmirovani rizika je typicky multikriterialni rozhodoviaproblém. NejlepSi strategie se musi vybrat
z moznych alternativ. Musi byt vzato v Gvahu mneiZtitérii, z nichz gktera jsou konfliktni [6].

Heterogenita assné propojeni systénv technologickych objektech a infrastrukturactpijginou obtizného popisu a emergentniho
chovani pednétnych systérin systéni [15, 16]. Kwili sloZitosti systéi systémi nemaji klasické analytické metody schopnost
poskytnout dostatiéé informace o chovani systému v prostordase. K ziskani dostat@ych informaci jefeba hluboké porozumi

a holisticky pistup [16].

Kromg inherentni slozitostiigdnstnych systér jsou dileZita jejich propojeni, ozgavana jako interdependences. Zvlastni
vyznam maji emergentni propojeni, ktera vzniknouze specifickych podminek. P#atyto neffedvidatelné zavislosti jsou
pricinou kaskadovitych selhani, ktera jsou g€ hrozbou dnesni spéleosti[17].

Modely fizeni bezp&osti slozitych technologickych systénfobjekii a infrastruktur), tj. systéinsysténi jsou teprve

v patatku. Podle znalostitednétné modely musi mit inherentni charakteristiky jakmamické nelinearni chovani, spletita
pravidla interakci, ktera jsou vysledkem jejichwdemosti a vysoké propojitelnosti. Dale musi respektannohadrofové
vnitini zavislosti a nedostatek rozhrani v pozadovaiverzlté podstaty poskytovanych sluzeb; koexistenci ¥sovych
stupnic; a Urovni viieSeni tkolu.

PETISTUPNOVY MODEL RiZENi BEZPE CNOSTI KOMPLEXNIHO TECHNOLOGICKEHO SYSTEMU

Na zéklad znalosti uvedenych v pracich [4, 6, 15-19] a zkost z praxe, autorkaetodou analogie@dvodila zakladni principy pro
fizeni bezp#nosti technologickych systénfobjekti a infrastruktur) typu systém systéobrazek 1) takto:

4. Systém Fizeni bezpe énosti pro kritické
podminky

3. Systém Fizeni bezpe €nosti pro
vétsi odchylky

1. Bezpeéna

stavba a
zarizeni

2. Systém Fizeni
bezpe €nosti pro
normalni provoz

5. Systém Fizeni bezpe €nosti pro extrémni podminky

Obr. 1 - Riistupiovy systénizeni bezpmosti technologického objektu.
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1. Vnavrhu, vystawa konstrukci inherentrpouzivat principy bezgaeého projektu (fstupy:
< all hazard approach, proaktivni, systémovy aplikuiitegralni riziko, tj. i dii rizika spojena s vazbami a toky
hmotnymi, energetickymi, fingnimi a informanimi v dikich systémech i n&g nich,
e spravna prace s riziky,
e amonitoring, ve kterém jsou zabudovany kénélkpateni acinnosti).

2. Ridici systém objektu musi mit zakladfdici funkce, alarmy a reakce operatora zpracotaigéaby technologicky objekt byl
udrZen v normalnim (stabilnim) stavu za normalpaiminek.

3. Technologicky objekt musi mit specialfidici systémy orientované na beapast a ochranné bariéry, které ho udrzuji v
bezpé&ném stavu i fi vetSi znéne provoznich podminek (tjfipabnormalnich podminkach) a zatug vzniku nezadoucich jéy
€0z znamend, Zze mé dobrou resilientedREtné systémy udrzuji bezpygy provoz i za zeny podminek nebo maji schopnost
zajistit normalni provoz po aplikaci napravnychttgra (vygisteni, oprava...).

4. Pro fipad, Ze se vyskytnou kritické podminky, kterésgbi, Ze dojde ke zteabvladani objektu, musi mit technologicky objekt
systém opéeni pro vniini nouzovou odezvu, zmémi dopad, a pro navrat do normalniho provozu (plan kortynai vnitni
nouzovy / havarijni plan).

5. Pro pripad, Ze dopady ztraty ovladani technologickéhtgsys postihnou okoli technologického objektu, nmisitechnologicky
systém opdéni i pro vijSi odezvu, zmitujici opateni pro prevenci ztrat v objektu; a kapacitu frkenani obtizi.

Pri rozliSeni miry bezgmosti objekt a infrastruktur se pouziva bezpestni charakteristika, Ze objekt ma jednastupu nebo az
petistupiovou ochranu do hloubky. Jednotlivé systéifmgni bezpgnosti zajiguji aplikaci technickych, provoznich a orgadizah
opateni atinnosti, které jsou navrzeny tak, abyltwabranily iniciactettzce Skodlivych jefy, anebo ho zastavily [5,15,19].

Pro GspiSné zvliadnuti rizik u technologickych systéie dle [19]t*eba

* udrZovat provoz ve igdnich provoznich podminkach, coz Ize zajistit #enprovozni persondl: j@adré vycviceny; ma
potrebné dovednosti; a chape podstateni zakladnich provoznich funkci,

»  zajistit bezpény provoz za progmnych podminek, coz Ize zajistit tim, Ze provoatspndl: jgadre vycviceny; zné plany
provozu za prokmnych podminek; a respektuje pozadavky kultury &geysti,

»  ovladnout kriticky stav Z&eni pomoci preventivnich mechanis(nag. pomoci kritickych systétnbezpénosti), coz Ize
zajistit: aplikaci pracovnich postupodle jistych fijatych standaif a vycvikem ve vyp@dani odchylek od normélniho
provozu,

e pii ztr&® ovladani jeieba znovu ziskat nadviddu nad systémetaniuz je teba vzdlat personal, aby byl schopen: ziskat
powsdomi o situaci; pochopit podstatu problému; poragwmezeni zékladnich st&jjako preventivnich funkci oviadani;
improvizovat,

»  pfi neschopnosti zviadnoutizzeni, jeteba vzdlat personal, aby byl schopen: odstavit technotaljize zajisti, co nejmensi
ztraty u technologie; a aktivovat &®i nouzovy plan (j. aplikovat ochranna dpat acinnosti, uvolnit rezervy, provést
evakuaci).

METODA RESEN{ KONFLIKT U PRI RiZENi BEZPE CNOSTI TECHNOLOGICKYCH SYSTEM U

Jak jiz byloteteno vySe, technologické objekty a infrastruktuqujotevené systémy systémkteré jsou soubory vzajerrse
prolingjicich ditich systér, které hraji v napibvani uvedeného cileiléZitou roli, a zarove pi svych kritickych stavech mohou
zakladni cil lidi vaz& ohrozovat. ZkuSenosti z praxe ukazuji, Fejgjich fizeni vznikaji konflikty zajrh. Negastji se vyskytuiji
konflikty pii:
» rozhodovéni o alokaci zdfgjsil a prosedki, a to bid’ na rozvoj aktiv a nebo na redukci existujicickkri. konflikt asset
management vs. risk management [ 20],
e feSeni jejich kritickych stdy kdy se rozhoduje mezi Setrnym zachazenim s tigina razantnimi op#nimi ve prosgch
ochrany obyvatelstva [ 21].

Jelikoz se nejedna o nic neobvyklého v lidské gpoki, vznikly celé teorie, jakesit konflikty @i fizeni technologickych systém

napt. [22-25]. Dle citovanych praci jieba konfliktyfesSit konstruktiva tak, aby byly co nejvice uspokojeny a dosazeagegfické cile
lidské spolénosti (existence, bezfiea rozvoj lidi). Proto jéizeni konflikii chapano jako proces planovani, jak dosahnoutnapdje
vyhodnéieSeni zavaznych problémmNastroj vyzaduje, aby se®btrany konfliktu pedem dohodly néeSeni éekavanych spornych
problénii s ohledem na stanovené zajmy a cile [26], ktejgminaSem fipadt verejny zajem, t. zajighi bezpéi a rozvoje lidi, a to
dnes i v budoucnosti [1].

Na zéklad pro-aktivniho pistupu, ktery je vlastni projektovému a procesnfimani [1], se Ize n&Seni konflikk predem

pripravit vypracovanim planu pidzeni rizik, ktery je odsouhlasetgolpokladanymi zfastrénymi stranami [21].

OCENEN{ SCHOPNOSTI ZVLADAT RIZIKA TECHNOLOGICKYCH OBJEKT U

Ukolem fizeni a vyptadani rizika je najit optimalni &gob, jak vyhodnocena rizika sniZit na pozadovapole®nsky pijatelnou
Urovel, piipadré je na této Urovni udrzet. Snizovani rizika je viggjeno se zvySovanim nakla@rotorizeni rizika je vedeno snahou
najit hranici, na kterou je Unosné riziko §esizit, aby vynaloZené naklady byly sgelesky fijatelné. Z pohledu praxe jgeba se
dohodnout na tom, jaké pozadavky bude vystup zdweuhi rizika sglovat. Ri hodnoceni rizik je nutné se snazit stanovenédanigy
dodrzovat a fipadné nedodrzeni &ebdnit. Jedna sefpdevSim o splmi pozadavic provedeni hodnoceni v poZadovarigeSkvali
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v souladu s ffjatou metodikou hodnoceni; Gplnost hodnoceni; mahmnejno¥jSich poznatk védy; odhad nejistot i netitosti v
pripack pouziti extrapolaci; jednotné vyjéai charakteristik rizika; afdnlednost provedeni procesu hodnoceni rizik.
Dosazeni cile znamena debidit a spravi rozhodovat, ficemz dobréizeni a spravné rozhodovani je mozné jen tehdy, kdme
dobr& data a umime vyuZit nastroje, které mamsglozici [6] PoznamkanegastjSi chyba weskych porérech je podle zkuSenosti
autorky fakt, Ze se nepréivje kvalita datovych soubigr vzajemny vztah mezifgsnosti dat a citlivosti metody, a hodnoceni
nerespektuji systémovou podstatu offjgktnezvazuiji viiv vazeb a ték
Z vySe uvedenych fakt vyplyvaji zakladni principg praci a riziky, a to:

e byt proaktivni,

e domyslet moznéigledky,

e spravr urcovat priority z pohledu wejného zajmu,

e myslet na zvladnuti néatelnych dopai,

e zvaZovat synergie,

e abyt ostrazity,
coz odpovida filosofii prosazované v praci [28].

Proto i stanoveni rizika pro strategické rozhodovaniyga pouzivat hierarchicky multikriteriaini postupecentni odborné prace
pouzivaji pojem hierarchické holografické modeldvétHM) [28]. Vysledky pak jsou vysoce kvalitnirgioze zohletiuji fadu
fakton, které jsou fivodci neutitosti. ProtoZe jde o postup némg na data i zpracovatelské metody, tak se autikaniva, Ze by
Rada vlady pro bezpeostni vyzkum réla dat prosedky na pedrétnou problematiku odbornikn, kteéfi maji znalosti a schopnosti
predn¥tné postupy déeské praxe zaveést.

Snizovani jakéhokoliv rizika je spojeno se zvyS@wanaklad, s nedostatkem znalosti, technickych peosfi, apod., a proto se v
praxi hleda hranice, na kterou je unosné rizikditsitek, aby vynalozené naklady byly fe$bzumné. Tato mira rizika (ita
optimalizace) je &Sinou gednétem vrcholovéhaizeni a vysledkem politického rozhodovatii lgerém je z hlediska zajiti rozvoje
nutné, aby se vyuzily séasné ¥decké a technické poznatky a zohlednily ekonomaz@alni a dalSi podminky.
S vnimanim rizika souvisitjjatelnost rizika, ktera musi mit socialni roamJle teba zvazovat:
e pro koho ma byt riziko fijatelné?; pro fivodce rizika, pro politiky nebo pro k&gnou spravu?
* kdo stanovi fijatelnost?; politici rozhoduji o tom, co je zakénma tudiz by ne#li rozhodovat o tom, co je
prijatelné,
»  zda @i stanoveni fijatelnosti rizik byla diskutovana aktu&ltolerovatelna rizika, netolerovatelné prahové tatgn
a postoje viejnosti k rizikum.

Pii hodnoceni fijatelnosti rizika se jedna o porovnani hodnotyifymizika zjiS&né analyzou rizika sledovaného systému s mezni
hodnotou fjatelnosti nebo stanovenou mezni funkigifelnosti. Postoj jednotlivce k riziku zavisi maimani rizika a stresu, ktery
dané riziko zfisobi danému jednotlivci (Umrti, ze&ni, ztrata zagstnani aj.). Postoj spateosti k riziku zavisi také na celkovém
vnimani rizika, déle na averzidi riziku, nag. jedna havérie s vySSimdpem oléti v jednom pipads je mért prijateln& nez vysSi get
havarii s jednotlivymi otymi, a to gesto, Ze celkova sumadiibza utité obdobi je stejnd. Spolost akceptuje, kdyz &itd skupina

lidi je vystavena riziku, aby se ziskaly vyhody jimé skupiny lidi. Roli hraje poén mezi naklady na zvySovani bezpesti a poty
zachragnych zivofi, pozornost médii apod.iiftelnost rizika zavisi na socialnich, ekonomidkye politickych faktorech a na
vnimaném prosiehu z¢innosti, u kterychiinosy jsou podsta¥rvySSi nez naklady na zachranné a liksd@race fi realizaci rizika.

Rizika byla, jsou a budou a neustéle se budou obgwovaRizeni a vyptadani rizika, které #sobuiji pohromy, vyZaduje rozma
mefeni rizika, které berou v Uvahu nejen fyzické Skoolgti a ekvivalent ekonomickych ztrat, ale i sociélofganizani a
instituciondlni faktory. ¥#Sina technik na dovani rizika nereprezentuje holistickiigiup a nerespektuje, Ze riziko je rdedé na
lokalni, regiondlni i statni Groire

Je 2ejmé, Ze nejsme-li schopni riziko identifikovatreakyzovat, nejsme schopni se preétinu (Einné branit. Chyba, které se dopustime
pri identifikaci, analyze a hodnoceni rizika, $er@asi do nouzovych a krizovych plado plari kontinuity a snizuje jejich hodnotu ve

vztahu k planovanym ogahim sniiujicim predevsim k ochranlidskych Zivofi a zdravi, ale i v oblasti akceschopnosti zachi@nny
slozek podilejicich se na realizaci zachrannychrespe

Z vysledki vyzkumu [28], ktery se zabyval hodnocenim miry Kritbsti koncepit sowasnéhorizeni a vyptadani rizik objekt,
chapanych jako tité typy systéra vyplyva, ze zadny z dnes pouzivanych koricppb fizeni a vyptadani rizik neméa zanedbatelnou
miru kritiénosti, obrazek 2; tj. mira kdthosti i aplikaci:

«  klasického koncepttizeni a inzenyrského vyfgmani rizik je extrémivysoka,

e konceptirizeni a inzenyrského vyfimani rizik zvazuijiciho lidsky faktor, je velmi ojs,

e konceptirizeni a inZenyrského vyfimani rizik zarfreného na zabeziy systém je vysoka,

»  konceptuizeni a inzenyrského vyfmani rizik zaréfeného na bezpey systém je gedni,

»  konceptuizeni a inzenyrského vyfimani rizik zaréeného na bezpry systém systéirje nizka.
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KONCEPT | MiRA KRITICNOSTI

STUPNICE | | |
1 2 3 pat 5

Obr. 2 - Miry kritenosti koncepit proizeni a vyp@adani rizik:
1 — klasicky koncepizeni a inzenyrského vy@dani rizik;
2 - konceptizeni a inzenyrského vy@dani rizik zvazuijici lidsky faktor;
3 — konceptizeni a inzenyrského vygadani rizik zaryeny na zabezpeny systém;
4 - konceptizeni a inZenyrského vygdani rizik zaryeného na bezpay systém;
a konceptizeni a inzenyrského vypdani rizik zaryeného na bezpey systém systérn28/.

Uvedeny vysledek také znamend, Ze ani nejpokiiokoncept, kterym jeizeni bezp#osti systému systém nezarduje
zanedbatelnou miru kdtiosti. Divodem jsou rizika ndf systéni ndleZejicich do systému systérf8oS) a do propojeni SoS
s okolim, kterd nejsme schopni na zakisaléasnych znalosti a zkuSenostgem vSechna odhalit.

ZAVER

Z vySe uvedeného vyplyva, Ze pro zivot lidi vésmmém sité potebujeme technologické celky i infrastruktury. &ddu ochrany lidi
vSak musimeadre fidit a vypdadavat rizika, ktera jsou s nimi spojena. Nezlwwdiného, nez vyslovit souhlas s panem Fawcettem,
ktery v praci [29] uved! velkou moudrost gt znamenaizit, ignorovat znameriéat si o znieni“. Z ni vyplyvéa, Ze ignorovasii
podcéiovanitizeni a vyptadani rizik, je dvodem wtSiny problénd, nezdal, katastrof. Pro bezdea rozvoj lidi je proto @lezité mit
vzdy fedem pipravené nastroje: jak zvliadnouetidvana rizika, kemuz slouzi platizeni rizik; a co udlat v pripact neaekavanych
rizik, k cemuz slouZi plany pro zvladnutise&anych situaci (contingency plans).
Pro zlepSeni prace s rizikysehi obsahuje:

»  vysledky posouzeni Urogtiizeni havarii spojenych s technologiemi a infrétrami,

» navrh oblastfeSeni identifikovanych nedostétkteré byly zjiSny pi posuzovani Uroviizeni havarii,

«  konceptreSeni bezgmosti technologickych systéntypu SoS,

«  metodureSeni konfliki pii fizeni bezp#nosti technologickych systému,

«  vysledky oce#ni schopnosti zvliadat rizika technologickych olgjekt
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