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DEFINOVANIE KRITICKEJ INFRASTRUKTURY PODNIKU
ALOJZ BARTEK

DEFINITION OF THE CRITICAL INFRASTRUCTURE OF ENTERPRISE

ABSTRAKT

Kontinualne uspesné presadzovanie bezpecnosti v inStiticii je narocny proces. Jednym z dolezitych faktorov uspesnosti
presadzovania bezpecnosti je za¢lenenie bezpe¢nostného manazéra v hierarchickej organiza¢nej $truktire konkrétnej institicie.
K zacleneniu patria okrem iného pravomoci a vézby na horizontalnej aj vertikalnej urovni.
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ABSTRACT

Continuous and successful promotion of safety in the enterprise is a demanding process. One of the key factors of promotion
of safety is the inclusion of a safety manager in a hierarchical organizational structure of the same institution. The integration
include, among others, competence and bonds on both the horizontal and the vertical level.
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UvVOD

Motivom pre vrcholovy manazment podniku na riesenie otazok bezpecnosti podniku okrem reakcie na vytvorené bezpecnostné
prostredie je i plnenie platnych pravnych noriem. RieSenie otazok bezpecnosti vytvara predpoklady na ochranu I'udského
Cinitela, majetku a ostatnych aktiv podniku. To prispieva k vys$Sej kvalite zivota v podniku a k vyssej efektivite samotného
podniku. ZvySuje sa pocit bezpecia zamestnancov podniku, vytvara sa optimalna pracovna atmosféra a verejna mienka, co vedie k
vyssej vykonnosti podniku. V kone¢nom désledku to vytvara image, know-how a goodwill podniku na trhu. Bezpeénostna
politika podniku je zadkladnym a vychodiskovym dokumentom podniku. Podnik fiou deklaruje svoj zaujem na implementaciu
bezpecnosti do vietkych sfér ¢innosti podniku. Predstavuje komplexny pohl'ad na vSetky aspekty bezpec¢nosti. Bezpe¢nostna
politika definuje chranené zaujmy podniku, stanovuje principy, mozné ohrozenia a rizika a systém riadenia bezpecnosti v
podniku.

KRITICKA INFRASTRUKTURA PODNIKU

Kriticku infrastruktaru podniku je mozné rozdelit’ na vonkajsiu a vnitorntl. Vonkajsia kriticka infrastruktira bude pdsobit’ spravidla
nezavisle na podniku. Vnutorn4 kriticka infrastruktira bude spravidla riadena a ovplyvnitel’n4 podnikom. *

Kontinualne Gspes$né presadzovanie bezpecnosti v institicii (malej ¢i velkej firme, v Statnej alebo neziskovej organizacii) nie je
spravidla trivialnou zalezitostou. Ak zaciname s bezpecnostou, skor ¢i neskor sa celkom zakonite dostaneme k bezpecnostnej
politike a bezpe¢nostnému manazérovi. V okamihu, ked’ sa tto poziciu (popripade cely Gtvar) rozhodneme vytvorit', vznika
nerudovska otazka: ,,Kam s nim?" Jednym z dolezitych faktorov uspeSnosti presadzovania bezpecnosti je prave zaclenenie
bezpecnostného manazéra v hierarchickej organizacnej Strukture konkrétnej institucie. K zacleneniu pochopitelne patria i
pravomoci, vézby atd’.

Tak, ako sa rozvijaju institcie vnutorne, a zaroven sa neustale menia i vonkajsie bezpecnostné situacie, dochadza aj k zmenam
pohladu na pracu bezpeénostného manazéra, na (ilohy, ktoré su na nich v stle vacSej miere kladené. V praxi existuje rad modelov,
ktoré objektivne zavisia na velkosti institicie, jej predmete podnikania (core business) a (niekedy subjektivne) na vnimani
vyznamu bezpeénosti vrcholovym manazmentom alebo majitelom (akciondrom) ingtitticie. 2 Pozrime sa preto na zikladné
modely zaclenenia bezpecnostného manazéra, na typické ,,plusy" a ,,minusy", ktoré st pre ne charakteristické.

Okrem typickych situdcii pri rieSeni najroznej$ich Gloh existuji aj typické situdcie v medziludskych vztahoch, ktoré musi
bezpecnostny manaZér pomerne ¢asto riesit’ a kladt vel'mi néroéné poziadavky na jeho osobnost. 3, 4

Pre nazornost’ a zjednodusenie uvah o zacleneni bezpecnostného manazéra do institicie, zvazujeme len tri zakladné trovne riadenia,
poziciu ,,3éfa" informatiky® (CIO - Chief Information Officer) zaradujeme zimerne o uroveii (level) niZsie neZ je vrcholovy
manazment (¢o nemusi byt’ vzdy pravda), neSpecifikujeme rozne detailné organizacné usporiadania vrcholového manazmentu ani
velkost” a Struktary zloZenia jednotlivych organizaénych Strukttr I(C)T apod. Pri zac¢leneni CIO do urovne 0 sa vsetky vizby
a Uvahy vo vztahu k bezpetnostnému manazérovi IT (CSOIT - Chief Security IT) presavaju taktiez o jednu troven vysSie
analogicky naSmu vykladu. Neuvazujeme ani rozdiel medzi klasickym podnikovym IT a komunikaénymi sluzbami (telefony, faxy,

1 KELLEOVA, E. - BALOG, K. - RUSKO, M.: Rizikové faktory a indikatory vnutorného prostredia budov. In:
Monitorovanie a hodnotenie stavu Zivotného prostredia V : Cast’ B. - Zvolen : Technicka univerzita vo Zvolene, 2004. ISBN
80-228-1332-X., s. 81-86

2 RUSKO, M.: Bezpeénostné a environmentalne manazérstvo. - 1.vyd. - Zilina : STRIX, 2006. - 389 s.

3 RUSKO, M. - BALOG, K. - TUREKOVA, 1.: Vybrané kapitoly z environmentilneho a bezpetnostného manazérstva.
1.vyd., Bratislava : VeV, 2006. 160 s., ISBN 80-969257-5-X.

4 MATOUSKOVA, L, RAK, R.: The role of the safety manager when enforcing comprehensive information security, 5th
International Conference Information Security Summit, 2004, s. 85-98, Tate International, ISBN 80-868113-00-2

5 SPURNY, J.: O psychologickém pfisutupu k ochrane informaci. In. Psycholégie v ekonomické praxi, 1999, ro¢. XXXIV. C. 3-4. s
199-203
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IP telefonovanie atd’.) alebo vybornymi riadiacimi, technologickymi systémami, ktoré st v roznych (predovSetkym vyborne
orientovanych) institiciach rozne organizacne ¢lenené, a vtedy aj riadené. Realnou skutocnost’ou je ale fakt, ze tieto technoldgie sa na
urovni HW a SW s prihliadnutim k modernym technologickym trendom neustale zblizuji, a vtedy vyzaduji jednotné
bezpecnostné riadenie a kontrolu. U vicSich organizacii okrem klasického bezpecnostného manazéra 1(C)T naopak
predpokladame existenciu vSeobecnej pozicie bezpecnostného manazéra (Chief Security Officer - CSO), ktory je zodpovedny za
komplexnt ochranu objektu, zamestnancov aj zakaznika, celkovii informa¢ni bezpe¢nost’ (napr. Desk Policy atd’.).

Zakladné organizacné umiestnenie bezpecnostného manazéra v institucii rozoberieme na nasledujicich osem typovych modeloch.
Musime si ale uvedomit’, Ze neexistuje ziadny univerzalny, jediny a spravny model, ktory by si mohli len jednoducho vybrat’ a
formalne aplikovat’ na rieSenie bezpecnosti v tej ¢i inej inStiticii. Pretoze kazda institacia sa 1i$i inym predmetom zakladnych
¢innosti, kultirou zamestnancov a manazmentu atd., existuju len urcité ,,best practices", z ktorych si moézeme brat’ in$pirativny
priklad, ale musime si ich vzdy s citom ,,dopil'ovat™ pre svoje vlastné potreby. A u bezpecénosti to plati obzvlast.

MODEL IGNORAT{VNEJ BEZPECNOSTI

V ingtiticii nie st Ziadne pozicie, ktoré by sa zaoberali bezpe¢nost'ou informa¢nych systémov®. O bezpecnost’ sa nikto nezaujima
alebo ju (zatial) vobec nerealizuje. Aplikacie sii malé, nemaju Ziadny rozhodujtici vplyv na zakladné procesy v institicii
alebo je bezpeénost’ manazmentom alebo zastupcami IT ignorovana.

V niektorych pripadoch sa méze tvrdit, Ze pretoze sa doteraz ni¢ nestalo, nema zmysel do bezpecnosti vobec investovat’. Tato
situdcia mdze byt typicka i pre nové malé firmy v stave zrodu i kratko po tiom. 7 V3etko usilie je zamerané na realizaciu
zakladného podnikatel'ského planu, ziskanie prvych zakaznikov, a na bezpecnost’ nie je v tejto chvili vobec Cas a priestor. Pre takéto
firmy su Casto typické dodavky malych aplikacii na kl'a¢, vytvorenych lacnymi pracovnymi silami Studentov alebo rodinnych
prislusnikov ¢&i pribuznych. ,,IT" byva ¢asto i jedno mozné, v niektorych pripadoch na &iastoény pracovny tivizok.

Tento stav trva spravidla do prvého bezpecnostného incidentu alebo d’al$ieho kvalitativneho rastu instittcie.

Management
Board

Management
Level 0

Management
Level -1
Q
0

No Security

Projects

sSwW )
. Development 1.
. Support

Management
Level -2

Application
HO)T Support

department

Obr. 1 Model ignorativnej bezpecnosti.

MODEL MINIMALNEJ TECHNOLOGICKEJ BEZPECNOSTI

Organizacna zlozka IT technoldgii institicie ma teraz oproti predchadzajicemu modelu viac zamestnancov na trvaly pracovny
uvizok a dobre si uvedomuje nutnost ur€itej urovne bezpecnosti. IT bezpecnost’ je ale vicSinou vnimand ako len
technologicka zaleZitost’ riadena len vo vnutri utvaru IT s minimalnou komunikéaciou a su€innost'ou s ostatnymi organizaénymi
prvkami institicie, so zamestnancami. Institiicia neprevadza pravdepodobne finanéné audity u velkej auditorskej Stvorky. Tito
auditori pri vyhodnocovani sposobov spracovania finanénych operacii vyhodnocuji aj bezpecnost’ technoldgie ich spracovania a
byvaju pomerne Casto silnym prvopociatoénym impulzom pre prechod na vy$§i model bezpe¢nosti. Chyba na viac obvykle
bezpecnostna politika a z nej vyplyvajuce zavizné riadiace dokumenty bezpecnosti.

6 RAK, R. - MATOUSKOVA, I.: Tvaréi bariéry, ¢ast II. - Bezpecnost, emoce a interpersonalni komunikace, DSM &.4/2004, str. 28-
30, Tate International, Praha

TNECAS, S., PORADA, V, SEILER, M.: Bezpeénost’ banky ve vztahu k bezpeénostnimu managementu. Sbornik II, vedecké
konfe-rence s mezinarodni éasti, Kogice: ZU - FSI - pracovisko Kosice, 2002, s. 250 - 262. ISBN 80-88922-78-X, EAN
9788088922780.
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Obr. 2 Model minimalnej technologickej bezpecnosti.
Pozndamka: Tenké (prerusované) ciary formdlne zobrazujii komunikdciu s okolim.

Riadenim bezpecnosti nie je v IT obvykle poverena Ziadna osoba na plny pracovny uvidzok. Jedna sa skor o administratorov
siete, databaz, aplikacii, ktori na seba preberaju urciti zodpovednost za bezpecnost, ktora nie je ale jasne koncepcne
vymedzena. Realizicia bezpecnosti je uplatiiovana skor intuitivne v internej sacinnosti IT $pecialistov na neformalnej arovni,
v ktorej sa odrazaji bezpecnostné vedomosti a povedomie niektorych z neformalnych ,,guru" osobnosti IT CIO praktikuje
minimalnu komunikaciu na tému IT bezpecnosti s okolim na rovnakej alebo vyssej organizac¢nej urovni. Pri takto ponatej
bezpecnosti obvykle absentuje aj rozpodtova kapitola na bezpecnost’ v budgetu IT8, Aj tak technologicka Giroveii bezpe&nosti
moze byt pomerne vysoka, a na viac schopna agilnych zmien proti bezpecnostnym incidentom vychadzajicich zo slabin
pouzivanych technolégii. Institiicia je ale vel'mi slabo zabezpecena proti zlyhaniu alebo pokuseniu vlastnych zamestnancov,
sociotechnické utoky proti takto chapanej bezpecnosti st vysoko ucinné a institicia je z tohto pohl'adu obnazena. Absolutne
chyba intenzivna personalna praca so zamestnancami v oblasti bezpecnosti rovnako ako vSeobecne ponata informacna
bezpecnost. V instituciach, vychadzajucich z tohto modelu nie je Casto realizovana ani rozsiahlejSia objektova ochrana
fyzického charakteru.

MODEL FORMALNEJ BEZPECNOSTI

Tento model sa zasadne nelisi od predchadzajiiceho. Institiicia moze aj nemusi byt vicsia; to isté plati o velkosti IT a
rozsahu spravovanych aplikacii. Zasadny rozdiel spociva vSak v tom, Ze v institicii do$lo uz k uvedomeniu si nutnosti
poverit’ niekoho bezpecnost'ou IT Veduci (CIO) organiza¢ného celku informacénych technoloégii sa stava (dobrovolne alebo
naopak a zasadne proti svojej voli) oficialne osobou zodpovednou za bezpecnost’ IT ,,Z ekonomickych dovodov" nevznika
ale eSte plnohodnotny bezpeénostny manazér IT, ktory by sa zaoberal zverenou problematikou ,,full time". Tento model moze
byt modifikovany pomocou predchadzajiiceho modelu, t.j. pre prakticku realizaciu bezpecnosti IT st vyuzivani a $éfom IT
koordinovani alebo poverovani ulohami jednotlivi Specialisti alebo vedtici organizanych celkov IT. Neexistuje ale zatial’
ziadna stala skupina $pecialistov, ktori by sa zaoberali len a len bezpecnost'ou. So stanovenim zodpovednosti za bezpecnost s
pomerne vel’kou pravdepodobnostou vznikaja aj predpoklady a G¢inné nastroje pre moznost’ plnit’ zverené ulohy. Pri takto
ponatej bezpecnosti mézeme teda ocakavat’ uz samostatnii rozpoctovi kapitolu v IT rozpocte (investiénom aj nakladovom).
Inak ostavaju vsetky d’alsie obmedzenia a nedostatky opisané v modeli minimalnej technologickej bezpe¢nosti. KIi¢om k
presadzovaniu bezpecnosti je v tomto pripade osobnost’ CIO, ktora mdze zohrat' ako velmi pozitivnu, tak aj zasadne
negativnu rolu. M6Zeme tu najst’ naozaj osvieteného IT manazéra, ktory uplne chape a presadzuje bezpecnost’ IT, rovnako
tak odporca, ktory v bezpeénosti vidi nechcene diet’a a snazi sa len formalne naplnit’ zodpovednost’ smerom k nadriadenym a
svojmu okoliu. Pravdou zostava, Ze Cistych manaZzérov IT majacich plné pochopenie pre bezpec¢nost, v ktorej nevidi len
najroznejiie prevadzkové obmedzenie, je stile ako $afranu. DalSou skutoénostou ale je aj fakt, Ze IT bezpetnost (ak
vezmeme do Gvahy problematiku bezpecnosti sieti, databaz, aplikacii, autentizacie, Sifrovania atd.) je sama vel'mi odborna a
rozsiahla, je len minimalna pravdepodobnost, ze CIO pri svojich zakladnych povinnostiach je schopny vedomostne
obsiahnut’ i tato oblast’ a dokazat’ zabezpedit’ jej praktické naplnenie, kontrolu a d’alsi koncepény rozvoj.

8 PORADA, V. - NECAS, S.: Bankovni bezpecnost jako sougast bezpetnostni politiky organizace Bezpetnostni teérie a praxe, zvl.
Cislo. Praha: PA CR, 2001 s. 437 - 448
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Obr. 3 Model formdlnej bezpecnosti.

Len tvorba aktualizacia prislusnej bezpecnostnej dokumentacie, najroznejSie komplexné bezpecnostné analyzy a osveta
zamestnancov institucie pohlti nesmierne mnozstvo nie len ¢asu a energie, ale aj elanu. Zakladnym nedostatkom takto chapa-
ného modelu bezpecnosti vzdy zostava stret zaujmov: ten, kto zodpoveda za rozvoj IT a prevadzku aplikacii, neméze nikdy
plnit’ aj rolu gestora za bezpecnost’, pretoze st tu potrebné zakladné zodpovednostné a kontrolne mechanizmy. CIO nema
nikdy dostatok priestoru ani ¢asu pre bezpeénostni osvetu a vychovu zamestnancov instittcie.

MODEL ODTRHNUTEJ BEZPECNOSTI

V histdrii vnimania bezpe€nosti v institicii (vo firme) dochadza k zasadnému zlomu. Vedenie institticie alebo vlastnici
dospievaju k rozhodnutiu, Ze je nutné vytvorit samostatnii tabul’kovil poziciu bezpeénostného manazéra IT Pozicia je
organizacne zaclenend podla ucebnicovych doporuceni mimo utvar IT. Bezpecnostny manazér IT je na rovnakej alebo na
vysiej organizaénej trovni nez osoba zodpovedna za IT. Ulohy riadenia IT a bezpe&nosti su teoreticky spravne medzi sebou
oddelené, aby nevznikal stred zdujmov. V organizacii existuje bezpecnostna politika, na bezpecnost st vyclefiované financné
prostriedky. Na poziciu bezpecnostného manazéra ma zasadny vplyv hned’ niekol’ko faktorov. K najvacsim patri skutocnost’,
¢i mad pod sebou nejaky vlastny utvar alebo nie. Len velmi silné institiicie maju vlastné bezpecnostné utvary IT. V
ekonomickej sfére to su finanéné a prepravné institicie, vel’ké vyrobné podniky apod. U malych a strednych podnikoch byva
bezpeénostny manazér IT celkom osamoteny. Casto je jeho funkcia kumulovana so zodpovednostou za fyzicku aj personalu
bezpecnost’ a situacia je analogicka kumulécia pozicie CIO a CSO. V skutocnosti pri profesiondlnom pristupe k rieSeniu
bezpecnosti sa ale jedna o dve celkom odlisné profesie, ktoré maju len urcité spolocné rozhranie (informacna bezpecnost’,
ktora ma cast’ technologicku a ¢ast’ l'udskd, tykajucu sa vSetkych zamestnancov). Dnes na trovni strednych podnikov sa neda
bezpenostnt problematiku obsiahnut’ jedinym manazérom, a to ako rozsahom Ccinnosti, tak aj profesionalnou
pripravenostou.

Osobnost’ bezpecnostného manazéra je vo velmi neprijemnej situacii, vo ,,dvojakom ohni". V tomto modeli si na
bezpenostného manazéra kladené najvécsie psychologické a odborné naroky. Z hl'adiska poziadaviek na vysoké Zivotné
skusenosti, autoritu, schopnost’ vytvarat' alebo aktualizovat’ metodiky (predpisy, smernice atd’.) je pozicia obsadzovana
osobami minimalne stredného veku. Technoldgie sa vyvijaji neustdle mimoriadne burlivo. Aj ked’ v okamihu nastupu do
pozicie moze byt bezpecnostny manazér na vysokej odbornej trovni, ¢asom je celkom odtrhnuty od IT sveta. Tento fakt je
ovplyvneny medziludskymi vztahmi medzi zamestnancami IT a bezpe¢nostnym manazérom. Pokial CSO presadzuje
bezpecnost’ necitlivo, direktivne voci tGtvaru IT, informatici ¢asom celkom odrezi (vyStiepu) bezpeénostného manazéra od
realnych technologii v institGcii. Bezpecnostny manazér zostava teoretikom. Musi sa pripadne neustale skolit v IT
technologiach u externych subjektov a jeho personalne naklady narastaju.
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Obr. 4 Model odtrhnutej bezpecnosti

Velmi moze zalezat aj na vztahoch CIO a CSO. Pre jednanie kontrolnych organov (napr. auditorov) byva niekedy typickeé,
Ze nectia organizacnu hierarchiu a svojim spdsobom pri ziskavani informacii obchadzaju urcité riadiace Grovne (v nasom
pripade CIO) a vznika dvojkolajnost’ informaénych tokov, v horSom pripade aj riadenia ¢i vedenia. Medzil'udské vztahy sa
potom silne narusaju. Pokial’ ale naopak je postupované celkom formalne, mozu i tu nastat’ patové situacie. Staci, aby CIO
odborne spochybnil poziadavky alebo navrhy CSO, ktoré mozu pramenit’ nie len z nedostatkov technologickych znalosti
CSO, ale predovsetkym z nedostatoénych internych informacii z utvarov IT, ktoré nie su tymto Utvarom zamerne
poskytované, a mame na svete t'azko riesitel'nu situaciu.

Problematickym sa méZe stat’ aj zostavovanie a hospodarenie s IT rozpodtom. Tazko sa da predpokladat, Ze ojedinelé
zacleneny bezpecnostny manazér IT ma svoj rozpocet, ktory by bol schopny nejako zasadne ovplyviiovat uroven bezpecnosti
vo firme. Pokial’ nie s vy¢lenené finanéné prostriedky na bezpecnost, a bezpecnost’ je len riadena direktivne na zaklade
administrativnych aktov, vyslednad bezpecnost’ byva formalna a nepruzna. Ak Skripu vztahy medzi bezpeénostnym
manazérom a utvarom IT, a to i v pripade, ze existuju finanéné prostriedky na bezpec¢nost, nemusia byt rozumne vyna-
kladané.®

Naopak pozitivom tohto modelu je blizkost CSO manazmentu spolocnosti a teda vdcSia Gspesnost’ pri presadzovani
bezpecnostnej politiky. Pozicia bezpecnostného manazéra bola zriadend vedenim spolocnosti, s uritym cielom a je
nelogické zaroven tym popierat’ zakladné tlohy bezpecnostného manazéra. Bezpecnost’ byva v inStiticii metodicky,
teoreticky dobre rozpracovana. Su rovnako predpoklady, ze bezpeCnostna osveta a Skolenie pouzivatelov a nasledné
bezpenostné povedomie je na vysokej urovni. Formalna bezpecnost prevazuje nad bezpecnostou technologickou,
vysledkom moze byt bezpecnost, ktora nie je dostatocne agilna, t.j. schopna adekvatnymi spdsobmi reagovat’ na realne
bezpecnostné hrozby. Bezpecnostny manazér institucie sa moze stat’ iba jej ,,bezpecnostnym maskotom".

MODEL UTOPENEJ BEZPECNOSTI

Tento model je v praxi IT najbezne;jsi. Podla §tatistik z Prieskumu stavu informacnej bezpe&nosti v CR z roku 2003 v celych
78% indtitucii je informacna bezpenost’ riadena utvarom IT. V strede velkych firiem sa bezpe¢nostou zaoberaju 1 az 3
$pecialisti, vic§inou je to ale len bezpeénostny manazér IT, ktory vykonava svoju profesiu na plny pracovny tivdzok. CSO je
vzaty pod kridla CIO. Medzi oboma manazérmi sa predpokladaji podobné nazory na bezpecnost. Tento model odstraniuje
nedostatky modelu predchadzajtceho, ale prinasa zase iné nevyhody. Bezpecnostny manazér je velmi blizko informacnym
technologiam a 'ud’om z IT, tizko spolupracuje s vedtcimi jednotlivych IT timov. Pokial’ st dobre nastavené medziludské
vizby, technologicka bezpecnost’ byva na vel'mi vysokej trovni. Nie st spravidla problémy ani s rozpo¢tom a financovanim
IT projektov, ktorych je bezpecnost’ dnes integralnou sticast'ou. Technologicka bezpecnost’ je vel'mi agilna a schopna v Cas
reagovat’ na technologicky vedené utoky.

9 MATOUSKOVA, 1: Psychologie a taktika presadzovani investic do informaéni bezpeénosti ve firemni sfére, Security
Mgazin, ¢. 4/2004, str. 48-49
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Obr. 5 Model utopenej bezpecnosti

Externi auditori Casto tomuto modelu vytykaju zavislost CSO na CIO, pripadny stret zaujmov. Pokial totiz neexistuje
zakladna nazorova zhoda medzi CSO a CIO, manazér IT teoreticky modze brzdit' rozvoj bezpecnosti. Je nutné si vSak
uvedomit’ protiargument, ze pokial’ CIO neprejde bezpecnostou, takyto model nemdze v praxi vobec vznikniit’ (pokial’ vSak
nie je vychytralou taktikou CIO).

Délezitym aspektom je i zaciatok budovania bezpecnosti v institicii. Pokial’ utvar IT existuje, a neexistuje bezpecnost’ ako
taka, model utopenej (pod vedicim IT) bezpecnosti dava podstatne menSie Sance na budovanie bezpe€nosti nez model
odtrhnutej bezpecnosti. Bezpecnostny manazér IT v modeli odtrhnutej bezpecnosti ostava ,.kolom v plote" a bez priamej
podpory IT st jeho Sance na nastartovanie bezpecnosti v institacii vel'mi malé.

Model utopenej bezpecnosti mdze vzniknut prirodzenou evoluciou z modelu minimalnej technologickej bezpecnosti.
Neformalny zamestnanec IT, guru, ktory pri vykone inych IT profesii koordinoval bezpecnost’ vo vnutri utvaru IT, sa mbze
stat’ za predpokladu splnenia manazérskych poziadaviek dobrym bezpecnostnym manazérom.

Nedostatkom tohto modelu je Casto zla komunikacia a personalna praca smerom do vnutra Gtvaru IT, pretoze CIO je
zbytoénym medziclankom. Tak isto sa moézu tazko presadzovat’ bezpeCnostné opatrenia (v tomto modeli obvykle
vychadzajicom zo spésobov myslenia technologicky orientovanych $pecialistov IT). Problematickd byva aj integracia IT
bezpecnosti so vSeobecnou bezpe¢nostnou politikou institicie. Komunikacia medzi bezpe¢nostnym manazérom a
manazmentom v tomto modeli byva zlozitej$ia nez v ostatnych modeloch a ticho sa predpoklada pomoc CIO pre vy menu
nazorov v oboch smeroch.

Ak ma tato inStitacia len jediného bezpecnostného manazéra IT (a ziadnych dalSich $pecialistov), potom z praktického
pohl'adu byva model utopenej bezpecnosti Gspesnejsi nez model odtrhnutej bezpeénosti, ¢o je v rozpore s teoretickym
pristupom uprednostiiujucim nezavislost realizacie bezpe€nosti institucie.

MODEL AGILNEJ BEZPECNOSTI

Model agilnej bezpe€nosti vychadza z pozitiv predchadzajucich modelov a odstrafiuje negativa typické pre jednotlivé
modely. Model je charakteristicky pre stredne velké institacie, ktoré nemaju ziadne vlastné rozsiahle bezpe¢nostné utvary s
pocetnym personalnym obsadenim zaistujicim bezpe€nost. V institacii okrem osoby zodpovednej za bezpecnost
informa¢nych technologii méze existovat’ na viac d’alsi manaZzér zodpovedajuci za fyzicka, personalnu, ekologicku
bezpecnost’ apod.
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Obr. 6 Model agilnej bezpecnosti

V inStitacii je vytvorena tzv. bezpecnostna rada, ktorda ma podobu virtudlnej Struktiry naprie¢ vrcholovym a strednym
manazmentom, menovana vedenim institicie (napr. generalnym riaditelom). Clenovia bezpecnostnej rady st nominovani
podla konkrétnych potrieb institicie. Bezpecnostna rada méze mat’ stalych aj externych ¢lenov, prizvanych Specialistov (z

inititicie alebo mimo nej). Clenmi mozu byt jednotlivi odborni riaditelia, personalisti, technici atd’., a pochopitelne obaja
bezpecnostni manazéri.

Management
Level 0

Management
Level -1

(cro)*
! Security

i department

-
-
-
-

Bo — %
[ -3 -
5, ® Projects Network i
T3 ((ow  Swer | gm
= Development - - .- s
w Support Application
P

Obr. 7 Model rozsiahlej inStituciondlnej bezpecnosti.

Pri takto pojatom modeli odpadaju komunikaéné problémy medzi manazmentom a odbornymi $pecialistami, koordinacia
medzi jednotlivymi organizaénymi zloZkami alebo jednotlivcami, ktori maja urcity vztah k bezpe€nosti byva na vysokej
urovni. Nebyva ani problém pri presadzovani bezpecnostnych projektov a ich financovani. Bezpecnostna rada je kolektivnym
organom, ktory ma trojitt zakladnt funkciu: funkciu ,,legislativnu" t.j. tvorba a schvalovanie bezpecnostnej politiky a s fiou
suvisiacich dokumentov. Potom je tu funkcia kontrolna, ktora zistuje stav implementovanych opatreni a ich fungovanie, a
potom funkcia riadiaca v dobe ohrozenia institiicie, mimoriadnych bezpe¢nostnych incidentov apod. Bezpecnost' byva
vysoko agilna. Spokojni byvaji auditori, pretoze CSO nie je riadeny len CIO. CSO vyuziva vSetky vyhody vyplyvajuce z
blizkosti k Gtvaru IT v institacii. Na vysokej trovni byva i komunikacia sa zamestnancami, ich zoznamovanie s neodklad-
nymi opatreniami a odporucaniami. V bezpecnostnej rade je dobre mat’ predstavitela zlozky institucie. Jednak je dobre
otvorena cesta ku $koleniam, jednak sa dobre realizuje i personalna bezpecnost’.
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MODEL ROZSIAHLEJ INSTITUCIONALNEJ BEZPECNOSTI

Uvedeny model je typicky pre velké institticie (ako napr. banky, vel’ké priemyselné podniky, silové rezorty statu) apod. V
tychto inStituciach uz existuju profesiondlne bezpe€nostné utvary citajiice viac zamestnancov, ktori sa dalej profesijné
$pecializujl. Riesi sa ako technologicka bezpecnost, tak aj bezpecnost’ informacna a vSeobecna (fyzicka ochrana objektov
atd’.).

Tento model ma rad variant. Méze sa jednat o dva samostatné organizacné celky, ktoré maji svojich manazérov pre
technologickit ICT bezpecnost a vSeobecni bezpecnost, alebo o jediny organiza¢ny utvar vo vedeni s jednym
bezpecnostnym manazérom, ktory sa d’alej vnutorne ¢leni podl'a jednotlivych oblasti a Specializacii.

Bezpecnost’ je teraz Uplne profesijné formalizovana a institucia buduje bezpecnost’ podl'a definovanych (medzi)narodnych
Standardov a odporucani, ktoré boli pre inStiticiu vybrané ako zavdzné. Akékol'vek IT projekty su dosledne riadené i z
pohl'adu bezpeénosti. Statna alebo polo 3tatna organizicia sa obvykle na viac riadi zaviznou narodnou (medzindrodnou)
legislativou na ochranu utajovanych skutocnosti, ktora kladie na institiciu d’alSie poziadavky, a zaroven aj obmedzenia.
Pravidla financovania bezpecnostnych projektov st jasne determinované, problémy byvaju obvykle v nedostatku financnych
zdrojov na rozsiahle projekty. V tychto institiiciach byva na vyske nie len technologicka bezpeénost’, ale aj bezpe¢nost’
persondlna. Zamestnanci su pravidelne Skoleni a pripraveni celit’ i sociotechnickym utokom vedenym z vonka. Bezpecnost’
vo velkych institaciach so silno formalizovanymi metédami a postupmi nemusi byt vSak dostatocne agilna na niektoré typy
hrozieb. Hlavnym problémom byva ako velkost’ organizacie, tak niekedy aj skostnateny alebo vzity spdsob myslenia Vo
,vyjazdenych kolajach", alebo dokonca alibizmus. V mysleni I'udi, zamestnancov, moze prevladat’ nazor: ,,Mame rozsiahle
bezpecnostné Struktury, tak nech sa staraju!"

MODEL OUTSORCOVANEJ BEZPECNOSTI

O outsourcingu sa pomerne ¢asto hovori ako o ceste rozvoja a prevadzkovani ICT v institacii. Mnoho institacii vyuZiva rad
sluzieb svojich dodavatelov pre rieSenie urcitych okruhov ¢innosti (teda sa da hovorit’ o ¢iastoénom outsourtingu). PIného
outsourtingu ICT vyuziva zatial minimum inStitacii. Su preto malé praktické skusenosti z pohl'adu bezpecnostného. Je
zrejmé, ze v inStiticii musi vzdy ale zostat’ osoba zodpovedna za koordinovanie informacnych potrieb spolocnosti a riadenie
dodavatel'skej organizacie.

Komplexné rieSenie bezpecnosti sa rozpadd do dvoch okruhov. Vseobecnd bezpecnostna politika zostava vzdy na strane
institucie. Ta definuje svoje zakladné poziadavky v sulade so strategickymi planmi svojho rozvoja. Technologicka
bezpecnost’ vychadza z bezpe&nostnej politiky a je na strane dodavatela. °

Full (C)T
Outsourcing

Management
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"4 Security
Management
Y 9

Management
Level -1
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department

Obr. 8 Model outsorcovanej bezpecnosti.

Management
Level -2

Outsourcovat’ sa da vSelio. Jediné ¢o nie je mozné outsourcovat, je vlastné strategické rozhodovanie a zodpovednost’ za
neho. Za bezpecnost’ organizacie musi preto celkovo zodpovedat’ vzdy jej zamestnanec, bezpecnostny manazér, ktory musi
zaistit’ definovanu uroven dodavatel'skych sluzieb a koordinovat ich so vSetkymi procesmi v institiicii. Z tohto pohl'adu st na
bezpe¢nostného manazéra kladené extrémne naroky na jeho odbornost’ a manazérske vedomosti a schopnosti a psychicka
odolnost. Vo svojej pozicii zostava rovnako osamoteny ako v modeli odtrhnutej bezpeénosti, je bez moznosti blizkeho
pristupu k technologiam, ktoré su dodavatel'sky prevadzkované. Zakladnou otazkou vzdy ale je, ¢i sa da akikolvek
bezpenost’ zaistit’ externymi sluzbami alebo je to ekonomicky alebo politicky prijateI'né™.

10NECAS, S., PORADA, V.: Teoretickd vychodiska a principy bankovni bezpe¢nosti. Brno: VSKE, 2002, 12s.
11 RAK, R.: Homo sapiens jako nejsilnejsi i nejslabsi ¢lanek v ziskavani a ochrane informaci, Data Security Management, 2004, ¢. 4,
str. 10-13
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Faktom ostdva skutocnost’, Ze outsourcing postupne zvysuje naroky na presné zadanie pozadovanych sluzieb a obsluznych
procesov a je komunikaéné naroény vo vztahu k dodavatel'ovi. V pripade bezpeénosti sa moze jednat’ o kriticky moment pri
rozhodovani, pretoZe zloZita a zdihava komunikécia v pripade ohrozenia je sama o sebe nebezpecna.

Musia byt aj vyjasnené otazky, akym spdsobom kontrolovat' Uroven bezpecnosti, ked v zadavatel'skej organizacii je
minimum (alebo vobec nie su) Specialisti na ICT alebo bezpecnost. Objektivnou cestou v tomto pripade je nezavisla
kontrola, audit inej institdcie, Specializujuci sa na dani problematiku. To predstavuje d’alSie naklady, s ktorymi je nutné
pocitat’.

ZAVER

ZaruCenie bezpecnosti podniku ma délezity spolocensky vyznam. Predchddza moznym negativinym dopadom, prinasa optimalizaciu
pracovného procesu a pozitivny ekonomicky efekt, vyssiu produktivitu, efektivnost’ a kvalitu prace. Lepsia prosperita podniku
prispieva k prosperite celej spolocnosti. Zarucenie bezpecnosti podniku ma aj dolezity humanny aspekt, ktory prezentuji
kultarnu a spolocensku troven a prispieva k celkovej kvalite zivota spolocnosti.

Ziadny z modelov prezentovanych v prispevku nemusi byt univerzalne pouZitelny pre akukolvek ingtiticiu. ZaleZi na
mnohych Specifickych podmienkach, ktoré determinuju prakticky vysledok. Kone¢ny, pre nas vhodny model, méze byt aj
kombinaciou typickych modelov, ktoré sme prave predstavili. Pri vyklade sme sa zamerali predovSetkym na institacie,
ktorych organizacnd Struktira je silno hierarchicka a prevazuje vertikdlne Clenenie. Pre tieto inStitucie je typickd Stabna
kultara a bezpecnost’ byva organizovana vojenskym sposobom.

Pre moderné institucie je typicka efektivna plocha Struktira organizovana maticovym sposobom. Pri tomto usporiadani je
kladeny primarny doraz na procesy. Takto je vnimana aj bezpecnost’. Bezpecnostny manazér potom zodpoveda za definované
procesy V institacii a ich bezpeénost’.
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