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ABSTRAKT

Dolezitu ulohu pri analyze rizik v dnesnej dobe zohrava vypoctova technika. Neexistuje vSak univerzalny nastroj pre
komplexné hodnotenie rizik konkrétneho problému, je potrebné ich pouzit viacero. Casto si viak takéto softvérové ndstroje
financne narocné. Moznostou vytvorenia takéhoto ndastroja, ktory by pracoval s niekolkymi metodami analyzy s moznostou
vyhodnocovania, sa zaobera tento clanok spolu s definovanim jeho zakladnych parametrov a funkcil.
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ABSTRACT

The computer technologies plays important role in the risk analysis. Many computers softwares that faciliate and clarify the
process of risk analysis from simulation of situations to detailed calculations of risk consequences exists. However an
universal tool for the risk evaluation analysis of particular problem does not exist. It is necessary to use them more. Often,
such software tools are expensive. Therefore, this report is focused on a theoretical possibility to creating an universal tool
for risk analysis with defining the basic parameters and functions.

Keywords: risk analysis, risk management, hazard

Uvod

Analyza rizik je dnes doménou, ktora sa sklonuje od najjednoduchsich veci az po vel'mi zlozité systémy. S analyzou rizik sa
stretame nielen ako s nejakou moznost'ou, ale je to uz aj nevyhnutnost’ dotykajuca sa Girovne bezpecnosti na pracoviskach a
tykajuca sa nielen pracovnikov, ale aj okolia ¢i investicii.
Analyza rizik je zalozena na urcitych postupoch, ktorych sled a realizacia je presne definovana. V dnesnej dobe sa daju
pouzit’ tri pristupy k analyze rizik:
e  klasicky pristup, kde sa analyzuje pomocou kontrolnych zoznamov
e  pristup, pri ktorom sa na zist'ovanie pri¢in vyuziva vySetrovacia komisia, ktorej zavery su zvy€ajne podlozené
odbornymi posudkami a hodnoteniami
e  pristup, pri ktorom st na zistovanie pricin vyuzivané metody vyvinuté k analyze rizik a ich pouzitie je Casto
vel'mi $pecifické

Kazdy z tychto pristupov vyzaduje $pecifickt realizaciu. Pri jednoduchsich postupoch a problémoch je samozrejmé, Ze ich
uplna realizacia a zistenie pri€in je vyzadované v ¢o najkratSom moznom c¢ase, aby sa mohli urobit’ navhry opatreni. Tomu
musi zodpovedat aj vyber metoédy analyzy rizika, ako aj realizacia pripadnych posudkov.

Na druhu stranu je v8ak v pripade zlozitejSich problémov vhodné kombinovat’ tak jednoduché postupy a metody, aby sa
ramcovo uréili hlavné pri€iny a aj napravné opatrenia. Na druhu stranu je vSak nutné, aby takéto problémy boli posudzované
komplexne, teda aby sa zahrnuli do analyzy vSetky mozné prepojenia a podmienky, ktoré mohli viest' k nehode.

Neexistuje vSak v§eobecny postup pre skombinovanie jednoduchych sofistikovanych metod. Ich pouzitie zavisi vyhradne na
time T'udi, ktori analyzu robia ako aj na type a rozsiahlosti analyzovaného problému.

Informacné technolégie a analyza rizik

V dnesnej pocitacovej dobe je uz takmer nemyslitel'né, Ze by sa analyza rizik realizovala manualne (snad’ okrem mimoriadne
jednoduchych analyzy). Existuje nepreberné mnozstvo programov a pocitadovych nastrojov, ktoré dokazu ulah¢it’ analyzu
alebo vypracovanie odborného posudku, potrebného pre analyzu. Niektoré programy, ktoré st vyuzivané pri analyzach
dokonca nie st ani navrhnuté na takato variantu a slazia len ako nastroj pre zapis a isté sprehladnenie, napriklad program
Office Word ¢i Excel. [1]

Potom su grafické programy, ktoré sa daju pouzit’ za istych okolnosti pre organizovanie a zapisovanie dat. Ich nevyhodou je
zvy€ajne pracnost’ pouzitia, nakol’ko nie si programované pre postupné dodavanie informacii a ich pripadnti reorganizaciu.
Vyhodou je na druhti stranu ich ahka dostupnost’ a niektoré st dokonca aj vol'ne $iritel'né. Komerénou variantou je napriklad
program Corel Draw, vol'ne §iritel'nou program DIA. [1]

Samozrejme, tret'ou kategoriou st programy, ktoré su uréené na ul'ah¢enie samotnej analyzy rizik ¢i vypracovanie posudku
pomocou simulacie, a zvy€ajne poskytuju aj vlastnosti popisané vyssie. V tejto kategorii st uz vo vel’kej viacsine programy,
ktoré st komer¢né a ich cena je zvyc€ajne na trovni niekol’kych tisicov dolarov. Samozrejme, najdu sa aj volne pristupné
programy, ale ich funkénost’ bud’ nie je na urovni komerénych programov, pripadne ich funkcionalita je nejakym sposobom
obmedzend, aby si zdkaznik musel zakupit’ plne funkény program. Prikladom komeréného programu pre simulacie tnikov
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latok ¢&i poziarov je AutoReaGas, ktory je velmi sofistikovany a na zaklade jeho zloZitosti je aj stanovena jeho cena
(£25.000). Prikladom komer¢ného programu pre analyzu rizik pomocou stromu portch je CAFTA, ktory disponuje vSetkymi
potrebnymi funkciami aj vystupmi, trochu vSak odradza jeho cena ($8.000). Existuje vSak aj volne Siritelna varianta
programu pre analyzu rizik metédou FTA. Vola sa OpenFTA, jeho funkénost’ vSak nie je na takej tirovni, aby bol vysledok
analyzy okamzite pouzitelny. [1]

ANALYZA RIZIK A METODY ANALYZY RIZIK

Pre analyzu rizik bolo vyvinutych mnoho metdéd. St viac ¢i menej $pecificky orientované na nejaki ¢ast’ analyzy a preto si v
tejto Casti prispevku popisané niektoré vybrané metddy, od najjednoduchsich po vel'mi zlozité.

Medzi jednoduché metdédy popisané v tomto ¢lanku patri Kontrolny zoznam a What-if?, d’alej su tu popisané FMEA a
HAZOP, najzlozitejsie su Strom poruch a MORT.

Kontrolny zoznam

Kontrolny zoznam je najjednoduchSia metdda, ktord sa da pouzit’ pri analyze rizik. Pri nej sa totiZ vypracovava zoznam
ukonov, podmienok a udalosti, ktoré moézu nastat’ v hodnotenom systéme. Na zéklade zhodnotenia platnosti jednotlivych
bodov v zozname je mozné posudzovat bezpecnost. Samozrejme, metdda je najjednoduchSia, ale zaroven je aj najviac
subjektivna, preto je potrebné pri jej pouziti pracovat’ v time, ktory kriticky navrhuje jednotlivé body kontrolného zoznamu.
Je tiez potrebné mat’ aj nejaké informacie o hodnotenom systéme a niekoho, kto rozumie postupom a podmienkam v
procesoch. [2], [3]

What-if?

Podobne ako predchadzajiica metéda je velmi subjektivna. ZlepSenie vystupu analyzy je v tom, Ze po polozeni otizky Co sa
stane, ak ... musite stanovit’ odpoved’ na tuto otazku. Tymto spdsobom mdZete prist’ na to, ¢o je a €o nie je nebezpené. Aj pri
tejto metode je dolezité, aby robil analyzu tim l'udi, ktori kriticky hodnotia systém a polozenim vyssie spomenutej otazky. Z
tohto popisu samozrejme vyplyva, Ze na tuto analyzu uz su potrebné dost’ detailné informacie o hodnotenom systéme a aj tim
T'udi, ktori robi analyzu musi mat’ dostatocné informacie a sktisenosti. [2], [3]

FMEA, Failure Modes and Effect Analysis

Dalgim stupiiom zlep§ujucim analyzu rizik je metéda FMEA. Tato metdda je este stale dost’ subjektivna, jej miera je viak uz
niz§ia. Na rozdiel od metody what-if? je v tejto metode pridavkom to, ze sa k zlyhaniu niektorej Casti hodnoti efekt, ktory
toto zlyhanie bude mat. Z tejto definicie vyplyva to, Ze aby mohol hodnotiaci tim postdit’ bezpecnost pomocou metody
FMEA, potrebuje tak uz dost’ detailné informacie o hodnotenom systéme, ako aj I'udi, ktori vedia o ¢o v flom ide a aké st
pracovné postupy ¢i podmienky. [2], [3]

HAZard and OPerability Study, HAZOP

Je to sice metdda vyvinuta pre chemicky priemysel, ale je tiez vel'mi dobre vyuzitel'na aj v inych oblastiach dotykajicich sa
bezpecnosti. Ide uz o pomerne zloziti metodu, kde sa odchylka, ktora reprezentuje chybu v systéme (a bezpecnosti) uréi na
zaklade ndvodného slova. Ak totiz existuje nejaky sledovany parameter (napr. tlak ¢i teplota), potom odchylkou od
normalneho stavu bude vyssi tlak, ak sa pouzije ndvodné slovo viac, vdcsi. Uréenie odchylky vSak nie je zamerom metddy.
Na zaklade definovania tejto odchylky sa urci jej pri¢ina a to, ¢o vSetko spdsobi, teda jej dosledok. Na zaklade tychto
informacii je mozné potom samozrejme urobit’ napravu a navrhnit’ opatrenia na zabranenie nehode. Samozrejmostiou pri
tejto metdde je poznat’ vSetky dostupné informécie o hodnotenom systéme ako aj to, ze analyzu vykonava tim skasenych
T'udi, ktory vie dobre pouzivat’ metddu ako aj informacie o systéme. [2], [3]

Fault Tree Analysis, FTA

Vel'mi znamou metodou je strom poruch. Je to metdda, v ktorej sa graficky zobrazujt interakcie medzi udalostami (stromova
Strukttira), ktoré spdsobuju urcitt nehodu, definovanti ako vrcholova udalost’ (top event). Tieto interakcie sa popisuju
jednotlivymi udalostami a ich kombinovanie popisuji hradla vyuzivajuce Booleove symboly (A, ALEBO). Vysledkom vsak
nie je samotny strom, ale popisanie interakcii v tomto strome a minimdlne kritické rezy, MCS. Tieto popisuju, ktoré zakladné
udalosti sa kombinuji v rovnakom ¢ase (teda nastavaju sucasne), aby vznikla nehoda. Na rozdiel od predchadzajicich metod,
ak je mozné priradit’ jednotlivym udalostiam pravdepodobnosti, je mozné urcit' aj pravdepodobnosti vzniku nehody z
kazdého kritického rezu. Pretoze sa vytvara pri tejto metdde dost’ zlozita Struktura, vyzaduju sa detailné informacie, skuseny
tim rieSitel'ova a Casto aj dostatocne dlhé ¢asové obdobie na vypracovanie stromu a jemu zodpovedajuci vystup. [2], [3]

Management Oversight and Risk Tree, MORT

Metoda je zaloZzena na vypracovanom strome poruch. Nie je teda potrebné dlho vypracovavat strom poruch, staci len
stanovit, ¢i udalost’ uvedena v diagrame MORT je alebo nie je platna. Udalosti teda nie s presne a jasne popisané, su len
stanovené korenové priciny, teda udalosti, ktoré maju vplyv na vysledni nehodu, ale v podstate len z hl'adiska ich
manazmentu a riadenia. Aj samotnd definicia nehody v tejto metéde z tohto vychadza. Nehoda je v metdde MORT
definovana ako neziadtice posobenie toku energie (vplyv okolia) na nejaky ciel’ (Clovek, zariadenia ...) ak nie st dostatoéné
bariéry, ktoré ich oddel'uju, pricom celd tato interakcia nie je dostatoéne manazovana. Samozrejme je potrebné poznat’ detaily
tykajiice sa hodnoteného systému, ako aj postupov metédy MORT, ktoré vyuziva tim l'udi realizujicich analyzu. Okrem
samotného pouzitia je doporucené k tejto metdode pouzivat aj metody Events and Causal Factor Analysis na uréenie
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kombinacie energia - ciel - bariéra a Energy Trace and Barrier Analysis na popisanie toho, ako sa tato kombinacia uplatfiuje.

[2]
POCITACOVE NASTROJE A ANALYZA RIZIK

Simulaény program ALOHA

Program ALOHA je program pre simulaciu unikov latok a ich sprdvania sa v podmienkach uniku. Nie je to program, ktory
znazornuje ako sa bude chovat’ uniknuta latka, ale iba zobrazi priestor, v ktorom moéze prist’ k nejakému ohrozeniu niektorym
zo zakladnych druhov prejavov. Dost’ problematické je, ako u vSetkych simulaénych programov, vkladanie informacii, ktoré
musia byt pre program dostupné, aby mohol vytvorit' relevantny vystup. Je teda nutné vediet’ za akych okolnosti dochadza k
uniku latky, aké st parametre okolitého prostredia (pocasie) ¢i aké st bezpecnostné charakteristiky latky, aby bolo mozné ich
porovnat’ s parametrami, ktoré vypocital program. [4], [5]

Simulaény program AutoReaGas

AutoReaGas je predstavitel'om komerénych programov. Samozrejme, takéto programy obsahujui vel’ké mnozstva informacii
a funkcii, ktoré sa dokazu dokonale prisposobit’ poziadavkam uzivatel’a, o je vSak Casto vykupené jeho obstaravacou cenou.
Graficky je program vel'mi jednoduchy, obsahuje len minimalne mnoZstvo prvkov ¢i farieb. Zadavanie dat do programu je
vécsinou pomocou prikazového riadku, preto je potrebna vel'mi dobra znalost’ tohto programu a tiez aj dobra predstavivost’
pri ich zadavani.

FaulTrEASE

Jednym z programov pre pouzitie metody strom poruch je FaulTrEASE. Je to relativne jednoduchy, a inuitivne pouzitelny
program pre spracovanie a vyhodnocovanie stromu portich. Podstatnou vyhodou programu je, ze dokaze bez vicSich
problémov nakreslit’ a usporiadat’ do pozeratelnej formy cely strom portch. Jeho algoritmy tiez umoziuju z nakresleného
stromu vypocitat’ zoznam minimalnych kritickych rezov, spolu aj s pravdepodobnostami, ak su uvedené.

OpenFTA

Dal3i zaujimavy program je OpenFTA, ktory podobne ako FaulTrEASE umozituje riedit stromy portch. Je to volne
dostupny program, preto aj jeho graficky vystup tomu zodpoveda (horSie sa menia velkosti pisma ¢i symbolov a kvalita
vystupu). Podobne ako graficky vystup, aj vypoctova cast’ programu ma menSie nedostatky, hlavaym je vSak zozmam
kritickych rezov, ktory je len vo forme ¢iselného zoznamu udalosti. OpenFTA vsak ma vsetky zasadné funkcie, ktoré pontika
FaulTrEASE, z hl'adiska zadavania zakladnych udalosti dokonca je lepSie vybaveny, ked’ disponuje ich databazou, z ktorej sa
pridavaju do stromu portch.

PHA Works

Pre analyzu rizik metédami, ktoré nevyuzivaji grafické stromy a logické Struktury, je ureny program PHA Works. V
podstate je to vSak len program, ktory organizuje idaje o analyze, priCom vSak na rozdiel od beznych editorov umoziuje
lepSiu a rychlejSiu reorganizaciu dat, zaznamenava revizie dokumentov a poskytuje pre kazdi metddu prostredie so
Standardizovanymi parametrami.

MORT WorkSheet

Pre ulahéenie pouzita metdédy MORT bol vypracovany nastroj nazvany MORT WorkSheet. Je to v podstate jeden stibor v
programe Excel, ktorého funkcie s nastavené tak, aby nahradil diagram MORT, ktory je len vel'mi obtiazne pouzitelny k
realnemu zhodnoteniu rizik, ¢i uz je to pre rozsiahlost’ diagramu alebo pre takmer nemoznu archivaciu diagramov. Tento

dokument obsahuje takmer vSetko, o je potrebné pre Gispe$né pouzitie metdédy MORT, teda popisy udalosti, ale poskytuje aj
spétnu kontrolu spravnosti jeho vyplnenia. [1]

VYHODY A NEVYHODY POUZITYCH SUCASTI

Vyhody a nevyhody popisanych metéd analyzy rizik [1]

metoda vyhody nevyhody

Kontrolny rychlost’ spracovania analyza nie je detailna

zoznam jednoduchost’ a ¢asova nenarocnost’ nedaju sa vytvarat’ detailné doporucenia
netreba vel’ky tim T'udi analyza nie je systematicka
netreba prili§ detailné informacie vysoka miera subjektivity

What-if? rychlost’ spracovania analyza nie je prili§ detailna
jednoduchost’ a ¢asova nenarocnost’ nedaju sa vytvarat’ detailné doporucenia
mensi tim Pudi analyza nie je systematicka
netreba tplne detailné informacie vysoka miera subjektivity

FMEA netreba prili§ detailné informacie analyza nie je prili§ systematicka
analyza je relativne systematicka uz relativne vel’ky tim ludi
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relativne kratky cas potrebny na spracovanie
relativne detailny vystup analyzy

Bodova rychlost’ spracovania analyza nie je prili§ detailna

metoda jednoduchost’ a ¢asova nenaro¢nost’ nedaju sa vytvarat’ detailné doporucenia
relativne mensi tim 'udi analyza nie je systematicka
netreba Uplne detailné informacie vysoka miera subjektivity

HAZOP analyza je detailna ¢asova narocnost’
analyza je systematicka nutnost’ detailnych informacii o systéme
daju sa vytvarat’ detailné doporucenia vacsi tim ludi
analyza je objektivna
analyza je relativne systematicka

FTA analyza je detailna vel’ka ¢asova narocnost’
analyza je systematicka nutnost’ detailnych informacii o systéme
daju sa vytvarat’ detailné doporucenia velky tim l'udi
analyza je objektivna nutnost’ ovladat’ relativne zloziti metddu
analyza je systematicka

MORT analyza je relativne detailna nutnost’ detailnych informacii o systéme
analyza je systematicka nutnost’ poznat’ relativne zlozitli metodu
daju sa vytvarat’ dost’ detailné doporucenia
analyza je objektivna
analyza je systematicka
¢asova narocnost’
mensi tim T'udi

Vyhody a nevyhody popisanych po¢itacovych nastrojov [1]

program vyhody nevyhody
Aloha - jednoduchost’ programu - mala presnost’
- informacie potrebné pre program su I'ahko dostupné | - vysledok nie je mozné Casto stotoznit’
- ¢asova nenarocnost’ s konkrétnymi redlnymi podmienkami
- uzivatel'ska privetivost’
AutoReaGas - presnost’ programu - naro¢nost’ programu
- realnost’ vystupu - pracuje v prikazovom riadku
- Casova narocnost’
- obstaravacia cena
Faul TrEASE - uzivatel'ska privetivost’ - neobsahuje databazu udalosti, ktoré
- grafické prostredie ul'ahcujlice pracu so stromom tak musia byt’ presne popisované a
porach pripadne opravované
- Casova nenaro¢nost’ na spracovanie stromu portch - Obstaravacia cena
- vystup z programu (MCS) ma vysokl vypovedaciu
hodnotu
- dokaze vypocitat’ pravedpodobnosti udalosti
uvedenych v strome poruch
OpenFTA - grafické prostredie pre vytvaranie stromu je relativne | - vystup z programu (MCS) je dost’
privetivé a lahko ovladatel'né neprehl'adny a zbyto¢ne zjednoduseny
- ¢asova nenaro¢nost’ na spracovanie stromu portich - menSia uZivatel'ska privetivost’ v
- dokaze v istej miere spracovavat’ pravdepodobnosti spolupraci databaze udalosti s
udalosti konstrukciou stromu
PHA Works - dobré grafické prostredie pre dokumentaciu a revizie |- ponuka formularov pre jednotlivé
analyzy rizik metody je niekedy az zbytoéne zlozita
- prostredie je z hl'adiska prace a grafiky uzivatel'sky - obstaravacia cena
privetivé - zadavanie niektorych tdajov je
zlozitejSie
MORT WorkSheet - sprehladniuje a zjednodusuje pouzite metddy - funguje len v programe Excel

- Pahka archivacia
- umoziiuje porovnavat’ nehody

- niekedy je zdihavé vypinanie
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JEDNOTNY SYSTEM ANALYZY A RIADENIA RIZIK

Ako vyplyva z predchadzajucich Casti, neexistuje univerzalny pocitacovy nastroj, ktory by dokazal rieSit' analyzu rizik
komplexne. Je mozné vSak vytvorit' néstroj, ktory by toto dokazal a jeho funkcie je mozné nastavit’ tak, aby bol I'ahko
ovladatelny a pochopitelny. [1]

UZivatel’ska privetivost’, ovladanie, prvky, jazyk ...

Prvoradou vlastnost'ou programu je ¢o najvicsia uzivatel'ska privetivost. Neda sa samozrejme oCakavat’, Ze program bude
vediet’ ovladat’ aj niekto bez skusenosti z analyzy rizik a jej metodd, ale program ulahéuje pouzitie jednotlivych metdd v ¢o
mozno najvicsej miere. [1]

Ovladanie programu je ¢o najviac intuitivne, aby nebolo potrebné pri kazdej ¢innosti sledovat’ manual a samozrejme pouzité
prvky su dostatocné a optimalizované, aby ich nebolo prili§ a ani malo. Jazyk v programe je zatial’ len slovensky. [1]

Kazda z metdd je istym sposobom Specifickd, ich kombinacia vSak moze viest k zaujimavym vysledkom, popisujucim
bezpecnost’ nejakého systému. Preto hlavnu Cast’ softvéru tvoria samotné metody, kde sa vyuzivaju prednosti pocitacovych
programov:

e  dokumentéiciu o hodnotenom systéme

e vystup jednoduchych metdd je vstupom pre zloZitejSie metody

vysledok hodnotenia komplexne hodnoti tak vSeobecne bezpecnost a rizikd ako aj najnebezpecnejSie Casti,
hodnotené pomocou detailnych analyz

zistené konkrétne rizika st vstupom pre hodnotenie riadenia rizik

vysledok analyzy je jednoduchy dokument, vhodny na archivaciu

graficka stranka programu je navrhnuta tak, aby vyuzivala vSetky prednosti kazdej metody

spétna kontrola spravnosti prace s metédami bude kontrolovana vniitornymi funkciami programu [1]
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, hodnotiaci tim
Napoveda (zloZenie, ¢lenovia ...)

{

popis zariadenf ¢ 3 schémy, diagramy,
a funkcif postupy, manudly,

y

Failure Modes and . .
_if?
Effect Analysis FMEA What-if? Checklist

v

Hazard and Operability
Study HAZOP

!

Fault Tree Analysis
FTA

v
v v

Management Oversight vypocet Unikov
and Risk Tree MORT a prejavov
dokumentécia zhodnotenie archivovanie
vysledkov urovne bezpecnosti vysledkov

Obrazok 1: Struktira programu [1]

ZAVER

Analyza rizik je dnes nevyhnutnostou, a preto je potrebné aj jej maximalne zjednodusenie. Toto je uskuto¢nite'né pouzitim
jednotného softvérového nastroja, ktory vyuziva vsetky dolezité vyhody metod analyzy rizika a tym vytvara vystup, ktory
nielen komplexne hodnoti rizika a nebezpedenstva v systéme, ale aj vystup ktory je ahko prenositelny a archivovatelny, ¢o
je zékladnou podmienkou prace takéhoto programu. Samozrejmost'ou takéhoto softvéru je uzivatel'ska privetivost, I'ahko
pouZitené grafické prostredie a interaktivna napoveda.
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