ManazZérstvo Zivotného prostredia 2014 + Management of Environment” 2014
M ) Zbornik - XIV. medzinarodna vedecka konferencia, 28. - 29. marec 2014 v Bojniciach
Manasérstvo Evotného prostredia . Proceedings of the 14rd International Conference, Bojnice, March 28 - 29, 2014
m Zilina:Strix. Edicia ESE-20, ISBN 978-80-89281-98-5 m Rusko,M.- Harangoz¢,].[Eds.] m

=
) ENVIROMMENTAL

Y

MANAGEMENT O

L

RECENTNI POZNANI PRO RIZENi BEZPECNOSTI LIDSKEHO SYSTEMU
DANA PROCHAZKOVA
RECENT KNOWLEDGE FOR HUMAN SYSTEM SAFETY MANAGEMENT

ABSTRAKT

Predlozeny clanek popisuje recentni poznatky z oblasti Fizeni bezpecnosti lidského systému prednesené na konferenci esrel
2014. Shrnuje dulezité ziskané poznatky z oblasti inZenyrskych disciplin zamérenych na bezpecnost. V zavéru pak uvadi
zasady moderni prace s riziky, které jsou pouzivany ve vétsiné prednesenych a publikovanych sdéleni.

Kli¢ova slova:lidsky systém, riziko; bezpecnost; spolehlivost; slozité systémy, systémy systémii; bezpeci.

ABSTRACT

The given paper describes recent knowledgfe from the domain of human system safety management presented on the esrel
2014 conference. It summarizes important findings from the domain of engineering disciplines directed to safety. In the
conclusion it gives principles of progressive work with risks that are used in the most of presented and published articles.
Key words: human system; risk; safety; reliability; complex systems; system of systems; security.

UVOoD

Celosvétové konference ESREL se zabyvaji rizikovym inZenyrstvim a konaji se kazdy rok od r. 1989 v evropskych zemich,
které se stiidaji; piisti konference bude v za¥i 2015 v Curychu ve Svycarsku. Evropska asociace pro bezpe&nost a spolehlivost,
ktera je vzdy jednim z organizatori pozaduje vysokou odbornou turoven, a proto kazdé sdéleni je recenzovano tfemi
nezavislymi odborniky mezinarodniho technického vyboru.

Posledni konference ESREL 2014 se konala ve dnech 14. — 19. zafi 2014 ve Wroclawi. Jejim poradatelem byla Wroclawska
technicka universita a Evropska asociace pro bezpecnost a spolehlivost. Konference se zGcastnilo 472 odbornikt. 24 ¢lent
mezinarodniho technického vyboru recenzovalo pies 652 odbornych sdéleni od 753 autord. 315 sdéleni ze 17
metodologickych oblasti a 21 sektorti bylo oti§téno ve sborniku na CD ROM ,,Safety and Reliability: Methodology and
Application” s ISBN 978-1-138-02681-0, ktery vydalo nakladatelstvi CRC Press v roce 2014 jako piilohu ke knize
rozsifenych abstrakti [1]. Kniha obsahujici pfedmétna sdéleni a texty sdéleni ke zvanym prednaskdm bude vydana knizné
vydavatelstvim Taylor & Francis Group se sidlem v Londyné v roce 2015. Texty deseti zvanych pfednasek a vybrané ¢lanky
jsou téz pribézné publikovany v prestiznim odborném casopise, ktery vydava Evropska asociace pro bezpecnost a
spolehlivost.

ASPEKTY RESENE NA KONFERENCI

Sedmnact metodologickych oblasti, které byly pokryty letosni konferenci, tvofi soubor oblasti: VySetfovani a modelovani
nehod a havarii; Analytické metody pouZivané v bezpeénosti a spolehlivosti systému; Rizeni spolehlivosti a bezpe¢nosti;
Dynamicka spolehlivost; Expertni metody pouZivané v bezpecénosti a spolehlivosti systému; Identifikace chyb a degradac¢ni
procesy; Lidsky faktor a spolehlivost ¢lovéka; Modelovani a optimalizace Udrzby; Bezpecnost prace; Kvantitativni
hodnoceni rizika; Spolehlivost a bezpecnost zalozena na navrhu systému; Sbér a analyza dat pro bezpecnost a spolehlivost;
Vzdélani a vycvik v oblasti spolehlivosti a bezpe€nosti; Simulaéni metody pouZivané v bezpecnosti a spolehlivosti systému;
Strukturalni spolehlivost a bezpecnost; Analyza nejistot a citlivosti; a Procesy modelovani spolehlivosti a bezpecnosti.

Dvacet jedna aplikaénich oblasti, které byly pokryty letosni konferenci, tvoii sektory: Aeronautika a kosmonautika;
Zemédéelstvi a potravinafstvi; Chemicky zpracovatelsky primysl; Civilni inzenyrstvi; Kriticka infrastruktura; Elektrické
inzenyrstvi; Elektronicky prumysl; Vyroba a distribuce energie; Informaéni technologie a telekomunikace; Vyroba a
dodavatelsky fetézec / logistické systémy; Namoini doprava; Strojirenstvi; Medicina a zdravotnictvi; Pfirodni zdroje a
Zivotni prostiedi; Jaderné inZenyrstvi; Zelezniéni doprava; Rizeni a logistika navratu odpadu; Silniéni doprava; Softwarové
systémy; Vodni doprava; a Dalsi.

POZNATKY ZiSKANE NA KONFERENCI

Letosni konference se vyznacovala tim, Ze téméf vSechny referaty se vztahovaly ke komplexnim systémim, a to vétSinou

povahy systém systémii. Zabyvaly se bezpecnosti a spolehlivosti kritickych objektt a kritickych infrastruktur, a bezpe¢nost

pochopitelné nadfazovaly nad spolehlivost (tj. prosazovaly pozadavek, ze i kdyZ zatizeni ¢i cely systém selze, tak nesmi
ohrozit ani sebe, ani vefejna aktiva ve svém okoli). Z prezentovanych sdéleni, uvedenych v [1] vyplyva, Ze:

e Systémy systémi maji v disledku vnitinich propojeni, ktera neustale rostou, vy$si Gcinnost, ale snadno podléhaji
kaskadovitym selhanim. Proto, aby se redukovala pravdépodobnost vyskytu kaskadovitych selhani a jejich dasledky, je
nutné vyvijet nastroje, které podporuji rozhodovani subjektu, ktery fidi odezvu systému na incident tak, Ze se selhani
nebude $ifit do dalSich ¢asti objektu nebo infrastruktur.
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Zasadnim pozadavkem pro fizeni bezpecnosti objektti a infrastruktur, chapanych jako komplexni systémy, je odborna
znalost systému, jeho kritickych prvki, problémt, které z vnitinich nebo vnéjSich pfic¢in mohou nastat a jejich disledka.
Znalost o priabéhu kaskadovitych selhani je tfeba ziskavat studiem minulych kaskad v kontextu s podminkami, za
kterych se vyskytly. Vse je tieba délat systematicky.

Jelikoz stalou zahadou ztlistava, pro¢ se nekteré minulé velké havarie staly, tak se provadi analyzy okolnosti spojenych
s predmétnymi havariemi modernimi metodami. Pro oznaceni ptedmétnych havarii se pouziva pojem atypicka havarie
nebo jev typu ¢ernd labut’ nebo motyli efekt. V knize [1] se mezi n¢ fadi: dopravni nehoda vlaku v Lac-Méganic 2013;
havarie v tovarné ve Westu 2013; jaderna havarie ve Fukushimé 2011; exploze tlakovych nadob v USA v letech 1900-
10; roztaveni aktivni zony jaderného reaktoru v roce 1952 v USA; jadernd havarie ve Windscale 1957 — pozar a
roztaveni aktivni zony reaktoru; havarie v tovarné ve Flixborough 1974; havarie v tovarné v Sevesu 1976; havarie
Vv tovarng v Bhopalu 1984; jaderna havarie v Cernobylu 1986; rychlé prolomeni a potopeni ploiny Alpha v Severnim
mofi vr. 1988 aj. Ve sdéleni [2] v citované knize proto byla provedena analyza havarie Titaniku metodologii zalozenou
na stromu udalosti, diagramu jevl a pfi¢in, analyze zmén a analyze bariér systému. Vysledky vSech metod ukazaly, ze
pFi¢inou nebyl jeden jev, ale kombinace n&kolika jevil. Sest pouZitych piistupt odhalilo 23 pii¢in sledované havérie,
mezi nimiz hral vyznamnou (mozna i klicovou) roli lidsky faktor.

Rada sdéleni ukdzala vysledky aplikace piistupu obrana do hloubky (defence in depth), ktery byl na konci 80. let
zaveden V jaderné energetice. Prezentované aplikace sice nepouzivaji stejné pojmy jako pouziva Mezinarodni atomova
agentura ve svych navodech [3], ale koncept a pristupy jsou stejné. Zakladem je pozadavek, aby se: pouzivaly systémy
inherentni bezpecnosti; fidila prafezova rizika v dynamicky proménném svété; a aplikoval proces fizeni bezpecnosti,
ktery dominuje nad vSemi procesy organizacnimi i technickymi, které probihaji v technologickém objektu ci
infrastrukture.

Dodavatelské fetézce pouzivané pro transport nebezpecnych latek jsou zivym cilem teroristd, protoze: fyzikalni a
chemické vlastnosti materialu mohou zpiisobit zlomyslné uniky, které maji potencial poskodit lidi v okoli a téZ poskodit
zivotni prostredi; a kriticka dalezitost vyrobkti miize narusit provoz primyslu spojeného s dodavatelskym fetézcem.
Obecné teroristické iitoky jsou zacileny na kritické infrastruktury, protoze iito¢nici si mohou vybrat cile ze strategickych
divodu, aby maximalizovali dusledky posSkozeni. Pfevazeny material a provozni podminky (napt. tlak, teplota, hustota,
objem) piispivaji ke kritiénosti dodavatelskych fetézcli. Mozné scénaie (napt. exploze, Sifeni toxického mraku, termalni
radiace, toxické tiniky), které mohou vzniknout po utoku prispivaji ke kriti¢nosti pfedmétného dodavatelského fetézce.
P1i fizeni rizik zacileného na zajisténi bezpecného systému systémi dochazi ke konfliktiim; napf. mezi fizenim rizik a
fizenim aktiv (fizeni rizik spotfebovava zdroje, sily a prosttedky a fizeni aktiv chce rust zdroju, sil a prostiedki), a proto
se doporucuje, aby métitkem vybéru varianty feSeni byla prevence ztrat, tj. aby se zpracovavala pyramida pro prevenci
ztrat, ktera kombinuje vysledky kvantitativniho hodnoceni rizik a spolehlivost, dostupnost a udrzovatelnost zdroju, sil a
prostiedkt. Bylo téz ukdzano, ze dalsi konflikty vznikaji mezi riznymi skupinami odbornikli, napf. pii odezvé mezi
inZzenyry a zachranafi, jak je podrobné rozebrano v praci [4].

Prezentované piiklady ukézaly, ze metody rizikového inzenyrstvi jsou uspé$né i v oblasti jevi, které jsou typické pro
socialni oblast, jako jsou kriminalita, asocialni chovani apod. [5].

Lidska spolehlivost je kriticky parametr pro bezpeci i bezpecnost v primyslu - podrobna Setfeni uvedena v [1] ukazala,
ze 70-90% selhani souvisi s lidskym faktorem. Bylo rovnéz prokazano, ze ackoliv automatizace by meéla eliminovat
lidsky faktor, protoze eliminuje pfitomnost ¢lovéka, tak tomu tak neni, protoZe automatizace zvysuje slozitost zafizeni,
systéml a objektil, coz je téZ zdrojem chyb, protoze pti formulaci rozhodovani automatl vétSinou nejsou zvazeny
v§echny moznosti [6].

Dopady geomagnetickych boufi, jejichz pfi¢innou je slunecni ¢innost, a které jsou dnes povazovany za novy zdroj rizika
pro Evropu [7], nejsou zcela novym jevem — velka boufe je dolozena vypadky siti pro rozvod elektiiny a telegrafické
sité¢ v UK, Francii, USA a Kanad¢ mezi 28. 8. a 2. 9. 1859. Jejich systematicky vyzkum byl zahajen po startu prvniho
satelitu v roce 1957 [8] a zintensivnil se v programu Evropské unie HORIZON2020.

Autofi Borges a Hickey [9] se zabyvali existujicim konfliktem mezi provozovateli vyrobnich podnikd, tj.
technologickych systému, a bezpecim vefejnych aktiv. Porovnanim metod a analyzou pripadové studie ukazali, ze
konflikt je skute¢né nutno piiznat a fesit, a to pomoci prevence principu ztrat. Jejich pfistup je znidzornén na obrazku 1,
ktery ukazuje nutnost kombinace inZenyrskych piistuptl, ktera ma cil prevenci ztrat na aktivech vetejnych i soukromych.
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Obr. 1 — Zajisténi bezpecného lidského systému pomoci prevence ztrat na aktivech verejnych i soukromych.

P1i orientaci na prevenci ztrat Nejde jen o snizeni pravdépodobnosti vyskytu selhani, technologického systému, ale také
o zlepseni podminek provoznich aktiv, jejichz selhani maze vést k velkym provoznim nakladfim. Nespravna strategie
fizeni aktiv snizuje produktivitu a vynosnost. Vybér strategie zmirnovani rizika je typicky multikriterialni problém.
Nejlepsi strategie se musi vybrat z moznych alternativ. Musi byt vzato v ivahu mnozstvi kritérii, z nichz n¢ktera jsou
konfliktni. Proto SMS (systém fizeni bezpecnosti) technologickych objekti musi byt flexibilni a musi byt zacilen na
interoperabilitu vefejnych a privatnich aktiv.

e  Zpraci o slozitych systémech, uvedenych v [1], jednoznacné vyplyva, ze: heterogenita a tésna propojeni modernich
systému infrastruktur jsou pfi¢inou obtizného popisu a emergentniho chovani téchto systémt; Klasické analytické
metody nemaji schopnost poskytnout dostate¢ny pohled kviili sloZitosti systému, a proto je tfeba hluboké porozuméni a
aplikace holistického pristupu. Kromé inherentni sloZitosti t&chto systémi jsou dilezita jejich propojeni - systémy
systémull. Tyto nepredvidatelné zavislosti jsou dilezitym faktorem pfi jejich toleranci vici utokiim a selhanim. To
znamend, ze modely infrastruktur jsou v pocatku — musi mit inherentni charakteristiky jako dynamické nelinearni
chovani, spletitd pravidla interakci, které jsou vysledkem jejich otevienosti a vysoké propojitelnosti. Modelovani a
simulace kritické infrastruktury musi respektovat mnohauroviiové vnitini zavislosti a nedostatek rozhrani v diverzité
podstaty poskytovanych sluZeb, v koexistenci vice ¢asovych stupnic a v Grovni vyfeSeni, které jsou pozadované, aby se
naplnily cile analyzy. Jsou jiz prvni pokusy o hybridni modelovani [10].

ZAVER

Ukolem fizeni a vypofadani rizika je najit optimalni zptisob, jak vyhodnocena rizika snizit na pozadovanou spoledensky
prijatelnou troven, pifipadné je na této urovni udrzet. Snizovani rizika je prakticky vzdy spojeno se zvySovanim nakladd.
Rizeni rizika je tedy vedeno snahou najit hranici, na kterou je Ginosné riziko jesté sniZit, aby vynalozené naklady byly
spolecensky piijatelné. Proto je tieba se dohodnout na tom, jaké pozadavky bude vystup z hodnoceni rizika spliiovat. Pri
hodnoceni rizik je nutné se snazit stanovené pozadavky dodrzovat a ptipadné nedodrzeni odiivodnit. Jedna se predevsim o
splnéni pozadavki: provedeni hodnoceni v pozadované $ifi a kvalité v souladu s prijatou metodikou hodnoceni; uplnost
hodnoceni; zahrnuti nejnovéjsich poznatkti védy; odhad nejistot i neurcitosti v pfipadé pouziti extrapolaci; jednotné vyjadieni
charakteristik rizika; a prihlednost provedeni procesu hodnoceni rizik.

DosaZeni cile znamena dobie fidit a spravné rozhodovat, pticemz dobré fizeni a spravné rozhodovani je mozné jen tehdy,
kdyz mame dobra data a umime vyuZit nastroje, které mame k dispozici [11]. Pozndmka: nejcastéjsi chyba v Ceskych
pomérech je podle zkuSenosti autorky fakt, ze se neprovetuje kvalita datovych soubort, vzajemny vztah mezi pfesnosti dat a
citlivosti metody, a hodnoceni nerespektuji systémovou podstatu objektd, tj. neuvédomuji si vliv vazeb a toku.

Z vyse uvedenych fakt vyplyvaji zakladni principy pro praci a riziky, a to: byt proaktivni; domyslet mozné dusledky; spravné
urcovat priority z pohledu vefejného zajmu; myslet na zvladnuti nepfijatelnych dopadd; zvazovat synergie; a byt ostraZity,
coZ odpovida filosofii prosazované v praci [12]. Proto pfi stanoveni rizika pro strategické rozhodovani se musi pouzivat
hierarchicky multikriterialni postup. Recentni odborné prace pouzivaji pojem hierarchické holografické modelovani (HHM)
[12] a jejich vysledky jsou vysoce kvalitni, protoZe zohledtji fadu faktort, které jsou pavodci neurcitosti. Protoze jde o
postup naroény na data i zpracovatelské metody, tak se autorka domniva, ze by Rada vlady pro bezpecnostni vyzkum méla
dat prostiedky na pfedmétnou problematiku odbornikiim, kteti maji znalosti a schopnosti pfedmétné postupy do ¢eské praxe
zavest.

Snizovani jakéhokoliv rizika je spojeno se zvySovanim nakladu, s nedostatkem znalosti, technickych prostfedku, apod. Proto
se v praxi hleda hranice, na kterou je tinosné riziko snizit tak, aby vynalozené naklady byly jesté rozumné. Tato mira rizika
(urcitd optimalizace) je vétSinou pifedmétem vrcholového fizeni a vysledkem politického rozhodovéni, pii kterém je
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z hlediska zajisténi rozvoje nutné, aby se vyuzily soucasné védecké a technické poznatky a zohlednily ekonomické, socidlni a

dalsi podminky.

S vnimanim rizika souvisi pfijatelnost rizika, ktera musi mit socialni rozmér. Je tfeba zvazovat:

e pro koho ma byt riziko ptijatelné?; pro pivodce rizika, pro politiky nebo pro vefejnou spravu?

e kdo stanovi pfijatelnost?; politici rozhoduji o tom, co je zakonné, a tudiz by neméli rozhodovat o tom, co je piijatelné,

e zda pfi stanoveni pfijatelnosti rizik byla diskutovana aktualné tolerovatelna rizika, netolerovatelné prahové hodnoty a
postoje vefejnosti k rizikdim.

Pii hodnoceni pfijatelnosti rizika se jedna o porovnani hodnoty / miry rizika zjisténé analyzou rizika sledovaného systému
s mezni hodnotou pfijatelnosti nebo stanovenou mezni funkci piijatelnosti. Postoj jednotlivce K riziku zavisi na vnimani
rizika a stresu, ktery dané riziko zplsobi danému jednotlivei (Gmrti, zranéni, ztrata zaméstnani aj.). Postoj spolecnosti
k riziku zavisi také na celkovém vnimani rizika, dale na averzi viéi riziku, napt. jedna havarie s vy$§im poctem obé&ti
V jednom piipad€ je méné piijatelna nez vyssi pocet havarii s jednotlivymi obétmi, a to piesto, ze celkova suma obéti za
urcité obdobi je stejna. Spolecnost akceptuje, kdyz urcita skupina lidi je vystavena riziku, aby se ziskaly vyhody pro jiné
skupiny lidi. Roli hraje pomér mezi nédklady na zvySovani bezpecnosti a pocty zachranénych zivotli, pozornost médii apod.
Prijatelnost rizika zavisi na socialnich, ekonomickych a politickych faktorech a na vnimaném prospéchu z ¢innosti, u kterych
pfinosy jsou podstatné vyssi nez naklady na zachranné a likvidacni prace pfi realizaci rizika.

Rizika byla, jsou a budou a neustale se budou objevovat nova. Rizeni a vyporadani rizika, které zptsobuji pohromy, vyzaduje
rozmér a meéfeni rizika, které berou v tivahu nejen fyzické Skody, obéti a ekvivalent ekonomickych ztrat, ale i socialni,
organizacni a institucionalni faktory. VétSina technik na urcovani rizika nereprezentuje holisticky pfistup a nerespektuje, ze
riziko je rozdélené na lokalni, regionalni i statni Groven.

Je ztejmé, Ze nejsme-li schopni riziko identifikovat a analyzovat, nejsme schopni se proti nému u¢inné€ branit. Chyba, které se
dopustime pfi identifikaci, analyze a hodnoceni rizika, se pienasi do nouzovych a krizovych plant, do plant kontinuity a
snizuje jejich hodnotu ve vztahu k planovanym opatfenim sméfujicim pfedevsim k ochrané lidskych zivotii a zdravi, ale i v
oblasti akceschopnosti zachrannych slozek podilejicich se na realizaci zachrannych operaci.

Na zaver je tieba vyslovit souhlas a panem Fawcettem, ktery v praci [13] uvedl velkou moudrost ,,Védét znamena prezit,
ignorovat znamena fikat si o znieni®. Z ni vyplyva, Ze ignorovani ¢i podcefiovani fizeni a vyporadani rizik je divodem
vétsiny problémi, nezdarl, katastrof. Pro bezpeci a rozvoj lidi je proto dulezité mit vzdy pfedem piipravené nastroje: jak
zvladnout ocekavana rizika, k ¢emuz slouzi plan fizeni rizik; a co udélat v pfipadé neocekavanych rizik, k ¢emuz slouzi plany
pro zvladnuti ne¢ekanych situaci (contingency plans).
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