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PROBLEMATIKA BEZPECNOSTNYCH RIZIK
V BANKOVOM SEKTORE

Anton KORAUS - Roman SiP

SECURITY RISKS IN THE BANKING SECTOR

Abstrakt

Komercné banky su pri vykone svojej cinnosti, ¢i uz zdévodu poskytovania bankovych produktov
alebo vyuzivania roznych financnych nastrojov, vystavené mnozstvu rizik. Niektoré z nich ohrozuju banku
podobne ako akykolvek iny podnikatelsky subjekt, iné su zasa spojené s osobitostami samotnej bankovej
¢innosti. Pre banky je velmi dolezité, aby jednotlivé rizika dokazali presne rozoznat a odlisit od dalsich rizik. Je
nutné, aby bankové institucie mali vytvorené mechanizmy, ktoré by rizika nielen identifikovali a vycislili, ale tiez
aby boli schopné vyuzit ucinné ndstroje pre ich zamedzenie.
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Abstract

The commercial banks as providers of banking products and users of various financial tools are exposed to a
number of risks. Some of them are a threat to the bank, similarly as they would be to any other entrepreneurial
entity, while others are narrowly associated with the specifics of banking. For banks, it is necessary to have the
tools to identify and quantify the risks, as well as use effective tools of risk prevention.

Key words: the bank, banking risks, identify and quantify the risks loan risk, market risk, liquidity risk,
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Uvod

V dnesnej dobe technologické objavy akceleruju uz aj tak pomerne vysoké tempo, ktoré sa prejavuje aj
v bankovom sektore napriklad v neustdlom zdokonalovani jednotlivych ochrannych prvkov uplatiiovanych
v bankovej ¢innosti. To ¢o bolo pred par rokmi povazované za neprelomitel'ny bezpe¢nostny prvok je uz dnes
vacsinou zastaranou a absolutne nedostatoé¢nou formou zabezpeéenia. Primerand Groven bezpecnosti, reagujuca
na aktualne hrozby okolitého prostredia, je z tohto dévodu v stiCasnosti nevyhnutnym predpokladom vykonu
¢innosti komercnych bank. Technické a technologické zabezpecenie je fundamentalnym predpokladom ochrany
bank ako aj ich klientov.

Dnes su popri technologickych bezpecnostnych prvkoch opravnené zaujmy bankovych klientov zabezpecené
celym radom dalSich instittov, ktorych primarnym cielom je najmid budovanie vztahu medzi bankou
a klientom na principe dovery. Ddvera ovplyvituje I'udské zmyslanie a konanie mnoho krat do va¢sej miery ako
sama realita. Bankova teoria a prax vo vSeobecnosti uznavaju zakladné determinanty budovania déveryhodnosti
bank a bankového sektora v tychto oblastiach:

déveryhodny povod kapitalu a jeho primerany objem,

rentabilny manazment komercnej banky, dodrzovanie pravidiel obozretného podnikania bank,
legislativne garancie pre vkladatel'ov (napr. zakon o ochrane vkladov),

optimalny bankovy marketing. (Belas a kol., 2010)

Mnohé ochranné prvky vyzaduju sucinnost’ samotnych klientov. Bankovy klient predstavuje najslabsi ¢lanok
celého bezpecnostného procesu, pretoze l'udia nie vzdy kond v stlade s bezpecnostnymi zdsadami, ktorych
dodrziavanie je ziaduce v kazdodennom zivote. Banky su v suvislosti so sofistikovanym vyuzivanim
bezpecnostnych opatreni vzdy o krok dopredu. V pripade, Ze klient vystavi svoje financné prostriedky riziku,
banka je schopné poskytnut’ klientovi odborni pomoc a nevyhnutné dodatocné zabezpecenie.
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Sucasny stav rieSenej problematiky

V stcasnosti sa moézeme stretnit’ s roznymi definiciami pojmov zakladnych bankovych rizik. Vymedzenie
obsahu jednotlivych rizik, ktorym je banka vystavena, je zdkladom pre ich moznt kvantifikovatelnost
a nasledné monitorovanie a riadenie. Tieto definicie zaroven sluzia ako vychodisko pre ochranu banky a jej
ucinny boj s rizikom.

Pod pojmom riziko, ktoré je nevyhnutnou sucastou kazdého podnikatel'ského rozhodnutia, mozno vSeobecne
chapat’ odchylenie skutocne dosiahnutého vysledku od vysledku ocakavaného, resp. vznik Skody alebo straty.
(Rusko-Kralikova, 2013)

Riziko méze byt kvantifikované identifikdciou moznych negativnych dopadov na zdravie, majetok,
prostredie a podobne so sucasnym zhodnotenim tychto dopadov, ich velkosti, intenzity, amplitudy, ¢asového
prehl'adu tychto dopadov a ich nasledkov a pravdepodobnosti ich vzniku. (Rusko, 2006)

Z hladiska koncepcného a metodického musi charakteristika posudzovania rizik v bankovom sektore vychadzat
rovnako, ako pri posudzovani rizik v§eobecne z toho, Ze:

. riziko vel'mi uzko suvisi s vynosmi, preto musi byt’ pri posudzovani rizika brana do tvahy stabilita a
Struktira vynosov bank,

. riziko vel'mi uzko suvisi s transparentnost'ou, preto musi jeho posudzovanie odrazat’ skuto¢nost’, ako
a aké udaje banka zverejiiuje a ako je otvorend voci verejnosti a organom a institicidm regulacie a
dohl’adu,

o rizikd su obmedzovane realizaciou regulativnych opatreni BIS, Direktiv EU, resp. regulativnych

opatreni bankového dohladu centralnych narodnych bank, preto musi byt riziko posudzované z
hl'adiska dodrziavania a reSpektovania jednotlivych opatreni a nariadeni centralnych narodnych bank,
ich zapracovanie do vnutornych bankovych predpisov a postupov i dodrziavanie tychto predpisov a
postupov ako v jednotlivych bankach, tak v bankovom sektore ako v celku. (Poloucek, 2006, s.282)

Z pohladu banky a bankového manazmentu je bezpecnost’ kIiCovym faktorom pre ziskanie a udrzanie si klienta.
Rizika, ktoré podstupuji komeréné banky st mixom faktorov vyplyvajucich z interného aj externého prostredia.
,»Cielom banky, nie je len minimalizacia rizik, ale hlavne ich identifikacia, kvantifikdcia, monitorovanie a
riadenie. Je dolezité identifikovat’, ¢i ide o externy alebo interny zdroj vzniku rizika, ktora oblast’ podniku je
bezprostredne ohrozena a aké pripadné straty méze dané riziko spdsobit’.* (Zimkové, 2009, s. 258).

Podl'a Belasa a Demjana (2009, s. 86) existuju na finan¢nych trhoch rizika, ktoré su vSeobecne definované ako
potencialna financna strata subjektu. V odbornej literatare je uvedenych viacero ¢leneni finanénych rizik. Belas a
Demjan (2009, s. 86), Kasparovska (2006, s.71) a Jileka (2000, s.15) rozdel'ujt rizikd do piatich zakladnych
kategorii: tverové riziko, trhové riziko, riziko likvidity, opera¢né riziko a obchodné riziko.

V spojitosti s ¢innostou banky, ako Specifického podnikatel'ského subjektu, je vyznamné financné riziko, ktoré
predstavuje hrozbu moznej financnej straty vyplyvajicej z pouzitia prislusného finanéného alebo komoditného
nastroja ¢i portfolia.
Pre potrebu blizSiecho oboznamenia sa s roznymi rizikami ohrozujucimi finanéné institucie a nasledny rozbor
v stcasnosti vyuzivanych nastrojov a postupov, ktoré banky vyuzivaju na ochranu pred tymito hrozbami,
mdzeme bankové rizika rozdelit’ do dvoch zékladnych skupin:

e financné rizikd, kam teoria tradicne zarad’uje najma:

- uverové (kreditné) riziko — ako interné bankové riziko, podmienené najmé vlastnou
¢innost'ou financnej institucie, spociva v hrozbe zlyhania zmluvnej strany pri plneni
svojich zaviazkov voci banke. Ide o jedno z najvyznamnejsich rizik, ktorym je banka
vystavena ¢i uz pri poskytovani uverov, aktivitich na finanénom trhu alebo inych
obchodnych praktikach;

- trhové rizika — typicky predstavitel externého bankového rizika, nakolko vznika
nezavisle od aktivit finanCnej institdcie. Napriek tomu ma na jej podnikatel'ska
¢innost’ vyznamny dopad. Zakladom tychto rizik si mozné nepriaznivé pohyby
trhovych trokovych sadzieb, cien akcii a komodit, ako aj devizovych kurzov, ktoré
mdzu mat’ nésledny neziaduci vplyv na vynosy banky, pripadne hodnotu finan¢nych
nastrojov v bankovom portfoliu. Na zaklade uvedeného pod pojmom trhové rizika
chapeme:

» turokové riziko;
> akciové riziko;
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» komoditné riziko;
» menové riziko.

e operacné riziko — ,Operacné riziko je riziko financnej straty vznikajucej bud’ priamo (tzn.
vznikajucej ako priamy dosledok operacného zlyhania), alebo nepriamo (tzn. vznikajlcej
prostrednictvom trhového rizika, kreditného rizika, rizika likvidity alebo modelového rizika) ako
dobsledok operacného zlyhania. Operacné zlyhanie, umyselné zIl¢é kroky alebo chyby zamestnancov,
pravne (dokumentacné) zlyhanie alebo nepriaznivé zmeny v regulacnych poziadavkach, postihujuce
prislusné transakcie®. (Belas, 2008 a, s. 68).

§ 23 ods. 6 zakona ¢. 483/2001 Z.z. o bankach a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov operacné riziko definuje ako riziko vyplyvajiuce z nevhodnych alebo chybnych vnutornych postupov,
zo zlyhania l'udského faktora, zo zlyhania pouZzivanych systémov alebo z vonkajsich udalosti. (Medved, 2012, s.
297)

Podl'a Belasa (2010, s. 162-163) je operacné riziko charakterizované:

e transakénym rizikom, ktoré je rizikom straty z uskutociovania operacii v dosledku chyb pri
uskuto€ilovani operacii, chyb vyplyvajucich zo zlozitosti produktov a neschopnosti stcasnych
systémov ich uskuto¢tovat, chyb v zauctovani obchodov, chyb pri vysporiadani obchodov,
nezamerné poskytnutie alebo prijatie komodit a v neadekvatnej pravnej dokumentacii,

e rizikom operacného riadenia, ktoré je rizikom straty z chyb v riadeni aktivit vo front, middle a back
Office, ide o neidentifikovateIné obchody nad limit, neautorizované obchodovanie jednotlivymi
obchodnikmi, podvodné operacie vztahujice sa k obchodovaniu a spracovaniu vratane chybného
zauctovania a falSovania, pranie pefazi, neautorizovany pristup k systému a modelom, zavislost’ na
obmedzenom pocte 0s6b personalu a o nedostatok kontroly pri spracovani obchodov.

e rizikom systému, ktoré je rizikom straty z chyb v systémoch podpory, ide o chyby v pocitacovych
programoch, o chyby v matematickych vztahoch modelov, o nespravne a oneskorené podanie
informécii vedeniu, o chyby v jednom alebo vo viacerych podpornych systémoch, o chyby pri prenose
dat a o nespravne planovanie nepredvidatelnych (ndhodnych) udalosti v pripade vypadku systému
alebo prenosu dat.

Z obsahu pojmu st explicitne vylucené strategické a reputacné riziko. Naopak jeho stcastou je tiez:

e prdvne rigiko - riziko straty vyplyvajucej najma z nevymozitelnosti bankovych pohladavok, hrozby
neuspesnych sudnych sporov alebo rozsudkov s negativinym vplyvom na banku;

e regulacné riziko - riziko straty vznikajucej v dosledku nahlych zmien regula¢nych poziadaviek
obsiahnutych v zakonoch, ale aj prislusnych aktoch NBS a Ministerstva financii Slovenska republika,
ako aj smerniciach Eur6pskej unie;

e riziko outsourcingu - riziko vznikajuce v ramci procesu dlhodobého zabezpecovania Cinnosti
sluziacich na podporu vykonu bankovych Cinnosti pre banku inou osobou na zmluvnom zaklade,
s cielom dosiahnutia vy$3ej efektivnosti vykonu bankovych &innosti.'

o rigiko likvidity - zahfha schopnost banky v pripade potreby zbavit sa svojich aktiv za co
najvyhodnejsiu cenu a v o najkratSom ¢asovom horizonte. Vo vzt'ahu k bankovému klientovi spociva
najmi v schopnosti banky vyplatit' mu na poziadanie jeho vklady riadne a v¢as, teda k okamihu, kedy
o ich vyplatenie poziada a v plnej vyske, resp. v rozsahu nim pozadovanej sumy;

o systémové riziko - sicastou su potencialne vsetky skor uvedené rizika. Jeho podstata spocéiva v tom,
ze mneschopnost’ jedného zucastnikov bankového systému splnit’ si svoje zavdzky voci inému
ucastnikovi v Case, ked st splatné, mdze spdsobit podobnu neschopnost dalsich ucastnikov.
V extrémnych pripadoch méze ist teda o retazovi reakciu s efektom ohrozenia stability celého
platobného systému.

o rigika vyplyvajiice zo vzdjomného vitahu medzi bankou ajej klientom, ktoré ohrozuju niclen
samotnu banku, ale predovsetkym jej klientov a banka by im mala venovat’ prinajmenSom rovnaku
pozornost’ ako samotnym finanénym rizikam.

Jednotlivé banky v ramci komplexného procesu riadenia rizika zameriavaji svoju pozornost’ na monitoring a
analyzu kratkodobého vyvoja jednotlivych rizik a ako dosledok zistenych skuto¢nosti priebezne upravuju svoje

! Metodické usmernenie Useku bankového dohl'adu & 6/2004 k vyuzivaniu outsourcingu bankami

61



Globélne existencidlne rizikd / Global existential risks "2015

Zbornik z V. medzindrodnej konferencie, 26. november 2015, Bratislava

Proceedings of the International Conference, November 26, 2015, Bratislava, Slovakia

m RUSKO,M.- KLINEC,l.-NEMOGA, K. [Eds.] m Zilina: STRIX/Edicia ESE-26, ISBN 978-80-89753-03-01 m

procesy. Zmeny Vv organizacii, procesoch, ako aj kontrolach bankovych institiicii si zaroven podmienené
zvySujicimi sa poziadavkami na bezpecnost’ ako nevyhnutny atribut ¢innosti kazdej komer¢nej banky

Olejar (2013, s. 27) uvadza, ze po identifikacii rizik je potrebné rozhodnut’, akym spdésobom sa na vzniknuté
riziké bude reagovat. Podl'a autora existujii Styri mozné rieSenia:

e Redukcia rizika. V tomto pripade organizécia prijima opatrenia (technické, organizac¢né, persondlne a
iné) zamerané na znizenie pravdepodobnosti naplnenia a/alebo dosledkov hrozby tak, aby sa hodnota
vysledného rizika dostala pod troven akceptovatel'ného rizika.

e Zachovanie rizika, ak je urovei rizika niz§ia ako uroven akceptovatelného rizika, organizacia nemusi
prijimat’ Ziadne opatrenia.

e Vyhnutie sa riziku. Prichadza do tvahy vtedy, ked by opatrenia na redukciu rizika boli prili§
nakladné, ale hodnota rizika je vysSia ako uroven akceptovateného rizika. Organizacia zmeni
podmienky, ktoré viedli k neprijatel'ne vysokému riziku, napriklad pouzitim iného rieSenia.

e Prenesenie rizika. Organizacia moze preniest’ riziko na iny subjekt, ktory ho dokaze efektivnejsie
riesit’. (Prikladmi prenesenia rizika su napr. zmluvy s dodavatelom o skratenej dobe servisného
zasahu, outsourcing problematickych ¢innosti, poistenie).

Samostatnou oblast'ou, kde vyrazne stipa riziko je elektronické bankovnictvo. Podl'a Koskosasa (2011, s. 82 -
83) poskytuje elektronické bankovnictvo obrovské vyhody pre klientov bank pokial’ ide o jednoduchost a
naklady na transakcie, ale predstavuje tiez nové vyzvy pre banky v oblasti bezpe¢nosti finanénych systémov, pri
ktorych navrhovani a implementécii je potrebné zohl'adnit’ bezpecnostné opatrenia a kontroly.

Kracovym faktorom dalSicho rozvoja e-bankovnictva zostdva bezpeCnost a zaistenie dovery. To je
celosvetovym problémom, ktory je rovnako nalichavy v USA, Eurdpe i Japonsku. V minulosti bolo dostatocné
zabezpecenie pomocou jednoduchych hesiel. Spolu s rastom poctu finan¢nych transakcii vykonavanych cez
internet rastie aj pocet podvodov a kradezi, a preto musia banky venovat ovela vdcSiu pozornost ochrane
citlivych informacii tvrdi Koraus (2011, s.242).

ZAVER

Na riadenie réznych rizik sa v sucasnosti pouziva mnozstvo odlisnych metoéd a technik. Smernice, normy a
Standardy su medzinarodne uznavané nastroje, ktoré mézu pomodct’ organizaciam efektivnejSie implementovat’
tieto techniky. Banky maji osobitne definované zasady zaobchddzania s rizikami, procesy a technicko-
organizacné Struktury, ciele rizika a limity. Pravidelne ich identifikuju a nasledne riadia, sledujti, minimalizujt
a vykazuju vsetky rizikd spojené s pouzitim financnych nastrojov. Monitoruji a analyzuju kratkodoby vyvoj
vsetkych rizik, na zaklade ¢oho priebezne upravuju svoje procesy. Zaroven banky kladi vel'mi vel’ky doraz na
riadenie rizika likvidity a dodrziavanie regulacnych poziadaviek Narodnej banky Slovenska pre tiito oblast’.

Problematika bankovej bezpec¢nosti predstavuje vo svojej podstate oblast’ obsahujucu nespocetné mnozstvo
aspektov, ktoré mozno skumat’ z r6znych uhlov pohl'adu. Bankovii bezpecnost’ a rizika s iou spojené nemozno
v praxi podceniovat’ ale naopak je potrebné venovat’ jej nalezitl pozornost’.
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