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ABSTRAKT

PREDLOZENA PRACE SE ZABYVA BEZPECNOSTI VELKYCH TECHNOLOGICKYCH CELKU, KTERE
CHAPE JAKO SOCIO-TECHNOLOGICKE SYSTEMY SYSTEMU. PREDMETNE SYSTEMY MUSI
PODPOROVAT ZIVOTY LIDI A NESMI JE OHROZOVAT, ANI PRI SVYCH KRITICKYCH PODMINKACH.
KONCEPT JEJICH BEZPECNOSTI JE VYTVOREN NA ZAKLADE PROPOJENI PRISTUPU ALL-HAZARD-
APPROACH, KONCEPTU DEFENCE-IN-DEPTH (OCHRANA DO HLOUBKY) A KULTURY BEZPECNOSTI.

Kli¢ova slova: riziko, bezpecnost, slozité systéemy systémii; pristup zaloZeny na zvazeni vSech pohrom (All-
Hazard-Approach); ochrana do hloubky (Defence-In-Depth).

ABSTRACT

THE PAPER DEALS WITH THE SAFETY OF GREAAT TECHNOLOGICAL COMPLEXES THAT
UNDERSTAND AS THE SOCIO-TECHNOLOGICAL SYSTEMS OF SYSTEMS. THESE SYSTEMS NEED TO
SUPPORT THE HUMAN LIVES AND CANNOT THREATEN THEM AT THEIR CRITICAL CONDITIONS. THE
CONCEPT OF THEIR SAFETY IS CREATED BY THE INTERFACE PF ALL-HAZARD-APPROACH,
DEFENCE-IN-DEPTH CONCEPT AND SAFETY CULTURE.
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1. Uvod

V soucasné dobé¢ se v souvislosti se zajisténim bezpeci a dalsiho rozvoje pro lidskou spolecnost stale Castéji
diskutuje problematika kritickych aktiv, kterymi jsou kromé lidi, Zivotniho prostiedi a pfirodnich zdrojt,
majetku, verejného blaha, i kritické objekty a kritické infrastruktury, které pfedstavuji slozité socio-
technologické systémy, a proto se piedmétnd prace zabyva jejich bezpecnosti. Piedmétné slozité socio-
technologické systémy jsou dulezité pro zivot lidi v soucasném svété, a to za normalnich, abnormalnich i
kritickych podminek, a budou dulezité i v budoucnu. Cilem odborniki, pracujicich na podpofe vetejného zajmu,
je zavadét do praxe jen bezpecné slozité technologické objekty a infrastruktury, tj. systémy, které jsou
zabezpecené jak vici vSem vnéj§im i vnitinim pohromam, a to v¢etné lidského faktoru, tak i pohromam, které
jsou spojené s vnitinimi vazbami a toky, a s propojenimi s jejich okolim, a zaroven neohrozuji ani sebe, ani své
okoli. Jejich modelem je otevieny systém vzajemné propojenych systémtl, nazyvany systém systému (zkracené
SoS).

Z hlediska soucasného poznani [1] jsou zakladnimi problémy praxe dale uvedené tikoly:

e Popis a charakteristika systému, ktery ma vice chranénych aktiv chapanych systémove, mezi kterymi
existuji vazby rtuzné povahy (fyzikalni, kybernetické, socialni, organizacni) a probihaji rGzné toky
materidlové, energetické, informacni apod.

e  Popis a charakteristika souboru vzajemn¢ propojenych systémd.

e Odolnost, zranitelnost a adaptabilita jednotlivych systémi i celého systému systému. Kdy (pfi jaké
kombinaci vlastnosti) je systém bezpecny a udrzitelny, tj. kdy ma schopnost se déle rozvijet?

e Urceni integralniho rizika, protoze v systému je vice chranénych aktiv, ktera jsou propojena vnitinimi
vazbami a spfazenimi a jejich cile jsou v fadé€ ptipadii konfliktni.

e  Vztahy mezi riziky dil¢imi, integrovanymi a integralnim rizikem systému.

e  Vztahy mezi integralnim rizikem systému systémd a integralnimi riziky dil¢ich systémt.

e Kiritéria pro integralni bezpecnost systému systéml (soubor bezpecnych systémi nemusi byt
bezpecny, protoze existuji vnitini propojeni stala a obcasna, tj. propojeni, ktera nastavaji jen za jistych
podminek, a jsou pfi¢inou emergentnich, tj. nahle se objevuyjicich jevi, které poskozuji vefejna
chranéna aktiva) a pro zajisténi jejich interoperability.
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e Zasady pro fizeni bezpecnosti systému systémi v dynamicky proménném svété (nutné pro provoz
kritickych objektt i kritickych infrastruktur).

e Legislativa pro podporu fizeni bezpecnosti systému systémi.

e Kontrolni mechanismy pro monitorovani urovné bezpecnosti kritickych systému systémt.

Nezbytnym piedpokladem pro feseni problémi je tudiz pouzivani systémového mysleni a aplikace nejnovejSich
poznatkii a zkusSenosti.

2. Bezpecnost slozitych Kkritickych systému

Zasadnim problémem existence bezpecného svéta s ohledem na potieby lidi je koexistence uvedenych systémi
v podob¢, kterd zajisti existenci, bezpeci a rozvoj lidi, obrazek 1. V postaveni, kdy ¢lovék je pouze soucasti
existujiciho svéta, mize pouze regulaci svého chovani a svych ¢innosti zamezit tomu, aby on sam jen v omezené
mife pfispival k naruseni pfiznivych podminek pro svij zivot. Jde o koncept, ktery na zakladé odborného
poznani prosazuje jak pokrokova odborna sféra, tak vyznamné instituce, jako jsou OSN [2] a EU [3]. Pfedmétny
aspekt autorka sleduje dédle pozadavkem, Ze Cloveék, jako tviirce a provozovatel slozitych technologickych
systémt, tj. objektt a infrastruktur, musi zajistit, aby slozité technologické systémy byly bezpecné, a proto musi:
odvracet dopady pohrom (tj. nepfiznivych jevll) na sebe i na technologické systémy (objekty a infrastruktury)
tak, aby udrzel ptiznivé podminky pro sviij Zivot; a pfitom dbat na to, aby konstruoval systémy bezpecné.

ZIVOTNI
PROSTREDI

Obr. 1 - Prostor pro zivot lidi, lidsky systém, je systém systéemu [4] vznikly propojenim zakladnich tii
systemii, které clovek potrebuje pro svoji existenci.

vvvvvv

socio-technologické systémy. Pfedmétné systémy ve formé objektll, zafizeni a infrastruktur na jedné strané
poskytuji lidem vyrobky a sluzby, které potiebuji ke kvalitnimu Zivotu a které jim téz umoznuji prezit za
kritickych situaci, a na druhé stran¢ je ohrozuji jak svou ¢innosti, tak nebezpecnymi latkami, které zpracovavaji,
a nékdy i svymi vyrobky, které obsahuji latky, jez ohrozuji zdravi konzumentd anebo dokonce i zdravi pristich
generaci [5]. Proto je dilezitd problematika fizeni jejich bezpecnosti, kterd je dale sledovana. Je si tieba
uvédomit, ze slozitymi systémy jsou de facto vSechny existujici objekty a infrastruktury kolem nas s tim, ze
v nékterych Casovych a prostorovych méfitcich lze slozitost (komplexnost) zanedbat a pro feseni praktickych
uloh pouzit jednoduché ptedstavy. Systémy, které jsou pro lidi Zivotné diuleZité, se oznacuji pojmem kritické
systém [6].

Je skutecnosti, ze o bezpecnosti slozitych technologickych objektd a infrastruktur se rozhoduje na mnoha
urovnich, obrazek 2. Faktickd opatfeni podporujici bezpecnost se délaji na urovni technické a jejich ucinnost
dosahuje az 80%, a na trovni funk¢ni, kde jejich ucinnost dosahuje az 40% [7]. Pro aplikaci uc¢innych opatieni je
nutno vhodné klima, protoZe opatfeni jsou narocna na zdroje, sily a prostfedky, tj. je tieba podpora od fidicich
urovni.

Déle stru¢n¢ shrneme soucasné poznatky o bezpecnosti slozitych technologickych objektt a infrastruktur a
ukdzeme cesty, kterymi se predmétna problematika fesi [1]. Koncept je zalozen na propojeni pfistupti All-
Hazard-Approach [8] a Defence-In-Depth [9], pficemz All-Hazard-Approach je zalozen na seznamu pohrom,
jejichz seznam je v praci [10].
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Obr. 2 - Urovné reSent problémii pouzivané v teorii a praxi rizeni a vyporadani rizik.

Pii vykladu problematiky autofi vychazi z pojeti, ze kazda technologie pfedstavuje soubor znalosti, které fesi
urcity problém, tj. uspokojuji pozadavky, kterymi jsou uziteCnost, disponibilita a bezpeCnost, a z principi
systémového inZenyrstvi, tj. z cilené orientovaného procesu, ktery je zalozen na propojeni fady disciplin a
zacilen na tvorbu a provoz bezpecného systému, ktery plni urcité lidské potieby, které velmi dobie definoval
Maslow [11]. Bezpecny systém je chapan jako systém, ktery je zabezpecen vi€i vSem vnitinim a vnéjSim
pohromam, tj. vSem Skodlivym jeviim, a ktery ani pfi svych kritickych podminkach neohrozuje sebe a své okoli,
tj. prostor, ve kterém ziji lidé [6]. To znamena, Ze bezpecnost systému je vlastnost systému, ktera je nadfazena
spolehlivosti. Proto parametry, které urcuji kvalitu systému, jsou uspofadany do potadi:

e Dbezpecnost, tj. schopnost systému piedchazet kritickym staviim systému (aktivni bezpecnost vyuziva
prvky fizeni; pasivni bezpecnost vyuziva ochranné prvky) a pfi jejich vyskytu neohrozit existenci ani
sebe, ani svého okoli,

e spolehlivost, tj. schopnost sytému poskytovat pozadované funkce za danych podminek, v dané kvalité
a v daném Casovém intervalu,

e dostupnost, tj. schopnost systému poskytovat pozadované funkce pii vyskytu procesu, ktery danou

funkci vyuziva,

e integrita, tj. schopnost systému poskytovat casové korektni a platna hlaSeni uzivatelim o poruchach
systému,

e  kontinuita, tj. schopnost systému poskytovat pozadované funkce bez preruseni béhem vyvolani
procesu,

e presnost, tj. schopnost systému zajistit pozadované chovani systému v pozadovaném rozmezi.

U velmi slozitych socio-technologickych systémd, tj. systému systému, piistupuje k uvedenym parametrim dalsi
parametr kvality, kterym je interoperabilita, tj. schopnost propojenych systému plnit spravné a vcas v daném
misté a ¢ase pozadované ukoly v pozadované kvalité.

Ze soucasného poznani i z vyse uvedenych faktd vyplyva, Ze bezpecnost slozitych kritickych technologickych
systému, které predstavuji soubory otevienych a vzajemné se prolinajicich systému (obrazek 3) usporadanych
tak, aby plnily urcité ukoly v oblasti sou¢innosti (interoperability), zavisi pfedevsim na fizeni integralniho rizika,
a to hlavné dil¢ich rizik spojenych s vazbami a toky v systému. Vybér vhodné strategie na zmiriiovani rizika je
velmi komplexni a kriticky ukol. Nejde jen o sniZeni pravdépodobnosti vyskytu selhdni, ale také o zlepSeni
podminek provoznich aktiv, jejich? selhani miiZe vést k velkym provoznim ndkladiim. Nesprdavnd strategie
sniZuje produktivitu a vynosnost technologického systému. Vybér strategie zmiriiovdni rizika je proto typicky
multikriterialni rozhodovaci problém. Nejlepsi strategie se musi vybrat z moznych alternativ. Musi byt vzato
v uvahu mnozstvi kritérii, z nichz néktera jsou konfliktni [1,4,6], napf. obrazek 4. Aby se zabranilo iniciaci
velkych rizik, kterd pfi realizaci ptisobi velké ztraty a Skody lidem a dalSim vefejnym i privatnim aktivim, tak
zakladnim cilem fizeni technologickych celkii neni dosdhnout velkého mnozstvi vyrobki, ale i prevence ztrat na
svych i vefejnych aktivech, a proto se hled4 konsensus mezi fizenim rizik a fizenim aktiv objektu. Jde o nalezeni
zpusobu, kterym se nevyvolaji rizika, ktera zpisobi ztraty a Skody na vefejnych i privatnich aktivech, které
budou de facto vyssi nez uzitky ze zvysené vyroby.

Protoze pii orientaci na prevenci ztrat dle [1] nejde jen o snizeni pravdépodobnosti vyskytu selhdni,
technologického systému, ale také o zlepSeni podminek provoznich aktiv, tak SMS (systém fizeni bezpecnosti)
technologickych objektt musi byt flexibilni a musi byt zacilen na interoperabilitu vefejnych a privatnich aktiv.

Heterogenita a t€sna propojeni systému v technologickych objektech a infrastrukturach jsou pfic¢inou obtizného
popisu a emergentniho (ndhle vynofeného) chovani pfedmétnych systému systémi [6,12]. Klasické analytické
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metody nemaji schopnost poskytnout dostatecny pohled kvuli sloZitosti systémi systémui. K tomu je tfeba
hluboké porozuméni a holisticky ptistup [6,12,13].

Obr. 3 - Schéma systému systémii a vyznaceni procesii probihajicich uvnitr.
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Obr. 4 - Priklad zakladniho konfliktu p7i rizeni kritickych objektit [1].

Kromé¢ inherentni slozitosti predmétnych systémt jsou dilezitd jejich propojeni, oznaCovana jako
interdependences. Zvlastni vyznam maji emergentni propojeni, ktera vzniknou jen za specifickych podminek.
Pravé tyto neptedvidatelné zavislosti jsou pricinou kaskadovitych selhdni, anebo nezaddoucich domino efektl a
jinych nezédoucich jevi, které jsou disledkem riiznych synergii a kumulaci, a které jsou nejvétsi hrozbou pro
dnesni spolecnosti

Modely fizeni bezpecnosti slozitych technologickych objektt a infrastruktur, tj. pfedevsim systému systému jsou
teprve v pocatku. Musi mit inherentni charakteristiky jako dynamické nelinearni chovani, spletita pravidla
interakci, ktera jsou vysledkem jejich otevienosti a vysoké propojitelnosti. Dale musi respektovat
mnohatroviové vnitini zavislosti a nedostatek rozhrani v pozadované: diverzité podstaty poskytovanych sluzeb;
koexistenci vice ¢asovych stupnic; a urovni vyieseni tikolu.

Interoperabilita (vzajemna schopnost spoluprace) dil¢ich systémi znamena, ze dil¢i systémy plni zadané tikoly
tak, aby systém systémi plnil cil v pozadovany ¢as, v pozadovaném rozsahu a v pozadované kvalité, a to za
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normalnich, abnormalnich i kritickych podminek. To znamena, Ze chovani prvki je koordinované a zacilené na
uréity cil, tj. vzajemnym sdilenim inherentnich instrukci (know-how systému) jsou v prostoro-¢asové oblasti
zajistény takové soucinnosti prvkl, kterymi se dosahne cilti. Jde o implicitni schopnost procesniho systému
(technologie), =zajistit nejucinnéjsi, kvalitni, bezpecny, environmentalné Setrny, ekonomicky efektivni,
automatizovany a integrovany pribéh procest pies rozhrani riznych vnitfnich entit a jejich okoli. Cilem je
operabilni poskytovani vzijemnych sluzeb operacnich objekti v souladu s pozadavky jeho subjekti ve
standardizovaném prostiedi. Interoperabilita v kontextu rozsahlé aplikace je schopnost systému spolupracovat s
jinymi systémy bez zvlastniho usili zdkaznika / uzivatele. Jde vlastné o schopnost interakce a vymény informaci
mezi technologickymi objekty a jejich informacnimi systémy jak uvniti, tak vn¢ objektu. Musi byt feSena
minimalné ve tfech oblastech / urovnich: DATA, APLIKACE, ORGANIZACE [1]. Nejde tedy pouze o problém
software a IT, ale i o komunikaci, technické a organizacni zalezitosti.

Slozitost systému systémi vychazi z pozadovanych rysa systému, a to: velky rozmér; pouziti vice technologif;
slozité funkéni zavislosti; velka interoperabilita; velky vykon; a vysoka bezpec€nost, tj. funkénost a spolehlivost, i
nizké ohrozeni chranénych aktiv pii podminkach normalnich, abnormalnich i kritickych. Problémy SoS se tézko
strukturuji, a proto pro podporu rozhodovani pfi jejich fizeni se vytvaii DSS (Decision Support System) [4].

3. Aplikace pristupu All Hazard Approach

Pfistup All-Hazard-Approach [7] aplikujeme zplsobem, Ze pro technologicky objekt zpracovavame
bezpecnostni koncept pro vSechny mozné pohromy v daném mist¢ a podle n¢ho vyporadavame rizika zptisobem,
zobrazenym na obrazku 5. Skody a ztrity, které pisobi pohromy, zavisi na fyzikalnich, chemickych,
biologickych a casovych charakteristikich pohromy a na charakteristikich lidského systému (.
charakteristikich vefejnych aktiv), a to technickych a socialnich. Skody pi#imé vznikaji v disledku piimého
pusobeni pohromy a $kody nepfimé jsou zplisobené poruchami infrastruktur, které vedou k neposkytovani
zivotodarnych sluzeb. Kriticnost pohromy pro aktivum ¢i entitu lze vyjadiit vztahem C =8 * O * B, ve kterém
S je zavaznost nejvétsiho dopadu, O pravdépodobnost vyskytu jevu a B podminénd pravdépodobnost, ze se

e

Relevantni pohromy: souéasnost— Evropa 77,

lokality v €R — 55 — 57

v Evropeé je viak treba posuzovat 105
Proti vS&em pohromam ai do velikosti projektové pohromy se provadi
prevence formou fizeni, aplikace technickych a jinych opatfeni, vzdélani atd

Specifické pohromy: zajistuje se nouzova odezva,
pii které se pouZivaji se standardni
aroje, sily a prostfedky

Pro pohromy se zpracovévaj nouzové plany. tj. v CR havarijni,

povodiiové, plany na adadnuti epidemii, epizootii, epifytii,

vypadial nizného druhu apod

Kritické pohromy: zajist'uje se odezva,

phi Které se pouZivaji standardni
i nadstandardni zdroje, sily

a prostiedky a specificky systém
fizeni odezvy

Obr. 5 - Rozclenéni opatreni zacilenych na zviadnuti pohrom ve stiedni Evropeé.

Riziko v inZenyrskych disciplinach je chapano jako pravdépodobna velikost ztrat, Skod a jmy na chranénych
aktivech v konkrétnim misté, normovana na zvolenou jednotku casu [4]. Je zavislé na velikosti konkrétniho
skodlivého jevu (pohromy) a mistni zranitelnosti aktiv [4]. Na obrazcich 6 a 7 jsou zobrazeny struktury procest,
které jsou pouzivané pii jeho fizeni a vyporadani v praxi [4]; dalsi podrobnosti o zminéném procesu jsou
uvedeny v citované praci.
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Obr. 6 - Schéma procesu pro Fizeni a vyporadani rizika z pohledu rozdéleni ukolit mezi odborniky,
Fidici sféru a realizatory konkrétnich opatieni a cinnosti; dalsi detaily jsou v [4].

Na obrazku 8 je pak koncept procesu, pouzivany v praxi, ktery je zacilen na bezpecnost, tj. na vyssi cil (nejde jen
o snizZeni rizika, ale o zvySeni bezpeci lidi a dalSich vefejnych aktiv, na kterych jsou lidé zavisli). Bezpecnost a
riziko spolu jistym zptuisobem souvisi, ale nejsou komplementarni veli¢iny (komplementarni veli¢inou
k bezpecnosti je kriti¢nost [7]).

RIZENI RIZIKA
PREVENCE s l == PRIPRAVENOST
zmirnéni
SYSTEM OCHRANY
—
ODEZVA I \OBNO\M

BEZPECNE ZARIZENi
A

BEZPECNE OKOLI

Obr. 7 - Schéma procesu pro fizeni a vypotadani rizika z pohledu budovani ochrany systému zacilené
na bezpecny systém a jeho okoli.
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Obr. 8 - Schéma procesu pro Fizeni a zajisténi bezpecnosti.
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Logickou syntézou udaju ziskanych vyzkumem [1], byl navrZen procesni model pro fizeni bezpeénosti izemi a
vsech entit, které se v ném nachazi, zacileny na bezpeci a rozvoj lidi, ktery zohlednuje pteziti lidi pii kritickych
podminkach, obrazek 9.

Postup zobrazeny na obrazku 9 byl oponovan a doporucen odborniky z vyzkumného tymu projektu FOCUS
[14]. Byl téz otestovan v praxi vybranymi odborniky a studenty z oborti zabyvajicich se bezpecnosti z pohledu
technického a manazerského. Pro Siroké vyuziti v praxi, je vytvoien ndstroj, ktery je pochopitelny, poskytuje
profesionalni pfesnost a informacné hodnotné vysledky, transparentnost ziskanych vysledki, je uzivatelsky
piivétivy a je mozné pro n¢ho vytvorfit nastroje IT, coz poskytuje zvazit technické udaje, jejich spravné
zpracovani, a podporu pro rozhodovani (kritéria, limity, ukazatele, atd.). Procesni model obsahuje Ctyii hlavni
¢asti zvané: Gizemi; rizika; Co délat; a kritické rozhrani — otazka pfeziti.

Obecny ndstroj pro Fizeni bezpecnosti SoS se skldada ze 4 asti, obrazek 9:

e Screening SoS.

e  Vyhodnoceni rizik SoS.

e Screening existujicich opatfeni a ¢innosti pro fizeni rizik SoS a pro zvySovani bezpecnosti SoS a
vyhodnoceni urovné vyjednavani s riziky.

e Identifikace kritickych polozek fizeni rizik SoS a navrh feSeni gapti spojenych s piezitim lidi ¢i
kontinuitou aktiv pti kritickych pohromach.

Pistup All-Hazard-Approach [8] znamena zvazovat pii fizeni bezpeCnosti vSechny mozné druhy pohrom, tj.
jevi, které mohou zpusobit Skody, ztraty a ijmy sledovanym aktiviim, tj. lidem i pfisluSnym entitdm v daném
uzemi [7]. V EU na zakladé vysledki projektu FOCUS (FOresight SeCUrity Scenarios: Mapping Research to a
Comprehensive Approach to Exogenous EU Roles) je tieba v soucasné dobé¢ sledovat 77 pohrom, tj. zdroji
ohrozeni, a do r. 2035 se jejich pocet na zaklad¢ vyzkumu zvysi az na 105 [10].

4. Aplikace piistupu Defence in Depth

Na zéklad¢ [9] predstavuje Defence-In-Depth (ochrana do hloubky) komplexni piistup, ktery zajistuje, ze lidé i
zivotni prostfedi budou ochranény i pfi kritickych podminkach v objektu sjadernou technologii. Jde o
komplexni filosofii bezpec¢nosti, kterd se zacala aplikovat v 80. letech minulého stoleti. Zahrnuje vSechny
¢innosti zacilené na bezpeénost objektu i tizemi, ve kterém se objekt nachézi, a to pocinaje umistovanim, pies
navrhovani a projektovani, vystavbu, konstrukci, uvedeni do provozu, provoz a odstaveni objektu z provozu. Pro
zajisténi bezpecného systému systémil pouziva systémy bariér a rezimova opatfeni. Jejim cilem je:

e kompenzovat lidska a technologicka selhani,
e udrzovat ucinné bariéry, které odvrati poskozeni zatizeni i bariér samotnych,
e ochranit lidi a zivotni prostfedi, kdyz bariéry nesplni své tllohy.
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Obr. 9 - Procesni model rizeni bezpecnosti vuzemi. Faze: I- charakteristika uzemi, tj. aktiv, zdroju domino
efektii a moznych pohrom; Il-stanoveni rizik pro 3 velikosti kazdé mozné pohromy; Ill-souhrnné
posouzeni zacilené na identifikaci konfliktii, nepokrytych zavaznych problémii a chybéjicich
odpovednosti; IV-stanoveni kritickych situaci a opatieni pro preziti lidi.

Koncept bezpecnosti kritickych objekti je zalozeny na komplexnim pfistupu, zvaném obrana do hloubky
[9], ktery byl vyvinut odborniky z oblasti jaderné energetiky s cilem, aby vefejnost i Zivotni prostiedi byly
ochranény pied veskerymi riziky spojenymi s provozem energetickych jadernych zafizeni.

Pristup All-Hazard-Approach, koncept Defence-In-Depth (ochrana do hloubky) a
kultura bezpecnosti slouZi proto jako zdakladni filozofie pro bezpelny projekt a
bezpecny provoz kritickych objektit.

Podle udajt v uvedenych citacich spravné pouzita obrana do hloubky zajist'uje, Ze zadna jednotliva lidska chyba
nebo jednotlivé selhani zafizeni na jedné Grovni obrany, ani kombinace selhani na vice nez jedné tirovni obrany,
nemuze ohrozit obranu v hloubky na nasledujici trovni nebo vést poSkozeni verejnosti nebo zivotniho prostiedi.

Obecnym cilem obrany do hloubky je zajistit, aby jednotliva porucha, selhani zafizeni nebo selhani lidského
faktoru na jedné Grovni obrany, a dokonce i kombinace selhani na vice nez jedné urovni obrany, se nesitily do
dalsich tirovni obrany do hloubky. Nezavislost riznych urovni obrany je rozhodujici pro splnéni uvedeného cile
[15].
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Na zakladé prace [1] je tfeba pomoci kvalitnich zadavacich podminek vybudovat kvalitni objekt (umisténi,
material a konstrukce stavby, zafizeni a jejich propojeni). Pak je tfeba mit: zpusob ovladani socio-
technologického systému pii normalnich podminkach, tj. zpisob prevence abnormalniho provozu a selhani;
zplisob ovladani socio-technologického systému pii abnormalnich podminkach, tj. zplsob ovladani
abnormalniho provozu a detekce selhdni; zpisob ovladani socio-technologického systému pfi kritickych
podminkach, tj. ovladani havarii pomoci projektovych opatieni; zptisob ovladani socio-technologického systému
pii extrémnich (nadprojektovych) havarii véetné¢ prevence dal$iho rozvoje havarie a zmirnéni dopadd havérie
vné objektu.

Zakladni prostfedky pro splnéni jsou: konzervativni navrh objektu a vysoka kvalita konstrukce a provozu;
zabudovani ovladacich, omezovacich a ochrannych systémt a dal$i typické znaky dohledu nad provozem;
naprojektovany (inherentni) vlastnosti podporujici bezpecnost; alternativni opatieni a fizeni havarie — vnitini
plan odezvy; a vnéjsi plany odezvy.

Protoze sledované SoS jsou zédkladem pro Zivot a rozvoj lidi, je nutné i pfi nadprojektovych podminkach zajistit,
aby kritické objekty po vyfazeni z provozu bylo mozno zprovoznit v jisté dohledné dobé¢, protoze na jejich
funk¢nosti zavisi zivoty lidi.

Proto na zaklad¢ znalosti shrnutych v praci [1] a zkuSenosti z praxe, autorka metodou analogie uspoiadala
zakladni principy pro fizeni bezpecnosti objektl a infrastruktur typu systém systémti (obrazek 10) takto:

e  Vnavrhu, vystavbé a konstrukci inherentné pouzivat principy bezpecného projektu (pfistupy: All-
Hazard-Approach, proaktivni, systémovy aplikujici integralni riziko, a také vyznamna dil¢i rizika
spojena s vazbami a toky hmotnymi, energetickymi, financnimi a informacnimi v dil¢ich systémech i
napfi¢ nich; spravna prace s riziky; a monitoring, ve kterém jsou zabudovany korekéni opatfeni a
¢innosti). Dilezité je sestaveni zadavacich podminek spojenych s danym Uzemim, které vyjadiuji
zplsob ocenéni mistnich zranitelnosti vii¢i vSem relevantnim pohromam, které mohou postihnout
dané misto, a také ocenéni vSech mistn€ specifickych rysi, které mohou zptisobit specifické dopady.
Na zaklad€ recentniho poznani, shrnutého v pracich [6,9], je tieba u kritickych slozitych objektt
zohlednit nejistoty ndhodné i znalostni, tj. neurcitosti v datech, aby se piedeslo atypickym havariim,
které jsou dusledkem nepiedvidatelnych jevi, které nelze odhalit béznymi stochastickymi metodami.

e Ridici systém objektu musi mit zakladni fidici funkce, alarmy a reakce operatora zpracované tak, aby
objekt byl udrzen v normalnim (stabilnim) stavu za normalnich podminek.

e Objekt musi mit specialni fidici systémy orientované na bezpeCnost a ochranné bariéry, které ho
udrzuji v bezpecném stavu i pti vétsi zmeéné provoznich podminek (tj. pfi abnormalnich podminkach)
a zabrafuji vzniku nezadoucich jevl, coz znamend, ze mad dobrou resilienci. Pfedmétné systémy
udrzuji bezpetny provoz i za zmény podminek nebo maji schopnost zajistit normalni provoz po
aplikaci napravnych opatfeni (vycCisténi, oprava...).

e Pro piipad, ze se vyskytnou kritické podminky, které zplisobi, ze dojde ke ztraté ovladani objektu,
musi mit objekt systém opatieni pro vnitini nouzovou odezvu, zmirnéni dopadd, a pro navrat do
normalniho provozu (plan kontinuity a vnitini nouzovy / havarijni plan).

e Pro pripad, ze dopady ztraty ovladani systému postihnou okoli objektu, musi mit objekt opatfeni i pro
vnéjsi odezvu, zmirfiujici opatfeni pro prevenci ztrat v objektu; a kapacitu pro pfekonani obtizi, aby
byla schopnost objekt obnovit.
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4. Systém fizeni bezpecnosti pro kritické
podminky

3. Systém fizeni bezpecnosti pro
vétsi odchylky

1. Bezpecna
stavba a
zarizeni

2. Systém fizeni
bezpecnosti pro
normalni provoz

5. Systém fizeni bezpe€nosti pro extrémni podminky

Obr. 10 - Pétistupniovy systém rizeni bezpecnosti slozitého objektu.

V odborné oblasti se vySe zminéné vrstvy povazuji za ochranné bariery (tzv. ochrana do hloubky - Defence-In-
Depth) a pii rozliSeni objekti z hlediska bezpecnosti se pouziva bezpecnostni charakteristika, ze objekt ma
jednostupiiovou nebo az pétistupiiovou ochranu do hloubky. Jednotlivé systémy fizeni bezpecnosti zajistuji
aplikaci technickych, provoznich a organizacnich opatfeni a ¢innosti, které jsou navrzeny tak, aby bud’ zabranily
iniciaci fetézce Skodlivych jevii, anebo ho zastavily [16].

Protoze deterministicky piistup k ochran¢ do hloubky nezvazuje explicitné pravdépodobnost vyskytu vyzev ani
mechanismi, ani nezahrnuje kvantifikaci pravdépodobnosti Gspéchu spojeného s provedenim prvki a systémi na
kazdé trovni obrany do hloubky, je deterministicky ptistup dopliiovan pravdépodobnostni analyzou bezpecnosti
(PSA) v oblasti spolehlivosti systému, pravdépodobnych cilt apod. s cilem zajistit adekvatni uroven bezpecnosti,
kterd zajistuje dobfe vybalancovany projekt [1].

Z divodu existence neurCitosti, které nelze postihnout stochastickym ptistupem [1,17], se v dneSni praxi
kombinuji stochastické postupy s expertnimi udaji ziskanymi vyhodnocenim fady ptipadovych studii [6].

Pro Gspésné zvladnuti rizik u slozitych technologickych systému je dle [1,16] tfeba:

e udrZovat provoz ve stfednich provoznich podminkach, coz lze zajistit tim, Ze provozni personal: je
fadné vycviceny; ma potiebné dovednosti; a chape podstatu fizeni zakladnich provoznich funkci,

e  zajistit bezpecny provoz za proménnych podminek, coz lze zajistit tim, Ze provozni personal: je fadné
vycviceny; znd plany provozu za proménnych podminek; a respektuje pozadavky kultury bezpecnosti,

e ovladnout kriticky stav zafizeni pomoci preventivnich mechanismi (nap¥. pomoci kritickych systému
bezpecnosti), coz lze zajistit: aplikaci pracovnich postup podle jistych piijatych standardt; a
vycvikem ve vypotadani odchylek od normalniho provozu,

e pii ztrat€¢ ovladani je tfeba znovu ziskat nadvladu nad systémem, k ¢emuz je tieba vzdélat personal,
aby byl schopen: ziskat povédomi o situaci; pochopit podstatu problému; porozumét omezeni
zakladnich stejné jako preventivnich funkci ovladani; improvizovat,

e pii neschopnosti zvladnout zafizeni, je tfeba vzdélat personal, aby byl schopen: odstavit technologii
tak, Ze zajisti, co nejmensi ztraty u technologie; a aktivovat vnéjsi nouzovy plan (tj. aplikovat
ochranna opatieni a ¢innosti, uvolnit rezervy, provést evakuaci).

Z vyse uvedenych skutecnosti vyplyva, ze ¢im vyssi velikost projektové pohromy zvolime pro umisténi,
projektovani, vystavbu a konstrukci objektu, tj. zajistime pasivni ochranu, tim vyS$s$i bezpecnost dosdhneme,
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protoze u¢innost organizaCnich opatieni v oblasti fizeni je vzdy niz$i nez u opatieni technickych, u kterych
dosahuje az 80%.

Zvazeni poznatkl:

e kriticka analyza praci provedend v praci [1] ukazuje, Ze pozadavky kladené na zafizeni, systémy a
komponenty kritickych objektii nezvazuji systematicky kaskadova selhani,

e pouziti nejlepsiho soucasného konceptu pro zajisténi bezpecnosti objektd nemé zanedbatelnou
kriti¢nost (tj. po jeho aplikaci nekteré zdroje rizika ziistavaji) kvtli kaskadovym selhani zptisobenym
znalostnimi nejistotami [6],

o prili§ velké spolehnuti na uc¢innost PSA, ktera hodnoti rizika spojena s procesnim modelem vyroby a
neuvazuje selhani bezpecnostnich prvkd, tj. ochrannych bariér

ukazuje, Ze pies vSechna dosud aplikovana opatfeni existuji zdroje rizik, které mohou mit extrémni dopady.

5. Zavér

Analyza soucasné situace ukazuje, Ze umime systematicky zvladnout u slozitych kritickych technologickych
systéma fadu nezadoucich procest, tj. poruch a selhani, které dokdzeme predem odhalit. Umime aplikovat
ptikazy ,,selzi bezpecné®, ,,kdyz nemtizes splnit ukol v pozadované kvalité, nic nedélej apod., ale n¢kdy se vSak
vyskytne vzajemné propleteni fady zdanlivé nesouvisejicich faktorti a v disledku nelinearit, slozitych vazeb a
spiazeni v systému vznikaji atypické havarie, které ptisobi velké ztraty a skody. Proto jiz pfipoustime, Ze slozité
systémy jsou z ruznych divodi ¢as od Casu v nestabilnim stavu a vznikaji organiza¢ni havarie, kaskady selhani
bez zjevné pficiny, tj. pfipoustime nejistoty nahodné i epistemické (znalostni) v jejich chovani.

Pro zvyseni bezpecnosti se stale vice propojuji vysledky analytickych a heuristickych postupi — a vytvaii se
zkuSenostni databaze. V praxi je nutno aplikovat propojeni principti All-Hazard-Approach a Defence-In-Depth.
Je pochopitelné, ze dobré by bylo, kdyby jednotlivé vrstvy pro fizeni bezpecnosti byly nezavislé, coz de facto
nelze zajistit, protoze tam jsou fyzické vazba. Zékladnim principem fizeni bezpecnosti je kvalifikované
propojeni oblasti technické, organizacni, finan¢ni, persondlni, socidlni, znalostni; a jasné role a povinnosti vSech
zucastnénych. Systém fizeni bezpecnosti kritickych zafizeni, tedy pokryva fadu oblasti, a to technickou,
vojenskou, legislativni, finan¢ni, ekonomickou, socialni, ekologickou, vzd&lavaci, vyzkumnou, atd. Ukoly v
oblasti bezpeénosti, na zaklad¢ soucasnych znalosti a souc¢asného pojeti dimyslnych bezpe¢nostnich systémd,
maji viichni Géastnici. Ukoly jednotlivych zéastnénych a jejich propojeni v réiznych situacich musi byt
stanoveny zakony, moralni a dalsich standardi a norem.

Protoze skutecnost je takova, Ze neumime identifikovat neurcitosti, musime pfi fizeni bezpecnosti velmi vyrazné
spoléhat na odezvu, tj. na pfipravu provoznich pfedpist v piipadé vyraznych zmén podminek a v pfipad¢ jejiho
neuspéchu i na odezvu aplikujici ochranna opatfeni pro zakladni vefejna aktiva. Proto pro zajisténi bezpecnosti
slozitych objektd a ochrany lidi hledame feSeni odezvy i pro mozné pripady, které nelze odhalit
pravdépodobnostnimi pfistupy a budujeme pro n€ nahradni zdroje vody a energie, specifické systémy odezvy a
specificky vycvik inZzenyra a technikil aplikujicich zasahy do technologickych procest a zdchranait.

V ramci strategie pro zajisténi bezpecnosti a udrzitelného rozvoje se musi v kritickych objektech nastavit:
program pro neustalé zvySeni bezpecnosti kritickych objektli; miry pro posuzovani Grovné bezpecnosti z
hlediska ucinnosti bezpecnostniho systému (ukazatele); program, ktery zajistuje bezpecnost, ktery je sestaven
z provazanych projektl; a projekty, které jsou naplnéné provazanymi procesy.

Nastroje pro ovladani kritickych komplexnich objektt a infrastruktur, zajiStujici bezpecnost a rozvoj, tedy
jinymi slovy, zachovéni, ochranu a rozvoj chranénych aktiv jsou:

umisténi a vystavba objektd,
promysleny n¢kolika troviovy fidici systém zahrnujici fizeni strategické, taktické a operativni, ktery
je zalozen na kvalifikovanych datech, odbornych znalostech, expertnich hodnocenich a dobrych
metodach rozhodovani; vzdélavani a vycvik zameéstnanci,

e véda, vyzkum a TSO (profesni organizace zajist'ujici profesionalni podporu provozovatele kritického
objektu a vefejné spravy),
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specifické vzdélavani technickych a fidicich pracovnikd,
technické, zdravotni, ekologické, socialni, cyber a dalSich standardy, normy a pfedpisy, tedy nastroje
pro fizeni procest, které mohou nebo by mohly vést k vyskytu (vzniku) pohromy nebo k zvétseni
jejich dopadu,
inspekce,
systém spoluprace vedeni komplexniho objektu s vefejnou spravou, s organizacemi na uzemi a s
organizacemi, které pouzivaji podobné technologie,
personal pro zvladani nouzovych situact,
komponenty a systémy pro zvladani kritickych situaci (tj. vS§emi zpUsoby zajistit fizeni kontinuity a
krizové tizeni),

e bezpecnostni, nouzové (a to véetné planovani kontinuity kritickych objektt) a krizové planovani.

Je si tfeba uvédomit, ze systémové mysleni je nastroj, ktery pomaha rozvijet spolecny jazyk, ktery umoziuje
specialistim z riznych oboril a technologii vzajemné komunikovat. Jeho metodologie je zalozena ve dvou
kli¢ovych principech: realita je chapana jako celek a celek je vic nez suma komponent; a pouze uzavieny systém
je definovan jako soubor propojenych entit, znichz Zzddny podsoubor neni vztazen k néjakému dalsimu
podsouboru.

Systémy jsou vzdy v interakci se svym okolim. Proto je dilezité znat, co patii do systému, a co patii do okoli.
Védci definuji hranici systému vétsim ¢i mensim poctem kritérii, které musi entita splnit, aby patfila do systému.
Skutecnosti vSak v redlném svété je, ze hranice neni ostrd, protoze nékterd kritéria jsou konfliktni. Dne$ni
realitou jsou soubory otevienych a vzajemné propojenych objektl, jejichz model je systém systéml.

Vysledky uvedené jasn¢ dokladaji, Ze je skute¢né zmenit styl fizeni bezpecnosti a inzenyrské postupy zacilené
na bezpeénost. Zkusenosti z praxe v CR a SR viak bohuzel dokladaji tristni skute¢nost — néktefi profesofi a
docenti z technickych universit, kde uci bezpecnost, prednaseji vysledky, které jsou hloupé a ptisobi spolecenské
$kody; sesuv piidy na délnici DS, propadnuti mosti ve vystavbé v CR i v SR, nekvalitni dalni¢ni mosty na D1 u
Ostravy, propady ve Stromovce pii vystavbé tunelu Blanka a dalsi, které mély za dusledek velké materialni
Skody, které zaplatili daniovi poplatnici a v n€kolika pfipadech i ztraty na lidskych zivotech, zcela jasné ukazuji,
Ze v obou zemich by méla byt upfednostnéna odbornost a vetejny zadjem pied korupci a zdjmy jednotlivcl a
zajmovych seskupeni.
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