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RiZENI RIZIK ZACILENE NA BEZPE CNOST KRITICKYCH OBJEKT U
Dana PROCHAZKOVA

MANAGEMENT OF RISKS DIRECTED TO SAFETY OF CRITICAL FACILITIES

Abstrakt

Kritické objekty jsou slozité technologické objektinfrastruktury, které jsou nutné pro zivoty hidéineSnim <¢¢, a to pi
normalnich, abnormalnich i kritickych podminkachiaé® obsahuje recentni pokrokovéigpby/eSeni jejich bezpaosti
zalozené na: spravném Vb kontextu pro chéapani rizik, ktery zohtefe schopnosti pouzivanych koncemajistit
bezpeénost a disponibilni zdroje, sily a prostky; kvalitni praci s riziky; aplikaci dvou zasadm pistupi, a to All-Hazard-
Approach a Defence-In-Depth, provazanych dtispupiového systému pro zafsi bezpenosti; a aplikaci procesniho
modelu prafizeni bezp#@osti véase.

Kli¢ova slovakritické slozité systémy; interoperabilita; beZpest; riziko; bezpd lidi; ochrana obyvatelstva.

Abstract

Critical facilities are complex technological fatiis and infrastructures that are important for hamlives in the present
world, namely at normal, abnormal and critical cotioins. The work contains recent advanced ways oftiealwf their
safety based on: correct selection of context fodarstanding the risks that taking into accounte tapabilities of used
concepts to ensure the safety and the accessibleex) forces and means; qualified work with riskegplication of two
fundamental approaches, namely All-hazard-approant Defence-in-depth, interconnected into five degrsystem for
ensuring the safety; and application of process ehémr management of safety in time.

Key words: Critical complex systems; interoperability; techrgilcal object; technological infrastructure; safetyisk;
human security; public protection.

Uvod

Kritické objekty jsou slozité technologické objeldyinfrastruktury, tj. technologické (nebdepréji socio-technologické)
systémy, zahrnujici budovy a infrastruktury, jsauné pro Zivoty lidi v dneSnim &¢. Je vSak pravdou, Ze na jedné stran
usnadiuji zivot lidi, ale na strahdruhé ho ohrozuji, kdyz dojde k havariim. N¢$¥ rizika jsou spojend s objekty a
infrastrukturami, které jsou slozité a obsahuji inamebezpéné chemické latky. iedmEtné objekty jsou vic nez jen
mnozinou technickycliasti zéizeni a sotastek. Jsou odrazem orgarfizdstruktury, managementu, provoznidegpisi

a kultury konstruknich organizaci, které je vytity a také jsou zpravidla i odrazem spiiesti, ve které byly vytvi@né[1-
4]. Jejich model, nazyvany systém sysiéje zobrazen na obrazku 1. pro bezpest sledovanych objektje dilezita
interoperabilita za podminek normalnich, abnorneiimikritickych [4].

Je skuténosti, Ze sice existuj@da pistupi, norem a standaiid jejichz aplikaci se zajisije bezpénost kritickych objek,
ale havarie se vyskytuji stale, a proto se hletfi &inngjSi piistupy pro jejich konstrukci #izeni Ehem jejich provozu.
PredloZend prace je syntetickd, obsahuje recentnoRoké zgisobyteSeni bezpmosti komplexnich kritickych objekta
vysledky autorky ziskané ¥kolika vybranych oblastech: procesni model pro iéaziky; ocerni schopnosti pouzivanych
koncepti prace s riziky zajistit bezprost; vysledky aplikace dvou zasadnidtsfupi, a to All-Hazard-Approach [5] a
Defence-In-Depth [6,7], které propojenim wyitivétistupiovy koncept pro zaji8hi bezpénosti slozitého objektu; a
procesni model prdgizeni bezpénosti v case, kterym se zajisti, ze slozity kriticky objg&t bezpény po celou dobu
Zivotnosti. Bezpény kriticky objekt je takovy objekt, ktery je zahmZen vi¢i vSem vnitnim a vigjSim pohromam, §etrg
lidského faktoru, a je§tneohrozuje své okoli, aniipsvych kritickych podminkachéimz vyrazi prispiva k bezpd a
rozvoji lidi.

Obr. 1 Schéma sloZitého objektu pomoci modeluraysgéténa a vyznaeni proces, které v @m probihaji
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1. Vyporadani rizik zacilené na bezpé&

Swt, ve kterém zijeme (oztavany jako lidsky systém), se dynamicky vyviji, ipustale v&m probihaji jisté procesy,
jejichz vysledky jsou jevy, které nazyvame pohroeriteré od uiité velikosti pisobic¢lovéku a jeho aktiim ztraty a Skody
[1,8]. Riziko je chapano jako pragpiodobné velikost ztrat, Skod a Ujmy na clrgrch aktivech v konkrétnim mésa je
zavislé na velikosti konkrétni pohromy a mistninielnosti aktiv [8].
V praxi dnes podle cile prace s riziky rozliSujedwa koncepty, a téizeni rizik afizeni bezpénosti, ficemz je skuténosti,
Ze druhy jmenovany nafplje cile lidi 1épe [8]. Je to #&gobeno tim, Ze riziko a bez®st jsou sice v dgitém vztahu, ale
nejsou komplementarnimi v&iinami [9], protoZe bezpmost Ize zvysit aniz bychom sniZili riziko, rfapplikaci varovacich
systéni zvySime bezpmost, ale riziko nesnizime. Komplementarni &rebu k bezpénosti je kriténost. Kritnost je
chapana jako mezni stav systému, ktery je vyzngsmmgtabilitu systému [4] a posuzuje se podle:
- moznych Skod na zivotech a zdravi lidi. Usuzujeaai dle Skod moznychiphavariich, v jadernych nebo chemickych
provozech,
- ztraty funkénosti cilen&innosti, kterd ma jisté poslani (mission). Usuzagena ni dle rozsahu postizeného Uzemii.nap
pti selhani naviganiho systému,
- ekonomickych Skodippodnikéni. Usuzuje se na ni rfafle ztrat, které zjsobi nefunknost bank.
Ze systémového hlediska je zajisit bezpénosti zakladnim poZzadavkem na systém jako celdklinen pozadavkem na
jeho komponenty, a pa¥me snadno se da odvodit systémové schimeni bezpé&nosti v utité situaci uvedené na obrazku
2. Z obrazku je izjmé, Ze tim jaka opani pouzivame k zaji&ti bezpeénosti, tim uéujeme vysledek, tj. bezpe jako stav
systému.
Ukolem vypdadani rizika je najit optimalni #ipob, jak vyhodnocena rizika sniZit na poZadovammlesensky gijatelnou
Urovai, pripadré je na této Grovni udrzet. Snizovéani rizika je vA&pojeno se zvySovanim nakiadProtofizeni rizika je
vedeno snahou najit hranici, na kterou je UnoszikorijeSt snizit, aby vynaloZzené naklady byly sp@esky fijatelné. Z
pohledu praxe jer¢ba se dohodnout na tom, jaké pozadavky bude vyshguinoceni rizika spbvat. Ri hodnoceni rizik je
nutné se snazit stanovené pozadavky dodrzovépadmé nedodrzeni ddodnit. Jedna serpdevsim o spkni poZzadavik:
provedeni hodnoceni v pozadovan# &ikvalitt v souladu s fijatou metodikou hodnoceni; Uplnost hodnoceni; zatir
nejnowjSich poznatk védy; odhad nejistot i netitosti v pipac pouziti extrapolaci; jednotné vyjéhi charakteristik
rizika; a pfiihlednost provedeni procesu hodnoceni rizik.

CILE METODY KOMPETENCE
POSTUPY ‘ INSTITUCI / OSOB
VSTUPY v v v PY . —
BEZPECNOST BEZPECI
i T
POZADAVKY LIMITY
STANDARDY
NORMY

Obr. 2 Procesni model vytigéni aktualni bezg®@osti, jeho vstupy a vystupy

Swt je vSak slozity systém systénve vertikalni i horizontalni rovi) a proto jeho chovani je heuristické, tj. je ama
promeEnné v zavislosti na vritich a vijSich podminkach, coz znamend, Ze zatyoh situaci vznikaji neekavané jevy,
které v redlném zivétmohou pinést citelné ztraty a Skody, protozZe jsdislddky jevi, se kterymilovek na zaklad svych
znalosti nepdita [4,8], protoZze nejsou detekovatelné stochagtitkmetodami, které pracuji s ndhodnymi nejistotami
Teprve dnes u zvlaSslozitych systéifnsysténd, abychom zabranili:

e atypickym havariim,

«  kaskadovitym selhanim infrastruktur,

e nezadoucim propojenim v kritickych objektech

e se snazime vyrovnat sriziky, jejichz zdroji jsoleumitosti, tj. znalostni nejistoty. Pouzivame ktomu

multikriteridlni pistupy [4,8].

Na zaklad komplexni analyzy a kritického posouzeskalika tisic odbornych praci a vysledk praxe, jejichz vysledky
jsou v pracich [1,3,4,8], je nutnéi peSeni probléiih bezpenosti kritickych objeki pouzit systémovyifstup (tj. zaniiit se
na integralni riziko) a nejprve vybrat spravny kepcprace s riziky (tj. kontext, wmz rizika sledujeme) a poté respektovat
logicky model prace s riziky.
Klicové koncepty inZenyrstvi zatienych na bezgaost jsou:

*  Pristupy jsou zaloZzené na riziku - intenzita pradbumentace jefpmérena drovni rizika.

e Odborny gistup je zaloZzen na tom, Ze se zvaZzuji jen kritekiouty kvality a kritické parametry procesu.

e ReSeni probléin se orientuje na kritické polozky — sledujiifai se kritické aspekty technickych systém

zajistujicich konzistenci operaci systém
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*  Prowtené parametry kvality se objevuiji jiz v navrhu pkay.

e Diraz na kvalitni inZzenyrské postupy — musi se prokagzspravnost zvolenych postup danych podminkach.

e  Zacileni na zvySovani bezpsti - neustale zlepSovani protesvyuzitim analyzy kienovych picin poruch a
selhani.

2. Kontexty pro vyporadani rizik a jejich schopnost zajistit bezp&nost

Systematicka prace s riziky zacilena na jejich ketlyje doloZzena od 30. let minulého stoleti. Na ladék kritického
vyhodnoceni satasnych poznatk jehoz vysledky jsou shrnuty v pracich [3,4,8]zli%ujeme pt koncept, ze kterych
vychazime fi vyjednavani s riziky, a to: klasickézeni a inzenyrstvi rizika; klasickézeni a inzenyrstvi rizika zahrnujici
lidsky faktor;fizeni a inZenyrstvi zaffené na bezp¢ (zabezp&ovacitizeni a inzenyrstvikizeni a inzenyrstvi zagfené na
bezpénost, tj. takové ovladani a vyfamlani rizika, které zajisti jak zabezppy systém, tak jeho bezjm& okoli; arizeni a
inZenyrstvi zarérené na bezgeaost systému systén{SoS); obrazek 3. Charakteristiky konc¢eptpraktické aplikace jsou
popsany v citovanych pracich a konkrétni vysledlopjulozeny v archivu [10].

1. CiL: snizeni rizik 4. CIL: bezpecny systém

s uzavieny systém otevfeny systém i

« zdroje rizik jsou technické zdroje rizik jsou jevy vseho
jevy uvnit systému druhu Vng i uynitt systemu

a lidsky faktor

uplatiuje se princip predbéné

opatrnosti

2. CIL: snizZeni rizik

« Lzavieny systém = _— .

« zdroje rizik jsou technické 5. CIL: bezp?cily systém
jevy uvnitt systému alidsky systému i
faktor « otevieny systém systému

« zdroje rizik jsou jevy vieho
druhu vné i uvnitf systému

3. CiL: zabezpeéeny systém gﬁgwﬁa‘fk{ng[m EEIE

« otevieny systém . L L,

« zdroje rizik jsou jevy vieho druhu %El::%g:ﬁse princip predbezne
vné i uvnitf systemu alidsky « poZaduje se koexistence
A systémi

Obr. 3 Konceptyizeni a inZenyrského vyfgmani rizik a jejich cile, uspadané
chronologicky dle zavedeni do inZzenyrské praxe.

DosazZeni cile znamend del¥idit a sprava rozhodovat, ficemz dobré&izeni a spravné rozhodovani je mozné jen tehdy,
kdyz mame dobra data a umime vyuZit nastroje, kieééne k dispozici [8] Poznamka:negastjsi chyba weskych
ponerech je podle zkuSenosti autorky fakt, Ze se neépugs kvalita datovych soubbyrvzajemny vztah meziipsnosti dat a
citlivosti metody, a hodnoceni nerespektuji systéangodstatu objek tj. nezvazuji vliv vazeb a tdk
Z vysledki vyzkumu[9], zaloZzeného na aplikaci teorie maximéalniho uziidery se zabyval hodnocenim miry kiitosti
koncepti sowasnéhorizeni a vypeéadani rizik objekt, vyplyva, Ze zadny z dnes pouzivanych kontgmto fizeni a
vyporadani rizik nema zanedbatelnou miru Ensti, obrazek 4; tj. mira krétnosti @i aplikaci:

e klasického koncepttizeni a inzenyrského vygadani rizik je extrémhvysoka,

»  koncepturizeni a inZenyrského vypadani rizik zvazujiciho lidsky faktor, je velmi wjs,

»  konceptutizeni a inzenyrského vypadani rizik zaréfeného na zabez{gny systém je vysoka,

«  konceptutizeni a inzenyrského vypadani rizik zarsieného na bezpay systém je sédni,

e konceptuiizeni a inzenyrského vypadani rizik zarsfeného na bezpay systém systéinje nizka.

Uvedeny vysledek také znamena, Ze ani nejpokrg&bkoncept, kterym jéizeni bezpénosti systému systéimnezarduje
zanedbatelnou miru krémosti. Divodem jsou rizika naf systéni nalezejicich do systému syst#i{©0S) a do propojeni
SoS s okolim, ktera nejsme schopni na zaktadEasnych znalosti a zkuSenostégem vSechna odhalit.
Z vySe uvedenych fakt vyplyvaji zakladni principy praci a riziky, a to:

e byt proaktivni,

* domyslet moznéidledky,

e spravr urtovat priority z pohledu wejného zajmu,

e myslet na zvladnuti né&gatelnych dopad,

e zvaZovat synergie,

e byt ostraZity,
coz odpovida filosofii prosazované v praci [11]oter @i stanoveni rizika pro strategické rozhodovani jgno pouzivat
hierarchicky multikriterialni postup. Recentni odié®prace pouzivaji pojem hierarchické holografici@elovani (HHM)
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[11]. Vysledky pak jsou vysoce kvalitni, protozghiediuji fadu faktoti, které jsou fivodci neutitosti. Protoze jde o postup
narainy na data i zpracovatelské metody, tak se autddraniva, Ze by Rada vlady pro beapestni vyzkum rdla dat
prostedky na pednEtnou problematiku odbornilkn, ktei maji znalosti a schopnostiguinétné postupy daeské praxe
zaveést.

KONCEPT | MiRA KRITICNOSTI

Obr. 4 Miry kritcnosti koncept pro 7izeni a vypgadani rizik:
1 — klasicky koncepizeni a vyptadani rizik;
2 — klasicky koncepizeni a vypgadani rizik zvazujici lidsky faktor;
3 — konceptizeni a vyptadani rizik za"eny na zabezgeny systém;
4 - konceptizeni a vyptadani rizik zardeny na bezp@my systém;
a koncepftizeni a vyptadani rizik zareny na bezp@y systém systénfl1/

Snizovani jakéhokoliv rizika je spojeno se zvySdwaméaklad:, s nedostatkem znalosti, technickych pesiii, apod., a
proto se v praxi hleda hranice, na kterou je Unow&iko sniZit tak, aby vynaloZené néaklady bylytjefozumné. Tato mira
rizika (uriitd optimalizace) je &sSinou gednétem vrcholovéhdizeni a vysledkem politického rozhodovari, kierém je
z hlediska zaji®nhi rozvoje nutné, aby se vyuzily s@asné ¥decké a technické poznatky a zohlednily ekonomis&éialni a
dalsi podminky.
S vnimanim rizika souvisitjjatelnost rizika, ktera musi mit socialni roamJle teba zvazovat:
e pro koho ma byt riziko fijatelné?; pro fivodce rizika, pro politiky nebo pro k&nou spravu?
» kdo stanovi fijatelnost?; politici rozhoduji o tom, co je zakénma tudiz by ne#li rozhodovat o tom, co je
prijatelné,
»  zda @i stanoveni fijatelnosti rizik byla diskutovana aktu&ltolerovatelna rizika, netolerovatelné prahové tatgn
a postoje viejnosti k rizikim.

Pti hodnoceni fijatelnosti rizika se jedna o porovnani hodnotyirfynrizika zjiS€né analyzou rizika sledovaného systému
s mezni hodnotoufjatelnosti nebo stanovenou mezni funkéijgtelnosti. Postoj jednotlivce k riziku zavisi maimani
rizika a stresu, ktery dané riziko tgobi danému jednotlivci (Umrti, zrar, ztrata zamstnani aj.). Postoj spaleosti

k riziku zavisi také na celkovém vnimani rizikaledda averzi @i riziku, nag. jedna havarie s vySSim ¢giem olgti

v jednom pipact je mérk prijatelna nez vySsi get havarii s jednotlivymi afmi, a to festo, ze celkova suma &bza
urgité obdobi je stejna.

Spol&nost akceptuje, kdyz &ita skupina lidi je vystavena riziku, aby se zigkayhody pro jiné skupiny lidi. Roli hraje
ponmer mezi naklady na zvySovani bezpesti a poty zachragnych Zivofi, pozornost médii apodiiptelnost rizika zavisi
na socialnich, ekonomickych a politickych faktorecha vnimaném pro&ghu zéinnosti, u kterych finosy jsou podstatn
vySSi nez naklady na zachranné a likeidgorace fi realizaci rizika.

Rizika byla, jsou a budou a neustale se budou ob@vmvaRizeni a vypeadani rizik, které zisobuji pohromy, vyzaduje
rozmer a neeni rizika, které berou v Uvahu nejen fyzické Skodkgti a ekvivalent ekonomickych ztrat, ale i socialni,
organiz&ni a institucionalni faktory. ¥Sina technik na @ovani rizika nereprezentuje holistickyigtup a nerespektuje, ze
riziko je rozdtlené na lokalni, regiondlni i statni Uréve

Je Zejmé, ze nejsme-li schopni riziko identifikovatrealyzovat, nejsme schopni se pratmu &inng branit. Chyba, které se
dopustime § identifikaci, analyze a hodnoceni rizika, semasi do nouzovych a krizovych plardo plari kontinuity a
snizuje jejich hodnotu ve vztahu k planovanym tgraim sméiujicim predevsSim k ochranlidskych Zivofi a zdravi, ale i v
oblasti akceschopnosti zachrannych slozek poditgjise na realizaci zachrannych operaci.

3. Procesni model pro praci s riziky
Na zaklad sowasnych poznatka zkuSenosti, shrnutych a kriticky vyhodnocenygitaci [8], je zpracovan procesni model
pro praci s riziky, zobrazeny na obrazku 5. Modatigoro praci s riziky za normalnich a abnormainpodminek a plati pro

vSechny typy rizik, tj. ddi, integrovana i integralni (dil— zvazuje se jedno aktivum; integrovana — zvagajagregace pro
vice aktiv; integralni — zvazuji se aktiva i vazipyoky mezi nimi). V fipadt vyskytu kritickych podminek je¢ba zvazit
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pricinu kritickych podminek, tj. odhalit fispévatele k riziku, ktery zfisobil kritické podminky a absolvovat proces od
pocatku.

Z obrazku 5 je iejma zasadni role monitoringu. Yipads, Ze se zjisti, Ze riziko je n#jatelné, je teba provést zemy, jak
naznduji zpstné vazby na obradzku 5. Protoze &my vyzaduji zdroje, sily a prdsidky, tak na zaklad zajisSeni
hospodéarnosti se nejprve realizujetmd vazba 1, a teprve, kdyzZ digese zadouci stav, tak se realizujétzg vazba 2;
poté zgtna vazba 3, a kdyz ani po ni neni Zadouci vysletlk z@gtna vazba 4. V ifipad vyskytu extrémnich jev

s katastrofickymi dopady seéikracuje okamzi¢ k realizaci zptné vazby 4.

ldentifikace analyza hodnoceni|po ofadani
monitoring

kriteria cile

Obr. 5 Procesni model prace s riziky. Kritéria =dmoinky, které stanovuiji, kdy je rizikajatelné,
podmirené prijatelné nebo nefijatelné

Je teba také poznamenat, ze kriticky je takéd&rykvalitativniho nebo kvantitativnihoristupu pi oceiovani rizik, protoze

s kvantifikaci rizika se musi zachéazet ote¢®, jelikoz vypdaty rizika vytv&i faleSny pocit jistoty a bezpe Proto je teba
vzdy porovnat pro a protifppouziti kvantitativni a kvalitativni analyzy. Palt se hovti o kvantifikaci, je teba zminit a
porovnat Urova kvantifikace: verbalni (velky, maly), ordinalnhg@. od 1 do 10), bodové hodnoceni, intervalové
hodnoceni, vypiet pravépodobnosti, vypéet na zaklad dikazi (Bayesiv teorém).

Na zaklad dosavadnich znalosti a zkuSenosti, shrnutychai g4, plati:

* Divody podporujici kvantitativni analyzu jsou: staeovrizika je vysledkem objektivnich metod a poftugetrg
statistické analyzy dat; vysledky analyzy rizika\staké v ,manazerském jazyce"procenta, finance apod.;
poskytuji se dostateé podklady pro analyzu nakiadh pinodi; a je mozné sledovat a kontrolovat vykonnost
fizeni rizika.

e Divody proti kvantitativni analyze jsou: vy§tg mohou byt gkdy slozité a mohou pro nez&seného vypadat
jako ¢erna skiiika; a ke kvantitativni analyze jsou fedtné znalosti a gitatové programy.

* Neékolik doporweni ke kvantitativni analyze: riziko jak&islo ¢asto fascinuje, ale séasré oslepuje vnimani
souvislosti. Z hlediska komunikace gejaosti, je teba upozornit na to, Ze velmi nizké prgwddobnosti se
obtizre vztahuji ke kazdodennim zkuSenostem. ildgd jeden/jedna z milibnudase znamené 30 sekund za rok.
Proto je zde Zadoucf jista mira analogie; Udaje tip° nevyjaduji aktualni riziko, nybrz jsou statistickou horni
hranici moznosti, Ze riziko by se mohlo vyskytndbitky mocniré deseti se &1, Ze sniZeni rizika &dd nebo o dva
fady je pouhym nésobkem deseti. SniZeni rizikd a8 10* znamena, Ze riziko se sniZi o devadesat procent.
Néasledné snizeni z fha 10° je desetkrat mensi, a tudiZ deviti procentni.d®setdoporéuje vyjadovat snizeni
rizika graficky; a kvantitativni fistup k riziku musi tudiz vychazet z prosté zasagyse niit to, co je ndtitelné,
nez to, co je dlezité. Pokud tlezité je sodasre metitelné, tim lépe.

e Divody pro pouziti kvalitativni analyzy jsou: vy§g, pokud se #aji, jsou jednoduché a snadno pochopitelné;
neni nutné kvantitativn uréit ¢etnost vyskytu pohrom; neni nezbytn&iumaklady na opdéni zminujici
pasobeni rizikovych faktdr, kvalitativni analyza usgéda a dopoti oblasti pro hlubSi a detadj$i posouzeni.

e Duvody proti pouziti kvalitativni analyzy jsou: vysley véetr® stanoveni rizika jsou ipvazre subjektivni;
nepracuje se s zadnou hodnotou a hodnotovymi ukgzaito navrh protiop&eni jsou poskytnuty pouze naznaky
problému; neni mozné sledovainnost a vykonnost procedtizeni rizika, protoZe chybi objektivniétitko.

* Nekolik doporweni ke kvalitativni analyze: kvalitativnitigtup k riziku by se & zabyvat jen potencidlem /
moznosti vyskytu; kvalitativni ffistup je zaloZen na popisnych hodnotach s relatitiéZitosti, takze nelze
opomenout nasledujici problémy kvalitativnihidgspupu: Jak vysoké je vysoké riziko nebo jaka jeoppatelnost
razné vysokych rizik? Jaké jsou rozdily mezi vysokysttednim, vysokymnizkym, stednim-nizkym?; a
skérovani rizika mize vést k chybnému rozhodnuti, které znamena, afemp se dlaji tam, kde by se dht
nemusela, a naopak kde by sdartklat, se nedaji.

4. Pétistupriovy systém pro zajiSéni bezpe&nosti

ZajiStni bezpénosti kritického objektu na zakladecentnich znalosti provadimeigpbem, Ze propojujeme dvagiupy, a
to All-Hazard-Approach a Defence-In-Depth.
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4.1. Aplikace péistupu All-Hazard-Approach

Jestlize vezmeme v Gvahu koncepty stanovené OSNgIRU [13], takiizeni Gzemk&i jiného systému znameridzeni
bezpenosti @islusné entity. Fstup All-Hazard-Approach [5] znamena zvazZouiatifzeni bezpé&nosti vSechny mozné druhy
pohrom, tj. jew, které mohou zjsobit Skody, ztraty a Ujm§loveku a aktiim, na kterych zavisi jeho Zivot [1]. Logickou
syntézou uddj ziskanych vyzkumem, popsanym v praci [14], bywridan procesni model pridzeni bezpénosti Uzemi
zacilené na bezpea rozvoj lidi, ktery zohletlje preziti lidi pi kritickych podminkach, obrazek 6.

Prvni dva kroky se daji pro kazdou pohromu odigné. Ve tretim kroku se provadi hodnoceni dpaf acinnosti g
jednotlivym pohromam a zvazuje se fakt, Z&tara opateni acinnosti jsou v redlném Uzemi konfliktni, a proto ppovadi
jejich optimalizace $ zvazeni vSech moznych pohrom do velikosti, ktgsmu hodnoty projektovych pohrom. Vyzaduji se
doklady o zajiini odezvy, jejim materidlnim, technickém, persofmla znalostnim zaji&hi, a také pikaz gisluSnych
kompetenci a odp@dnosti. Vestvrtém kroku se zvazuji nadprojektové pohromy eazaost jejich dopdd identifikuji se
rozhrani pro vznik socialni krize a hledaji se mBparo zajisni preziti obyvatel tzemi.

Uvedeny procesni model byl vyzkouSen v praxi spegim Setenim (123 speciali§) pro: kategorie Uzemi - vesnické
osidleni, mstska zastavba, jomyslovy region, zewdélsky region, a zalesné Uzemis tim, Ze kategorie se duje dle
pievladajiciho charakteru daného GUzemi; a osm vybhapohrom (povode zengtieseni, ztrata kontroly na nebezpgmi
latkami, vypadek elekiny, vypadek kybernetické infrastruktury, hromadoéemocgni, Gmysiny Gtok na lidskou
spolé&nost, selhani vazeb v lidské spwlesti) o velikosti podprojektové, projektové a namjektové, a okl se
[10,14,15]. Proto se aplikoval i na entity dal§ij kritické komplexni objekty [10] a jeho vysleyl se pouzily pro zvySeni
odolnosti, a tim i bezgaosti konkrétnich komplexnich objékt ProtoZe kritické objekty jsoutbkzité pro lidi i stabilizaci
situace, obno¥ Gzemi po pohrota pro dalSi rozvoj (konkurenceschopnost, &inmanost apod.), tak jéeba dbéat i o
zajiseni kontinuity kritickych objeki. Jelikoz zde vznikaji konflikty, tak se zpraco@aspecialni nastroj, kterym je plan
fizeni rizik [16].

. Uzemi
Charakteristika izemi

Chranéné zajmy (akliva)

Pahromy

Data - jak na Gzemi a jeho chranéné zajmy
pusobi specificke a knticke pohromy

[ Rizika]
Padklady

a) Dopady
b) Primamia sekundarni dopady
c) Mormalni, kriticka a extrémni pripadova studie

Fohroma -1 d éasu 3
Aktivum 1 ... Oh, 3h, 6h, 24h, 3dny, 14dni odd&lovat

2 ... 0h, 3h, &h, 24h, 3dny, 14dni primarni a
sekundarni
opad

Jednotlivé | [Pripaduva sludie - bezny prubeh

ohjekty + - kriticky prihé&h
tzemi veelku - extrémni prubéh
lll. Co délat
Podklady

a) zakladni lunkoe
b) matice odpovédnosti

Matice odpovédnosti
a) starosta / primator TRa%nT Drobeh
b]! veltel HZS /PR |syrificiy probah

¢) obiané “extrémni prabéh

|
[IV. Kriticke rozhr_ani - otazka preziti

Matice krititninsti
Intelektualni cviceni - napady

Obr. 6 Procesni modéizeni bezp@osti Gzemi
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4.2 Aplikace pristupu Defence-In-Depth

Na zaklad znalosti uvedenych v pracich [3,4,6,8,17-19] a&ekwosti z praxe, autorkaetodou analogieispdadala zakladni
principy protizeni bezp&nosti kritickych objeki typu systém systéim(obrazek 7) takto:

4. Systém Fizeni bezpe €nosti pro kritické
podminky

3. Systém fFizeni bezpe ¢nosti pro
vétsi odchylky

1. Bezpe€na
stavba a
zafizeni

2. Systém fFizeni
bezpe €énosti pro
normalni provoz

5. Systém fizeni bezpe €nosti pro extrémni podminky

Obr. 7 Rtistupiovy systéniizeni bezp@osti slozitého objektu.

1. Vnavrhu, vystave a konstrukci inherentn pouzivat principy bezgeého projektu (fistupy: All-Hazard-
Aproach, proaktivni, systémovy aplikujici integratiziko, tj. i diléi rizika spojena s vazbami a toky hmotnymi,
energetickymi, finatnimi a informa&nimi v dikich systémech i ndjg nich; spravna prace s riziky; a monitoring,
ve kterém jsou zabudovany kotek opateni acinnosti). Dilezité je sestaveni zadavacich podminek spojenych
s danym Gzemim, které vyjagi zpisob oce#ni mistnich zranitelnostii¢i vSem relevantnim pohromam, které
mohou postihnout dané misto (tj. aplikace All-HazApproach). Na zakladrecentniho poznéani, shrnutého
v pracich [3,4], je feba u kritickych slozitych objektzohlednit nejistoty ndhodné i znalostni, tj. riéosti
v datech, aby seipdeSlo atypickym havariim, které jsotistedkem nefedvidatelnych je¥, které nelze odhalit
b&znymi stochastickymi metodami.

2. Ridici systém objektu musi mit zakladdici funkce, alarmy a reakce operéatora zpracovakéaby objekt byl
udrzen v normalnim (stabilnim) stavu za normalmiciminek.

3. Objekt musi mit specialnfidici systémy orientované na be#pest a ochranné bariéry, které ho udrZuji v
bezpéném stavu i B vétSi znené provoznich podminek (tj.fpabnormalnich podminkach) a zafug vzniku
nezadoucich jey coz znamena, Zze ma dobrou resilientedPEtné systémy udrzuji bezfrey provoz i za zrny
podminek nebo maji schopnost zajistit normalni pzawo aplikaci napravnych opani (vi¢isténi, oprava...).

4. Pro gipad, Ze se vyskytnou kritické podminky, kterésaqbi, Ze dojde ke ztibvladani objektu, musi mit objekt
systém opdeni pro vniini nouzovou odezvu, zmini dopad, a pro navrat do normalniho provozu (plan
kontinuity a vnitni nouzovy / havarijni plan).

5. Pro gipad, Ze dopady ztraty ovladani systému postihriali @bjektu, musi mit objekt opgaeni i pro vijsi
odezvu, zmitujici opateni pro prevenci ztrat v objektu; a kapacitu prekpnani obtizi.

5. Procesni model prafizeni bezpénosti v éase

Na zaklad souwasného poznani, shrnutého v pracich [1-4,8,201ésyzeni bezpéosti (tzv. SMS — Safety Management
System) komplexniho objektu je postaven na zasagémtesnihaizeni a zahrnuje organiga strukturu, odposdnosti,
praktiky, p‘edpisy, postupy a zdroje procovani a uplatovani prevence pohrotii alespdi zmirnéni jejich nefijatelnych
dopad: v Gzemi. Zpravidla se tykié@ady otazek, krogjiného i organizace, pracoviiikidentifikace a hodnoceni ohrozeni a
z nich plynoucich rizikfizeni chodu organizactizeni znén v organizaci, nouzového a krizového planovaninimoovani
bezpénosti, audil a pezkoumavanf1,2(q. Sklada se z Sesti proges

e koncepce dizeni,

e administrativni postupy,

* technické zalezitosti,

*  vngjSi spoluprace,

e nouzova pipravenost,

* dokumentace a §eni havarii.
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Uvedené procesy se daldicha podprocesy.

Prvni proces se sklada z podprdcgmo: celkovou koncepci; dosahovani¢tih cili bezpénosti; vedeni / spravu
bezpeénosti; systéntizeni bezpénosti; persondl a zahrnuje Useky pttzeni lidskych zdrdj, vycvik a vzalani, vnitni
komunikaci / informovanost a pracovni ptesli; revize a hodnoceni @in cili v bezpé&nosti. Druhy proces se sklada
z podproces pro: identifikaci ohroZzeni od moznych pohrom a moekni rizika; dokumentaci postugvéetrs systéni
pracovnich povoleni)tizeni zn¥n; bezpeénosti ve spojeni s kontraktory; a dozor nad b&zpsti vyrobk. Tieti proces
zahrnuje podprocesy pro: vyzkum a vyvoj; projektdva montaze; inherenirbezpénéjsi procesy; technické standardy;
skladovani nebezpeych latek; a Gdrzbu integrity a Gdrzbutizeni a objekt. Ctvrty proces obsahuje podprocesy pro:
spolupraci se spravnimifady; spolupraci s vejnosti a dalSimi  zastrenymi (Wetrg akademickych pracouiy a
spolupraci s dalSimi podniky. Paty proces obsalpaj@procesy pro: planovani viit (on-site) pipravenosti; usnadmi
planovani vejsi (off-site) gipravenosti (za kterou odpovidarega sprava); a koordinaginnosti resortnich organizactip
zaji¥ovani nouzové ffipravenosti a fi odezw. Sesty proces ma podprocesy pro: zpracovani zZpgohromach, havariich,
skoro nehodéach a dalSich gagich zkuSenostech; vy$evani Skod, ztrat a Gjmy a jejicliigin; a odezvu a naslediénosti
po pohroméch @etrg aplikace pogeni a sdileni informaci). Koordinace protcés zacilena na zajisti bezpéného objektu
za podminek normalnich, abnormalnich a kritickych.

Na zaklad analyz existujicich systémiizeni bezpénosti, popsanych v odborné litersgu o nichz jsou Udaje shrnuté
v pracich [1-4,8,20], a tpdevSim poznatk shromazdnych OECD [2,21-23] autorka sestavila metodou anelog
k existujicim moddim fizeni bezp#&nosti obecny procesni model systéifmeni bezp#nosti entity, o¥fila ho na datech
shromazénych v archivu [15] a metodou analogigeyedla pro kritické slozité objekty, obrazek 8.ktaxku 8 je Eejma
zasadni role konceptu bezpesti objektu pibéZzného hodnoceni integralniho rizika a zavaznybtidli rizik. V piipad, ze
se [ hodnoceni zjisti, Ze riziko je n&telné, je teba provést zimy, jak nazn&uji zpstné vazby na obrazku 8. Protoze
zmeny vyzaduji zdroje, sily a prasdky, tak na zakladzajiSeni hospodarnosti se nejprve realizujéte@ vazba 1, a teprve,
kdyz nepinese zadouci stav, tak se realizuj&tza vazba 2; poté #ma vazba 3, a kdyz ani po ni neni zZadouci vysletdék
zpétna vazba 4. V ifipads vyskytu extrémnich javs katastrofickymi dopady sdikracuje okamzi¢ k realizaci zptné vazby
4.

Systémtizeni bezpénosti (SMS) kritického objektu se opird o koncepoevence pohrondi alespa jejich zavaznych
dopadi [1,2,21], ktera zahrnuje povinnost zavést a udaksystémiizeni, ve kterém jsou zohlegry dale uvedené
problémy:

Bezpe éi objektu
a jeho okoli
Prabézné hodnoceni

_____ integralniho rizika
r azévaznjch =T
3 diléich rizik :

I Monitoring vnit fnich a vn &jSich proces G I 1:

I Rozdéleni tkol G z(&astn &nym |< |

I
I
I
I
I PROGRAM NA ZVYSOVANi  [«— 2
I
I
I
I

BEZPECNOSTI

1 2 3 4 5 6

Stanoveni Ukol G pro zajiSt éni bezpe énosti
e | a jejich koordinace 5
= PROCES PRO RIZENI BEZPECNOSTI

> KONCEPT BEZPECNOSTI OBJEKTU

Obr. 8 Procesni modeélzeni bezp@osti komplexniho kritického objektéase. Procesy:
1- koncepce @izeni;
2 - administrativni postupy;
3 - technické zalezitosti;
4 - vryjSi spoluprace;
5 - nouzova fipravenost;
6 - dokumentace a #ehi havarii

1. Role a odpo¥dnosti osob podilejicich se ti@eni zavaznych nebezfiekterd jsou spojena s moznymi pohromami na
vS8ech organizmich Grovnich kritického objektu a opei na zajini vycviku, ktera jsou slaga s identifikovanymi
potiebami vycviku.

2. Plany pro systematické identifikovani zavaznychezgigi spojenych s moznymi pohromami a z nich plynoucizik,
ktera jsou spojena s normalnimi a abnormalnimi golami, a pro hodnoceni jejich praymbdobnosti a krutosti
(velikosti).
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3. Plany a postupy pro zaj&ti bezpénosti vSech komponent, systéra funkci v kritickém objektu a v jeho okoli, a to
véetrg adrzby objekd, zaizeni.

4. Plany na implementaci zfn v kritickém objektu a v objektech iizzenich, které jsou v okoli.

5. Plany na identifikaci fedvidatelnych nouzovych situaci systematickou awaly\etré pripravy, tesi a posuzovani
nouzovych plah pro odezvu na mozné nouzové situace.

6. Plany pro pitbézné hodnoceni souladu s cili vyj&sgimi v koncepci bezgmosti a zabudovanymi v SMS, &iiné
mechanismy pro vyS&vani a provaghi koreknichéinnosti v fipad selhani s cilem dosahnout stanovené cile.

7. Plany na periodické systematické hodnoceni koncdpEapénosti, &innosti a vhodnosti SMS a kritéria pro
posuzovani urovhbezpeénosti vrcholovym tymem pracovnikkritického objektu.

Zavér

Analyza sodasné situace ukazuje, Ze umime systematicky zviddadu nezadoucich prodedj. poruch a selhani, které
dokazeme fedem odhalit. Bkdy se vSak vyskytne vzajemné propletéady zdanli¢ nesouvisejicich faktéra v disledku
nelinearit v systému vznikaji velmi atypické haearhnalyzy havarii: rozlomeni ploSiny Alpha v r.88v Severnim mig
havarie skladu leteckého petroleje v Buncefieldu1P1.2005; neobjagné naméni, viakové a letecké havarie v poslednich
letech; havarie v jaderné elektraffukushima 11. 3. 2011 (pozn. - nebyly respektowdmpitené scén@ havarii), ukazaly,
Ze fada odbornik byva postizena provozni slepotou a po &pirpozadavik norem a standabdnevidi zbyla rizika nebo
rizika spojena siiznymi vazbami a dpzenimi sokolim. Ndp prosté srovnani interdal pouzivanych P
pravdipodobnostnich hodnocenich ukazuje, Ze: interegt§) pokryva 68.5 % fipady; interval (-25,+2c) pokryva 85.4 %
pripadi; a interval (-8,+3c) pokryva 99.8 % fipadi [4].

Proto nyni pipoustime, Ze slozité kritické objekty jsoutzmych divodi ¢as od&asu v nestabilnim stavu a vznikaji
organiz&ni havarie, kaskady selhani bez zjevii€ipy, tj. ptipoustime nejistoty nahodné i epistemické (znalstijejich
chovani. Z dvodu zajiséni bezpénosti kritickych objeki a ochrany lidi hledamiesSeni odezvy pro moznéipady, které
nelze odhalit prawpodobnostnimi fistupy a budujeme prosmahradni zdroje vody a energie, specifické systédezvy a
specificky vycvik zachrarié.

Dosazeni pozadované Urodrbezpénosti znamena date Fidit a spravé rozhodovat.Dobré / spravnéizeni a spravné
rozhodovani je mozné jen tehdy, kdyZ mame dobra daimime vyuZzit nastroje, které mame k dispoEiata musi byt:
spravna, tj. zna se jejich velikost gepnost; a musi mit vypovidaci schopnostie&eny problém, tj. musi byt validovana.
Datové soubory musi byt reprezentativni, tj.: Uplobsahovat spravna data; mit dostafepaiet dat; data musi byt
rozprostena homogeninv celém sledovaném intervalu a musi byt validovéidaplikaci model musi byt sprawhzvazeny
nejistoty a neuitosti v datech.

Je si nutno wdomit, Zze v realném s$te pi zajiovani bezpénosti kritickych objeki feSime netrivialni problémy, tj.: je
vice chragnych aktiv, jejichz cile jsou konfliktni; aktivaesreni v ¢ase a prostoru; a prostli, ve kterém jsou aktiva, tj.
lidsky systém se dynamicky vyviji.

Podékovani
Prace byla vypracovana v ramci projektu SGS-2016K®003/15, Rizeni bezpénosti a ochrana kritickych
objekii a kritickych infrastruktur). Autorkadguje za podpord@VUT v Praze.
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