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VYBRANE METODY POUZIVANE V BEZPE CNOSTNIM INZENYRSTVI

Dana PROCHAZKOVA

SELECTED METHODS USED IN SECURITY AND SAFETY ENGINE ERING

ABSTRAKT
BEZPECNOSTNI INZENYRSTVI V POJETI ,INZENYRSTVI BEZRBSTI* JE SYSTEMATICKE VYUZITI
INZENYRSKYCH ZNALOSTIi A ZKUSENOSTI PRO OPTIMALIZACI OCHRARBKYCH ZIVOT/, ZIVOTNIHO
PROSTREDI, MAJETKU A EKONOMICKYCH zZAJ¥ TJ. OPTIMALNIi DOSAZENi BEZRE A UDRZITELNEHO
ROZVOJE LIDSKEHO SYSTEMU. JEHO HLAVNIM CILEM JE SNi2AEBECH TYP SKOD A ZTRAT VYVOLANYCH
POHROMAMI VSEHO DRUHU NA AKTIVECH LIDSKEHO SYSTEMU PRESNICTVIM CILENEHORIZENI RIZIK.

Z ODBORNEHO POHLEDU JDE O PROCES HLEDAJICi VSECHNY RGIIELN{ STAVY, KTERE BY OHROZOVALY
USPESNE FUNGOVANI JEDNOTLIVYCH SYSTEMVORICICH LIDSKY SYSTEM VE VSECH ETAPACH JEJICH
ZIVOTNOSTI, A IDENTIFIKUJICi MOZNOSTI PRO JEJICH ZVLADNWREVENCI, RIPRAVENOSTI, ODEZVOU A
OBNOVOU. RITOM POUZIVA METODY, NASTROJE A TECHNIKY, KTERE INDIKUAK: STRUKTUROVAT
PROBLEM; STANOVIT TO, CO SE MIESIT; SEBRAT A VYT\HDT DATA, ABY MLA VYPOVIDACIi HODNOTU K
DANEMU PROBLEMU; VYBRAT METODU PRO ZPRACOVANI DAT)Y ABYSLEDKY ZPRACOVANi BYLY
RELEVANTNi K DANEMU PROBLEMU; INTERPRETOVAT VYSLEDKY ZFRANI DAT V DANYCH
PODMINKACH:; A JAK IMPLEMENTOVAT VYSLEDKY DO PRAXE S OHEEDNA CiL. REDLOZENA PRACE
OBSAHUJE REHLED VYBRANYCH ZASTURCRADY EXAKTNICH METOD, NASTROXA TECHNIK.
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ABSTRACT

SAFETY ENGINEERING IN THE CONCEPT OF "SAFETY ENGINEERING'THE SYSTEMATIC USE OF
ENGINEERING KNOWLEDGE AND EXPERIENCE TO OPTIMIZE THE PROTEBRTOF HUMAN LIVES, THE
ENVIRONMENT, PROPERTY AND ECONOMIC INTERESTS, I.LE. THENORTACHIEVEMENT OF SECURITY AND
SUSTAINABLE DEVELOPMENT OF THE HUMAN SYSTEM. ITS MABNECTIVE IS THE REDUCTION OF ALL
TYPES OF DAMAGES AND LOSSES CAUSED BY DISASTERS IOKINDS ON THE ASSETS OF THE HUMAN
SYSTEM THROUGH TARGETED RISK MANAGEMENT. FROM THE EBSONAL POINT OF VIEW, THE PROCESS
OF SEARCHING FOR ALL THE POTENTIAL SITUATIONS THAT ENCBRIGHE SUCCESSFUL FUNCTIONING OF
THE VARIOUS SYSTEMS THAT MAKE UP THE HUMAN SYSTEMAKWT STAGES OF THEIR LIFE, AND
IDENTIFYING OPTIONS FOR THEIR MASTERY BY PREVENTIGREFAREDNESS, RESPONSE AND RECOVERY.
USING THE METHODS, TOOLS AND TECHNIQUES THAT INDICATE HODW STRUCTURE THE PROBLEM;
DETERMINE WHAT YOU WANT TO DEAL WITH; COLLECT AND CREBAREA THAT DESCRIBE THE PROBLEM;
SELECT A METHOD FOR PROCESSING THE DATA, THE RESUIHREVRELEVANT TO THE PROCESSING OF THE
PROBLEM; INTERPRET THE RESULTS OF PROCESSING DATA IN GH/EN CONDITIONS AND HOW TO
IMPLEMENT THE RESULTS INTO PRACTICE WITH REGARD TO TARGET. SUBMITTED WORK PROVIDES AN
OVERVIEW OF SELECTED REPRESENTATIVES OF THE FAMILEX®CT METHODS, TOOLS AND TECHNIQUES.

Keywords:security, safety, system, risk, methods

1. Uvod do problematiky

Cilem kazdéhaslovéka je byt stéle v bezpea rozvijet se, tj. nachazet se v bergan lidském systému s udrzitelnym
rozvojem; pojem lidsky systém (Human System) seZp@usystematicky od r. 1994 #egstavuje minimalni prostor pro
Zivot ¢loveka a lidskou spolmost, tj. dle sokasnych znalosti zahrnuje aktiva, kterymi jsou Zivatzdravi lidi, Zivotni
prostedi, majetek, i@jné blaho, technologie, infrastruktury a vazbyokytmezi &mito prvky (v odborné literate se
pouzivaji ¢asto pojmy: viejna aktiva, chramé zajmy, véejné chragné zajmy, pravem chréné zajmy; ve
specifickych podsystémech lidského systému jaka jémyslovy podnik, sluzby apod. pakKilpyvaji dalSi aktiva, nap
splréni pozZzadavil statutu organizace, profit a soulad s pozadavkgovatele). Bezp# cloveéka (lidské bezpd — Human
Security) na zakladsowasného poznani vyzaduje stav lidského systémktgrém vznik Gjmy na lidech maimtelnou
pravéEpodobnost. Bezéje naruSovano mnoha jevy, které magnou fyzikalni, biologickou, chemickou, kyberneticka;.
povahu [1-3] a souhrrérse nazyvaji pohromy (Disasters). Beapest lidského systému (Human System Safetglistavuje
uspdadany soubor op@&ni acinnosti, kterymi se zajisije bezpé&i a udrzitelny rozvoj lidského systému; analogigak
predstava plati pro dalSi systémy jako systém bipsfgodnik jako technologicky objekt nebo infrastura, Gzemi atd.
[1,2]. Soubor op&eni acinnosti vychazi z logiky kazdého sledovaného systaraplikaci na zakl&dsofistikovanéhdizeni
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rizik zaji¥uje, ze kazdyloveék zije a pracuje v podminkéach, ve kterych jsou zad&hrozeni (Hazards) a rizika (Risks)
S nimi spojena majitatelnou Grove [1,2,4].

Ochrana obyvatelstva, lidskych Ziiptmajetki, izemi i objeki vzdy v historii lidstva nalezela k zakladnim négtm,
kterym wdong a ne¥doms vénovali p&i a pozornost n#lnici kmerii, pozdji viadcové a vedouci socialnich i statnich
struktur. Mgla rizné rozmdry, riznou intenzitu, ale i rozdiln&dody. Postupem doby se ochrarfag@irodnimi pohromami

a pohromami vlastnimi lidské spoiesti (boj o jidlo, valky) roz&ia i na ochranu f&d pohromami vyvolanymi lidskymi
¢innostmi (piimyslové havarie, z&&ni Zivotniho prosedi, kontaminace potravnitietézce, eroze krajiny) a dnékovek
zvazuje ochranuipd dopady velkych kosmickycBlés i fred Utoky mimozem&ni na planetu Zemi. VSeobecse jiz také
pfijima, Ze bezp&ost kazdé osoby (Human Safety) je spoter odpo¥dnosti piimyslu, spoléenstvi a viady (vejné
spravy) [1,2,4].

Idea o bezpmosti souvisi s historii lidi. Vyznamirse z#ala rozvijet v obdobi gmyslové revoluce, kdyz se ukézalo, ze
zvySovani bezpmosti pfimyslu je naklado¥ efektivni a tak se postupmpiijaly i poZzadavky na bezpeé Gzemi, ve kterém
jsou aktiva lidského systému v bezpe

2. Prehled poznatki pouzivanych v inZenyrstvi podporujicim bezpé&ost

InZenyrstvi je Siroka disciplina, kted@Si problémy od jejich pochopenifep navrhieSeni az po realizaci v danych
podminkach. Je hnaci silou lidského vyvoje, prots€ezabyva i problémy, které je obtiznége feSit. K tomu pouziva
kreativitu lidskych jeding a piistupy ozn&ované jako dobra praxe. V s@sné dob vychazi ze systémovéhdigtupu a pro
zajisSeéni sowasnych cil, kterymi jsou bezpmy podnik, bezpina komunita, bezgay region atd. [1,2] pouziva specifické
discipliny, které budou dale analyzovany.

2.1. Inzenyrska odbornost a dobra inzenyrska praxe

V pracich [4,5] je inzenyrsk& odbornost chapana jajraz schopnostifpreSeni problému: aplikovat znalosti matematiky,
védy a inZenyrstvi; navrhnout a realizovat experimeanalyzovat a interpretovat data; navrhnout kongmby nebo cely
systém podle pozadakka v ramci realistickych omezeni identifikovat, rfarlovat afeSit inzenyrské problémy; efektivni
komunikace; chapat dopady inZzenyrskyeBeni v SirSim kontextu; vyuzivat nejmodgshnastroje a metody v inZenyrské
praxi; dodrZzovat profesionalni a profesni odfminosti a etiky; a vést interdisciplinarni tym.

Dobré inzenyrska praxe (dobry inZenyrsky postuppale definuje jako soubor inZzenyrskych metod adsiedli, které se
pouzivaji Ehem Zzivotniho cyklu technického systému s cilemadasut vhodné a néakladowvefektivni reSeni. Je
podporovana vhodnou dokumentaci (konceptualni deka@ce, diagramy, manualy, zpravy z testovani apdedna se o
oswdéené postupy Vv jednotlivych oblastech, které naardikkzkuSenosti vedou k dobrému vysledku. Uvedeny jposeu
pouziva v pipadech, ve kterych nebyl schvélen jednotny poatjggasty g méteni v laborattich, jednani s lidmi atd.

2.2. Discipliny zanéfené na zajiS¥éni bezp&nych objekti a jejich bezp&ného okoli

Pokrok i feSeni inzenyrskych problénpiineslo zapracovani systémového pojeti a s nim spajgentace na rizika a jejich
fizeni. Vznikly specifické discipliny, které umoznipokrokovétreSeni komplexnich inZzenyrskych problém oblastech
jaderné energetiky, kosmonautiky apo&esenim komplexnich Gkiblpraxe se tér&imi piistupy schopnych odborrik
vytvorily nové postupy a specifické soubory posiukteré propojily jiz znamé metody, nastroje a teky z iznych obot,
mnohdy je dopracovaly doditych praktickych forem a tim vytwdy potencial k ispSnémureSeni tkal dalSich.

2.2.1. Systémova bezgaost

Aplikaci systémovéhoifstupu v inZenyrskych oborech vznikla disciplin@zp&nost systému (System Safety)” destiny
prevedena pod nadzvem systémova bézpst, ktera se aplikovalagrevSim v pimyslu a v odétvich s nim souvisejicich.
Uvedena disciplina definovala: systém jako komhitid€, postupi a zd&izeni, které jsou integrované tak, aby se prévad
specificky provozni Ukol nebo funkce ve specifick@nostedi; a koncept bezpeosti systému jako aplikaci specialnich
technickych a organizaich dovednosti s cilem systematickjeqchazet identifikaci ohrozeni #zenim rizik s nimi
spojenych Skodam a ztratam na aktivech lidskéhtésys a to Bhem celé Zivotnosti kazdéhoizzeni vytvdeného a
realizovanéhglovékem. OECD postupem doby rozpracovala samostatnéekonpro jaderny a chemickydpnysl [1,2].

2.2.2. Rizikové inzenyrstvi

Cilem inZenyrstvi rizika (Risk Engineering)¢estire ozna&ovaného jako rizikové inZzenyrstvi bylo a je snig rizika
technickych systétnspojend s vnihimi zdroji rizik. Riziko - pro paeby praxe je vyjéigno jako pravépodobna velikost
ztrat, Skod a Ujmy na sledovanych aktivech, ktgrésabi dana pohroma o specifikované velikosti a kem&ozpoita
na ugitou casovou jednotku (obvykle 1 rok) agitou Uzemni jednotku.iiPUvahach v praxi rozliSujeme, zda realizace rizika
probiha stale stejnym épobem nebotizré v zavislosti na momentalnich mistnicliasovych podminkach aktiv. \fipac
prvnim ugujeme jakousi $edni hodnotu a jeji opra¥nost pro pouziti v praxi je spojena s podminkoygezevazen nejmeén
priznivy piéipad (nachazime ho v normach a standardech zaldZeraydeterministickémifstupu). Druhy fistup odpovida
skutenosti, a proto se zvazujgipiipraw vSech podklail pro strategickéizeni. Uguji se variantni scéi@ realizace rizika
a pravépodobnosti jejich vyskytu; a z nich se jasnym matechkym pistupem wuje stedni hodnota a jeji rozptyl
(nachazime ho v norméach a standardech zaloZenycpravatpodobnostnim iistupu). V sotasné praxi se ip reSeni
komplexnich pipadi praxe pouzivaji takérpsreé definované heuristické postupy [6].

Hlavnimi znaky kazdého rizika jsawejistota a neuitost Jejich piciny délime na odchylky vznikajici ip priabéhu cEje,
ktery je: obvykly za normalnich podminek systémwazmikaji malé variace (zdroj nejistot); skig a je vyvolan
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prilezitostnymi znénami procesu v systému vedoucimi k vyskyttlezitostnych extrémnich hodnot (zdroj nejistot a
prilezitostnych neuitosti); a promnny a je vyvolan zgnami procesu v systému igobeném wSimi piicinami (zdroj
neugitosti).

Nejistotasouvisi s rozptylem pozorovani &ieni. Lze ji do hodnoceni a predikce zapracovat mbraparatu matematické
statistiky. Neur¢itost souvisi jak s nedostatkem znalosti a informad{, dgirozenou variabilitou procésa dju, které
vyvolavaji pohromy. Pro zapracovani a zvazeni titmsti je aparat matematické statistiky nedostaten je teba pouzivat
jiny, moderrgjSi matematicky aparat, ktery poskytuji hajgorie extrémnich hodnot, teorie mlhavych mnotgorie fraktal,
teorie dynamického chaosu, vybrané expertni metodyodné heuristiky [6-8].

Neur¢itost dat vyplyva ze skutmosti, Ze data jsou nelplna, nehomogenni (tj.fjgjfesnost zavisi na jejich velikosti nebo
nacase vyskytu) a nestacionarni, tj. data majicagaozptyl a jsou zatizena nahodnymigady i systematickymi chybami,
jejichz funkce rozdeni obvykle neni mozno stanovit. ProtoZe neniabsolut® piesného, tak obeéru kazdé veltiny,
kterou zkoumame, musime zvazovat nejistoty adi@sti dat. Proto bezgaostni i rizikové inzenyrstvi vyZzaduji, aby sé p
reSeni ukal owrovala kvalita datovych soubibe hlediska jejich &rohodnosti s ohledem na dany ukol.

V rizikovém inzenyrstvi [4-7] se pro stanovenikeipouzivaji dale uvedené zasady:

e riziko se stanovuje az po navrhu systému,

» stanoveni rizika se zatfuje na Urové systému a jeho komponent, tj. nebere se v Gval§ivorostedi a ochrana
veifejnych aktiv, ktera stanovuje iggny zajem,

e vyZzaduji se znalosti systému a prageg nevyzaduji se znalosti #j8iho prostedi a ochrana aktiv, ktera stanovuje
veifejny zajem,

»  existuje-li riziko, pak se blize &uje, ale realé se nikdy neodstrani rizika spojena s nevhodig®enim pro dané
misto.

Rizikové inZzenyrstvi se opira seftzeni rizik a hled&eSeni problému tak, Ze zvazuje pohromu po poliramryZzaduje
vyporadani vSech rizik, jejichz pragpodobnost vyskytu je&Si nebo rovna 0.05. Obvykle zahrnuje jen pohrojejchz
zdroje jsou uvnitsystému, velmEastoresi jen technické aspekty problému, tj. zabyv&sesystémovou bezgeosti.

2.2.3. Recentni inzenyrské discipliny za#itené na bezp&nost

Rizeni bezpeénosti systému je disciplina, kter4 aplikuje metodystroje a techniky zaloZené na inZenyrskych a
manazerskych ffstupech tak, aby systém i okoli byly besp& Opird se dizeni rizik, ve kterém je zapracovan princip
piedkEzné opatrnosti. V ifpack komplexnihotizeni bezpénosti jde ofizeni komplexniho (integralniho) rizika. Komplexni
(integralni)tizeni bezpénosti je pak disciplina priizeni bezpénosti SoS (systému systépj4-8].

V pribéhu poslednich cca 30 let se wyitihp dvé inZenyrské disciplingangiené na zajighi bezpénosti systémukteré maji
nestejné cileale veestirg se olg oznauji jako bezpé&nostni inzenyrstvi. Jedna se o:

e Disciplinu majici cil zajistit, aby kazdy technicleystém vytveéeny ¢lovékem a implementovany do lidského
systému nebyl zdrojem nijatelnych rizik ani v technickém systému, anidském systému. Zabyva se proto jak
technickym systémem, tak jeho okolim, a to po celobu Zivotnosti systému, tj. fesi jen technické problémy
systému, ale respektuje také&ejaa aktiva v okoli systému (tj. Zivoty a zdrawilimajetek, viejné blaho, Zivotni
prostedi a okolni technické objekty a infrastrukturypayva se inzenyrstvi bezpsti (Safety Engineering}].
Pouziva se v souvislosti s jadernymi, chemickymjim podobnymi objekty, leteckou dopravoujepravou
nebezpeénych latek atd. Jetédba poznamenat, Ze inherentnsol¥ zahrnuje ochranu zivotniho priedi (viz
aktivity Technology Assessmeifig]) a jeho konflikty s pravasrnymi ekology zpravidla prameni z nedostatku
znalosti a z nedosta&te schopnosti této skupiny ekotogochopit priority, které mustlovék v zajmu svého
preziti aplikovat pi strategickéniizeni Gzemi.

» Disciplina majici cil zajistit, aby kazdy jednoflitechnicky systém byl v bezfies ohledem na vrii i vrgjsi
zdroje rizik. Nazyva se inZenyrstvi bezpéSecurity Engineering) [5]. Aplikuje se napti zajiS&ni informanich
systénii, bank, hranic, kybernetickych sitigal Gtoky, specifickych objektapod.

Z uvedeného jeigjmé, zecile prvni discipliny jsou Sirsi, a tudiz jejich dazeni je podstathnaroénéjSi nez dosazeni @l
druhé discipliny ProtoZze ob discipliny se liSi souborem aktiv, ktera sledytvhi gripad — véejna aktiva + aktiva
technického systému, pohromy wniti vrejsi; druhy giipad - aktiva technického systému; pohromyimit vrgjsi), tj. prvni
disciplina v sob zahrnuje druhou disciplinu, tae v dalSim textu sousdime na inZzenyrstvi bezgreosti a dle zvyklosti
v ¢eském jazyce zaeme pouzivat pojem ,bezfr@stni inzenyrstvi®, i kdyz zéeného hlediska nevystihuje spréwile.

2.2.4. Aparét proreSeni probléni

VSechny uvedené inzenyrské discipliny pracuji ikyia aplikuji metody, nastroje a techniky zaloZzer@@matematickych,
inzenyrskych a manazerskychigiupech, které byly postupma zaklad zkuSenosti upraveny do jistych forem, &bgily
problémy praxe tak, aby bylo dosazeno pozadovarotleo Vznikly velmi specifické formy, které si zaslki vlastni
disciplinu, protoze poebuji znalosti metodologické a inzenyrské v oblasthnické, ekonomické a organing tj.
predevsim schopno#tsit problémy praxe #Seni realizovat ve zcela konkrétnich podminkach.

Slovo exaktni v bezgeostnim a rizikovém inzenyrstvi je chapané jakdism védecky, tj. fakta jsou zjisha
strukturovatelnym, fesré popsanym a opakovatelnymigobem z validovanych dat, tj. data maji acen nejistoty a
neukitosti a maji oceénou vypovidaci schopnost ke sledovanému problému.
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3. Bezpenostni inZzenyrstvi a jeho specifika

Bezpe&nostni inZenyrstvi ve sledovaném pojeti je zaloZzeadizeni bezp&osti, které je zalozeno na specifickéizeni
rizika[1,2], které se vyzriaje zejménadmito znaky:

e umigovani - projektovani - konstrukce - navrh s minizeati rizik,

e provozovani se Z&Eenenim systému §asného varovani a procedur pizeni fijatelné Grovs rizik,

e zvladnuti abnormalnich, nouzovych a kritickych étaki provozu i odstaveni [4-6].

Specifiénostiizeni rizik je v tom, Ze jde Bizeni rizik od vSech moznych pohrom najednou s zemktualni vifet pohrom se
urgi pristupem All Hazard Approach [3] (tj. zvazuje vSeghmozné pohromy bez ohledu na to, zda jejich zdejé uvnit
nebo v systému) a Ze se hleda optiméieSeni pro relevantni mozné pohromy f#om pouziva princip fedtszné
opatrnosti, do kterého se zahrnuje i udrzitelnywopg2].
| kdyZ koncepce bezprostniho inZenyrstvi byla vySe vyj@&ha technickymi pojmy a byla spojena s technickgysitémy,
tak plati ve vSech ostatnich oblastetizgni environmentalni bezg®osti, fizeni zdravotni bezprosti, fizeni mezinarodni
bezpénosti apod.), které jsouttbzité pro bezpmy lidsky systém s udrzitelnym rozvojem; jen fehia pouzit vhodné
pievedeni pojm, aby se stala srozumitelnou odbofmikz dikich disciplin, kt& jsou zvykli na vlastni terminologii [2].
Bezpe&nostni inZenyrstviip stanoveni rizikd4,5) pouziva zasady:
» riziko se stanovujednem celého Zivotniho cyklu sledovaného systémuyitumis’ovani, projektovani, vystagb
provozu i fii odstaveni z provozu, a pop pti uvedeni Uzemi doipodniho stavu,
» stanoveni rizika se zatfuje na pozadavky uZivateh Urovéi poskytovanych sluzeb,
» rizika se stanovuji podle krimosti dopad na procesy, poskytované sluzby a na aktiva, ld&dovuje viejny
zajem,
* nepijatelna rizika se zmiiuji prostednictvim nastrdij fizeni rizik, tj. pomoci technickych a organimé&ch navrli,
standardizaci opetaich postufi nebo automatizovanou kontrolou.

V technickém slangu mluvime o tom, Ezenim bezp#osti vytv&ime inherentni bezprost lidského systémuugi
projektovym pohromam a implementaci principteqizZzné opatrnosti zajfsijeme zvySeni odolnostitvi nepijatelnym
dopadim nadprojektovych pohrom, jejichz vyskyt je tak on@ravdpodobny, ze je népdvidatelny [2]. V praxi se pak
zavadi principy jako ,selzi bezpes“, ,provadj jen ugené funkce, tj. kdyz neies splnit cil, tak nic nétej* apod.
Bezpe&nostni inZenyrstvi je z odborného pohledu procesykhleda vSechny potencialni stavy, které by bbwaly GsgsSné
fungovani sledovaného systému ve vSech etapachZebtnosti, a identifikuje moznosti pro jejich adnuti prevenci,
pripravenosti, odezvou a obnovou. ¥i¥é koncepty bezgaostniho inZzenyrstvi jsou:
e Pristup k problému je zalozeny na riziku s tim, Zenzita praci a dokumentace j@npstena Urovni rizika.
« Vodborném postupu, ktery respektuje logilaseného problému, se zvaZzuji kritické atributy Kyah kritické
parametry procesu.
« Redeni problému se orientuje na kritické polozky, fiednétem je sledovani d@izeni kritickych aspekt
technickych systétnzajiStujicich konzistenci operaci systém
«  Prowtené parametry kvality se objevuiji jiz v navrhu pkiuieSeni problému.
»  Klade se draz na kvalitni inZenyrské postupy, coz znamen&gezeusi prokazovat spravnost zvolenych pdstup
danych podminkach.
»  Beéhem celého Zivotniho cyklu je zacileni na zvySo@erpenosti (pomoci systéiniizeni bezpénosti), tj. jde o
neustéale zlepSovani proées vyuzitim analyzy kienovych pi¢in poruch a selhani.

Pro dodrzeni vySe uvedenych zasad se miugppacovani podkladpouzivat relevantni soubory dat a jerki@né metody,
které daji vysledky se stanovenou vypovidaci scbsiin Kvili tomu, ze viad piipadi se nelze dale vypdadat
s neukitostmi v datech, se v praxi rizikového i bezpestniho inZenyrstvi pouzivaji postupy ozmaané jakgostupy dobré
praxe/ postupy dobré inZenyrské praxe.

4. Specifika metodologie bezgmostniho inZenyrstvi

Jak jiz bylo vySe uvedeno, tak bezpestni inZenyrstvi vychazi ze systémového pojefirado krong bézné metodologie
pouziva takésystémovou metodologiiktera se zabyva: analyzou systému; projektemésyst implementacieSeni
sledovaného ukolu; a provozem systému [4,5].
Metodologie bezp@mostniho inzenyrstviipieSeni probléfnzvazuje, Ze vSechny procesy probihaji v dynamprioyrgnném
SWté, a proto pouziva specialni aparat, kterym je sogowzivanych vyzkumnych postiuza &elem optimalnihdizeni
rizik [2,4-13].
Na zéklad ocergni disponibilnich datovych soubigrexistujicich nejistot a netitosti u dostupnych dat ro&dje ukoly
praxe, které lzéesit deterministicky nebo stochastiagkyjen heuristicky [6]. VyuZziva integrovanym igobem kvalitativni a
kvantitativni gistupy k riziku a k bezgmosti systému. V obecné ro¥irsestava z dale uvedenych kiok

« definice systému a okolniho priedi,

« identifikace moznych nebezfiet;. relevantnich pohrom,

e stanoveni ohrozeniifp extrémnich udalostech (nadprojektovych pohromagch)

e vyhodnoceni rizik,
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< navrh koreknich a napravnych akci podle kritérii bespasti s cilem zajistitifjatelné bezpd,
- verifikace fijatelnosti rizika.

Ve vSech ulohach pouzivd metody, nastroje a teghriiteré zavisi na kvaét disponibilnich dat a na cileckizeni
bezpenosti [6,8].

5. Exaktni metody, nastroje a techniky bezpgostniho inZenyrstvi

ProtoZze bezpmostni inZenyrstvi je obor, ktergSi problémy, tak pouziva nastroje, metody a téghiiteré indikuji, jak:
strukturovat problém; stanovit to, co se fedit; sebrat a vytitt data, aby rla vypovidaci hodnotu k danému problému;
vybrat metodu pro zpracovani dat, aby vysledky @amrani byly relevantni k danému problému; a jaknptetovat vysledky
zpracovani dat z pohledu be#pesti lidského systému, ktera zahrnuje ftmdst a spolehlivost daného systému.

Z drive uvedenych skuteosti vyplyva, Ze f) vybéru metod, nastréj a technik musime respektovat, Ze bempstni
inZenyrstvi je mnoha oborovy atpezovy obor, ktery pouziva jak obecné, tak spedifichetody, nastroje a techniky.
Specifické metody, néstroje a techniky jsoud’bjednoduchéci komplexni [7,8,10,13]. Komplexni pakigustavuji
uspdadané pouziti ¢kolika obecnychsi jednoduchych metod, nastéoa technik. Jednotlivé metody, nastroje a techniky,
respektuji skutost, ze cilené komplexrizeni bezp#&nosti kazdého systému nelze dosahnout jenom tdghmebo
znalosti, ale kombinaci moznych a dostupnych oborovychrojistidské ¢innosti, tj. musi se pouZzivat metody, nastroje a
techniky logické, technické, finani, manazerské a rozhodovaci, protoZze nedilnodastiubezpénostniho inzenyrstvi je
rozhodovani o technickych problémech, lidském faktoakladech gasovém planovani apod.

To znamend, Ze pi@Seni sokasnych Uloh bezgaostniho inzenyrstvi, které vyZaduji netriviagte§eni problérn pouzivat
vicekriterialni metody, nastroje a techniky [8], kierych musime respektovat, Zze aktiva i zdrojék rimaji rozdilnou
podstatu, ktera je zdrojem nesatfitelnosti kritérii, a pi jejich vybéru musime: respektovat kvalitu dat, strukturu péafol,
ktery feSime i pozadavky na kvalitu vysledku; a speéiginowtovat jak kvalitu dat (spravnost, Uplnost, vypovidac
schopnost k danému problému), tak pouZziti experi jejich kvalifikovanost (IAEA, OECD, USA, WB apod.aji prisna
kritéria na posuzovani kvalifikace experta).

Podle zfisobu ziskavani dagdme metody, nastroje a techniky begpestniho inZenyrstvi takto:

»  Empirické -vychéazi ze zkuSenosti. Zjidvani fakfi se provadi pomoci anket a dotaZniRouZzivaji se ifp shéru
dat o chovanilovéka a lidské spolmosti v sociologii, ale ifeba i zjiStovani rozloZzeni dopdédzenttieseni,
vichtice ¢i dalSich pohrom v Gzemi. V exaktnictdach jsou pouzivany pro svoji rychlost a netiaost. Pesnost
ziskanych dat ve srovnani gi@nim pomoci fistroji je mensi, ale kvalifikované statistické zpracovdéna dobré
a spolehlivé informace pro rozhodovartizeni.

e Teoretické- vytvéieji poznatky, hypotézy, teoretické konstrukty n&lade obecw védnich postuf, tj. jsou
zaloZené na pouzivani algoritirkteré vedou k vigSeni vSech uloh daného typu. NejjednodusSEigaly algoritni
jsou aritmeticka pravidlaggtani, oditani atd.

e Expertni - vyuZivaji odbornika (odborniky) prnnost, ktera vyZzaduje zvlastni znalosti. Jsou pa@urg v mnoha
situacich, jejichz spolaym znakem je nutnost odborného (expertniho) pasduaroblému a jeho dalSiho vyvoje
v budoucnosti. K pouziti vede i situace, kdy febg vylodit lokaini pohled na fednétnou problematiku a
posoudit ji nezavisle v novém, SirSim nebo spemarejSim pohledu / ramci.

Podle zfisohi ziskavani znalostisime metody, nastroje a techniky be&pestniho inzenyrstvi nasledain

»  Postupy pro ziskani zékladnich (obvykle jednotliy@nalosti— jako zjiS&ni vlastnosti a chovani sledovaného
objektu za fiznych podminek, napzjiStni typickych vlastnosti @ité latky, chovani nanomateridka riznych
fyzikalnich a chemickych podminek apod.

» Postupy proieSeni jednoduchych ukdl praxe — jako alokace a aplikace z&kladnich znalostpraxi, nag.
typicky scén& dopad zengtieseni z jedné ohniskové oblasti ¢itém Gzemi, zfisob odezvy na Unik chléru ze
sledovaného objektu apod. Zde jiz musiiasit, zda fi ziskani dat jsme zavisli na tom, zda sledovanyjge
opakovatelnyi nikoliv (napr. méieni jistého pirodniho jevu je neopakovatelné) a jak ifemmosti zjiovani fakf
ovlivni nejistoty a neuiitosti v datech, a tim i ve znalostech.

e Postupy profeSeni Uloh strategického razu jako zjiSéni zakladnich znalosti pro podporu schopnossit
efektivreé souwasné a budouci problémy sledovaného objektui. regmjené s bezpen a udrzitelnym rozvojem
lidského systému, spojené s rozvojem lidské sjpoigti v uitém Gzemi. Zde jiz musiniesit, jak jsme P ziskani
dat zavisli na tom, zda sledované procesy {$mejsou stabilni v prostoru&se (nap proces vyskytu povodni,
zengtfeseni atd. neni stabilnidase — extrémni jevy se vyskytijtice a nepravidetnv ¢ase a prostoru) a jak
negresnosti zjifovani fakfi ovlivni nejistoty a neuitosti v datech, a tim i ve znalostech, a co z teyyglyva pro
predikci a nasledniizeni, tj. jde o kvalifikovany vyr z variant jistéhdeSeni problérin které gipousti rozmanité
kombinace sledovanych parantetr

6. Priklady metod, nastroji a technik, které pouziva bezp&ostni inzenyrstvi

Metod, néastraj a technik, které jsou pouzivany v beapestnim inZenyrstvi, je mnohoghkteré jsou vSeobeérznamé, nap
metody aritmetiky, algebry, geometrie, logiky apdidsleduji metody matematické statistiky, shlukaeviaktorova analyza,
aplikace ¢asovychfad apod., metody operEho vyzkumu, metody &vé analyzy, specifické metody pro podporu
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rozhodovani aizeni, a specifické pro bezpmstni a rizikové inzenyrstvi; viz [8,14,15]. Z tdiska pouZiti v praxi jsou
priklady rozaleny do ti skupin, a to: obecné postupy; specifické nebaigpr& upravené postupy; a zvlastni postupy.

6.1. Ariklady pouzivanych obecnych postuf
V préaci[8] jsou popsany dale uvedené metody, nastrojetantky:

Analytical Hierarchy Process (AHP);

Analyza metodoukovych interakci;

Analyza metodou stromu udalogETA — Event Tree Analysis);

Analyza picin a disledk;

Analyza naklad a efektivity(CEA - Cost - Effectiveness Analysis);

Analyza néklad a uZitki (CBA - Cost - Benefit Analysis);

Analyza s cilem stanovit nejmensi nakl&dilA - Cost - Minimize Analysis);

Analyza néklad a p“inosi podle uziténosti (CUA - Cost - Utility Analysis);

Aplikace mysSlenkové mapy;

Aplikace stromu problému;

Aplikace obrazovych a myslenkovych schémat;

Benchmarking;

Citlivostni analyza a testy citlivosti;

Diagram picin a nasledk;

Fullerova metoda;

Gordonova metoda;

Heuristické metody pro strukturovani probkéfmetody zaloZzené na heuristickych algoritmech jsag.: analyza
aktéi (Stakeholders analysis); analyza hranic (Boundamalyais); analyza udalosti (Event analysis);
brainstorming; brainwriting; diagram prero¢ (Why-why diagram); diagram rybi kosti (Fishboneagtiam);
dimenzionalni analyza (Dimensional analysis); highicka analyza (Hierarchy analysis); kauzalni nig@ausal
loop models); klasifikeni analyza (Classificational Analysis); mySlenkovépy (Mind maps); a strom problém
(Problem Tree);

Hodnoceni technikgTechnology Assessment);

ISikaviv diagram(Ishikawa Diagram = graf rybi kosti, graf rybi gé&);

Kauzélni analyzdanalyza picin);

Kvantifikace rizika; Rizikova matice;

Marginalni analyza(tj. analyza meznich nakladmeznich pinosi a meznich stdv posuzovaného problému /
Ukolu);

Matematické programovani;

Matice odpov¥dnosti;

Metody cilového prognézovani;

Metoda delfskgdDELPHI) jednostupova a vicestufova;

Metoda duélni ALO-FUL;

Metoda extrapolace;

Metoda hlavnih@lanku;

Metoda hodnoceni dosazitelno&tioals Achievement Matrix — GAM);

Metoda hodnoceni variantobvykle vicekriterialni;

Metoda hodnotové analyzy;

Metoda meznich odhad

Metoda mlhavych mnoZzifFuzzy Set);

Metoda Monte Carlo;

Metoda orientovana na cil@BO - Management by Objectives);

Metoda zndmkovacieboli bodovaci metoda;

Metoda parového srovnavani kritérii;

Metoda p@adi;

Metody operani analyzy resp.opera‘niho vyzkumyOperation Research);

Metoda pouziti fipadové studidtj. technika pouzivanaiipvytvareni variant v fipac nestrukturovanych nebo
Spatrg strukturovanych procé}

Metody pro multikriterialni (vicekriterialni) hodeenti;

Metody pro stanoveni varariant nebo kritérii (na@p kompenzani metody jako metoda kompromisu, swingujici
metoda, metoda nazyvana odpor k&aém, MACBETH a holistickd metoda);

Metody pro zlepSeni prace s informacemi a pro $tmakani problémuptiklady jsou: makro blokové schéma -
vytvari vizualni schéma obecného procesu a pouziva méndnd&st krok, kontrolni tabulka, Pareto diagram
(pravidlo 80/20), afinitni diagram, kauzalni diagra(rybi kost, Ishikawa diagram), analyza silovéhalep
orientovany graf vzajemnych vztiahJak-jak diagram, priorizai matice, mizka Usili - znazdiuje jednoduchy
kontrolni seznam (a to popisny, Skalovaci, dotazi)\aarozhodovaci matice;
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Metody sfové analyzypiiklady jsou: CPM (Critical Path Method); MPM; PERTr¢Bram Evalution and Review
Technique); RAMPS (metoda analyzyaiych graf); GERT, Petriho si.Colour Petri Net, Fuzzy Colour Net
atd.);

Metoda stromu vyznamnogiiklady jsou:PATTERN, QUEST, SEER);

Modelovani;

Panelovéa diskuse; PCD@)lanuj-C¢lej-Kontroluj-Jednej, Plan-Do-Check-Act);

Saatyho metoda; SWOT analyza; Systémové métady aplikace analyzy zém, HAZOP, FMEA, Co - Kdyby,
FTA, ETA, analyza spolehlivosti; analyzéegiti systému — SSA Survivability systém Analysianalyza odchylek
a identifikace zranitelnostiasti systému z hlediska houzevnatosti a obnovyalyaa rizik spojenych s lidskou
¢innosti - HRA, funkni analyza, a Technique for Human Error Analysisjalyza rizik spojenych seifzenim
(PSA, Event and Barrier Function, Discrete Eventl$sia);

Technika aplikace DS@ysténi na podporu rozhodovani);

Technika stanoveni vah krité(ag. se pouZzivaji metody: alokace 100 bpdplikace bodové stupnice, postupny
rozvrh vah, Saatyho metoda;

Teorie extréni (piiklady jsou — vypoet ohrozeni dle teorie velkydiisel, aplikace Probit funkce;

Teorie heratd. [10].

6.2. Fiklady pouzivanych specifickych nebo speciathupravenych obecnych postuf jsou v praci[8], tj. jsou popséany
dale uvedené metody, nastroje a techniky:

Metody pro analyzu a hodnoceni rizik:

o0 tradi¢ni metody jakoCheck List (kontrolni seznam); Safety Audit (beamstni kontrola); What — If
Analysis (analyza toho, co se stane kdyZz); PrelmjirHazard Analysis gedlEzna analyza ohrozeni);
HAZOP Analysis (Hazard Operation Process Analysenalyza ohrozeni provozniho procesu); QRA
(Process Quantitative Risk Analysis — kvantitatignalyza rizik procesu); ETA (Event Tree Analysis —
analyza stromu udalosti); FMEA (Failure Mode antke&f Analysis — analyza poruch a jejich dojpad
FTA (Fault Tree Analysis — analyza stromu porucRAd(Human Reliability Analysis - analyza lidské
spolehlivosti; FL-VV (Fuzzy Set Method - metoda Ayzlogiky a verbalnich vyrak RR (Relative
Ranking — relativni klasifikace); CCA (Causes and Couseges Analysis - analyzdigin a disledky);
PSA (Probabilistic Safety Assessment — pegatiobnostni hodnoceni beZpesti),

0 specializované metody jak@€@RAMM, COBRA, MELISA. Pravdpodobré nejznandjsi je metodika
CRAMM (CCTA Risk Analysis and Management Methodologiera byla fivodrg vyvinuta pro
potreby vliady Velké Britanie, ale v stasné dob je Siroce vyuzivana jako uznavany predek pro
analyzu rizik v pipadech, kdy je vyZzadovan souhlas s norfd@N ISO/IEC 13335 a mezinarodnim
standardem ISO/IEC 1779Metodika @RISKryuZiva k analyze rizik simutai metody Monte Carlo;
Metodika RiskPAGslouzi k automatizaci dotaznikovychiigiupi; RiskWatchje programovy produkt,
ktery poskytuje metodicky soubor pro zist, simulaci a naslednou 2mu paramefr jednotlivych rizik
systému. Metoda je zalozena na vyerd modelu, ktery je postaveny na ziskanych datesio na
simulani meto@ Monte Carlo.

Pozn. Na adrese http://www.riskworld.com Ize najit vieez 1000 specializovanych metod, které jsou

podporovany software a byly vyvinuty pro specifigk@ady, a proto f&d jejich pouzitim jefeba ocenit, zda

jsou splgny pozadavky transferu technologii.
Soubor provazanych metod pro hodnoceni pohrdizeai rizik, ktery tvéi:

0 metoda pro stanoveni relevantnich pohrom v Uzgeothjektu,

0 metoda na stanoveni n&jsi atekavané velikosti pohromy (ma @wmodifikace - metoda, kdyz zdrojem
ohrozeni je jeden zdroj pohromy; a metoda, kdybjedn ohroZeni je vice zdrfopohromy,

0 metoda pro stanoveni poklesu velikosti dappdhromy se vzdalenosti od mista vzniku pohromy,

0 metoda na stanoveni anomalii v Uzemnim rozlozZepadio

0 metoda vyBru negfijatelnych dopad v Uzemici objektu,

0 metoda oceni potencialnich Skod na majetkutzpbenych nefjatelnymi dopady pohrom v Gzenii
objektu,

0 metoda pro ueni vhodnych napravnych opeiti pro édekavané pohromy v Gzeriiobjektu,

0 metoda pro vyér optimalnich napravnych ogani pro obnovu Gzendi objektu,

0 metoda implementace napravnych dpat pro zajidini obnovy majetku v tzendi objektu,

0 metoda pro stanoveni databaze napravnych@mat

0 metoda pro stanoveni parametrické zavislosti nékiedobnovu Gzendi objektu vs. velikost pohromy,

0 metoda pro stanoveni fin&mi rezervy na obnovu [6,10].

o Priklady aplikaci jsou: USA — FEMA; Svycarsko — pragr PLANAT (véejna sprava), Holandsko, UK

atd.
Metody pro zkoumani interdependences v systémgsiBral (So0S). Pro studium SoS, jejich chovani a selhani s
krom¢ analytickych metod, trathich metod rizikové analyzy, scéfia deterministické a pra¥godobnostni
analyzy bezpinosti, bezpénostni analyzy siti, analyzy spolehlivosti, expetinodhad, rozhodovacich matic
(risk matrix, criticality matrix), Monte Carlo atchegasgji pouzivaji specifické metody pro sestaveni madalto:
Bayesian Method, Bayesian Network, Mixed Bayesian MetwFuzzy Bayesian Network Model, Bayesian
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Reliability Model, Fuzzy Rule-based Bayesian ReasoffiuiRBaR); Petri Nets (PN), Coloured Petri Nets (CPN),
Stochastic Petri Nets (SPN), Coloured Stochasid Rets (CSPN); Case Study (CS); Multi-Attributeilityt
Theory (MAUT); Multi-Criteria Analysis (MCA); Weiglgd Sum Approach (WSA); Concordance,
Discordance Analysis (CDA); Technique for Order Erefice by Similarity to Ideal Solution (TOPSIS)ledl
Point Analysis (IPA); Aggregation Preferences (AGREF), Preference Ranking Organisation Method; for
Enrichment Evaluations (PROMETHEE); Markov Chain (M@)ulti-Objective Genetic Algorithm (MOGA);
Multiplicative Intuitionist Linear Logic (MILL) atd[7,8].

6.3. Fiklady pouzivanych zvlastnich inZenyrskych postuf
V praci [8] jsou popsany dale uvedené zvlastni inzenyrsktody, nastroje a techniky, které nazyvame inZéwypsacovni
metody. Zahrnuji metody:

e vypcetni, které jsou pouzivané pro: hodnoceni pohrorjy rhisto, maximalni &ekavana velikost,
pravdipodobnostéi ¢etnost vyskytu, rozlozZeni a velikost dopgd hodnoceni ohrozeni (stanoveni normativni
velikosti pohromy - népsgji projektové pohromy = stoleté pohréjn a pro hodnoceni rizik (v &itém misg
podle velikosti ohrozeni a dle mnozstvi a zrandstnchragnych zajni). Obecr se musi pro kazdy specificky
objekt ¢i sledované misto dit: velikost nej¢tSiho @gekavaného ohrozeni od dané pohromy; soupis, jkteré
vyvola dopad pohromy o velikosti rovné n&fimu @ekavanému ohroZeni, tzv. sekundarni dopady & miapsi
urovns dopadi, s ohledem na stavbu podlozi daného mista, kdwstsledovaného objektu, technologii v daném
objektu dle nejnogjSich poznatk i na mnozstvi lidi; hodnoceni sekundarnich ddpadelikost sekundarnich
dopad: a z nich plynouci Skody a ztraty; a zvazit bérpstni rezervu,

e prikaz odolnosti, coje technika @kazu, Ze sledovana rizika jsou konstrukcfizeni i konstrukci staveb a
bezpe&nostnimi systémy zvladnuta, tj. je zajisa pozadovana bezppest. Pitkaz odolnosti tvii soubor vypéta,
testi, analogii, Gsudk kterymi Ize s jistou spolehlivosti stanovit, Zedované z&zenigi jeho ¢asti jsou odolné az
do stanovené (specifikované) arévymohromy. U BZnych technickych Z&eni a objekt se prokazuje odolnost na
stoleté pohromy. Uidezitych mosi, piehrad pro tisicileté pohromy a préZbna jaderna z&zeni na deseti tisicileté
pohromy (pozn. ulozistaktivniho plutonia vyzaduji prokazani odolnostista tisiciletou pohromu) [8].

»  prikaz bezpénosti z&ina dive nez pitkaz odolnosti zdzeni a staveb, protoZze s&irgh od pohrom ve smyslu All
Hazard Approach [3], ti. ne od souboru sledovanyidik, které mohou byt nelpiné. Tyto iazy jsou
v projektové a provozni dokumentaci a v dokumentegbhu Bezpénostni program, Bezprostni zprava a
Bezpe&nostni list,

* vyjednavéni s rizikyje technika, pomoci které rodéme zvlddani rizika do kategoritast rizika, u které se
realizace rizika odvrati preventivnimi opatimi ac¢innostmi;¢ast rizika, u které se dopady realizace rizika ativr
pripravenosti, tj. zmftujicimi opatenimi acinnostmi, varovnymi systémy, vycvikem a ¥khim potencialnich
postizenych i zachrannych slozek, nahradri@sienimi (nap piiprava mist pro f@mistni vyroby gedem);céast
rizika, kterd se pojisti (aby byly préstiky na stabilizaci a obnovu che@ych zajnt); ¢ast rizika, na kterou se
pripravi odezva a obnova a jejich znalostni, persinéhaterialé technické a finafni zdzemi; &ast rizika, pro
kterou se fipravi contingenci plan (nejsdiditeln&, protoZe nejsou k tomu znalosti a schopasalo ¢asta nebo
prilis nakladna.

V procesnimiizeni plati pravidla: vSichni se podileji na zvliadaizik a zvladani konkrétniho rizika sdigEluje tomu
subjektu, ktery je na to nejlépé&graveny. Uvedena pravidla jsou zakladni&mii bezpénostniho inzenyrstvi.

Priklad nastroje pro strategickézeni bezpénosti Uzemi (zpracovaného jako DSS) je uveden & ptd]. Aplikace SWOT
analyzy a metodikyifjpadovych studii je v praci [15].

7. Zawr

Abychom dosahli cil a splnili lidska pani, musime kvalifikovah fridit rizika, tj. rizika musime: chapat v souladu s
pristupem All Hazard Approach; spravidentifikovat, analyzovat a vyhodnotit, tj. pougfiravné METODY a relevantni
data; vypdadat, tj. opaeni na snizeni a zmimni rizik provést v detailech i souvislostech, aledoslo ke vzniku nového
nebo k fistu rizika jinde v lidském systému; neustale sysééjeho procesy sledovat a korigovat s ohledemowé mnalosti

a zkuSenosti. Ve vSectinnostech je nutnéipmyslet v detailech i v souvislostech (lidsky ietel je studnici tacitnich
znalosti), pouzivat kvalifikovana data, kvalifikeametody, metody kvalifikova&naplikovat a pouzivat zkuSenosti (zasady
dobré praxe jsou velmi uziteé).
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