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SAFETY OF COMPLEX CRITICAL TECHNOLOGICAL FACILITIES

ABSTRAKT

PredloZzena prace pojednava o berpesti slozitych technologickych objéka infrastruktur, které chape jako socio-
technologické systémy systériredmetné systémy musi podporovat zivoty lidi a nesmwifijezovat, ani fi svych kritickych
podminkach. Koncept jejich bezpesti je vytvéen na zaklad propojeni gistupu All-Hazard-Approach, konceptu Defence-
In-Depth (ochrana do hloubky) a kultury beapesti. Systémrizeni bezp#@osti sledovanych technologickych systém
pokryvaradu oblasti, a to technickou, vojenskou, legistdtikybernetickou, finami, ekonomickou, socialni, ekologickou,
vzalavaci, vyzkumnou, atd. Ukoly v oblasti berpsti, na zaklagl sowasnych znalosti a seasného pojeti imysinych
bezpeénostnich systéfin maji vichni dastnici. Ukoly jednotlivych zastrenych a jejich propojeni wiznych situacich musi
byt stanoveny zakony, standardech a normach.

Kli¢ova slovariziko; bezpénost; slozité systémy; All-Hazard-Approach; Defelre®epth.

ABSTRACT

The paper deals with the safety of complex techimabdpuildings and infrastructures that understand the socio-
technological systems of systems. These systemgmegpport the human lives and cannot threatemitlat their critical
conditions. The concept of their safety is credigdhe interface pf All-Hazard-Approach, Defencebiepth concept and
safety culture. The safety management system kfwémd technological systems covers a lot of domaianely
technological, military, legislative, cyber, findat; economic, social, ecological, educational,easch etc. Tasks in domain
of safety on the basis of present knowledge andceptédea of sophisticated security systems haveaaticipants. Tasks of
individual stakeholders and their interconnectiaisdifferent situations need to be stipulated igaleacts, standards and
norms.

Key wordsrrisk; safety; complex systems; All-Hazard-Approddbfence-In-Depth.

1. Uvod

V sowasné dob se v souvislosti se zajitim bezpéi a dalSiho rozvoje pro lidskou spémest stalecastji diskutuje
problematika kritickych aktiv, kterymi jsou kraniidi, Zivotniho progtedi a pirodnich zdraj, majetku, véejného blaha, i
kritické objekty a kritické infrastruktury, které&gustavuji sloZité socio-technologické systémy, @qse pednitna prace
zabyva jejich bezpmosti. RPedntné slozité socio-technologické systémy jséledité pro zivot lidi v sotasném séte, a to
za normalnich, abnormalnich i kritickych podminalkudou dlezité i v budoucnu. Cilem odbortiikpracujicich na podge
vefejného zajmu, je zavadddo praxe jen bezpré slozité technologické objekty a infrastruktutyy,systémy, které jsou
zabezp&ené jak w¢i vSem vigjSim i vnittnim pohromam, a tocetrg lidského faktoru, tak i pohromam, které jsou spéje
s vnitnimi vazbami a toky, a s propojenimi s jejich okmgla zarov# neohrozuji ani sebe, ani své okoli. Jejich madgke
oteveny systém vzajendrpropojenych systéin nazyvany systém systérizkraceg SoS).

Z hlediska soéasného poznani [1] jsou zakladnimi problémy praide dvedené ukoly:

» Popis a charakteristika systému, ktery ma vicergngich aktiv chapanych systémigwmezi kterymi existuji vazby
raizné povahy (fyzikalni, kybernetické, socialni, angasni) a probihaji itzné toky materidlové, energetické,
informasni apod.

»  Popis a charakteristika souboru vzajémmopojenych systéin

e Odolnost, zranitelnost a adaptabilita jednotlivygysténi i celého systému systdmKdy (pi jaké kombinaci
vlastnosti) je systém bezfrgy a udrzitelny, tj. kdy méa schopnost se dale fervi

e Ur¢eni integralniho rizika, protoze v systému je \dbearénych aktiv, ktera jsou propojena vmtmi vazbami a
sprazenimi a jejich cile jsoutads pripadi konfliktni.

e Vztahy mezi riziky di¢imi, integrovanymi a integralnim rizikem systému.

e Vztahy mezi integralnim rizikem systému systémintegralnimi riziky dilich systén.

»  Kritéria pro integralni bezgeost systému systém(soubor bezpmych systérh nemusi byt bezgey, protoze
existuji vnitni propojeni stala a ¢hsna, tj. propojeni, ktera nastavaji jen za jistgodminek, a jsouffEinou
emergentnich, tj. nahle se objevujicichtjekteré poskozuji wejna chrasna aktiva) a pro zaji&bi jejich
interoperability.

e Zéasady prorizeni bezp&osti systému systédmv dynamicky prornném s¥té (nutné pro provoz kritickych
objeki i kritickych infrastruktur).

e Legislativa pro podportizeni bezpénosti systému systédm

»  Kontrolni mechanismy pro monitorovani Grévmezpeénosti kritickych systému systém
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Nezbytnym pedpokladem prdeSeni problérinje tudiz pouzivani systémového mysleni a aplikegjaowjSich poznati a
zkuSenosti.

2. Bezpeénost slozitych kritickych systén

Zasadnim problémem existence beéngho s¥ta s ohledem na peby lidi je koexistence uvedenych systémpodols,
ktera zajisti existenci, bezfiea rozvoj lidi, obrazek 1. V postaveni, kélpvék je pouze sotasti existujiciho sta, mize
pouze regulaci svého chovani a sv§ttnosti zamezit tomu, aby on sam jen v omezerté pispival k naruseniifznivych
podminek pro s§ zivot. Jde o koncept, ktery na zakladdborného poznani prosazuje jak pokrokova odbeféda, tak
vyznamné instituce, jako jsou OSN [2] a EU [3je@Etny aspekt autorka sleduje dale pozadavkend|aek, jako tvirce

a provozovatel slozitych technologickych systém objekti a infrastruktur, musi zajistit, aby slozité tectogické systémy
byly bezpeéné, a proto musi: odvracet dopady pohrom (tjfizepvych jevi) na sebe i na technologické systémy (objekty a
infrastruktury) tak, aby udrzekfznivé podminky pro <\ Zivot; a gitom dbat na to, aby konstruoval systémy bémpe

Obr. 1: Prostor pro Zivot lidi, lidsky systém, js&m systé#in[4] vznikly propojenim zakladnichitsysténi, kteréclovek
potrebuje pro svoji existenci

ZIVOTNI
PROSTREDI

Predmétem prace jsou slozité technologické systémy, ktdogek vytvoril a provozuje, tj. vystizgsSi nazev je socio-
technologické systémy.i@dnetné systémy ve fortnobjekii, zaizeni a infrastruktur na jedné stéaposkytuji lidem
vyrobky a sluzby, které pietbuji ke kvalitnimu zivotu a které jim téZ uniodi prezit za kritickych situaci, a na druhé stran
je ohrozuji jak svouinnosti, tak nebezgaymi latkami, které zpracovavaji, &kay i svymi vyrobky, které obsahuji latky,
jez ohrozuji zdravi konzumentnebo dokonce i zdraviiptich generaci [5]. Proto jeil@zita problematikaizeni jejich
bezpenosti, ktera je déle sledovana. Jereba u¢domit, Ze slozitymi systémy jsou de facto vSechrigtajici objekty a
infrastruktury kolem nas s tim, Ze ¥kterychéasovych a prostorovychdtitcich Ize slozitost (komplexnost) zanedbat a pro
reSeni praktickych Gloh pouzit jednoduché&dstavy.Systémy, které jsou pro lidi zivatndizlezité, se oznéuji pojmem
kritické systéni6].

Je skuténosti, Ze o bezgaosti slozitych technologickych objéka infrastruktur se rozhoduje na mnoha Urovnichazdk

2. Fakticka opaeni podporujici bezgaost se daji na Urovni technické a jejich¢imnost dosahuje az 80%, a na Urovni
funkéni, kde jejich dinnost dosahuje az 40% [7]. Pro aplika¢ininych opaiteni je nutno vhodné klima, protoze dpat
jsou naréné na zdroje, sily a prastky, tj. je teba podpora otidicich drovni.

Déle stréné shrneme saiasné poznatky o bezpesti slozitych technologickych objéka infrastruktur a ukazeme cesty,
kterymi se pednetna problematik&esi [1]. Koncept je zaloZen na propojetistupi All-Hazard-Approach [8] a Defence-
In-Depth [9], gicemz All-Hazard-Approach je zaloZzen na seznamu pohjgjichz seznam je v préaci [10].

strategicka

feSeni
/ takticka

— — problému
operativni, funkcni

uroven

technicka

Obr. 2: Urovre eSeni problémpouzivané v teorii a praxizeni a vypgadani rizik
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Pri vykladu problematiky autdvychazi z pojeti, Zze kazda technologiegstavuje soubor znalosti, ktéesi utity problém,
tj. uspokojuji pozadavky, kterymi jsou uditest, disponibilita a bezpeost, a z princip systémového inzenyrstvi, tj. z
cilers orientovaného procesu, ktery je zalozen na propéely disciplin a zacilen na tvorbu a provoz bémpbo systému,
ktery pIni utité lidské poteby, které velmi dafe definoval Maslow [11]. Bezgay systém je chapan jako systém, ktery je
zabezpé&en \i¢i vSem vnitnim a vigjSim pohromam, tj. vSem Skodlivym jaw, a ktery ani f svych kritickych podminkach
neohroZuje sebe a své okoli, tj. prostor, ve ktetéiidé [6]. To znamend, Zbezpeénost systémye vlastnost systému,
ktera je nathzena spolehlivosti. Proto parametry, kteréujitkvalitu systému, jsou uspédany do piadi:
*  bezpeénost,tj. schopnost systémuegrichazet kritickym stawn systému (aktivni bezpeost vyuziva prvkyizeni;
pasivni bezpgost vyuziva ochranné prvky) & pejich vyskytu neohrozit existenci ani sebe, sw¢ho okoli,
»  spolehlivostyj. schopnost sytému poskytovat pozadované funkcdanych podminek, v dané kvala v daném
gasovém intervalu,
« dostupnosttj. schopnost systému poskytovat pozadované fupkasskytu procesu, ktery danou funkci vyuziva,
e integrita, tj. schopnost systému poskytovasow korektni a platna hlaSeni uzivatel o poruchach systému,
e kontinuita tj. schopnost systému poskytovat pozadované fubke peruSeni Bhem vyvolani procesu,
e presnostfj. schopnost systému zajistit poZadované chowsiésu v poZzadovaném rozmezi.

U velmi slozitych socio-technologickych systéntj. systéni systénd, pristupuje k uvedenym paramétn dalSi parametr
kvality, kterym je interoperabilita, tj. schopngsbpojenych systéinplnit spravié a Was v daném mista éase pozadované
Ukoly v poZzadované kvatit

Ze sowkasného poznani i z vySe uvedenychifakiplyva, Ze bezpmost slozitych kritickych technologickych systi&nteré
predstavuji soubory otéenych a vzajeminse prolinajicich systéimlobrazek 3) usgddanych tak, aby plnily tité akoly

v oblasti sotiinnosti (interoperability), zavisitpdevSim naizeni integralniho rizika, a to hlayrdilgich rizik spojenych
s vazbami a toky v systému. Wbvhodné strategie na zmavani rizika je velmi komplexni a kriticky UkolNejde jen o
snizeni pravédpodobnosti vyskytu selhani, ale také o zlepSeninpimgk provoznich aktiv, jejichz selhaniiibe vést
k velkym provoznim naklaiim. Nespravna strategie snizuje produktivitu a vynost technologického systému. \grb
strategie zmiiovani rizika je proto typicky multikriteriaini rozbdovaci problém.NejlepSi strategie se musi vybrat
z moznych alternativ. Musi byt vzato v Gvahu mneizktitérii, z nichz gktera jsou konfliktni [1,4,6], ndpobréazek 4. Aby
se zabranilo iniciaci velkych rizik, kter&iprealizaci fisobi velké ztraty a Skody lidem a dalSintejeym i privatnim
aktivam, tak zakladnim cilerfizeni technologickych celkneni dosahnout velkého mnozstvi vyrdpéle i prevence ztrat na
svych i véejnych aktivech, a proto se hleda konsensus ifeznim rizik afizenim aktiv objektu. Jde o nalezenfizpbu,
kterym se nevyvolaji rizika, ktera apobi ztraty a Skody na xgnych i privatnich aktivech, které budou de faey8Si nez
uzitky ze zvySené vyroby.

ProtoZze pi orientaci na prevenci ztrat dle [1] nejde jen mizeni pravdpodobnosti vyskytu selhani, technologického
systému, ale také o zlepSeni podminek provozniti, ak SMS (systénizeni bezpénosti) technologickych objektimusi
byt flexibilni a musi byt zacilen na interoperahilveejnych a privatnich aktiv.

Heterogenita agsna propojeni systéimv technologickych objektech a infrastrukturachujgwi¢inou obtizného popisu a
emergentniho (nahle vyreného) chovani fednetnych systér systéni [6,12]. Klasické analytické metody nemaiji
schopnost poskytnout dostaty pohled kli slozitosti systém systéni. K tomu je teba hluboké porozuii a holisticky
pristup [6,12,13].

Obr. 3: Schéma systému sysiéarvyznaeni proces probihajicich uvnit
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Obr. 4: Priklad zakladniho konfliktu/prizeni kritickych objekt[1]

Kromg inherentni slozitostiigdnttnych systér jsou dileZita jejich propojeni, ozgavana jako interdependences. Zvlastni
vyznam maji emergentni propojeni, ktera vzniknauze specifickych podminek. Peatyto negredvidatelné zavislosti jsou
pricinou kaskadovitych selhani, anebo nezadoucich doefiekt: a jinych nezadoucich jéykteré jsou dsledkem @iznych
synergii a kumulaci, a které jsou nggi hrozbou pro dnesni spofesti

Modely fizeni bezpénosti slozitych technologickych objékia infrastruktur, tj. fedevSim systéinsysténi jsou teprve
v pagatku. Musi mit inherentni charakteristiky jako dymieké nelinearni chovéani, spletita pravidla intefakterd jsou
vysledkem jejich otaenosti a vysoké propojitelnosti. Dale musi respeitannohadrofové vnigni zavislosti a nedostatek
rozhrani v pozadované: diverzipodstaty poskytovanych sluzeb; koexistenci wiasovych stupnic; a Urovni kgSeni
ukolu.

Interoperabilita (vzajemna schopnost spolupracE)dli systém znamena, Ze dil systémy pini zadané Ukoly tak, aby
systém systéi plnil cil v pozadovanyc¢as, v pozadovaném rozsahu a v pozadované &valitto za normalnich,
abnormalnich i kritickych podminek. To znamenéclzevani prvk je koordinované a zacilené n&iuy cil, tj. vzajemnym
sdilenim inherentnich instrukci (know-how systérjsgu v prostora:asové oblasti zaji&y takové so&innosti prvki,
kterymi se doséhne @il Jde o implicitni schopnost procesniho systémeh(telogie), zajistit neffinngjsi, kvalitni,
bezpeny, environmentakh Setrny, ekonomicky efektivni, automatizovany aegmbvany pibéh proced pres rozhrani
riznych vnitnich entit a jejich okoli. Cilem je operabilni poskyani vzajemnych sluZzeb opénéch objekit v souladu s
pozadavky jeho subjekive standardizovaném préeti. Interoperabilita v kontextu rozsahlé aplikgeschopnost systému
spolupracovat s jinymi systémy bez zvlastniho U=dlkaznika / uzivatele. Jde vilasta schopnost interakce a vyny
informaci mezi technologickymi objekty a jejich ammanimi systémy jak uvnif tak vre objektu. Musi bytieSena
minimalrg ve tech oblastech / Grovnich: DATA, APLIKACE, ORGANIZACH][ Nejde tedy pouze o problém software a
IT, ale i 0 komunikaci, technické a organimazalezitosti.

Slozitost systému systénvychazi z pozadovanych fysystému, a to: velky rozn pouziti vice technologii; slozité fuerki
zavislosti; velka interoperabilita; velky vykonygsoka bezpost, tj. funknost a spolehlivost, i nizké ohrozeni chirdych
aktiv pii podminkach normalnich, abnormalnich i kritickydProblémy SoS seszko strukturuji, a proto pro podporu
rozhodovani § jejich fizeni se vytvi DSS (Decision Support System) [4].

3. Aplikace pFistupu All Hazard Approach

Pristup All-Hazard-Approach [7] aplikujeme tgobem, Ze pro technologicky objekt zpracovavamedtenstni koncept
pro vdechny mozné pohromy v daném téspodle sho vypdadavame rizika Zisobem, zobrazenym na obrazku 5. Skody
a ztraty, které fisobi pohromy, zavisi na fyzikalnich, chemickycholdgickych acasovych charakteristikach pohromy a na
charakteristikach lidského systému (tj. charaktiédsh véejnych aktiv), a to technickych a socialnich.

Skody gimé vznikaji v dsledku gimého gisobeni pohromy a $kody riémé jsou zpsobené poruchami infrastruktur, které
vedou k neposkytovani zivotodarnych sluzeb. Kmitist pohromy pro aktivuri entitu Ize vyjadit vztahemC =S * O * B

ve kterémSje zavaznost nefgSiho dopaduQO pravdpodobnost vyskytu jevu B podmiréna pravdpodobnost, ze se
vyskytne nejzava#ijsi dopad.
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Relevantni pohromy: souéasnost — Evropa 77;

lokality v ER — 55 — 57

v Evropeé je vSak tieba posuzovat 105
Proti vSéem pohromam aZ do velikosti projektové pohromy se provadi
prevence formou fizeni, aplikace technickych a pnych opatfeni, vzdélani atd

Specifické pohromy: zajituje se nouzova odezva,
pfi které se pouZivaji se standardni
adroje, sily a prostiedky

Pro pohromy se zpracovédvaj nouzové plany, tj. v CR havarijni,

povodiiové, plany na 2vadnuti epidemii, epizootil, epifytii,

vypadid rizného druhu apod

Kritické pohromy: zajistuje se odezva,

phi Keré se pouZivaji standardni
i nadstandardni zdroje, sily

a prostfedky a specificky systém
fizeni odezvy

Obr. 5: Rozlenéni opateni zacilenych na zvladnuti pohrom vedni Evrog

Riziko v inZzenyrskych disciplinach je chapano jakewvoEpodobnéa velikost ztrat, Skod a Ujmy na ckrdmch aktivech
v konkrétnim mist normovana na zvolenou jednotkasu [4]. Je zavislé na velikosti konkrétniho Skao jevu
(pohromy) a mistni zranitelnosti aktiv [4].

Na obrazcich 6 a 7 jsou zobrazeny struktury princkteré jsou pouzivanéipeho fizeni a vypéadani v praxi [4]; dalSi
podrobnosti 0 zmigném procesu jsou uvedeny v citované praci.

Ei

zeni rizika

Rozhodnut Rizeni a zmirhovani

AN

Stanovenirizika

. — | Etika Snizeni Odezva
Analyza Hodnoceni || | egislativa nleen
rizika rizika Vefejna rizika obnova
koncepce

- . - ]
Komunikace o riziku |

Prijatelnost rizika
u vefejnosti

Obr. 6: Schéma procesu pitzeni a vyptadani rizika z pohledu rozténi tkoli mezi odbornikyiidici sféru a realizatory
konkrétnich opatni acinnosti; dalSi detaily jsou v [4]

RIZENI RIZIKA

PREVENCE = l’ —= PRIPRAVENOST
mirnéni

SYSTEM OCHRANY

-
ODEZVA I ™~ OBNOVA

BEZPECNE ZARIZENi

A
BEZPECNE OKOLI

Obr. 7: Schéma procesu prtzeni a vyptadani rizika z pohledu budovani ochrany systémilerazna bezp@y systém a
jeho okoli
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Na obrazku 8 je pak koncept procesu, pouzivanyaxipktery je zacilen na bezp®st, tj. na vyssi cil (nejde jen o snizeni
rizika, ale o zvySeni bezpielidi a dalSich viejnych aktiv, na kterych jsou lidé zavisli). Bezpest a riziko spolu jistym
zpisobem souvisi, ale nejsou komplementarniirsti(komplementarni valinou k bezpénosti je kritiénost [7]).

Logickou syntézou Udajziskanych vyzkumem [1], byl navrzen procesni magmeltizeni bezp&osti Gzemi a vSech entit,
které se v &m nachézi, zacileny na bezpa rozvoj lidi, ktery zohleitlije preziti lidi pi kritickych podminkéch, obrazek 9.

Postup zobrazeny na obrazku 9 byl oponovan a doéeoradborniky z vyzkumného tymu projektu FOCUS [BHl téz
otestovan v praxi vybranymi odborniky a studentyolzoii zabyvajicich se bez{eosti z pohledu technického a
manazerského.

Pro Siroké vyuziti v praxi, je vyt¥en nastroj, ktery je pochopitelny, poskytuje prafealni gresnost a informiaé hodnotné
vysledky, transparentnost ziskanych vysledje uzivatelsky fivétivy a je mozné pro &ho vytvdit nastroje IT, coz
poskytuje zvazit technické Udaje, jejich spravneaegpvani, a podporu pro rozhodovani (kritéria, timikazatele, atd.).

Procesni model obsahujiti hlavniéasti zvané:
Uzemi;

rizika;

co dslat;

a kritické rozhrani — otazkaewiti.

CIiLE METODY KOMPETENCE
POSTUPY IFSTITUCI' / OSOB

l

(ol

BEZPE

VSTUPY VYSTUP
—_— >
POZADAVKY
STANDARDY

BEZPECNOST
NORMY

Obr. 8: Schéma procesu pitzeni a zajigi bezpénosti

LIMITY

Obecnynastroj proFizeni bezp@osti SoS se sklada ze*dsti obrazek 9:
e Screening SoS.
*  Vyhodnoceni rizik SoS.
e Screening existujicich ogani acinnosti protizeni rizik SoS a pro zvySovani bezpesti SoS a vyhodnoceni
urovre vyjednavani s riziky.
< Identifikace kritickych polozekizeni rizik SoS a navrkesSeni gap spojenych siezitim lidi ¢&i kontinuitou aktiv
pri kritickych pohromach.

Pristup All-Hazard-Approach [8] znamenda zvaZovéit ifizeni bezp&nosti vS8echny mozné druhy pohrom, fj. jekteré
mohou zjiisobit Skody, ztraty a jmy sledovanym aktiv, tj. lidem i gisluSnym entitam v daném Gzemi [7].

V EU na zaklad vysledki projektu FOCUS (FOresight SeCUrity Scenarios: MapgpResearch to a Comprehensive

Approach to Exogenous EU Roles) jelta v sotiasné dob sledovat 77 pohrom, tj. zdéophrozeni, a do r. 2035 se jejich
pocet na zaklad vyzkumu zvysi az na 105 [10].
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I. Uzemi
Crarakieristika Lzemi

[Chrénéné zajmy [aktiva)]
Pohromy

Data - jak na uzemi a jeho chranéné zajmy
plsabi specifickd a kritickd pohromy

. R Zih’ﬂl
Focklady
Dopady

a)
b) Primarni a sekundami dopady
) Mormalni, kriticka a ext-émni pripadova studie

[Pohroma -1 dasu 3
Aktivam 1 ... Ch, 3h, 6h, 24h, 3dny, 14dni oddélovat

2 ... Oh, 3h, 6k, 24h, 3dny, 14dnd primarni a
sekundarni
opad

Jednctlive |[Pfpadova studie - bazny prubéh
objekty + - kriticky prubéh
azemi veelku - extrémni prabéh

|
Llll. Co délat]
Podklady

@) zakladni funkce
b) matice cdpovadnost

k|
Matice odpovédnosti
a) starosta/ primator

) veltel HZS/PCR  [(25ay PrObEls
c) obCane *exirémni pribéh

|
IV. Kritickeé rozhrani - otazka preziti|

Matice kriticnosti
Inleleklualni cviceni - napady

Obr. 9: Procesni modeizeni bezp@osti Gzemi. Faze: |- charakteristika Uzemi, tfivakzdroji domino efekit a
moznych pohrom; ll-stanoveni rizik pro 3 velikdstzdé mozné pohromy; Ill-souhrnné posouzeni reiciia
identifikaci konfliké, nepokrytych zavaznych probl&m chykjicich odpo¥dnosti; I1V-stanoveni
kritickych situaci a opaeni pro geziti lidi

4. Aplikace pristupu Defence in Depth

Na z&klad [9] predstavuje Defence-In-Depth (ochrana do hloubky) fdesmi gistup, ktery zajifuje, ze lidé i Zivotni
prostedi budou ochramy i pri kritickych podminkéach v objektu s jadernou teclogii. Jde o komplexni filosofii
bezpenosti, ktera se zala aplikovat v 80. letech minulého stoleti. Zalensechnyinnosti zacilené na bezpeost objektu
i zemi, ve kterém se objekt nachazi, a téim@je umigsovanim, pes navrhovani a projektovani, vystavbu, konstrukci,
uvedeni do provozu, provoz a odstaveni objektuozqmu. Pro zajighi bezpéného systému systénpouziva systémy
bariér a rezimova op@ni. Jejim cilem je:

e kompenzovat lidska a technologicka selhani,

e udrzovat dinné bariéry, které odvrati poSkozeniizani i bariér samotnych,

» ochranit lidi a Zivotni progedi, kdyz bariéry nespini své ulohy.
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Koncept bezp#osti kritickych objeki je zaloZeny na komplexnin¥iptupu, zvaném obrana do hloubky [9], ktery
byl vyvinut odborniky z oblasti jaderné energetikgilem, aby vi@jnost i zivotni prosedi byly ochragny pred veskerymi
riziky spojenymi s provozem energetickych jadernyatizeni.

Pristup All-Hazard-Approach, koncept Defence-In-Defdbhrana do hloubky) a kultura
bezpeénosti slouzi proto jako zakladni filozofie pro bexy projekt a bezp®@y provoz
kritickych objeki.

Podle Gdaj v uvedenych citacich spravrpouzita obrana do hloubky zdjife, Ze Zadna jednotliva lidska chyba nebo
jednotlivé selhani z&eni na jedné drovni obrany, ani kombinace selhaniice nez jedné Grovni obrany, rig@ ohrozit
obranu v hloubky na nasledujici trovni nebo véskpaeni viejnosti nebo Zivotniho prdsdi.

Obecnym cilem obrany do hloubky je zajistit, algnjetlivd porucha, selhaniizzeni nebo selhani lidského faktoru na jedné
urovni obrany, a dokonce i kombinace selhani na viez jedné Urovni obrany, se figgido dalSich Urovni obrany do
hloubky. Nezavislostiznych Grovni obrany je rozhodujici pro sgihuvedeného cile [15].

Na zéklad prace [1] je ieba pomoci kvalitnich zadavacich podminek vybuddwatitni objekt (umisini, material a
konstrukce stavby, ¥&zeni a jejich propojeni). Pak jieba mit:
e zpasob ovladani socio-technologického systémiunprmalnich podminkéach, tj. @pob prevence abnormalniho
provozu a selhani;
e zpasob ovladani socio-technologického systérfitapnormalnich podminkach, tj. b ovladani abnormalniho
provozu a detekce selhani;
e zpasob ovladani socio-technologického systémiti kritickych podminkach, tj. ovladani havarii pomoc
projektovych opdent;
e zpasob ovladani socio-technologického systériteptrémnich (nadprojektovych) havarifeins prevence dalSiho
rozvoje havarie a zmiéni dopad havarie v objektu.

Zakladni prosedky pro splani jsou: konzervativni navrh objektu a vysok& kealkonstrukce a provozu; zabudovéani
ovladacich, omezovacich a ochrannych sy&téndalSi typické znaky dohledu nad provozem; naftoyany (inherentni)
vlastnosti podporujici bez{eost; alternativni op#ni atizeni havérie — vnibi plan odezvy; a WjSi plany odezvy.

ProtoZe sledované SoS jsou zakladem pro zivotwojdidi, je nutné i pi nadprojektovych podminkach zajistit, aby kritické
objekty po vyazeni z provozu bylo mozno zprovoznit v jisté ddhie dols, protoze na jejich furdnosti zavisi zivoty lidi.
Proto na zaklatiznalosti shrnutych v praci [1] a zkuSenosti z prautorka metodou analogie uigala zakladni principy
protizeni bezpénosti objekt a infrastruktur typu systém systérfobrazek 10) takto:

e Vnavrhu, vystav® a konstrukci inheren#n pouzivat principy bezgeého projektu (fistupy: All-Hazard-
Approach, proaktivni, systémovy aplikujici integraliziko, a také vyznamna dilrizika spojena s vazbami a toky
hmotnymi, energetickymi, fingmimi a inform&nimi v dikich systémech i n&fg nich; spravna prace s riziky; a
monitoring, ve kterém jsou zabudovany kamekopateni aginnosti). Dilezité je sestaveni zadavacich podminek
spojenych s danym Uzemim, které vyjgd zpisob oce#sni mistnich zranitelnostit¢i vSem relevantnim
pohroméam, které mohou postihnout dané misto, a ¢aledni vSech misth specifickych rys, které mohou
zpusobit specifické dopady. Na zakkadecentniho poznani, shrnutého v pracich [6,9]tf¢da u kritickych
slozitych objekii zohlednit nejistoty ndhodné i znalostni, tj. r#osti v datech, aby ser@desSlo atypickym
havariim, které jsoutdledkem nefedvidatelnych jel, které nelze odhalitdznymi stochastickymi metodami.

«  Ridici systém objektu musi mit zakladfdici funkce, alarmy a reakce operéatora zpracovakéaby objekt byl
udrzen v normalnim (stabilnim) stavu za normalmiciminek.

»  Objekt musi mit specialnfidici systémy orientované na begpest a ochranné bariéry, které ho udrzuji v
bezpéném stavu i B vétsSi znené provoznich podminek (tj.fpabnormalnich podminkach) a zafugd vzniku
nezadoucich jey coz znamena, Zze ma dobrou resiliensedPEtné systémy udrzuji bez§rey provoz i za zrny
podminek nebo maji schopnost zajistit normalni pzawo aplikaci ndpravnych opani (vi¢isténi, oprava...).

e Pro gipad, Ze se vyskytnou kritické podminky, kterésabi, Zze dojde ke ztgbvladani objektu, musi mit objekt
systém opdeni pro vniini nouzovou odezvu, zmini dopad, a pro navrat do normalniho provozu (plan
kontinuity a vnitni nouzovy / havarijni plan).

« Pro pipad, Ze dopady ztraty ovladani systému postihriali @bjektu, musi mit objekt opani i pro vijSi
odezvu, zmifujici opateni pro prevenci ztrat v objektu; a kapacitu pfekpnani obtizi, aby byla schopnost objekt
obnovit.
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4. Systém Fizeni bezpe €nosti pro kritické
podminky

3. Systém Fizeni bezpe €nosti pro
vétsi odchylky

1. Bezpec€na
stavba a
zafizeni

2. Systém fFizeni
bezpe énosti pro
normalni provoz

5. Systém Fizeni bezpe énosti pro extrémni podminky

Obr. 10: Rtistupiovy systéniizeni bezpinosti slozitého objektu

V odborné oblasti se vySe zmifré vrstvy povaZzuji za ochranné bariery (tzv. ochrda hloubky - Defence-In-Depth) & p
rozliSeni objeki z hlediska bezgmosti se pouziva bezgreostni charakteristika, Ze objekt ma jednosawou nebo az
pétistupiovou ochranu do hloubky. Jednotlivé systéifgeni bezp&nosti zajiSuji aplikaci technickych, provoznich a
organiz&nich opatteni acinnosti, které jsou navrzeny tak, abydbaabranily iniciacifettzce Skodlivych jefr, anebo ho
zastavily [16].

ProtoZe deterministickyifstup k ochra& do hloubky nezvazuje expliciérpravdpodobnost vyskytu vyzev ani mechanism
ani nezahrnuje kvantifikaci praspodobnosti Usfrhu spojeného s provedenim pivk systéri na kazdé darovni obrany do
hloubky, je deterministicky iistup dophovan pravépodobnostni analyzou bezpesti (PSA) v oblasti spolehlivosti
systéni, pravdpodobnych cil apod. s cilem zajistit adekvatni Grévbezpenosti, ktera zajifuje dolfe vybalancovany
projekt [1].

Z divodu existence netitosti, které nelze postihnout stochastickyrfisfupem [1,17], se v dneSni praxi kombinuji
stochastické postupy s expertnimi (daji ziskanyyhodnocenintady gipadovych studii [6].

Pro asgsné zvladnuti rizik u slozitych technologickychtéyai je dle [1,16] teba:

e udrzovat provoz ve w&dnich provoznich podminkéch, coz lze zajistit tire, provozni persondl: jeadre
vycviéeny; ma paebné dovednosti; a chape podstéteni zakladnich provoznich funkci,

»  zajistit bezpény provoz za progmnych podminek, coz Ize zajistit tim, Ze provozeispndl: jeradrs vycviceny;
zna plany provozu za pramnych podminek; a respektuje pozadavky kultury b&aapsti,

» ovladnout kriticky stav Z&zeni pomoci preventivnich mechanis(nag. pomoci kritickych systétnbezpénosti),
coz lze zajistit: aplikaci pracovnich posiupodle jistych pijatych standaril, a vycvikem ve vypiadani odchylek
od normalniho provozu,

e pii ztr4® ovladani je ieba znovu ziskat nadvladu nad systémererkuz je teba vzdlat persondl, aby byl
schopen: ziskat p&domi o situaci; pochopit podstatu problému; poroftummezeni zakladnich stejrjako
preventivnich funkci ovladani; improvizovat,

»  pii neschopnosti zvladnoutiZaeni, je teba vzdlat persondl, aby byl schopen: odstavit technoltadij Ze zajisti,
co nejmensi ztraty u technologie; a aktivova&j¥hnouzovy plan (ij. aplikovat ochranna aeat acinnosti,
uvolnit rezervy, provést evakuaci).

Z vySe uvedenych skuteosti vyplyva, zedim vysSi velikost projektové pohromy zvolime pro iswmi, projektovani,
vystavbu a konstrukci objektu, tj. zajistime pasiochranu, tim vySSi bezgreost dosahneme, protoz&nnost organizénich
opateni v oblasttizeni je vzdy nizSi nez u opani technickych, u kterych dosahuje az 80%.

Zvazeni poznatk
«  kritickd analyza praci provedena v praci [1] ukazwye pozadavky kladené nafizani, systémy a komponenty
kritickych objekfi nezvazuji systematicky kaskadova selhani,
«  pouziti nejlepsiho sa@asného konceptu pro zajist bezpeénosti objekéi nema zanedbatelnou keitiost (tj. po jeho
aplikaci rekteré zdroje rizika &stavaji) kvili kaskadovym selhani figobenym znalostnimi nejistotami [6],
o piilis velké spolehnuti naginnost PSA, kterd hodnoti rizika spojena s procaesmiodelem vyroby a neuvazuje
selh&ni bezpmostnich prvi, tj. ochrannych bariér
ukazuje, Ze fes vSechna dosud aplikovana éeat existuji zdroje rizik, které mohou mit extrérdopady.
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Zavér

Analyza sodasné situace ukazuje, Zze umime systematicky zviddmslozitych kritickych technologickych systéradu
nezadoucich procéstj. poruch a selhani, které dokazerbedem odhalit. Umime aplikovatigazy ,selzi bezpg", ,kdyz
nemizes$ splnit kol v poZzadované kvalinic nedlej* apod., ale skdy se vSak vyskytne vzajemné propletiady zdanli¢
nesouvisejicich faktéra v disledku nelinearit, slozitych vazeb a&peni v systému vznikaji atypické havarie, kteisopi
velké ztraty a Skody. Proto jiZipoustime, Ze slozité systémy jsoutzmych divodi ¢as odc¢asu v nestabilnim stavu a
vznikaji organizani havarie, kaskady selhani bez zjeviié€ipy, tj. pfipoustime nejistoty ndhodné i epistemické (znalpstn
v jejich chovani.

Pro zvySeni bezgaosti se stale vice propojuji vysledky analytickyatneuristickych postup— a vytvdi se zkuSenostni
databaze. V praxi je nutno aplikovat propojeni @pa All-Hazard-Approach a Defence-In-Depth. Je poctelpé, Ze dobré
by bylo, kdyby jednotlivé vrstvy préizeni bezp&nosti byly nezavislé, coz de facto nelze zajigtigtoze tam jsou fyzické
vazba. Zakladnim principentizeni bezp#&nosti je kvalifikované propojeni oblasti technickérganizéni, finareni,
persondlni, socialni, znalostni; a jasné role darpmsti vSech ztastrénych. Systéntizeni bezpénosti kritickych z&izeni,
tedy pokryvéadu oblasti, a to technickou, vojenskou, legistgtifinaréni, ekonomickou, socialni, ekologickou, #alaci,
vyzkumnou, atd. Ukoly v oblasti bezpmsti, na zaklatl sowasnych znalosti a seasného pojeti iysinych
bezpeénostnich systéfy maji vsichni dastnici. Ukoly jednotlivych ztastrénych a jejich propojeni viaznych situacich musf
byt stanoveny zakony, moralni a dalSich standardorem.

ProtoZe skutinost je takova, Zze neumime identifikovat riosti, musime §i fizeni bezpé&osti velmi vyraza spoléhat na
odezvu, tj. na fipravu provoznich ifedpisi v piipact vyraznych zmin podminek a v ifjpadt jejiho nedspchu i na odezvu
aplikujici ochrann& opgni pro zakladni wejna aktiva. Proto pro zajiti bezpénosti slozitych objekt a ochrany lidi
hledameteSeni odezvy i pro moznéipady, které nelze odhalit praygbdobnostnimi fistupy a budujeme pra¢mahradni
zdroje vody a energie, specifické systémy odezvgpacificky vycvik inZenyk a technik aplikujicich zasahy do
technologickych procésa zachrani.

V ramci strategie pro zajisti bezpeénosti a udrzitelného rozvoje se musi v kritickydhjelktech nastavit: program pro
neustalé zvySeni bezpwsti kritickych objekdi; miry pro posuzovani Uro¥n bezpénosti z hlediska &nnosti
bezpénostniho systému (ukazatele); program, ktery @ggs bezpénost, ktery je sestaven z provazanych prdjela
projekty, které jsou naptné provazanymi procesy.

Néstroje pro ovladani kritickych komplexnich objekt infrastruktur, zajijici bezpeénost a rozvoj, tedy jinymi slovy,
zachovani, ochranu a rozvoj chéasich aktiv jsou:
« umisg&ni a vystavba objeit
« promySleny Bkolika Urowiovy fidici systém zahrnujidizeni strategické, taktické a operativni, ktergaéozen na
kvalifikovanych datech, odbornych znalostech, etgeh hodnocenich a dobrych metodach rozhodovani;
vzdélavani a vycvik zarstnand,
o véda, vyzkum a TSO (profesni organizace raji€i profesionalni podporu provozovatele kritickébbjektu a
verejné spravy),
«  specifické vzdlavani technickych &dicich pracovnil,
« technické, zdravotni, ekologické, socialni, cybedadSich standardy, normy degdpisy, tedy nastroje prdzeni
proces, které mohou nebo by mohly vést k vyskytu (vznigahromy nebo k zSeni jejich dopaid
« inspekce,
« systém spoluprace vedeni komplexniho objektuisjweu spravou, s organizacemi na Uzemi a s orgaenza
které pouzivaji podobné technologie,
« personal pro zvladani nouzovych situaci,
« komponenty a systémy pro zvladani kritickych sifgcvSemi zfisoby zajistittizeni kontinuity a krizovéizeni),
«  bezpenostni, nouzové (a tasetn® planovani kontinuity kritickych objelj a krizové planovani.

Je si teba u¥domit, Ze systémové mysleni je nastroj, ktery pandzvijet spolény jazyk, ktery umoiuje specialistm

z raznych oboi a technologii vzajenénhkomunikovat. Jeho metodologie je zaloZena ve ddf@ovych principech: realita je
chapana jako celek a celek je vic nez suma komppagouze uzaeny systém je definovan jako soubor propojenych,ent
z nichz zadny podsoubor neni vztaZzergjakému dalSimu podsouboru.

Systémy jsou vzdy v interakci se svym okolim. Pietdilezité znat, co p&tdo systému, a co gado okoli. \edci definuji
hranici systému &Sim ¢ menSim pétem kritérii, které musi entita spinit, aby iilat do systému. Skuteosti vSak v
redlném sité je, Ze hranice neni ostrd, protoiktera kritéria jsou konfliktni. DneSni realitou jssoubory otekenych a
vzajemrt propojenych objekt jejichz model je systém systém

Vysledky uvedené jasrdokladaji, Ze je skuteé zmenit styl fizeni bezpénosti a inzenyrské postupy zacilené na b&zpst.
Zkusenosti z praxe ¢R a SR v3ak bohuzel dokladaji tristni skntest — rkteti profesdi a docenti z technickych universit,
kde i bezpénost, gednaseji vysledky, které jsou hloupélaqbi spoléenské Skody; sesuvigy na dalnici D8, propadnuti
mosti ve vystavis v CR i v SR, nekvalitni dalghi mosty na D1 u Ostravy, propady ve Stromoviievgistavke tunelu
Blanka a dalSi, které ¢ty za disledek velké materialni Skody, které zaplatitia poplatnici a v kolika piipadech i ztraty
na lidskych Zzivotech, zcela jasmkazuji, Ze v obou zemich byéha byt ugednosténa odbornost a vejny zajem ped
korupci a zajmy jednotlivica zajmovych seskupeni.
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