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ABSTRAKT

Bezpecnost pre banku v prvom rade znamend bezpecnost IT systéemov — zabezpecenie ochrany proti podvodom
a bankovym kradezZiam je velmi dolezité. Banky sa stretavaju s problémami ako kradeze identity, podvody na
lctoch, tréjske kone, hakeri, phishing' a mnoho dalsich krimindlnych praktik. Okrem vonkajsich a vnitornych
kriminalnych rizik je potrebné mat neustdle na pamdti riadenie rizik a dodrziavanie regulacnych pravidiel, takze
investicie do bezpecnosti budu aj nadalej patrit medzi vyznamné vydavky bank.

KLUCOVE SLOVA: bezpecnost IT systémov, zabezpecenie ochrany proti podvodom, krimindlne praktiky,
pravidla reguldcie bankovnictva

ABSTRACT

Safety means first of all the safety of IT systems for a bank — securing the safety against frauds and bank thefts
are very important. Banks face problems as theft identities, frauds in bank accounts, troy horses, hackers,
phishing and many other crimes. Apart from external and internal crime risks, it is necessary to remember risk
management and following regulations, so investment to security will belong to other significant costs of banks.

KEY WORDS: safety of IT systems for a bank, securing the safety against frauds, crimes, rules of banking
regulation

Uvod

Znacny rozvoj v oblasti novych technoldgii, alternativnych distribu¢nych kandlov a inovativnych finan¢nych
produktov priniesol mnozstvo novych poziadaviek na reguldciu financnych trhov. T4 sa prejavuje v pristupoch
zalozenych na riadeni rizik a realizuje sa v bankovom sektore pod ndzvom Basel II alebo NBCA (New Basel
Capital Accord). Basel II umoziiuje optimalizovat’ kapitalové poziadavky zodpovedajice rizikovému profilu
banky.

Riadenie rizik

Prechod od bankovej regulacie Basel I, ktora pozadovala udrziavanie urcitej minimalnej vysky kapitalovej
primeranosti voci tzv. rizikovych aktivam, bolo vytvorenie nového systému motivované snahou lepsie zachytit
novo vznikajice rizikd. Tie sa objavili v dosledku vyvoja novych produktov, napriklad pri finan¢nych
derivatoch, pri ktorych nastal vyvoj predovSetkym v oblasti obchodovania s uverovym rizikom a vzniku
produktov CDS (Credit Default Swap) a CDO (Collaterized Debt Obligations).

Phishing je vd¢sinou e-mailova sprava, ktora vas nabada k prezradeniu ddlezitych informacii ohl'adom vasich financii. Va¢Sinou to
byva ¢islo kreditnej karty, kontrolny kéd, PIN kod, meno a heslo k internet banking, a iné, podobné idaje. Prirodzene, ide iba o
ziskanie a nasledne zneuzitie poskytnutych udajov. Taka e-mailova sprava byva zasielana tak, aby sa ¢o najvernejsie podobala
oficidlnym mailovym spravam od konkrétnej banky a odosielatel’ sa snazi o zamaskovanie e-mailovej adresy za adresu, ktor vyuziva
banka.
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Celé odvetvie moderného bankovnictva sa jednoznac¢ne priklonilo k retailovému obchodu s rozsiahlym vyuzitim
alternativnych distribuénych kanalov (ATM, internet, GSM banking), ktoré so sebou okrem zna¢nych vyhod pre
obchod prinasaju cely rad novych rizik. Tato skupina rizik spojend s vypadkami systémov, podvodmi
prostrednictvom vypoctovej techniky alebo falSovanim identity sa stthrnne nazyva operaéné riziko.

Basel III predstavuje pravidla regulacie bankovnictva vydané Bazilejskym vyborom pre bankovy dohl'ad. Ide o o
nastupcu Basel II. Cielom Basel III je silny a odolny bankovy systém ako zaklad trvalo udrzatelného
ekonomického rastu. Po skusenostiach z nedavnej finan¢nej krizy je zrejmé, Ze principy zahrnuté v Basel 11
neboli dostacujuce, pretoze banky sa snazili stanovené pravidld obchadzat’ a vysoko rizikové aktiva zo svojich
bilancii vytesiiovali. Imanie drzali na nizSej urovni, neZ zodpovedalo ich skuto¢nej rizikovej expozicii. Vyskytli
sa bezne pripady, ze aj v situacii velkych finanénych tazkosti, banky vyplacali Stedré bonusy svojim manazérom
a akcionarom dividendy. To nad’alej zIu situaciu bank este prehlbovalo.

Tieto skutoénosti viedli Bazilejski komisiu k uprave bankovej regulacie v podobe Basel III. Jej cielom je
odstranit’ procyklickost’ bankovej regulacie, posilnit’ bankovy systém a zvysit' disciplinovanost’ bank. Ulohou
proticyklického kapitalového vanktsa bude absorbovat’ straty v krizovych obdobiach a zabezpecit, aby bola
banka schopna udrzat' svoju kapitalova primeranost’ nad minimalne pozadovanou mierou. S tym suvisi aj
zavedenie novych pravidiel zakazujucich vyplacanie dividend alebo bonusov v pripade, ze banka bude vo
finan¢nych problémoch., pretoze vyplaty dividend, bonusov a d’al§ich odmien totiz banku d’alej oslabuju a
posobia procyklicky. Basel III nabieha postupne od roku 2013 do roku 2019.

Pri porovnani Basel II a Basel III, niektoré oblasti reguldcie sa na zaklade novych poznatkov zdokonalili (napr.
kapitalova primeranost’), iné sa do regulacie najnovsie zahffiaji (napr. ukazovatele zadlZzenosti (leverage ratio) a
Standardy likvidity).

Realizované opatrenia prebiehaju nielen na mikro Grovni (napr. kapital a ukazovatel’ kapitalovej primeranosti,
ukazovatele zadlzenosti (leverage ratio), posilnenie likvidity)), ale aj makro Urovni. Jednou z odpovedi na
globalnu finan¢n1 krizu bol aj vznik politiky obozretnosti na makroturovni. Na rozdiel od dovtedajsieho chapania
dohl'adu zameraného na stabilitu jednotlivych finan¢nych institucii, politika obozretnosti na makroirovni sa
zameriava na stabilitu finanéného systému ako celku a vytvaranim tzv. proticyklickych kapitalovych vanktsov.
Tento ciel sa politika snazi dosiahnut’ najma:

e vytvaranim dodatoénych rezerv na krytie rizik v dobrych ¢asoch, ktoré sa pouziju v Case krizy na
pokrytie strat, ¢im sa zmierni jej dopad,

e zmierfiovanim rizik plynacich z nadmerného rastu tverov a ¢asového nestladu aktiv a pasiv

e znizovanim moralneho hazardu, najméi zo systémovo vyznamnych institacii

Informac¢né technologie

Bankov¢ informacné systémy prenosu posilnil rozvoj pocitacového hardvéru i softvéru, uchovania a spracovania
dat, a spolu s tym rozsiril moznosti finan¢nych transakcii s klientmi a ponuku bankovych produktov. Dostupnost’
technologickych zdokonaleni bankdm nielen umoznila, ale zaroven ich nutila zabezpecovat’ si nové technoldgie
k uspokojeniu potrieb klientov a v zdujme zvysenia produktivity.

Existujuce a uplatiiované technologie davajui moznost predikcie nového smeru ich dalSicho rozvoja spolu
s naslednymi dosahmi na zamestnancov bank, spravanie klientov a vyvoj novych typov produktov. Tieto
technologie zahriiuju bankomaty, osobné termindly (sliziace napr. na prevody penaznych prostriedkov alebo
platby za tovar a sluzby), samoobsluzné viacfunkéné terminaly, systémy predajnych pultov (tzv. POS — points of
sale, t.j. miesta s elektronickymi platobnymi systémami, napr. v supermaketoch alebo inych maloobchodoch)
a tzv. domace bankovnictvo s vyuzitim osobnych pocitacov.

Vyznamné su sucasne ucinky technologického rozvoja na predajnu siet’ banky, na produktivitu, Struktiru
zamestnancov a na operacie za hranicami beznych sfér ¢innosti banky.

Rizikovy manaZment

V obchode, ako aj v zZivote je riziko konS$tantny faktor. Rizikovy manazment musi dostatocne poznat, o sa
v spolo¢nosti deje a mat’ schopnost’ to interpretovat. Financny sektor bral tito otazku vzdy vazne. Banky
povodne pouzivali systémy, ktoré boli rozdelené na prevadzkové a produktové linie. Ale po zavedeni BASEL II
sa tieto systémy stali zastarané. Financny sektor vyzaduje tak pre regulacny urad, ako aj interné ciele
proaktivnejSie a sofistikovanejSie meranie, znizovanie, riadenie a spravu rizik so schopnostou poskytovat’
informacie na poziadanie alebo v kratSom ¢asovom rozpéti ako kedykol'vek predtym.
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Simon Doherty” vysvetluje, Ze je potrebny jednotny a integrovany pohl'ad na riziko. Jednou z moznych ciest na
jeho dosiahnutie je identifikacia a zber relevantnych informacii z r6znych oddeleni banky. V mnohych pripadoch
moézu byt informacie v réznych formatoch, oddelenom vlastnictve alebo odlisnych systémoch. Ale na druhej
strane tvrdi, Ze zber informacii je len polovica cesty — informécie ni¢ neznamenaju, pokial’ nie su spravne
interpretované. Rovnaku doélezitost’ zohrava tzv. logicky informacny model (LDM — logical data model), ktory je
pouzivany na Strukturovanie informacii. Zakladom je komplexny a dobre zostaveny informac¢ny model, ktory
odraza podstatu podnikovej Struktary.

Zmeny v Struktiare nakladov

Zmena nastala v poslednom obdobi aj v Struktare nakladov. Deregulacie uradne stanovenych urokovych
sadzieb pri vkladoch spolu s rasticou konkurenciou znamenali pre banky nutnost’ platit trhové sadzby
z vyznamnej Casti zdrojov. Tento trend odraza tiez vacsiu pestrost’ klientov, tak firiem, ako aj jednotlivcov,
ktori navySe vo vicSej miere sledujii skutocné vynosy svojich vkladov. V&cEsi pocet subjektov pdsobiacich
v platobnom styku okrem iného znizil pocet klientov v bankovom systéme, Co je sprevadzané rastom
nakladov na zdroje.

Dal$ou vyznamnou zmenou $truktury nakladov je vyssia a stale rastica Groveii prevadzkovych (netiverovych)
vydajov, spdsobena primarne inflacnym zvySovanim vydajov na odmenovanie zamestnancov a druhotne
rastiicimi nadkladmi na budovy a technologie.

Zdroje rizik

Vyssia volatilita irokovej sadzby a menového kurzu v uplynulych rokoch postavila banky pred dodato¢né rizika
a zvlastne prilezitosti. Objemy transakcii na pefiaznom a devizovom trhu vyrazne vzrastli, ¢im bankam vznikla
prilezitost poskytovat' sluzby klientom a vyuZivat' svoje vlastné pozicie ku Spekuldciam (podstupovanim
kurzového rizika na devizovom trhu). Volatilita a nepredvidatel'nost’ tiez zvysili moznosti strat bank v dosledku
nevhodného rozlozenia aktiv a pasiv. Banky tak zacali byt tlacené k tomu, aby vyvijali nové produkty na strane
aktiv ipasiv, aby uspokojili potreby klientov a sucasne zmieriiovali svoju zranitelnost' vo¢i neocakavanym
zmenam sadzieb.

Problémy s kvalitou tverov krajin vychodnej Eurdpy a v rozvojovych krajinach donutili banky hladat’ d’alSie
moznosti expanzie aktiv. Tak si moézu kvalitné firmy, ktoré maju zdujem o uver, vyberat banku podla
ponukanych podmienok. Pred bankami, naopak, stoji dilema, ako dosahovat’ adekvatne vynosy zo svojich aktiv
a subezne udrzovat’ alebo zvySovat kvalitu porfolii tveru. K novym pristupom patri to, ze banky rastiicou
mierou predavaju (alebo ,,swapuju®) uvery inym bankam, ktoré mozu poskytovat dodatocné uvery, ana
medzinarodnych trhoch banky kupuju cenné papiere s pohyblivou sadzbou s cielom zachovat' si pruznost
a potrebnu Groven likvidity.

Zaver

Narastol rozmer projektov poziciavatelov a doslo k expanzii fixného kapitadlu (vplyvom inflacie a tuzby
podnikatel'skych subjektov zvicsit' potencial), banky pristipili k syndikatnym pdzickdm a finanénému krytiu
projektov. Zmyslom je vyjst’ v Ustrety potrebam klientov a zaroven rozlozit' rizika banky a zaistit’ si trokové
vynosy.
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