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BEZPECNOST PODNIKU A ZABEZPECENIE KOMPLEXNEJ
OCHRANY MAJETKU

Alojz BARTEK - Miroslav RUSKO

THE SAFETY OF THE ENTERPRISE AND PROVIDING
COMPREHENSIVE PROPERTY PROTECTION

Abstrakt

Zabezpecenie technickej a objektovej bezpecnosti v organizacii patri medzi vyznamné manazérske aktivity.
Vyznamnu Glohu zohrava priestorova bezpecnost’ objektov, bezpecnost’ 0sob a pracoviska a informacénych aktiv
prislusnej organizacie. Tieto Glohy su sicastou bezpecnostnej politiky organizacie.

Bezpecnostna politika podniku je zdakladnym a vychodiskovym dokumentom podniku. Podnik fiou deklaruje svoj
zaujem na implementdciu bezpecnosti do vSetkych sfér cinnosti podniku. Predstavuje komplexny pohlad na vsetky
aspekty bezpecnosti. Bezpecnostna politika definuje chranené zdaujmy podniku, stanovuje principy, mozné
ohrozenia a rizika a systém riadenia bezpecnosti v podniku.

KLUCOVE SLOVA: bezpecnost, podnik

Abstract

Providing of the technical and facilities security in organization belongs among the major management
activities. Important roles play an aerial security of the objects, safety of persons and work-place, and the
information assets of the organization. These tasks are part of the security policy of an organization.

The OHS policy is one of the basic documents of enterprises. Enterprise through it, declaring its intention to
implement safety in all spheres of activities of the enterprise. It represents a comprehensive view of all aspects of
safety. The OHS policy defines protected interests of enterprise, sets out the principles, possibilities of hazards
and risks and safety management system in the enterprise.

KEY WORDS: safety, enterprise

Uvod

Ciel'om technickej a objektovej bezpecnosti je priestorova bezpecnost’ objektov, bezpecnost’ 0sdb a pracoviska a
informacnych aktiv prislusnej organizacie (zamestnancov alebo tretich stran, klientov a d’alSich osob, ktoré sa so
stihlasom organizacie zdrZiavaju na pracoviskach).

Prislusné aktivity spoCivajil v analyze rizik ohrozenia priestorovej bezpecnosti s cielom ich eliminacie, resp.
minimalizacie, prostrednictvom zariadeni, opatreni a dodrziavania pravidiel fyzickej bezpecnosti. Tieto postupy
st obvykle sformulované v prislusnych internych dokumentoch.

Rozsah fyzickej bezpecnosti zahrnuje aj opatrenia na ochranu pred poziarmi, bezpecnosti a ochrany zdravia pri
praci a civilnej ochrany podla prislu§nych vSeobecne zadviznych pravnych predpisov Slovenskej republiky.

Bezpecnostna politika podniku

Bezpecnostna politika podniku je zdkladnym a vychodiskovym dokumentom podniku. Podnik fiou deklaruje svoj
zaujem na implementaciu bezpecnosti do vsetkych sfér ¢innosti podniku.
Bezpetnostna politika podniku predstavuje komplexny pohl'ad na vietky aspekty bezpe¢nosti. ' Bezpe&nostna
politika definuje chranené zaujmy podniku, stanovuje principy, mozné ohrozenia a rizika a systém riadenia
bezpecnosti v podniku. Jej spracovanie vychadza z vypracovanej bezpecnostnej analyzy a z tychto faktorov:

e zplatnych zakonov v Slovenskej republike a inych pravnych noriem, ktoré nadvézuju na tieto zakony,

e 7 pravnych noriem alebo inych normativnych aktov podniku, ktoré sa modzu ale néasledne menit s

"MATOUSKOVA, I, RAK, R.: The role of the safety manager when enforcing comprehensive information security, 5th International
Conference Information Security Summit, 2004, s. 85-98, Tate International, ISBN 80-868113-00-2
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ohl'adom na prijata politiku bezpecnosti,
e 7 ekonomickych a finan¢nych moznosti podniku, ktoré chce a méze investovat’ na bezpecnost’ podniku,
e zusmerneni a Specifickych poziadaviek vrcholového manazmentu podniku na bezpeénost,
e zlokalnych podmienok, ktoré maju vplyv na bezpecnostnil podniku.

Mozny obsah bezpe&nostnej politiky podniku?:
e  Bezpecnostna analyza podniku.
Stanovenie bezpecnostnych ciel'ov podniku.
Urcenie principov bezpecnosti v podniku.
Definovanie bezpecnostnej infrastruktiry podniku.
Definovanie chranenych aktiv podniku.
Analyza bezpecnostnych rizik podniku.
Systém riadenia bezpecnosti v podniku.
Definovanie zodpovednosti a kompetencii pracovnikov podniku.
Systém kontroly bezpecnosti podniku a rieSenia pri jej naruSeni.

Po vypracovani bezpecnostnej politiky nasleduje vypracovanie jednotlivych bezpecnostnych projektov, potom
realizacné a overovacia fiza s ciel'om neustaleho zlepSovania bezpecnosti.

Zabezpecenie komplexnej ochrany majetku

Motivom pre vrcholovy manazment podniku na rieSenie otazok bezpecnosti podniku okrem reakcie na vytvorené
bezpecnostné prostredie je i plnenie platnych pravnych noriem. RieSenie otazok bezpecnosti vytvara predpoklady
na ochranu l'udského ¢initel'a, majetku a ostatnych aktiv podniku. To prispieva k vyssej kvalite zivota v podniku a
k vyssej efektivite samotného podniku.

ZvySuje sa pocit bezpecia zamestnancov podniku, vytvara sa optimalna pracovnd atmosféra a verejna mienka, ¢o
vedie k vyssej vykonnosti podniku. V kone¢nom désledku to vytvara image, know-how a goodwill podniku na
trhu. V riadeni bezpec¢nosti podniku je potrebné si uvedomovat, ze bezpecnost' je nakladna, nikdy nie je
stopercentnd, nikdy nie je koncena a je tilohou predovsetkym najvysSieho manazmentu. Plati zdsada, Ze len priblizne
15 % problémov je vhodné ponechat’ na rieSenie zamestnancom a ostatok, to je priblizne 85 % problémov by malo
byt’ zabezpecenych systémom riadenia*. Na zabezpe&enie trvalej prosperity podniku je doleité, aby bol zavedeny
riadiaci mechanizmus, ktory zabezpeci optimalne fungovanie podniku.

Ziadny podnik alebo organizacia nema zaujem na existencii do¢asnych alebo trvalych hrozieb, nieto na vzniku
krizy, ktora vzdy vedie k materidlnym, informa¢nym, finanénym alebo l'udskym stratim. Pdsobnost
bezpecnostného systému v organizaciach je zamerana na ochranu nasledujtcich aktiv: osdb, nehmotného
majetku, hmotného majetku, financii a cenin, informacii, dat a udajov 6,

Aktivity v oblasti zabezpecenia komplexnej ochrany majetku zameriavaji svoju pozornost’ najma na:

e Aktiva - st predmetom pdsobenia mnohych typov hrozieb. Hrozba ma potencidlnu schopnost’
spdsobit” neziaduci incident, ktory moéze mat' za nasledok poskodenie systému alebo spolocnosti a jej
aktiv. Aby hrozba spdsobila poskodenie aktiv, vyuziva existujicu zranitelnost’ aktiv, ktora, je dana
existujucimi zranitelnymi miestami. Hrozby m6zu mat’ prirodny alebo l'udsky povod a moézu byt'
nahodné alebo imyselné. Tak nahodné, ako aj imyselné hrozby by mali byt' identifikované a mala by
byt odhadnuta ich potencidlna Groven a pravdepodobnost’ ich vyskytu.

e  Hmotny majetok - je sibor hmotnych prvkov, ktoré st vo vlastnictve podniku alebo st podla zakona
predmetom zaujmu ochrany podniku. Ochrana hmotného majetku tvori zaklad prosperity a zdravého

2IDA working document - Version 4.2 — January 2004: European Interoperability Framework (EIF),

http://europa.eu.int/ISPO/ida/jsps/index.jsp?fuse Action=showDocument&parent=news&d ocumentID=2033.

> GASPIERIK,L. - REITSPIS, J.: Bezpe¢nost’ podniku (organizécie, institicie), ALARM magazin, ¢.1/2006

‘RAK, R., MATOUSKOVA, L: Tvirei bariéry, ¢ast I1. - Bezpecnost, emoce a interpersonalni komunikace, DSM ¢.4/2004, str. 28-30, Tate
International, Praha

> Alojz BARTEK - Miroslav RUSKO, 2014: bezpeénost’ podniku a bezpe¢nostna politika podniku. — In: Rusko Miroslav - Balog Karol -
Harangozo, Jozef, [Eds.] 2014: Integrovana bezpecnost 2014. - Zbornik z medzinarodnej vedeckej konferencie konanej 18.-19. decembra
2014 v Bratislave, 1. vydanie, Edicia ESE-17, 205 s., ISBN 978-80-89753-00-0, s. 185 - 189

¢ RUSKO, M., 2010: Bezpe¢nostné a environmentalne manaérstvo. - Zilina: Strix, Edicia EV-7, 4. revidované vydanie. ISBN 978-80-
89281-58-9. 335s.
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fungovania podniku. V kone¢nom doésledku je podnik zavisly od finan¢nych prostriedkov, ktoré
umoznuju jeho existenciu.

e Nehmotny majetok - vramci organizacie sii skuto¢nosti (informacie, data), ktoré podnik vytvara,
prijima alebo doplituje podl'a zmluvnej dohody, zékona, podnikovych noriem alebo inych zavéznych
noriem v ramci svojej ¢innosti.

e ZraniteI’nost’ spojend s aktivami zahffia slabé miesta existujuce v oblasti fyzickej, organizacnej,
proceduralnej, personalnej, riadiacej, administrativnej, hardvérovej, softvérovej oblasti alebo v oblasti
informécii. Zranite'nost” sama osebe nie je pri¢inou Skody. ZraniteI'nost' je iba podmienkou alebo
mnozinou podmienok, ktoré¢ mézu umoznit’ hrozbe, aby ovplyvnila aktiva. ZraniteI'nost" zahiia slabé
miesta v systéme, ktoré mézu byt hrozbou vyuzitia a moézu viest' k neziaducim nasledkom. To su
prilezitosti, ktoré mézu umoznit' hrozbe, aby sposobila Skodu. VSetky zraniteIné miesta vo vnutri
Specifického systému alebo spolo¢nosti musia byt' preskimané z hl'adiska moznych hrozieb.

e Analyza zranitel’nosti - je preskimavanie slabych miest, ktoré mozu byt' vyuzité identifikovanymi
hrozbami. Tato analyza musi vziat’ do tivahy prostredie a existujiice ochranné opatrenia. Zranite'nost’
konkrétneho systému alebo aktiva voci urcitej hrozbe je vyjadrenim lahkosti, s ktorou méze byt
systém alebo aktivum poskodené.

e Dopad - je dbsledok neziaduceho incidentu, spdsobeného bud" ndhodne alebo umyselne, ktory ma
vplyv na aktiva. Nasledky bezpecnostného incidentu, ktory vznika vtedy, ked hrozba vyuzila
zraniteIné miesta systému, moézu mat podobu znifenia urCitych aktiv, poSkodenie systému
informacnych technolégii a straty dovernosti, integrity, dostupnosti, individualnej zodpovednosti,
autenticity alebo spolahlivosti. Mozné neprijemné nasledky bezpec¢nostnych incidentov zahrnuju
taktiez finanéné straty a stratu podielu na trhu alebo imidz spoloénosti. Meranie dopadov umoziuje
vytvorenie rovnovahy medzi vysledkami neziaducich incidentov a nakladmi na ochranné opatrenia
sluziace na ochranu pred neziaducimi incidentmi. Odhad dopadov bezpec¢nostnych incidentov je
dolezitym prvkom pri odhade rizik a vybere ochrannych opatreni.

e Riziko - vyjadruje potencidlnu moznost, Ze dana hrozba vyuzije zranitenost” systému alebo
spolo¢nosti, aby sposobila stratu alebo poSkodenie aktiv alebo skupiny aktiv a teda priamo alebo
nepriamo spolo¢nosti. Jednotlivé alebo viacnasobné hrozby mézu vyuzit jednotlivé alebo viaceré
zranitel'né miesta. Rizikovy scenar popisuje, ako moze konkrétna hrozba alebo skupina hrozieb
vyuzit’ konkrétnu zranitel'nost’ alebo skupinu zranitel'nosti, ktorym st vystavené aktiva s moznostou
poskodenia. Riziko je charakterizované kombinaciou dvoch faktorov a to pravdepodobnostou vyskytu
neziaduceho incidentu a jeho dopadu

e Zostatkové riziko. Rizikd si obvykle pouzitim ochrannych opatreni iba ciastocne zmiernené.
Ciastoéne je zmiernené vietko, ¢o je obvykle mozno zmiernit. Plati, Ze &¢im vi¢sie zmiernenie
nasledkov bezpecnostného incidentu sa ma dosiahnut’, tym vyssie s s tym spojené naklady. Z toho
vyplyva, ze v praxi obvykle existuju zostatkové rizika, nakol'ko realizované ochranné opatrenia su
ohranicené finanénymi prostriedkami, ktoré spoloc¢nost’ vynalozila (teda bola ochotna vynalozit) na
rieSenie bezpec¢nostnych problémov. Vedenie spolo¢nosti by malo byt upovedomené o vsetkych
zostatkovych rizikdch z hladiska dopadu a pravdepodobnosti vyskytu udalosti. Rozhodnutie o
akceptacii zostatkovych rizik musia vykonat’ ti, ktori su opravneni akceptovat’ dopad vyskytu
neziaducich incidentov a mézu schvalit’ implementaciu doplnkovych ochrannych opatreni.

e Konflikt je na rozhrani obhajoby vlastného ponimania veci a neochoty prijat’ poznanie iné¢ho. Je
niekde na rozhrani poznania a presadenia si svojho nazoru na tukor iného pohladu na vec.
Socioloégovia tvrdia, Ze bezkonfliktnost by znamenala absenciu socialnej Struktiry. Konflikt v
socialnych Struktirach prerusuje socidlne vdzby a tym spdsobuje ich deStrukciu. Na druhej strane
vytvara aj vazby a vztahy, ktoré by inak nevznikli a ktoré s prirodzenym dosledkom ludskej
interakcie.

e Ak sa konflikt prenesie do konkrétnych aplikacii, dochadza k rozkolisaniu predovsetkym
spolocenského prostredia. Ak rozkolisanie prekro¢i Unosni mieru existencie, vznika kriza. V
ucelovych zoskupeniach I'udi sa zdroje konfliktov nachddzaji v konani ¢loveka. Preto sa v teorii rizik
aj v rizikovom manazmente stdva jednou z kl'aCovych otdzok analyza a syntéza poznatkov o konflikte
a o sposobe jeho odstranenia.

e Obmedzenia - pre rieSenie bezpecnosti si obvykle uréené vedenim spolocnosti a ¢ast’ z nich vyplyva
z prostredia, v ktorom spolo¢nost’ vyvija svoju Cinnost. Periodicky musi byt vykonana revizia
existujucich a novych obmedzeni a musia byt' identifikované akékol'vek zmeny. Malo by byt’ rovnako
zaznamenang, ze obmedzenie sa mdze menit’ s ¢asom, s geografickym a socialnym vyvojom, rovnako
ako s pracovnou kultiirou spolo¢nosti.
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Druhy ochrany

Na zabezpecenie komplexnej ochrany majetku sa pouzivaju viaceré sposoby ochrany (obr.1).

Ochrana majetku
fyzicka objektova reZimova technicka
» Uskutoffiuje Je to sihrn : + ReZim vstupu do » Elektronicka
sa Zivou silou = organizacnych objektu, zabezpecovacia
strdZenie opatreni, « Pohyb po signalizacia
objektu, » systém objekte, vstup = PoZiarna
priestoru mechanickych na pracovisko, signalizdcia
zabran, « ReZim prace
= Od drovne » Organizovanie 5 pisomnostami, PRVICY:
fyzicke]j straZenia na = Pristup = Priestor
ochrany zavisi Zamedzenie k utajovanym predmetnej
uinnost’ krade#, materidlom do ochrany
ostatnych poZiarov, PC siete, » Signalizacnd
druhov havrii, = Manipuldcia technika
ochrany vniknutia g dokladmi, = Monitorovacdia
nepovolanych « Kontrola refimu technika
os0b, atd’. » Vyhodnocovacia
technika

Obr. 1 Spésoby ochrany majetku (upravené podla’)

vytvorit’ financné zdroje, aby sa mohla realizovat’ efektivna prevencia rizik. Predpoklada to kontrolu tych situécii
a stavov, ktorych rizika sa eliminuju, minimalizuju alebo su prenaSané na iné miesto a tym su optimalizované.
Ide tiez o to, aby sa dosledky tychto rizik predvidali a optimalizovali tak, aby Skody na zdravi a majetku boli ¢o
najmensie.

Pozornost’ je sustredend na tvorbu arealizaciu takych preventivnych aktivit, ktoré by zamedzili vzniku
nespravneho konania, porucham a havariam a inych nezelanych udalosti bud’ v samotnom sledovanom objekte
(systéme) alebo ako dosledok mozného zlyhania sledovaného objektu (systému). Je prirodzené, ze tento proces
pre jeho obsaznost’ a komplexnost’ takmer vzdy bude ovplyviiovat’ ekonomicky faktor.

Na obr. 2 su znazornené dve situacie — A a B, zistené v Casoch tA atB. V pripade A je miera ohodnoteného
zostatkového rizika a na hodnote RA a vynalozené naklady na hodnote NA. Analogicky pre situaciu B su
naklady NB a riziko RB. V pripade B klesla miera zostatkového rizika o hodnotu (RA — RB), zatial’ ¢o naklady
vzrastli o (NB — NA). Vzhl'adom na tvar kriviek je zrejmé, Ze narast nakladov moze prevysSovat’ ohodnotenie
rizika (pri rovnakom vyjadreni v Sk).

A
Sk 1 S— 5
\/ Ohodnotenie K
V. rizka Niklady ~
~
RA i RE
S~ ~ B e et
~ :-—__:--
JO7.N IR SUPCTTLLL sy Il I
A
tA tB Cas

Obr. 2 Néklady na bezpecnost' v zavislosti na riziku °

"RUSKO, M., 2010: Bezpeénostné a environmentalne manazérstvo. - Zilina: Strix, Edicia EV-7, 4. revidované vydanie. ISBN 978-80-
89281-58-9. 335s.
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Diskusia

Sucasné analyzy i1 samotny vyvoj bezpecnosti vo svete ukazuje prudky nastup nevojenskych ohrozeni, ktoré sa
dotykaju nielen jednotlivych S$tatov ale aj regionov. K takymto ohrozeniam patria napriklad terorizmus,
kriminalita, extrémizmus rézneho druhu, nekontrolovateI'nd migracia, nedostatok strategickych surovin, prirodné
katastrofy, poSkodzovanie Zivotného prostredia a p. Tieto nevojenské ohrozenia spolu s ostatnymi faktormi moézu
mat’ vplyv na celkova bezpecnost vo svete, v Slovenskej republike, ale tiez na bezpecnost regionov a
jednotlivych subjektov, ku ktorym je mozné zaradit’ i podnik, organizécie a institicie. Zarucenie bezpecnosti podniku
ma doblezity spoloCensky vyznam. Predchddza moznym negativnym dopadom, prindSa optimalizaciu pracovného
procesu a pozitivny ekonomicky efekt, vyssiu produktivitu, efektivnost’ a kvalitu prace. Lepsia prosperita podniku
prispieva k prosperite celej spolo¢nosti. Zarucenie bezpecnosti podniku ma aj dolezity humanny aspekt, ktory
prezentuju kultirnu a spolocensku uroven a prispieva k celkovej kvalite Zivota spolo¢nosti.

RieSenie bezpe€nosti podniku predstavuje zlozity proces. Na samotnom uvode jeho rieSenia je spravidla
bezpecnostnd analyza podniku. Samotna bezpe€nostna analyza podniku predstavuje rozsiahlu analyticko-
syntetickll ¢innost’ pred prijatim rozhodnuti v bezpecnostnej politike podniku a ich realizécii podla jednotlivych
bezpecnostnych projektov. Jadrom bezpe€nostnej analyzy je najmé zistenie skutkového stavu v jednotlivych
oblastiach bezpecnosti, stanovenie hrozieb, ktoré mézu narusit’ integritu podniku ako uceleného systému a
predbezné analyza rizik.

Zaver

Kontinualne Gspesné presadzovanie bezpecnosti v institlicii je narocny proces. Motivom pre vrcholovy manazment
podniku na rieSenie otazok bezpecnosti podniku okrem reakcie na vytvorené bezpecnostné prostredie je i plnenie
platnych pravnych noriem. RieSenie otazok bezpecnosti vytvara predpoklady na ochranu l'udského Cinitela,
majetku a ostatnych aktiv podniku. To prispieva k vyssej kvalite zivota v podniku a k vyssej efektivite samotného
podniku. Pri zabezpeceni komplexnej ochrany majetku je pozornost’ sustredend na tvorbu a realizdciu takych
preventivnych aktivit, ktoré by zamedzili vzniku nespravneho konania, poruchdm a havariam a inych nezelanych
udalosti bud’ v samotnom sledovanom objekte (systéme) alebo ako ddsledok mozného zlyhania sledovaného
objektu (systému). Je prirodzené, Ze tento proces pre jeho obsaznost' a komplexnost takmer vzdy bude
ovplyviiovat’ ekonomicky faktor.
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