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ABSTRAKT

PRACE VYCHAZI 7Z KONCEPTU INTEGRALNI BEZPECNOSTI. INTEGRALNI BEZPECNOSTI JE
NASTROJEM PRO ZAJISTENI BEZPECI LIDI POKRYVA VICE TECHNICKYCH OBLASTI, NAPRIKLAD
SPOLEHLIVOST, FUNKCNI BEZPECNOST, ZABEZPECENI KYBER-FYZICKYCH SYSTEMU, TECHNICKE A
FYZICKE ZABEZPECENI, DOHLED, BEZPECNOST PRACE, BEZPECNE MISTO, LIDSKE BEZPECI, ATD.
URCUJE MEZNI BODY ZELEZNICNICH SYSTEMU NA ZAKLADE KRITICKEHO HODNOCENI MODELU
VYPRACOVANO NA ZAKLADE SLEDOVANE KONCEPCE. SROVNANIM SE SKUTECNOU SITUACI
ODHALUJE KRITICKA MISTA, KTERA NEJSOU KODIFIKOVANA STAVAJICI PRAVNI UPRAVOU A
VYHODNOCUJE ZAVAZNOST TOHOTO STAVU.

KLICOVA SLOVA: lidské bezpeci; integralni bezpecnost, drdzni systémy. kriticka mista, polozky, které nejsou
upraveny legislativou

ABSTRACT

THE WORK RELIES ON THE CONCEPT OF INTEGRAL SAFETY. INTEGRAL SAFETY IS AN INSTRUMENT
FOR ENSURING THE HUMAN SECURITY, COVERS MORE OF ENGINEERING DOMAINS, SUCH AS
RELIABILITY, FUNCTIONAL SAFETY, SECURITY OF CYBER-PHYSICAL SYSTEMS, TECHNICAL AND
PHYSICAL SECURITY, SURVEILLANCE, WORK SAFETY, SAFE PLACE, HUMAN SECURITY, ETC. IT
SPECIFIES THE MARGINAL SPOTS OF RAILWAY SYSTEMS ON THE BASIS OF THE CRITICAL REVIEWS
OF MODEL DRAWN UP ON THE BASIS OF CONCEPT UNDER ACCOUNT. BY COMPARISON WITH THE
REAL SITUATION IT REVEALS THE CRITICAL SPOTS, WHICH ARE NOT CODIFIED BY THE EXISTING
LEGISLATION, AND EVALUATES THE CRITICALITY OF THIS STATE.

KEY WORDS: human security, integral safety, railway systems, critical spots, items not codified by legislation

1. UVOD

Drazni systémy, a to evropské koridory i mistni specifické drahy, vytvaii komplexni dopravni infrastrukturu. V
mnoha piipadech se jedna o infrastrukturu kritickou, protoze zajistuji zdkladni funkce pro pieziti lidi v tzemi,
statu, i na kontinentalni trovni za kritickych podminek. Prvky kritické infrastruktury proto vyzaduji zvlastni
pozornost, studium a pfistupy pro zvyseni pruzné odolnosti (z anglictiny resilience), tj. je potieba zajistit jejich
robustnost a adaptabilitu na mozné nepftijatelné jevy. Jinymi slovy se jedna o zabezpeceni predmétnych systémt,
kterymi jednotlivé prvky jsou.

Jednotlivé prvky musi také mit vlastni (inherentni) bezpecnost, aby svou nedokonalosti a chybovosti
neohrozovaly sebe a své okoli, tj. vefejna aktiva ve svém okoli. Jistou miru bezpe¢nosti musi mit i zdanlivé
méné vyznamné Casti systému, kterymi jsou napiiklad lokalni ¢asti systémid s mensi dulezitosti, které svoji
polohou a povahou mohou pfi svém selhani zplisobit vyznamné problémy celému systému, a v ptipad¢ velkych
selhani i ztraty na verejnych aktivech (vcetné Zivota a zdravi lidi) v bezprostfednim i vzdalenéj$im okoli [1].
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Zavadénim novych dosud neovéfenych technologii, zvySovanim provazanosti systémd, predevsim z hlediska
skute¢nosti, ze slozitost ovliviiuje bezpecnost systému, kvili zvysujicimu se mnozstvi moznych stavi systému a
moznych neodhadnutelnych emergentnich jeviu, tj. jevll vznikajicich za jistyjch podminek nahle a
neptedvidatelné [2].

Predlozena prace se opira o vysledky z piedchozich praci a obsahuje vysledky porovnani modelového drazniho
systému, tj. normativu sestaveného na zakladé konceptu integralni bezpecnosti sredlnym stavem, ktery
stanovuje drazni legislativa; konkrétné srovnavame stanici metra.

2 INTEGRALNI BEZPECNOST A BEZPECNOST SYSTEMU SYSTEMU (SOS)

Lidsky systém pro svlj rozvoj vyzaduje nové systémy, a proto je ikolem bezpecnostniho inzenyrstvi udrzet
jistou miru bezpecnosti a udrzitelného rozvoje tak, aby bylo zajisténé bezpeci a rozvoj lidi, a to i pro budouci
generace. Proto je nutné vénovat pozornost dne$nim i novym infrastrukturam, vcetné infrastruktury dopravni a
konkrétné zeleznicni [1,2]. Soucasné trendy v disciplinach, které se zabyvaji bezpecnosti a riziky jsou zacilené
na bezpec¢nost komplexnich systémt a tzv. systému systémi [1,2]. Drazni systém je systémem systémt, proto je
nutné i v oblasti drah nové poznatky o bezpecnosti systémt aplikovat v praxi.
Na urovni provozovateli podnikli a infrastruktur jsou pozadavky fizeni bezpecCnosti ¢asto v kratkodobém a
sttednédobém horizontu v rozporu s jejich primarnimi cili, kterymi jsou pfedevsim zisky. S ohledem na
dlouhodoby rozvoj, tj. i zachovani konkurenceschopnosti v ¢ase, se dnes ve velké mife zavadi systémy fizeni
rizik, orientované na prevenci ztrat na zisku. V dulezitych oblastech je proto nutné, aby stat vynutil fizeni rizik
orientovat na prevenci ztrat na vefejnych aktivech (zivoty a zdravi lidi, majetku, Zivotniho prostiedi, verejného
blaha, infrastruktury a jiné) [3], a proto jsou do praxe zavadény pravni piedpisy, které ukladaji zvazovani
urcitych rizik a ptislusné vyporadani jistych rizik.
V praxi CR jsou ve Sbirce zakonii pro zajisténi bezpedi a rozvoje lidi a Gizemi celého statu jak obecné pravni
predpisy, tak specifické pravni piedpisy. Specifické pravni predpisy ve sledované oblasti obsahuji legislativni
opatfeni, ve kterych jsou stanoveny cile, kritéria a metody pro zajisténi jisté miry bezpecnosti na Zeleznicich, tj.
pozadavky na robustnost, zabezpeCeni a bezpeCnost vybranych prvkl drazni infrastruktury. Piedmétna
legislativa CR zajistuje jak zohlednéni Geskych specifik, tak iimplementaci mezinarodnich dohod a smérnic
mezinarodnich organizaci (napf. EU, OSN aj.), protoze Zeleznice zajiStuje propojeni se svétem.
Integralni bezpecnost je podle soucasného poznani nastrojem pro zajisténi bezpeci lidi [4]. Bezpeci lidi chapeme
jako nezbytny zéklad vSech lidskych zivotl, ktery je nutné ochranovat takovym zptsobem, ktery lidi obohati o
jejich svobodu a seberealizaci [5, 6]. Rizeni integralni bezpeénost zahrnuje dalsi inzenyrské oblasti, jako jsou
napfiklad fizeni spolehlivosti, fizeni funkéni bezpecnosti, fizeni zabezpeceni kyber-fyzickych systému, fizeni
technického i fyzického zabezpeceni, fizeni ostrahy, fizeni bezpecnosti prace, aj. Integralni bezpecnost se zabyva
bezpecnosti vice rozmanitych aktiv, které navzajem interaguji, jsou vzajemné provazané riznymi typy vazeb a
tokd, a tim vytvaii hierarchicky provazané systémy navic propojené s okolim, tj. pro zajisténi jejich bezpecnosti
je nutno zvazovatintegralni riziko [1,2]. Koncept integralni bezpecnosti zaroven zvazuje vyskyt vSech moznych
zdrojli ohroZeni, kterd mohou sledovanou entitu postihnout, tzv. All-Hazard-Approach [4,7].
ZvySovdni integrdlni bezpecnosti je zalozené na procesnim a projektovém fizeni, jejichz cilem je neustalé
zlepSovani kvality, tj. zvySovani nebo alesponi zachovani jisté miry bezpecnosti systému pii dynamicky se
meénicich podminkach realného svéta (okolni fyzikalni podminky, vazby s jinymi systémy, zména kultury a
chovani jednotlivca ¢i skupin lidi apod.). Ve stitedoevropskych podminkach se k danému cili pouziva projektové
tizeni typu Total Quality Management (dale jen TQM) [6,8]. Pro jeho uspé$nost byly vytvofeny ISO normy
tiidy 9000, 14000 apod. Pristup TQM spociva na pozadavku, Ze na procesu zlepsovani kvality, tj. zvySovani
integralni bezpecnosti entity se podili vSichni zaméstnanci, od fadovych zaméstnanc az po nejvyssi fidici
pracovniky entity. TQM zahrnuje i principy a postoje k fizeni mékkych socio-technickych systému, s
jednoduchymi idealizovanymi cili tak, aby byly pochopené veskerym dotéenym personalem, resp. obyvateli v
uvazovaném mist¢ [6]. Z hlediska bezpecnosti TQM zavadi tzv. celistvé bezpecnostni systémy (z angliCtiny
Total Safety Systems, zkracené TSS), které maji tfi zakladni elementy [6]:
e Bezpecnost mista (dispozice, fizeni environmentalnich aspektti, nouzové postupy, protipozarni opatieni,
zajisténi prvni pomoci, osvétleni, socialni zdzemi a jiné).
e Bezpecnost procest (fyzicka ostraha, prvky nouzového zastaveni, principy ,,selzi bezpecné®, ochrana
perimetru).
e Bezpecnost lidskych zdroji (bezpecnostni Skoleni, osobni ochranné pomucky, dohled, zdravotni
prohlidky).
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Pozadavky syst¢tmu TQM spoletné spozadavky TSS v mnoha oblastech vyrazné ptesahuji Evropské a
narodnilegislativni pozadavky. Pro ucely zvySovani bezpecnosti je zékladnim pfedpokladem zminénych systému
pro snizovani rizika, zavadéni proaktivnich programi s neustalym méfenim a eliminaci jiz tzv. skoro-nehod
(near-misses). Skoro-nehody jsou udalosti, které skoncily bez ztrat a skod v disledku jistého zasahu operatora
nebo Stastné souhi'e podminek (bez nich vedou k nehodé nebo havérii) [1,6,8].

Systémy Fizeni bezpecnosti jsou systémy procesniho a projektového fizeni zalozené na vySe uvedenych
principech TQM. Systémy fizeni bezpecnosti lze rozdélit do tii kategorii[3,6]:

o vertikalni dé€leni dle urovné feseni problému: politické; strategické; taktické; operativni; a technické.

e horizontalni déleni dle oblasti pisobnosti: mdd dopravy; typ infrastruktury; povaha feseného systému;
jiné oblasti feseni,

e provozni podminky dle stupné kriticnosti: normalni podminky (koncentrace na prevenci a
pfipravenost); abnormalni podminky (koncentrace na bd¢lost, pohotovost a odezvu); a kritické
podminky (koncentrace na odezvu a obnovu).

Aby byl systém fizeni bezpecnosti (dale jen SMS) efektivni, musi byt zavedeny ve vSech vySe uvedenych
oblastech a trovnich. Pro ilustraci uvadime pfiklad systému fizeni bezpecnosti pomoci tii az péti rovni dle
kriticnosti feSené entity vyvolané vyskytem pohromy s riznou velikosti. V modelu na obrazku 1 lze vidét
vrcholové fizeni na strategické rovni, které na zaklad€ vystupli z procesu fizeni rizik stanovuje pozadavky a
kritéria pro fizeni bezpe€nosti na niz§ich trovnich, tj. vybranych kritickych entit a oblasti. Na Grovni entity se
opatfeni implementované v pfislusné SMS na pfislusné vrstvé tzv. Defence-In-Depth [2]. Zde je také uvedena
zpétna vazba na vrcholové fizeni ve form¢é monitoringu a neustdlého vyhodnocovani a zlepsovani, pro které je
nezbytné nutnad mezioborova komunikace napfi¢ riznymi oblastmi [6,9].

Soucasné trendy v oblasti bezpecnostnich véd a rizikového inzenyrstvi jsou zalozené na vysSe uvedenych
principech, a to s uvazenim slozitosti systémi, které vyplyvaji z podstaty, vlastnosti a neurcitosti socio-
technickych a kyber-fyzickych systémt [4, 6, 9, 10].

Legenda:  informacni ok wemp
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Obr. 1 — Obecny model pro rizeni bezpecnosti prvku kritické infrastruktury [6,9].

75



_— Manazérstvo Zivotného prostredia + Management of Environment 2016

M . ‘T' n Zbornik zo XVI. medzinarodnej vedeckej konferencie, 24. jan 2016, Bratislava
Proceedings of the 16" International Conference, Bratislava, June 24, 2016

Manazérstvo votného prostredia & u Zilina: Strix. Edicia ESE-28, ISBN 978-80-89753-09-3 m Rusko, M. [Ed.] m

3. DATA A METODY PRO POSOUZENI UROVNE SHODY

Pro ucely ptedlozené prace, ve které jsme se zaméfili na vyznamny prvek drazniho systému, kterym je stanice
metra, datovy soubor tvori:

e parametry normativu, tj. modelu draZniho systému zalozeného na konceptu integralni bezpecnosti a
vyse uvedenych principech,

e parametry realného stavu na dréze, které jsou dany drazni legislativou v CR, ktera integruje Evropské
smérnice, a pozadavky evropskych norem [11].

U stanice metra sledujeme konstrukce, technologie, funkce, personal, cestujici, vazby a toky mezi nimi, a také
lidi a majetek v okoli stanice metra [11,12].

Pro posouzeni shody mezi zddoucim stavem stanice metra, ktery reprezentuje normativ, a redlnym stavem, ktery
vyzaduje legislativa, byla pouZita metoda zalozena na kontrolnim seznamu [3,14], ktery byl odvozen pro
posuzovani slozitych systéma v praci [2].

Pii hodnoceni je pouzita stupnice pouzivana v CSN, tabulka 1 obsahuje jeji ipravu pro sledovany ptipad [11], tj.

pro 14 pohrom a 8 zékladnich ¢innosti.

Tabulka 1 — Stupnice pouzita pro hodnoceni shod upravena pro sledovany pripad.

Uroveii shody Hodnoty v % Pocet bodu pro vybrany piipad
Extrémné vysoka — 5 Vice nez 95 % Vice nez 530
[Velmi vysoka — 4 70 -95 % 392 - 530
[Vysoka — 3 45 -70 % 252 —392
Stredni — 2 25-45% 140 — 252
[Nizka — 1 5-25% 28 — 140
Zanedbatelna — 0 M¢éné nez 5 % M¢éné nez 28

4. VYSLEDKY POSOUZENI UROVNE SHODY MEZI ZADOUCIM A PRAVNE POZADOVANYM
STAVEM

Pro stanici metra zvazujeme, ze zadouci stav pfedstavuje model bezpecné stanice metra zpracovany na zakladé
integralni bezpec¢nosti [11].

Pravné pozadovany stav je dan realnym soucasnym stavem. Vysledky aplikace kontrolniho seznamu,
vymezeného v predchozim odstavci, jsou v tabulce 2.
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Tab. 2 — Vysledek posouzeni shody mezi normativem pro stanici metra sestavenym na zaklade konceptu
integralni bezpecnosti a realnym stavem vyzadovanym soucasnou legislativou (Cisla odpovidaji cisliim v tab.1).

Kriticka pohroma Jsou zajisténa ochranna opatieni Jsou Jsou Jsou
a ¢innosti pro zajistény zajistény zajistény
ochranné | ochranné | ochranné

< N =] N¢ = o postupy postupy postupy
% %( 2 s E‘ g pro pro pro
=& N 2. o | Spatnou Spatné aplikaci
=t § g E g S | odezvu? | fizeni $patnych
g 8 g 2 . g provozu? | piedpis?
g8 o o, a 8‘ S
& = ) =3 ) 2
< & z. < g =
o ]
=4 g =
& = &
=) .

1 Povoden 3 3 3 3 3 3

2 Ztekuceni podlozi 3 2 2 3 3 2 3 2

3 Epidemie 2 3 0 0 3 2 3 2

4 Pandemie 2 3 0 0 3 2 3 2

5 Teroristicky itok 3 1 0 1 0 2 3 2

6 Utok za pouziti 1 0 0 1 0 2 3 2

CBRNE zbrani

7 Ozbrojeny konflikt 3 1 0 1 0 2 3 2

8 Valka 3 3 3 1 0 2 3 2

9 Havérie pti dopravé 3 3 3 3 3 3 4 3

10 Selhani technologii 3 3 3 1 3 3 4 3

11 Poruseni stability 3 3 2 2 3 2 3 2

podlozi vlivem vibraci

12 Organizacni havarie |1 0 0 1 0 2 3 2

13 Selhani tokt energii |3 3 3 1 1 3 4 3

14 Selhani toku 2 1 1 1 1 2 3 2

informaci

Mezisoucet 35/70 [29/70 |20/70 |19/70 |23/70 |32/70 46/70 32/70

Celkovy soucet bodu v tabulce 2 je 236, coz dle stupnice v tabulce 1 znamena, ze Groven sledované shody je
stiedni. Z tabulky 2 je patrné, ze legislativou nejméné zajisténd je ochrana zaméstnancii a lidi v okoli stanice
metra, tj. draZzniho systému, pti vyskytu kritické pohromy, tj. pohromy, jejiz velikost je vétsi nez projektova
(ktera by dle soucasného poznani vyzadovala vyS$si preventivni opatieni nez pohroma projektova, jez je pfi
vystavbé a provozu stanice zohlednéna [1,2]); pfispiva k tomu i skuteCnost, ze technické drazni pfedpisy se
pfimo nezabyvaji ochranou lidi.

5. ZAVER

Jiz dil¢i porovnani realného stavu s normativy v pracich [11, 13] ukazovala na mnoho slabych mist a zanedbani,
kterymi jsou:

e neni fadn€ zavedené vrcholové fizeni, které by zahrnovalo veskera mozna ohrozeni relevantni pro
danou lokalitu, tj. dle pfistupt All-Hazard-Approach, které by zvazovalo integralni rizika (v miste,
navrhu/designu, stavbach, konstrukcich, komponentach, zatizenich a systémi),

e chybi mezioborovd komunikace a vazba mezi riiznymi vrstvami fizeni bezpe€nosti,
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e pozadavky na bezpeénost nejsou feSeny komplexné ve vSech odvétvich; nemusi byt identifikovana
vsechna prioritni (zavazna) rizika,

e v mnoha oblastech se nezvazuje moznost lidskych selhani; koncept All-Hazard-Approach chybi ve
vsech vrstvach fizeni bezpecnosti,

e pfiCiny poruch kritickych prvkl vychazi také ze vzdjemné provazanosti systému (interdependenci),
které jsou v mnoha ptipadech opomijeny,

e absence konceptu Defence-In-Depth pro kritické objekty, tj. systémy fizeni bezpecnosti ve 3 az 5
urovnich dle zavaznosti provoznich podminek a dle kriticnosti feSen¢ho objektu,

e pfistup k bezpecnosti a zabezpeceni je v eské i evropské legislativeé pojat oddelené a nefesi vzajemné
zavislosti, které mohou ovlivnit integralni bezpecnost; vztahy mezi bezpecnosti a zabezpeCenim
nejsou prubézné analyzované,

e  drazni pfedpisy a normy fesi zabezpeceni pouze v nékterych oblastech drazniho systému,

e neuvazuji se vazby a toky za hranicemi systému,

e nefesi se vazby a toky za hranicemi feSeného systému.

Z hlediska systémt fizeni TQM v organizacich byly v praci [9] identifikované nasledujici organizacni
zranitelnosti:

e Spatné provedena procesni analyza, Spatn€ nastavené procesy a pracovni instrukce nerespektujici

moderni pfistupy fizeni bezpecnosti,

nedostateéna organizace, neflexibilni organiza¢ni struktura,

neznalosti pozadavkl z vyssich vrstev fizeni bezpecnosti nebo jejich nepochopenti,

nedostate¢na mezioborova komunikace, nejednotnost v terminologii fizeni bezpecnosti,

nedostate¢ny monitoring, matouci informace o zdrojich rizik systému smérem k vys$§im vrstvam fizeni

a naopak,

nedostate¢né vazby mezi procesy a rolemi v projektu,

e vzijemné zavislosti jednotlivych roli,

e nedostateCnost kompetenci v dané roli, nejasna definice roli a jejich odpovédnosti, nedostatecné
vzdélani, Skoleni a trénink.

Soucasna legislativa pozaduje rozsahlou mnozinu technickych i organizacnich opatfeni pro zmirnéni znamych
slabin systému, zejména pokud se jedna o fizeni provozu za normalnich podminek, piipadné pfi vyskytu
znamych dopravnich mimofadnosti, tzn. dle pfistupu Defence-In-Depth provoz pii odchylkach nebo v
abnormalnich podminkach. Jestlize okolni podminky pfesahnou ocekavanou a znamou mez, napiiklad pfi
kritickych pohromach, legislativni pozadavky a tim i organiza¢ni schopnosti podnikl zac¢inaji selhavat.

Vyse uvedené vysledky, tabulka 2, ukazuji, ze ani legislativa nevyZaduje vSechna opatieni a ¢innosti, které jsou
potiebné pro bezpecnou stanici metra podle soucasné urovné poznani. Shoda ma stfedni troven. To znamena
velky prostor pro zlepSovani legislativy i redlného stavu.
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