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RIiZENI RIZIK VELKYCH TECHNICKYCH DEL

DANA PROCHAZKOVA

MANAGEMENT OF RISKS OF BIG TECHNICAL WORKS

ABSTRAKT

VELKA TECHNICKA DILA JSOU SLOZITE TECHNOLOGICKE OBJEKTY, KTERE JSOU NUTNE PRO
ZIVOTY LIDI V DNESNIM SVETE, A TO PRI NORMALNICH, ABNORMALNICH I KRITICKYCH
PODMINKACH. PRACE OBSAHUJE RECENTNI POKROKOVE ZPUSOBY RESENI JEJICH BEZPECNOSTI,
KTERE SPOCIVAJI: VE SPRAVNEM VYBERU KONTEXTU PRO CHAPANI RIZIK, KTERY ZOHLEDNUJE
SCHOPNOSTI POUZIVANYCH KONCEPTU ZAJISTIT BEZPECNOST A DISPONIBILNI ZDROJE, SILY A
PROSTREDKY: V KVALITNI PRACI S RIZIKY: V APLIKACI DVOU ZASADNICH PRISTUPU, 4 TO ALL-
HAZARD-APPROACH A DEFENCE-IN-DEPTH, PROVAZANYCH DO PETISTUPNOVEHO SYSTEMU PRO
ZAJISTENI BEZPECNOSTI: A V APLIKACI PROCESNIHO MODELU PRO RIZENI BEZPECNOSTI V CASE.

Kli¢ova slova: velkd technicka dila; interoperabilita; bezpecnost, riziko, bezpeci lidi; ochrana obyvatelstva.

ABSTRACT

BIG TECHNICAL WORKS ARE COMPLEX TECHNOLOGICAL FACILITIES THAT ARE IMPORTANT FOR
HUMAN LIVES IN THE PRESENT WORLD, NAMELY AT NORMAL, ABNORMAL AND CRITICAL
CONDITIONS. THE WORK CONTAINS RECENT ADVANCED WAYS OF SOLUTION OF THEIR SAFETY
BASED ON: CORRECT SELECTION OF CONTEXT FOR UNDERSTANDING THE RISKS THAT TAKING
INTO ACCOUNT THE CAPABILITIES OF USED CONCEPTS TO ENSURE THE SAFETY AND THE
ACCESSIBLE SOURCES, FORCES AND MEANS; QUALIFIED WORK WITH RISKS; APPLICATION OF
TWO FUNDAMENTAL APPROACHES, NAMELY ALL-HAZARD-APPROACH AND DEFENCE-IN-DEPTH,
INTERCONNECTED INTO FIVE DEGREES SYSTEM FOR ENSURING THE SAFETY; AND APPLICATION
OF PROCESS MODEL FOR MANAGEMENT OF SAFETY IN TIME.

Keywords: big technical works; interoperability; technological object; technological infrastructure; safety; risk;
human security, public protection.

1. Uvod

Kritické objekty jsou technologické (nebo piesnéji socio-technologické) systémy, zahrnujici budovy a
infrastruktury, jsou nutné pro zivoty lidi v dnesnim svété. Je vSak pravdou, Ze na jedné strané usnadnuji Zivot
lidi, ale na stran¢ druhé ho ohrozuji, kdyz dojde k havariim. Nejvétsi rizika jsou spojend s objekty a
infrastrukturami, které jsou slozité a obsahuji navic nebezpecné chemické latky. Pfedmétné objekty jsou vic nez
jen mnozinou technickych casti zafizeni a soucastek. Jsou odrazem organizacni struktury, managementu,
provoznich piedpist a kultury konstrukénich organizaci, které je vytvorily ataké jsou zpravidla iodrazem
spole¢nosti, ve které byly vytvorené 1-4. Jejich model, nazyvany systém systémt je zobrazen na obrazku 1. Pro
bezpecnost sledovanych objektl je diilezitd interoperabilita za podminek normalnich, abnormalnich i kritickych

[4].

Obr. 1 - Schéma sloziteho objektu pomoci modelu systém systémii a vyznaceni procesii, které v ném probihaji.
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Je skutecnosti, ze sice existuje fada pfistupl, norem a standardl, jejichz aplikaci se zajiStuje bezpeCnost
kritickych objektd, ale havarie se vyskytuji stale, a proto se hledaji dalsi uc¢inné;si pfistupy pro jejich konstrukei
a fizeni béhem jejich provozu.

PredloZena prace je syntetickd, obsahuje recentni pokrokové zplsoby feSeni bezpec¢nosti komplexnich kritickych
objektt a vysledky autorky ziskané v n€kolika vybranych oblastech: procesni model pro préci s riziky; ocenéni
schopnosti pouzivanych konceptl prace s riziky zajistit bezpecnost; vysledky aplikace dvou zasadnich pfistupi,
a to All-Hazard-Approach [5] a Defence-In-Depth [6,7], které propojenim vytvaii pétistupiiovy koncept pro
zajisténi bezpecnosti slozitého objektu; a procesni model pro fizeni bezpecnosti v Case, kterym se zajisti, Ze
slozity kriticky objekt je bezpecny po celou dobu zivotnosti. Bezpecny kriticky objekt je takovy objekt, ktery je
zabezpecen vuci vSem vnitinim a vnéjSim pohromam, véetné lidského faktoru, a jesté neohrozuje své okoli, ani
pfi svych kritickych podminkach, ¢imz vyrazné piispiva k bezpeci a rozvoji lidi.

2. Vyporiadani rizik zacilené na bezpeci

Svét, ve kterém zijeme (oznaCovany jako lidsky systém), se dynamicky vyviji, tj. neustale v ném probihaji jisté
procesy, jejichz vysledky jsou jevy, které nazyvame pohromy a které od urcité velikosti ptisobi ¢lovéku a jeho
aktivim ztraty a skody [1,8]. Riziko je chapéano jako pravdépodobna velikost ztrat, $kod a Gjmy na chranénych
aktivech v konkrétnim misté a je zavislé na velikosti konkrétni pohromy a mistni zranitelnosti aktiv [8].
V praxi dnes podle cile prace s riziky rozliSujeme dva koncepty, a to fizeni rizik a fizeni bezpecnosti, pficemz je
skutecnosti, ze druhy jmenovany napliiuje cile lidi 1épe [8]. Je to zplsobeno tim, Ze riziko a bezpecnost jsou sice
v urcitém vztahu, ale nejsou komplementarnimi veli¢inami 9, protoze bezpe€nost lze zvysit aniz bychom snizili
riziko, napf. aplikaci varovacich systému zvysime bezpecnost, ale riziko nesnizime. Komplementarni veli¢inou k
bezpecnosti je kriti¢nost. Kriti¢nost je chapana jako mezni stav systému, ktery je vyznamny pro stabilitu systému
[4] a posuzuje se podle:
e moznych skod na Zivotech a zdravi lidi. Usuzuje se na ni dle $kod moznych pfi havariich, v jadernych
nebo chemickych provozech,
o ztraty funkCnosti cilené Cinnosti, ktera ma jisté poslani (mission). Usuzuje se na ni dle rozsahu
postizeného uzemi, napf. pii selhani naviga¢niho systému,
e ckonomickych skod pti podnikani. Usuzuje se na ni napt. dle ztrat, které zptisobi nefunk¢énost bank.

Ze systémového hlediska je zajisténi bezpecnosti zékladnim pozadavkem na systém jako celek, nikoli jen
pozadavkem na jeho komponenty, a pomérné snadno se da odvodit systémové schéma fizeni bezpecnosti v urcité
situaci uvedené na obrazku 2. Z obrazku je ziejmé, ze tim jaka opatieni pouzivame k zajisténi bezpecnosti, tim
uréujeme vysledek, tj. bezpeéi jako stav systému.
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Obr. 2 - Procesni model vytvareni aktualni bezpecnosti, jeho vstupy a vystupy.

Ukolem vypoiadani rizika je najit optimalni zptisob, jak vyhodnocend rizika sniZit na pozadovanou spole¢ensky
pfijatelnou troven, piipadné je na této urovni udrzet. Snizovani rizika je vzdy spojeno se zvySovanim nakladd.
Proto fizeni rizika je vedeno snahou najit hranici, na kterou je tinosné riziko jesté snizit, aby vynalozené naklady
byly spolecensky piijatelné. Z pohledu praxe je tieba se dohodnout na tom, jaké pozadavky bude vystup z
hodnoceni rizika spliiovat. Pii hodnoceni rizik je nutné se snazit stanovené pozadavky dodrzovat a pfipadné
nedodrzeni odiivodnit. Jedna se piedevSim o splnéni pozadavkid: provedeni hodnoceni v pozadované Sifi a
kvalité v souladu s pfijatou metodikou hodnoceni; tiplnost hodnoceni; zahrnuti nejnovéjsich poznatkti védy;
odhad nejistot i neurcitosti v ptipadé pouziti extrapolaci; jednotné vyjadieni charakteristik rizika; a prihlednost
provedeni procesu hodnoceni rizik.

49



Motivation - Education - Trust - Environment - Safety 2016
\ Zbornik z medzinarodnej vedeckej konferencie, 10. jin 2016, Bojnice
Proceedings of the International Conference, Bojnice, June 10, 2016

= Zilina: Strix. Edicia ESE-27, ISBN 978-80-89753-13-0 m Rusko, M. [Ed.] m

Svét je vSak slozity systém systému ve vertikalni i horizontalni roving, a proto jeho chovani je heuristické, tj. je
znacné proménné v zavislosti na vnitinich a vnéjsich podminkach, coz znamena, ze za urcitych situaci vznikaji
neocekavané jevy, které v realném zivoté mohou pfinést citelné ztraty a Skody, protoze jsou disledky jevu, se
kterymi ¢lovek na zakladé svych znalosti nepocita [4,8], protoZe nejsou detekovatelné stochastickymi metodami,
které pracuji s ndhodnymi nejistotami. Teprve dnes u zvlasté slozitych systémtl systémut, abychom zabranili:
atypickym havariim a kaskadovitym selhanim infrastruktur, se snazime vyrovnat s riziky, jejichz zdroji jsou
neurcitosti, tj. znalostni nejistoty. Pouzivame k tomu multikriteridlni pristupy [4,8].
Na zaklad¢ komplexni analyzy a kritického posouzeni n€kolika tisic odbornych praci a vysledki z praxe, jejichz
vysledky jsou v pracich [1,3,4,8], je nutné pfi feSeni problému bezpecnosti kritickych objektl pouzit systémovy
piistup (tj. zaméfit se na integralni riziko) a nejprve vybrat spravny koncept prace s riziky (tj. kontext, v némz
rizika sledujeme) a poté respektovat logicky model prace s riziky. Klicové koncepty inZenyrstvi zamétenych na
bezpecnost jsou:
e  Pristupy jsou zaloZené na riziku - intenzita praci a dokumentace je pfimétend urovni rizika.
e Odborny priistup je zalozen na tom, Ze se zvazuji jen kritické atributy kvality a kritické parametry
procesu.
e ReSeni problému se orientuje na kritické polozky — sleduji a ¥idi se kritické aspekty technickych
systému zajistujicich konzistenci operaci systémtl.
e Diraz na kvalitni inZzenyrské postupy — musi se prokazovat spravnost zvolenych postupti v danych
podminkach.
e Zacileni na zvySovani bezpecnosti - neustale zlepSovani procesi s vyuzitim analyzy kofenovych
pfi¢in poruch a selhani.

3. Kontexty pro vypoiadani rizik a jejich schopnost zajistit bezpe¢nost

Systematicka prace s riziky zacilend na jejich redukci je doloZena od 30. let minulého stoleti. Na zakladé
kritického vyhodnoceni soucasnych poznatkil, jehoz vysledky jsou shrnuty v pracich [3,4,8], rozliSujeme pét
konceptt, ze kterych vychazime pii vyjedndvani s riziky, a to: klasické fizeni a inzenyrstvi rizika; klasické fizeni
a inZenyrstvi rizika zahrnujici lidsky faktor; fizeni a inZenyrstvi zaméiené na bezpeci (zabezpecovaci fizeni a
inzenyrstvi); fizeni a inzenyrstvi zaméfené na bezpecnost, tj. takové ovladani a vypofadani rizika, které zajisti
jak zabezpeceny systém, tak jeho bezpecné okoli; a fizeni a inzenyrstvi zaméfené na bezpecnost systému
systému (SoS); obrazek 3. Charakteristiky konceptti a praktické aplikace jsou popsany v citovanych pracich a
konkrétni vysledky jsou ulozeny v archivu [10].
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Obr. 3 - Koncepty rizeni a inzenyrského vyporadani rizik a jejich cile, usporadané
chronologicky dle zavedeni do inzenyrské praxe.
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Dosazeni cile znamena dobfe fidit a spravné rozhodovat, pficemz dobré fizeni a spravné rozhodovani je mozné
jen tehdy, kdyz mame dobra data a umime vyuzit nastroje, které mame k dispozici [8]. Pozndmka: nejcastéjsi
chyba v ¢eskych pomérech je podle zkuSenosti autorky fakt, ze se neprovéfuje kvalita datovych soubord,
vzajemny vztah mezi piesnosti dat a citlivosti metody, a hodnoceni nerespektuji systémovou podstatu objektd, tj.
nezvazuji vliv vazeb a tokd.
Z vysledkd vyzkumu 9, zalozeného na aplikaci teorie maximalniho uzitku, ktery se zabyval hodnocenim miry
kriticnosti konceptii soucasného fizeni a vyporadani rizik objektl, vyplyva, ze zadny z dnes pouzivanych
konceptii pro fizeni a vypotadani rizik nema zanedbatelnou miru kriti¢nosti, obrazek 4; tj. mira kriti¢nosti pfi
aplikaci:

*  klasického konceptu fizeni a inzenyrského vyporadani rizik je extrémné vysoka,

*  konceptu fizeni a inzenyrského vypotradani rizik zvazujiciho lidsky faktor, je velmi vysoka,

*  konceptu fizeni a inzenyrského vypotadani rizik zaméteného na zabezpeceny systém je vysoka,

*  konceptu fizeni a inzenyrského vypotadani rizik zaméteného na bezpecny systém je stiedni,

*  konceptu fizeni a inzenyrského vyporadani rizik zaméteného na bezpecny systém systémd je nizka.

KONCEPT | MiRA KRITICNOSTI

Obr. 4 - Miry kriticnosti konceptii pro rizeni a vyporadani rizik: 1 — klasicky koncept rizeni a vyporadani rizik; 2
— klasicky koncept Fizeni a vyporadani rizik zvazujici lidsky faktor; 3 — koncept rizeni a vyporadani rizik
zaméreny na zabezpeceny systém, 4 - koncept rizeni a vyporadani rizik zamereny na bezpecny systém; a koncept
Fizeni a vyporadant rizik zameéreny na bezpecny systém systémii 11.

Uvedeny vysledek také znamena, Ze ani nejpokrokovéjsi koncept, kterym je fizeni bezpe€nosti systému systémd,
nezarucuje zanedbatelnou miru kriti¢nosti. Diivodem jsou rizika napfic¢ systémi nalezejicich do systému systému
(SoS) a do propojeni SoS s okolim, ktera nejsme schopni na zakladé soucasnych znalosti a zkusenosti pfedem
vsechna odhalit.
Z vyse uvedenych fakt vyplyvaji zakladni principy pro praci a riziky, a to: byt proaktivni; domyslet mozné
disledky; spravné urcovat priority z pohledu vefejného zdjmu; myslet na zvladnuti nepfijatelnych dopadi;
zvazovat synergie; a byt ostrazity, coz odpovida filosofii prosazované v praci [11]. Proto pfi stanoveni rizika pro
strategické rozhodovani je nutno pouzivat hierarchicky multikriterialni postup. Recentni odborné prace pouzivaji
pojem hierarchické holografické modelovani (HHM) [11]. Vysledky pak jsou vysoce kvalitni, protoze
zohlediuji fadu faktorti, které jsou ptivodci neurcitosti. Protoze jde o postup narocny na data i zpracovatelské
metody, tak se autorka domnivé, Ze by Rada vlady pro bezpecnostni vyzkum méla dat prostfedky na predmétnou
problematiku odbornikim, ktefi maji znalosti a schopnosti pfedmétné postupy do ¢eské praxe zavést.
Snizovani jakéhokoliv rizika je spojeno se zvySovanim nakladu, s nedostatkem znalosti, technickych prostredk,
apod., a proto se v praxi hleda hranice, na kterou je inosné riziko snizit tak, aby vynalozené naklady byly jeste
rozumné. Tato mira rizika (urCitd optimalizace) je vétSinou piredmétem vrcholového fizeni a vysledkem
politického rozhodovani, pii kterém je z hlediska zajiSténi rozvoje nutné, aby se vyuzily souCasné védecké a
technické poznatky a zohlednily ekonomické, socialni a dalsi podminky.
S vnimanim rizika souvisi pfijatelnost rizika, kterd musi mit socialni rozmér. Je tieba zvazovat:

e pro koho ma byt riziko pfijatelné?; pro piivodce rizika, pro politiky nebo pro vetfejnou spravu?

e kdo stanovi piijatelnost?; politici rozhoduji o tom, co je zdkonné, a tudiz by nemé¢li rozhodovat o tom,

co je pfijatelné,
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e zda pfi stanoveni piijatelnosti rizik byla diskutovana aktualné tolerovatelna rizika, netolerovatelné
prahové hodnoty a postoje vetejnosti k rizikim.

P11 hodnoceni pfijatelnosti rizika se jedna o porovnani hodnoty / miry rizika zjisténé analyzou rizika sledovaného
systému s mezni hodnotou piijatelnosti nebo stanovenou mezni funkei pfijatelnosti. Postoj jednotlivce k riziku
zavisi na vnimani rizika a stresu, ktery dané riziko zptisobi danému jednotlivci (Amrti, zranéni, ztrata zaméestnani
aj.). Postoj spolecnosti k riziku zavisi také na celkovém vniméani rizika, ddle na averzi vici riziku, napft. jedna
havérie s vys§im poctem obéti v jednom pfipadé je méné piijatelnd nez vyssi pocet havarii s jednotlivymi
obét'mi, a to pfesto, ze celkova suma obéti za urcité obdobi je stejna.

Spolecnost akceptuje, kdyz urcita skupina lidi je vystavena riziku, aby se ziskaly vyhody pro jiné skupiny lidi.
Roli hraje pomér mezi naklady na zvySovani bezpecnosti a pocty zachranénych Zivotl, pozornost médii apod.
Ptijatelnost rizika zavisi na socialnich, ekonomickych a politickych faktorech a na vnimaném prospéchu
z ¢innosti, u kterych piinosy jsou podstatné vyssi nez naklady na zachranné a likvidaéni prace pii realizaci rizika.
Rizika byla, jsou a budou a neustale se budou objevovat nova. Rizeni a vyporadani rizik, které zpiisobuji
pohromy, vyzaduje rozmér a meéfeni rizika, které berou v tivahu nejen fyzické skody, obéti a ekvivalent
ekonomickych ztrat, ale i socidlni, organizacni a institucionalni faktory. VétSina technik na urCovani rizika
nereprezentuje holisticky pfistup a nerespektuje, Ze riziko je rozdélené na lokdlni, regionalni i statni Grovei.

Je ziejmé, ze nejsme-li schopni riziko identifikovat a analyzovat, nejsme schopni se proti nému u¢inn€ branit.
Chyba, které se dopustime pfi identifikaci, analyze a hodnoceni rizika, se piendsi do nouzovych a krizovych
pland, do plant kontinuity a snizuje jejich hodnotu ve vztahu k planovanym opatfenim smeéfujicim piredevsim k
ochran¢ lidskych zivotli a zdravi, ale i v oblasti akceschopnosti zachrannych slozek podilejicich se na realizaci
zachrannych operaci.

4. Procesni model pro praci s riziky

Na zaklad¢é soucasnych poznatkl a zkuSenosti, shrnutych a kriticky vyhodnocenych v praci [8], je zpracovan
procesni model pro praci s riziky, zobrazeny na obrazku 5. Model plati pro praci s riziky za normalnich a
abnormalnich podminek a plati pro vSechny typy rizik, tj. dil¢i, integrovana i integralni (dil¢i — zvazuje se jedno
aktivum; integrovand — zvazuje se agregace pro vice aktiv; integralni — zvazuji se aktiva i vazby a toky mezi
nimi). V pfipadé vyskytu kritickych podminek je tfeba zvazit pficinu kritickych podminek, tj. odhalit
prispévatele k riziku, ktery zptsobil kritické podminky a absolvovat proces od pocatku.

monitoring

Identifikace analyza hodnocen ilpn

kritéria cile

Obr. 5 - Procesni model prace s riziky. Kritéria = podminky, které stanovuji, kdy je riziko prijatelné, podminénée
prijatelné nebo neprijatelné.

Z obrazku 5 je zifejma zasadni role monitoringu. V piipad€, ze se zjisti, ze riziko je nepfijatelné, je tfeba provést
zmény, jak naznacuji zpétné vazby na obrazku 5. Protoze zmény vyzaduji zdroje, sily a prostfedky, tak na
zaklade zajisténi hospodarnosti se nejprve realizuje zpétna vazba 1, a teprve, kdyz nepfinese zadouci stav, tak se
realizuje zpétna vazba 2; poté zpétnd vazba 3, a kdyz ani po ni neni zadouci vysledek, tak zpétna vazba 4. V
pripadé vyskytu extrémnich jevu s katastrofickymi dopady se prikracuje okamzite k realizaci zpétné vazby 4.

Je tieba také poznamenat, ze kriticky je také vybér kvalitativniho nebo kvantitativniho piistupu pfi ocenovani
rizik, protoZe s kvantifikaci rizika se musi zachazet obezietné, jelikoz vypocdty rizika vytvari falesny pocit jistoty
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a bezpeci. Proto je tfeba vzdy porovnat pro a proti pfi pouziti kvantitativni a kvalitativni analyzy. Pokud se
hovoii o kvantifikaci, je tieba zminit a porovnat Grovné kvantifikace: verbalni (velky, maly), ordinalni (napf. od
1 do 10), bodové hodnoceni, intervalové hodnoceni, vypocet pravdépodobnosti, vypocet na zakladé¢ dikazu
(Bayesiv teorém).

Na zakladé dosavadnich znalosti a zkuSenosti, shrnutych v praci [4], plati:

e Dtvody podporujici kvantitativni analyzu jsou: stanoveni rizika je vysledkem objektivnich metod a
postupt vcetné statistické analyzy dat; vysledky analyzy rizika jsou také v ,,manazerském jazyce*
procenta, finance apod.; poskytuji se dostate¢né podklady pro analyzu ndkladl a pfinos®; a je mozné
sledovat a kontrolovat vykonnost fizeni rizika.

e Divody proti kvantitativni analyze jsou: vypocty mohou byt neékdy slozité a mohou pro
nezasvécen¢ho vypadat jako cerna skiinka; a ke kvantitativni analyze jsou potiebné znalosti a
pocitaové programy.

e Neékolik doporuceni ke kvantitativni analyze: riziko jako ¢islo Casto fascinuje, ale soucasné oslepuje
vnimani souvislosti. Z hlediska komunikace s vefejnosti, je tfeba upozornit na to, ze velmi nizké
pravdépodobnosti se obtizné vztahuji ke kazdodennim zkuSenostem. Napiiklad jeden/jedna z milionu
v ¢ase znamena 30 sekund za rok. Proto je zde zadouci jista mira analogie; udaje typu 10~ nevyjadiuji
aktualni riziko, nybrzZ jsou statistickou horni hranici moznosti, ze riziko by se mohlo vyskytnout. Diky
mocnin¢ deseti se v&fi, Ze sniZeni rizika o fad nebo o dva fady je pouhym nasobkem deseti. Snizeni
rizika 10 na 10 znamena, Ze riziko se sniZi o devadesat procent. Nasledné sniZzeni z 10 na 107 je
desetkrat mensi, a tudiz deviti procentni. Proto se doporucuje vyjadfovat snizeni rizika graficky; a
kvantitativni pfistup k riziku musi tudiz vychazet z prosté zasady: spiSe méfit to, co je méfitelné, nez
to, co je dilezité. Pokud dulezité je soucasné méfitelné, tim 1épe.

e Divody pro pouziti kvalitativni analyzy jsou: vypocty, pokud se délaji, jsou jednoduché a snadno
pochopitelné; neni nutné kvantitativné urcit ¢etnost vyskytu pohrom; neni nezbytné urcit naklady na
opatfeni zmirnujici pisobeni rizikovych faktort; kvalitativni analyza uspofada a doporuci oblasti pro
hlubsi a detailné&jsi posouzeni.

e Dtvody proti pouziti kvalitativni analyzy jsou: vysledky vcetné stanoveni rizika jsou pievazné
subjektivni; nepracuje se s zddnou hodnotou a hodnotovymi ukazateli; pro navrh protiopatfeni jsou
poskytnuty pouze naznaky problému; neni mozné sledovat t¢innost a vykonnost procedur fizeni
rizika, protoze chybi objektivni métitko.

e Nekolik doporuceni ke kvalitativni analyze: kvalitativni piistup kriziku by se mél zabyvat jen
potencidlem / moznosti vyskytu; kvalitativni pfistup je zalozen na popisnych hodnotach s relativni
dilezitosti, takZe nelze opomenout nasledujici problémy kvalitativniho piistupu: Jak vysoké je vysoké
riziko nebo jaka je porovnatelnost rizné vysokych rizik? Jaké jsou rozdily mezi vysokymstfednim,
vysokymnizkym, stfednimnizkym?; a skorovani rizika mutze vést k chybnému rozhodnuti, které
znamena, ze opatieni se délaji tam, kde by se délat nemusela, a naopak kde by se méla délat, se
nedélaji.

5. Pétistupiiovy systém pro zajisténi bezpecnosti

Zajisténi bezpecnosti kritického objektu na zékladé recentnich znalosti provadime zptsobem, ze propojujeme
dva pfistupy, a to All-Hazard-Approach a Defence-In-Depth.

5.1. Aplikace piistupu All-Hazard-Approach

Jestlize vezmeme v tivahu koncepty stanovené OSN [12] a EU [13], tak fizeni Gizemi ¢i jiného systému znamena
fizeni bezpecnosti prislusné entity. Piistup All-Hazard-Approach [5] znamena zvazovat pfi fizeni bezpecnosti
vsechny mozné druhy pohrom, tj. jevt, které mohou zptsobit skody, ztraty a 4jmy ¢lovéku a aktiviim, na kterych
zavisi jeho zivot [1]. Logickou syntézou udaji ziskanych vyzkumem, popsanym v praci [14], byl navrzen
procesni model pro fizeni bezpecnosti izemi zacilené na bezpeci a rozvoj lidi, ktery zohlednuje pieziti lidi pti
kritickych podminkach, obrazek 6. Prvni dva kroky se délaji pro kazdou pohromu oddé€lené. Ve tretim kroku se
provadi hodnoceni opatieni a Cinnosti vii¢i jednotlivym pohromam a zvazuje se fakt, ze nckterd opatfeni a
¢innosti jsou v readlném uzemi konfliktni, a proto se provadi jejich optimalizace ptfi zvazeni vSech moznych
pohrom do velikosti, kterou jsou hodnoty projektovych pohrom. Vyzaduji se doklady o zajisténi odezvy, jejim
materidlnim, technickém, persondlnim a znalostnim =zajiSténi, a také prikaz pfislusSnych kompetenci a
odpovédnosti. Ve ¢tvrtém kroku se zvazuji nadprojektové pohromy a zavaznost jejich dopadi, identifikuji se
rozhrani pro vznik socialni krize a hledaji se napady pro zajisténi pieziti obyvatel izemi.
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Uvedeny procesni model byl vyzkousen v praxi specifickym Setfenim (123 specialistil) pro: kategorie uzemi -
vesnické osidleni, méstska zastavba, primyslovy region, zemédélsky region, a zalesnéné Uizemi stim, Ze
kategorie se urCuje dle prevladajiciho charakteru daného Uzemi; a osm vybranych pohrom (povoden,
zemétieseni, ztrata kontroly nad nebezpe¢nymi latkami, vypadek elektiiny, vypadek kybernetické infrastruktury,
hromadné onemocnéni, tmyslny utok na lidskou spolecnost, selhani vazeb v lidské spolecnosti) o velikosti
podprojektové, projektové a nadprojektové, a osveédcil se [10,14,15]. Proto se aplikoval i na entity dalsi, tj. i
kritické komplexni objekty [10] a jeho vysledky se pouzily pro zvySeni odolnosti, a tim i bezpecnosti
konkrétnich komplexnich objektd. Protoze kritické objekty jsou dilezité pro lidi pii stabilizaci situace, obnoveé
uzemi po pohromé a pro dalsi rozvoj (konkurenceschopnost, zaméestnanost apod.), tak je tfeba dbat i o zajisténi
kontinuity kritickych objekti. Jelikoz zde vznikaji konflikty, tak se zpracovava specidlni nastroj, kterym je plan
fizeni rizik [16].

I. Uzemi
Charakteristika Uzemi

[Chranéné zajmy (aktiva)l
Pohromy

Data - jak na Gzemi a jeho chranéné zajmy
plsobi specifické a kritické pohromy

[II_Rizika]
Podklady

a) Dopady
k) Primarni a sekundarmi dopady
c) Mormalni, kriticka a extrémni pfipadova studie

[Pohroma -1 d éasu 3
Aktivum 1 ... Oh, 3h, 6h, 24h, 3dny, 14dni oddélovat

2 ... 0h, 3h, 6h, 24h, 3dny, 14dni primarni a
sekundarni

Jednotlivé Pripadova studie - beézny pruben opad
objekty + - kriticky prabéh
dzemi vcelku - extrémni probéh
1
Llll. Co délat|
Podklady

a) zakladni funkce
b) matice ocdpovédnosti

Matice odpovédnosti
a) starosta / primator I —
b) velitel HZS /PCR  [.peny Proneh,

c) ob&ané “extrémni prubéh

1
IV. Kritické rozhr.ani - otazka preziti|

Matice kriticnosti
Intelektualni cviteni - napady

Obr. 6 — Procesni model Fizeni bezpecnosti vizemi.

5.2. Aplikace pristupu Defence-In-Depth

Na zaklad¢ znalosti uvedenych v pracich [3,4,6,8,17-19] a zkuSenosti z praxe, autorka metodou analogie
uspotadala zakladni principy pro fizeni bezpecnosti kritickych objekti typu systém systémi (obrazek 7) takto:

eV navrhu, vystavbé a konstrukci inherentné¢ pouzivat principy bezpecného projektu (ptistupy: All-

Hazard- Aproach, proaktivni, systémovy aplikujici integralni riziko, tj. i dil¢i rizika spojend s vazbami

a toky hmotnymi, energetickymi, finanénimi a informacnimi v dil¢ich systémech i napfi¢ nich;

spravna prace sriziky; a monitoring, ve kterém jsou zabudovany korek¢ni opatfeni a Cinnosti).

Diulezité je sestaveni zadavacich podminek spojenych s danym tzemim, které vyjadiuji zpusob

ocenéni mistnich zranitelnosti vii¢i v§em relevantnim pohromam, které mohou postihnout dané misto

(tj. aplikace All-Hazard-Approach). Na zakladé€ recentniho poznani, shrnutého v pracich [3,4], je tieba
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u kritickych slozitych objektl zohlednit nejistoty nahodné i znalostni, tj. neurcitosti v datech, aby se
predeslo atypickym havariim, které jsou dusledkem nepfedvidatelnych jevl, které nelze odhalit
béznymi stochastickymi metodami.

e Ridici systém objektu musi mit zakladni fidici funkce, alarmy a reakce operatora zpracované tak, aby
objekt byl udrzen v normalnim (stabilnim) stavu za normalnich podminek.

e Objekt musi mit specidlni fidici systémy orientované na bezpecnost a ochranné bariéry, které ho
udrzuji v bezpe¢ném stavu i pfi veétsi zmén€ provoznich podminek (tj. pfi abnormalnich podminkach)
a zabranuji vzniku neZadoucich jevil, coZ znamend, ze ma dobrou resilienci. Pfedmétné systémy
udrzuji bezpecny provoz i za zmény podminek nebo maji schopnost zajistit normalni provoz po
aplikaci napravnych opatieni (vycisténi, oprava...).

e Pro piipad, Ze se vyskytnou kritické podminky, které zptisobi, ze dojde ke ztraté ovladani objektu,
musi mit objekt systém opatieni pro vnitini nouzovou odezvu, zmirnéni dopadd, a pro navrat do
normalniho provozu (plan kontinuity a vnitini nouzovy / havarijni plan).

e Pro pripad, Ze dopady ztraty ovladani systému postihnou okoli objektu, musi mit objekt opatieni i pro
vnéjsi odezvu, zmirnujici opatieni pro prevenci ztrat v objektu; a kapacitu pro pfekonani obtizi.

4. Systém fizeni bezpecnosti pro kritické
podminky

3. Systém rizeni bezpecnosti pro
vétsi odchylky

1. Bezpeéna
stavba a
zarizeni

2. Systém Frizeni
bezpecnosti pro
normalni provoz

5. Systém rizeni bezpecnosti pro extrémni podminky

Obr. 7 - Petistupniovy systém rizeni bezpecnosti slozitého objektu.
6. Procesni model pro Fizeni bezpecnosti v ¢ase

Na zékladé soucasného poznani, shrnutého v pracich [1-4,8,20], systém fizeni bezpecnosti (tzv. SMS — Safety
Management System) komplexniho objektu je postaven na zasadach procesniho fizeni a zahrnuje organizacni
strukturu, odpovédnosti, praktiky, pfedpisy, postupy a zdroje pro urcovani a uplatiiovani prevence pohrom ¢i
alespont zmirnéni jejich nepfijatelnych dopadii v tzemi. Zpravidla se tykd tady otdzek, kromé jiného i
organizace, pracovniku, identifikace a hodnoceni ohrozeni a z nich plynoucich rizik, fizeni chodu organizace,
fizeni zmén v organizaci, nouzového a krizového planovani, monitorovani bezpecnosti, audit a prezkoumavani
1,20. Sklada se z Sesti procesti: koncepce a fizeni; administrativni postupy; technické zalezitosti; vnéjsi
spoluprace; nouzova piipravenost; a dokumentace a Setfeni havarii. Uvedené procesy se dale déli na
podprocesy.

Prvni proces se sklada z podprocest pro: celkovou koncepci; dosahovani dil¢ich cilti bezpecnosti; vedeni /
spravu bezpecnosti; systém fizeni bezpecnosti; persondl a zahrnuje Gseky pro: fizeni lidskych zdroji, vycvik a
vzdélani, vnitini komunikaci / informovanost a pracovni prostiedi; revize a hodnoceni plnéni cilti v bezpecnosti.
Druhy proces se skladd z podprocesii pro: identifikaci ohrozeni od moznych pohrom a hodnoceni rizika;
dokumentaci postupil (v€etné systému pracovnich povoleni); fizeni zmén; bezpecnosti ve spojeni s kontraktory;
a dozor nad bezpecnosti vyrobki. Tieti proces zahrnuje podprocesy pro: vyzkum a vyvoj; projektovani a

v

integrity a udrzbu zafizeni a objekti. Ctvrty proces obsahuje podprocesy pro: spolupraci se spravnimi utrady;
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spolupraci s vefejnosti a dalSimi zacastnénymi (véetné akademickych pracovist); a spolupraci s dal$imi podniky.
Paty proces obsahuje podprocesy pro: planovani vnitini (on-site) pfipravenosti; usnadnéni planovani vnéjsi (off-
site) pripravenosti (za kterou odpovida vefejna sprava); a koordinaci Cinnosti resortnich organizaci pfi
zajistovani nouzové piipravenosti a pfi odezvé. Sesty proces ma podprocesy pro: zpracovani zprav o
pohromach, havariich, skoro nehodéch a dalSich pou¢nych zkusSenostech; vySetfovani Skod, ztrat a Gjmy a jejich
pricin; a odezvu a nésledné ¢innosti po pohromach (véetné aplikace pouceni a sdileni informaci). Koordinace
procesi je zacilena na zajisténi bezpecného objektu za podminek normalnich, abnormalnich a kritickych.

Na zaklad€ analyz existujicich systému fizeni bezpecnosti, popsanych v odborné literatuie, o nichz jsou udaje
shrnuté v pracich [1-4,8,20], a pfedev§im poznatkli shromazdénych OECD [2,21-23] autorka sestavila metodou
analogie k existujicim modeliim fizeni bezpecnosti obecny procesni model systému fizeni bezpecnosti entity,
ovetila ho na datech shromazdénych v archivu [15] a metodou analogie prevedla pro kritické slozité objekty,
obrazek 8. Z obrazku 8 je zfejma zasadni role konceptu bezpecnosti objektu pribézného hodnoceni integralniho
rizika a zavaznych dil¢ich rizik. V ptipadé, ze se pti hodnoceni zjisti, Ze riziko je nepfijatelné, je tfeba provést
zmény, jak naznacuji zpétné vazby na obrazku 7. Protoze zmény vyzaduji zdroje, sily a prostfedky, tak na
zaklade zajisténi hospodarnosti se nejprve realizuje zpétna vazba 1, a teprve, kdyz nepfinese zadouci stav, tak se
realizuje zpétnd vazba 2; poté zpétna vazba 3, a kdyZz ani po ni neni zadouci vysledek, tak zpétna vazba 4. V
pripade vyskytu extrémnich jevi s katastrofickymi dopady se ptikracuje okamzité k realizaci zpétné vazby 4.

Bezpedi objektu
a jeho okoli
Pribézné hodnoceni
o integralniho rizika
r a zavaznych = ==

Stanoveni ukolu pro zajisténi bezpecnosti
a jejich koordinace
= PROCES PRO RIZENI BEZPECNOSTI

> KONCEPT BEZPECNOSTI OBJEKTU

5 diléich rizik .
I Monitoring vnitinich a vnéjsich procesu 1: |
: Rozdéleni kol zaastnénym < |
I PROGRAM NA ZVYSOVANi  [«— 2
I BEZPECNOSTI
| 1 || 2 3 4 5 6
o |
L

Obr. 8 - Procesni model Fizeni bezpecnosti komplexniho kritického objektu v case. Procesy: 1- koncepce a
Fizeni; 2 - administrativni postupy, 3 - technické zalezitosti; 4 - vnéjsi spoluprace; 5 - nouzovd pripravenost,; a
6 - dokumentace a Setreni havarii.

Systém fizeni bezpecnosti (SMS) kritického objektu se opirda o koncepci prevence pohrom ¢i alespoii jejich
zavaznych dopadt [1,2,21], ktera zahrnuje povinnost zavést a udrzovat systém fizeni, ve kterém jsou zohlednény
dale uvedené problémy:

e Role a odpovédnosti osob podilejicich se na fizeni zavaznych nebezpeci, ktera jsou spojena
s moznymi pohromami na vSech organizacnich trovnich kritického objektu a opatieni na zajisténi
vycviku, ktera jsou sladéna s identifikovanymi potfebami vycviku.

e Plany pro systematické identifikovani zavaznych nebezpeci spojenych s moznymi pohromami a z nich
plynoucich rizik, ktera jsou spojena s normalnimi a abnormalnimi podminkami, a pro hodnoceni jejich
pravdépodobnosti a krutosti (velikosti).

e Plany a postupy pro zajisténi bezpecnosti v§ech komponent, systému a funkci v kritickém objektu a v
jeho okoli, a to véetné udrzby objektl, zafizeni.

e Plany na implementaci zmén v kritickém objektu a v objektech i zafizenich, které jsou v okoli.
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e Plany na identifikaci predvidatelnych nouzovych situaci systematickou analyzou, véetné pfipravy,
testll a posuzovani nouzovych planti pro odezvu na mozné nouzové situace.

e Plany pro pribézné hodnoceni souladu s cili vyjasnénymi v koncepci bezpecnosti a zabudovanymi
v SMS, a u¢inné mechanismy pro vysetifovani a provadéni korekCnich Cinnosti v pfipadé selhani
s cilem dosdhnout stanovené cile.

e Plany na periodické systematické hodnoceni koncepce bezpecnosti, ucinnosti a vhodnosti SMS a
kritéria pro posuzovani trovné bezpec¢nosti vrcholovym tymem pracovnikt kritického objektu.

7. Zavér

Analyza soucasné situace ukazuje, ze umime systematicky zvladnout fadu nezadoucich procest, tj. poruch a
selhani, které dokdzeme predem odhalit. Nékdy se vSak vyskytne vzajemné propleteni fady zdanlivé
nesouvisejicich faktorti a v disledku nelinearit v systému vznikaji velmi atypické havarie. Analyzy havarii:
rozlomeni plosiny Alpha vr. 1988 v Severnim mofi; havarie skladu leteckého petroleje v Buncefieldu 11. 12.
2005; neobjasnéné namoini, vlakové a letecké havarie v poslednich letech; havarie v jaderné elektrarné
Fukushima 11. 3. 2011 (pozn. - nebyly respektovany vypoctené scénafe havarii), ukazaly, ze fada odbornika
byva postizena provozni slepotou a po splnéni pozadavkl norem a standardl nevidi zbyla rizika nebo rizika
spojend sruznymi vazbami a spfazenimi s okolim. Napf. prosté srovnani intervali pouzivanych pii
pravdépodobnostnich hodnocenich ukazuje, ze: interval (-o,tc) pokryva 68.5 % ptipadl; interval (-20,+20)
pokryva 95.4 % ptipadi; a interval (-30,+30) pokryva 99.8 % piipadu [4].

Proto nyni pfipoustime, ze slozité kritické objekty jsou z riznych divodt ¢as od Casu v nestabilnim stavu a
vznikaji organizacni havarie, kaskady selhani bez zjevné pficiny, tj. pfipoustime nejistoty ndhodné i epistemické
(znalostni) v jejich chovani. Z diivodu zajisténi bezpecnosti kritickych objektd a ochrany lidi hledame fesSeni
odezvy pro mozné ptipady, které nelze odhalit pravdépodobnostnimi pfistupy a budujeme pro n¢ nahradni zdroje
vody a energie, specifické systémy odezvy a specificky vycvik zachranaia.

DosaZeni poZadované urovné bezpecnosti znamend dobie iidit a spravné rozhodovat. Dobré / spravné fizeni a
spravné rozhodovani je mozné jen tehdy, kdyZ mame dobrd data a umime vyuzit nastroje, které mame k
dispozici. Data musi byt: sprdvna, tj. zna se jejich velikost a pfesnost; a musi mit vypovidaci schopnost pro
feSeny problém, tj. musi byt validovana. Datové soubory musi byt reprezentativni, tj.: Uplné; obsahovat spravna
data; mit dostatecny pocet dat; data musi byt rozprostfena homogenné v celém sledovaném intervalu a musi byt
validovand. Pfi aplikaci modeltt musi byt spravné zvazeny nejistoty a neurcitosti v datech.

Je si nutno uvédomit, ze v realném svété pii zajiStovani bezpecCnosti kritickych objektd fesime netrivialni
problémy, tj.: je vice chranénych aktiv, jejichz cile jsou konfliktni; aktiva se méni v Case a prostoru; a prostredi,
ve kterém jsou aktiva, tj. lidsky systém se dynamicky vyviji.
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