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ABSTRAKT

Clanok predstavuje prispevok k ochrane Specifického objektu s rozsiahlym perimetrom v zlozZitych
teréennych podmienkach. V uvode je komplexne riesend problematika ochrany objektov a odovodnené
vyuzitie UAV s kamerou ako mozného technického prvku tejto ochrany. Nosna cast prispevku ma
formu konkrétnej pripadovej sStudie rieSenej pre ochranu a monitoring vstupu nepovolanych oséb do
nebezpecného byvaleho banského priestoru. Je poukdzané, ze vyuzitie UAV je, respektive moze byt
vysoko efektivne. V diskusii si je v§ak poukdzané aj na aktualne legislativne problémy vyuzivania UAV
vybavenych kamerami pre komercnu ale najmd pre nekomercnu a teda aj vedecko-vyskumni ¢innost
v podmienkach SR.

KLUCOVE SLOVA: bezpilotny lietajiici systém, fotogrametria, mapovanie, digitdlny model terénu,
manazment rizik, posudzovanie rizik, kritickd infrastruktura

ABSTRACT

The article represents a contribution to the protection of a specific object with a large perimeter in
difficult terrain conditions. The introduction covers the complex issue of protection of objects as well
as a justified usage of Unmanned Aerial vehicles (UAVs) with a camera as a potential technical
element of the protection. The crucial part of the contribution is in the form of a concrete case study
for the purposes of protection and monitoring of the entrance of unauthorized persons into a
dangerous area of a former mine. It is proven that the usage of UAVs is, or, more precisely, might be
highly effective. However, the discussion points out some actual legislative issues related to using the
UAVs equipped with cameras in relation to commercial, but mainly non-commercial, thus scientific-
research activity in the context of the Slovak Republic.

KEY WORDS: Unmanned aircraft systems, Photogrammetry, Mapping, Digital terrain model, Risk
management, Risk assessment.

1. UVOD

Ulohou ochrany objektov kritickej infradtruktury je vytvorenie bezpeéného prostredia
v prostredi bezpecnostnom (vSeobecnom) implementdciou ochrannych opatreni eliminujucich
vnutorné i vonkajSie negativne vplyvy. Pre funkénost’ systému ochrany musi platit, ze ,,hodnota*
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ochrannych opatreni (H,,) musi prevySovat ,hodnotu* hrozieb (Hy) [1,2]. Pomer tychto hodnot
vyjadruje koeficient bezpecnosti (Kg) a musi platit’

EF o SR . 4
ﬁs— =

-,
n

Velkost' koeficientu Kz moze byt stanovena v zavislosti na vyzname chranené¢ho prvku
(objektu, prostredia ap.).
Nastavenie ochrannych opatreni musi vychadzat’ z troch zakladnych otazok a odpovedi na ne:
e Co treba chranit
e Pred ¢im treba chranit’
e Ako treba chranit’

Odpoved’ou na prva otazku je dosledna analyza chraneného zaujmu, v zmysle hodnoty pre
subjekt (osoby, Zivot, zdravie, hmotny majetok, duSevné vlastnictvo, know-how...). Druha otazka
predpoklada komplexnt analyzu rizik, ktoré v danom prostredi mozu ohrozit’ chraneny zaujem. Proces
manazérstva rizik je popisany v ISO 31000. Tretia otizka je rieSenda implementaciou vlastnych
ochrannych opatreni do daného prostredia ako reakcia na mozné rizika.

Celkové riesenie ochrany objektu vznika teda integraciou viacerych postupovych krokov.
Funkénost’ systému je dana tiez moznostou ziskavania, triedenia, spracovdvania, vyhodnocovania,
uchovavania a prenosu relevantnych informacii v poZadovanom case, priestore a kvalite. Pre tento
ucel sa vochrannom systéme aplikuju informacné systémy, ktoré dotvaraju vizby medzi jeho
jednotlivymi prvkami. Vychodiskovym predpokladom tuspesnej ochrany je vyvazenost’ jednotlivych
prvkov a respektovanie ich ulohy v systéme ochrany [1,3].

Tento prispevok sa bude venovat’ mapovaniu povrchovych objektov a fotogrametrickému
zberu udajov vyuzitim UAV pre potreby rieSenia krizovych situacii. Letecka fotogrametria je
geodetickd metdda urcena na zber udajov vyuzitim fotografickych zariadeni (fotoaparat) s cielom
vytvorit' z takto ziskanych dat ortofotosnimky, topografické mapy alebo 3D modely terénu. Tieto
vystupy su potom vyuzivané ako podkladové digitalne data pri rieSeni krizovych situacii.

2. MAPOVANIE POVRCHOVYCH OBJEKTOV POMOCOU UAV

Donedavna boli UAV technologie vyvijané a vyrabané predovsetkym pre vojenské ucely.
V civilnej sfére boli UAV prvykrat pouzité¢ koncom 90 rokoch 20. storoCia. V civilnej praxi sa
vyuzivaju najCastejSie pre topografické mapovanie. Vysledkom st ortofotomapy alebo digitalne
modely terénu, ktoré vyuzivaju hlavne tazobné spoloCnosti v povrchovom a podzemnom banictve
(pokles pody vplyvom vytazenej horniny, urenie objemu vytazenej horniny) [4].

Rovnako efektivne st UAV vyuziteI'né pri mapovani objektov kritickej infrastruktary ako aj pri
mapovani prirodnych hrozieb.

Udaje ziskané pomocou UAV technolégie majii uplatnenie hlavne v tychto odvetviach:

e Armada — zber informdcii, prieskumné lety, strelecké terce.

Polnohospoddrstvo - praskovanie a hnojenie poli, monitorovanie zberu trody, urcenie
rozsahu $kod, identifikacia potencidlnych ohrozeni, planovanie zberu plodin na zaklade
snimkovania.

e Lesnictvo — zistovanie rozsahu §kod pri prirodnych katastrofach (vichrica, poziar, napadnutie
lesov Skodcami...), monitorovanie nelegalnej tazby dreva, monitorovanie lesnej zvery
pomocou termokamery.

Archeologia — mapovanie miest a vytvaranie 3D dokumentacie archeologickych oblasti.

e Energetika — zistenie uniku alebo strat pri poSkodenych elektrickych vedeniach.
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Stavebnictvo — priebezna kontrola vystavby, postidenie aktualneho stavu stavby, sledovanie
liniovych alebo rozmerovo vac¢sich stavebnych objektov.

Dokumentdcia majetku a zelene — stav mestskej zelene, poCet dopravnych znaciek, tvorba
planov na zaklade snimkovania.

Geomorfologia — identifikacia a mapovanie geomorfologickych foriem reliéfu.

Zivotné prostredie — sledovanie priebehu koryt riek a vysky vodnej hladiny, uréenie stavu
a druhového zloZenia vegetacie.

Veda a vyskum — schopnost’ lietat’ aj na tazko dostupné miesta.

Termovizne snimkovanie.

3D modelovanie.

Film a reklama.

Proces mapovania povrchovych objektov pomocou UAV mébzeme rozdelit’ na dve zakladné Casti.
V prvej Casti vykonavame zber Udajov a v druhej Casti tieto Udaje spracovavame. Zber udajov je
limitovany moznostami systému. Medzi takéto obmedzenia patri vyska letu alebo pouzita digitalna
kamera. Na druhej strane, softvérové spracovanie snimok a vyhotovenie pozadovanych vystupov
mozno vyhotovit’ s réznymi kompatibilnymi softvérmi. Na tvorbu vystupov z meranych udajov sluzia
rozne komer¢né anekomercné softvéry, ktoré pracuju na principe automatizovanej alebo
poloautomatizovanej tvorby vystupov [4] [6].

Zber tdajov pozostava z niekol’kych etap [7]:

Priprava néletového planu - pozostiva z vyberu snimkovaného Uzemia a podrobnosti
mapovania, ktoru definuje vel'kost pixla na teréne. Snimkované uzemie si eSte pred meranim
mozeme pozriet’ v prostredi Google Earth, ktoré nam vela povie o sposobe letu. Dalej sa
vykonava prvotny ndvrh snimkovania a urcuje sa predbezny datum snimkovania podla
predpovede pocasia.

Rekognoskacia tizemia - hlavnou tlohou je urcenie miesta vzletu a pristatia. Lokalizuju sa
pripadné vyskové prekazky a urcuju sa mozné krizové situdcie.

Stabilizacia a signalizacia vlicovacich bodov - je vyhodné vykonat’ uz pocas rekognoskacie
na vhodnych miestach a s vhodnym rozmiestnenim po celom snimkovanom uzemi. V krajine
by body mali byt kontrastné, aby boli dobre viditeI'né na snimkach. Stibezne sa uréuje aj ich
priestorova poloha (naj¢astejSie pomocou GNSS technologie).

Uprava naletového planu - vykonava sa podl'a rekognoskacie a pozadovanych parametrov
priamo v teréne.

Samotny nalet a snimkovanie uzemia.

Spracovanie udajov sa svojimi krokmi v réznych softvéroch viac ¢i menej podoba. Pozostava z
niekol’kych etéap:

Vyhladanie charakteristickych bodov na kazdej snimke - zdkladnou ulohou pri tvorbe
nového projektu je nacitanie snimok a zadefinovanie po¢tu bodov na kazdej snimke, pri
neznamej kamere je potrebné urcit’ parametre kalibracie kamery.

Sparovanie identickych bodov na jednotlivych snimkach - softvér vyhl'addva identické body
na kazdej snimke, vysledkom je mracno bodov.

Meranie vlicovacich bodov na snimkach.

Blokové vyrovnanie zviazku lucov.

Generovanie vystupov - program umoziuje generovat pozadované vystupy -
ortofotomozaika, digitalny model terénu, mra¢no bodov a pod. [5,8,9].

2.1. Stidia — vyuZitie UAV pri monitoringu areilu Baiia Bankov KoSice

Studované uzemie sa nachadza v intravilane mesta KoSice, konkrétne v SZ Casti mesta

a priamo hranic¢i s urbanizovanou ¢astou mesta (obr. 1).
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Ide o aredl, v stcasnosti nevyuzivanej banskej prevadzky, kde sa v sucasnosti nachddza
celkovo 27 administrativnych a technickych budov, staré technické zariadenia a fotovoltaicka
elektraren, ktora mézeme v zmysle eurdpskej legislativy zaradit’ k prvkom kritickej infrastruktiry. Ide
o rozsiahly areal srozlohou 327,7 ha s pomerne Clenitym terénom a nebezpeCnymi zénami, ktoré
vznikli taZbou a spracovanim magnezitu (fazobné jamy, odvetravacie Sachty, vstupy do t'azobnych
priestorov). Okolie objektu je tazko kontrolovateI'né a obklopuju po jeho obvode (perimetri):

® juzna strana: zahradkarska oblast’, zahradky,

e severna strana: lesny porast, rekreacna oblast’ Horny Bankov,

e vychodna strana: rekultivovany jamovy lom po povrchovej tazbe, zahradky,
e zapadna strana: ltky a lesny porast.

4 d

Obr. 1. Lokalizécia zaujmovej oblasti.

Do areélu vedie niekol’ko pristupovych ciest, pricom vécsia cast’ (mimo vratnice s rampou a
kovovej brany od rekreacnej oblasti Horny Bankov) je nezabezpecena, Cize je pre Siroku verejnost
volne pristupnd. Pristupové cesty su hlavne s asfaltovym povrchom a v menSej miere st pol'né, bez
spevnené¢ho povrchu. V zimnom obdobi, su pristupové cesty neupravované a tazko prejazdné pre
motorové vozidla z dovodu Clenitosti terénu.

2.1.1 Sucasny stav zabezpecenia objektu 7 pohl’adu ochrany objektov kritickej infraStruktiiry

Perimetricka ochrana celého objektu je v sicasnosti tvorena nesivislym oplotenim a vstupnou
rampou na vratnici. Existujice oplotenie byva ¢asto poSkodzované vandalmi ale aj divou zverou.
Kamerovy systém je budovany od roku 2002 av stCasnosti pozostiva z 64 kamier. Vystup z
kamerového systému je na dispeCingu a to na Siestich monitoroch. Elektronicky zabezpecovaci systém
chrani vnutorné priestory budov a technickych objektov. Fyzick(l ochranu tvori vratnik a dispecer,
ktory ma v danom cCase sluzbu. Pre takyto rozsiahly objekt je fyzicka ochrana ¢i uz SBS-kou alebo VO
nevyhnutna.

Areal je Specificky najmé svojou rozlohou, polohou a pritomnostou prejavov starej banskej
¢innosti. Ochrana aredlu nie je zamerana len na ochranu chraneného zaujmu Cize vybranych budov a
fotovoltaickej elektrarene, ale aj na ochranu obyvatel'stva. Najvacsim problémom v Studovanom uzemi
st adrenalinovy nadsenci, bezdomovci a rekreanti, ktori si skracuju cestu cez areal z rekreadnej Casti
smerom do mesta. Su nie len pévodcami poSkodeni a drobnych kradezi, ale zdroven ohrozenou
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skupinou, ktora sa moze v areali zranit' alebo stratit. Dal§im problémom v areali je diva zver -
predovsetkym diviaky, ktora je rizikom pre osoby pohybujuce sa v areali hlavne v noci, ale aj pre
pracovnikov SBS, ktory robia noc¢ne obhliadky arealu. Z tychto dovodov je potrebné areal
monitorovat’ a to aj pravidelne aj ad hoc v pripade potreby.

2.1.2. Monitoring zaujmového uzemia vyuZitim UAV

Pre testovanie pouzitelnosti UAV bolo vybraté nizkonakladové UAV DJI Phantom Vision 2+ so
zabudovanou 14 MPx FC200 kamerou (obr. 2). Velkost’ senzora je 1/2,3"", rozliSenie 4384x3288 Px,
zorné pole 85° [10]. Naplanovana bola testovacia misia (obr. 3), ktorej celkova dizka bola 1,3km a
prechadzala ponad vyznamné objekty. Cielom misie bolo monitorovat’ nasledujiice objekty. (obr. 3):

e kolektorové pole a pritomnost’ 0s6b vo vnitornom perimetri chranenom oplotenim,
e zavalové pasmo s prejavmi poddolovania v podobe vodnej plochy a pritomnost’ 0séb v
tomto nebezpe¢nom izemi,
o skladka stavebného odpadu a pritomnost’ nepovolanych osob,
e pristupové cesty a krizovatky.
F "*-‘* - "("
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Obr. 3. Trasa UAV pocas monitorovacej misie.
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Start misie sa uskuto¢nil z Groun control station (obr. 3) ktora sa nachadzala v strede arealu Bane
Bankov pri budove hlavného dispe¢ingu. Misia celkovo trvala 14 minit a UAV pocas misie dosiahlo
hranicu zdujmového Gzemia - chraneného arealu.

..

Obr. 4. ldentifikdcia objektov na fotografidch ziskanych pocas misie.

Vysledky misie - fotografie boli neskor podrobené analyze. Na obrazku 4 je ukazka
identifikacie objektov na jednej zo snimok ziskanych pocas letu. Na detaile v strede - hore je
identifikované ohnisko. Vzhl'adom na to, Ze vpravo hore na snimke cca 150m od ohniska je zachytena
Cast’ zahradkarskej osady, je pravdepodobné Ze sa jedna o ohnisko zalozené majiteI'mi chat. Vzhl'adom
na to ze v areali sa pohybuju aj bezdomovci a mlady l'udia, je takyto monitoring vyskytu napr. ohnisk
dolezity pre identifikaciu pritomnosti tejto skupiny narusitel'ov.

V pripade Ze by bolo UAV vybavené infracervenou kamerou, je mozny monitoring aj v
no¢nych hodinach. Takto by bolo mozné z vysky bezpe¢ne monitorovat’ pohyb narusitel'ov alebo divej
Zvery.

3. ZAVERY

Ochrana plosne rozsiahlych objektov je finan¢ne obtiazna. V tomto pripade je ochrana
sustredend na dolezité objekty kritickej infrastruktary, ale vzhl'adom na charakter arealu je potrebny
navySe monitoring problematickych priestorov z pohladu ochrany obyvatel'stva. Vysledky
poukazali na to, Ze je efektivne vyuzivat UAV na monitoring velkoplo¢nych aredlov. Bezne
dostupné UAV s parametrami ako ma naSe UAV su pouzitelné na monitoring pocas dia a za
priaznivych poveternostnych podmienok. Za tychto podmienok je mozné celkom zretel'ne rozoznat’
pritomnost’ 0s6b, aut alebo divej zveri v areali. Dolezity je vyber spravneho UAV, ktory zalezi od
ucelu pouzitia, rozlohy a charakteru arealu. Ddlezity je aj fakt, ¢i ma byt UAV pouzivané na
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pravidelny monitoring alebo len ad hock monitoring. DalSou délezitou otazkou je, ¢i je potrebny
monitoring aj pocas noci a ¢i existuje odovodnena potreba pribliZzenia sledovanych.. — rozliSenie, ¢i
ide o zver alebo ranenu osobu.

DISKUSIA

Prezentovany prispevok poukazuje na fakt, Ze pouzitie dronov vybavenych kamerou moéze byt
vel'mi efektivne pri ochrane ploSne velkych priestorov objektu. V uvedenom pripade je Specifikum
objektu to, ze v iom ide o hodnotu chraneného zdujmu - objekt kritickej infrastruktiry a o zamedzenie
pristupu neopravnenych osob k tomuto objektu. Drony sa vo viacerych Statov vyuzivaji ako G¢inny
nastroj pre policiu, zachranarov ale aj v poI'nohospodarstve a podobne. Zdalo sa, ze ich moznosti su
takmer neobmedzené. V ich pionierskom obdobi masového rozsirovania a lietania bez pravidiel sa
vsak ukazalo, Ze sa moZzu stat’ a aj stali vaznou hrozbou pre bezpecnost’ obyvatel'stva, leteckej dopravy
apodobne. Velmi rychlo tak nastalo obdobie tvrdych restrikcii, regulacie podmienok lictania,
pozadovanej registracie a kvalifikacie. V podmienkach Slovenska vydal Dopravny urad rozhodnutie €.
1/2015 z29.8.2016 [11], ktoré riesi predchadzajuci nebezpecny stav prevadzky dronov. V kombinécii
so Zékonom o ochrane utajovanych skutoCnosti SR [12], Cast’ O leteckom snimkovani sa vSak
prakticky znemoziuje rozumné pouzitie dronov vybavenych kamerou vratane ochrany rozsiahlych
sukromnych objektov. Pri tom by stacila na zakladné rieSenie situacie jednoducha tprava zakona,
ktora by stanovila vynimku z leteckého snimkovania pre vlastnikov rozsiahlych objektov (banskych,
priemyselnych, pol'nohospodarskych a podobne) tak, ze do stanovenych 120m vysky mézu pouzit’ pre
ochranu, zistovanie stavu aanalyzy drony vybavené kamerou. Nehovoriac otom, Ze v Case
dostupnosti Google-maps kombinovanej so satelitnym zobrazenim ale aj verejnosti dostupného portalu
ZB GIS s ortofotomapami tizemi Slovenska sa takato verzia zdkona, ktora znemoziuje vyuzivat drony
s kamerami pre nekomercnu ¢innost’ javi vel'mi archaickd. Takze rozumné rieSenie je mozné priamo
v podmienkach SR.
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