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ABSTRAKT

Tento prispevok sa zaoberda problematikou podnikania a jeho prepojenim s kybernetickou
bezpecnostou. V ramci vnutorného Cclenenia su vysvetlené zdkladné pojmy, prepojenost medzi
podnikom a informacnou bezpecnostou a legislativne nariadenia. Vznik virtualnych penazi by nebol
mozny bez obrovskych zmien v oblasti informacnych a komunikacnych technologii. Hlavne internet
znamenal zasadnu revoluciu v dejinach ludstva. Prave vdaka internetu bol mozny vznik novych
sposobov komunikdcie, sluZieb, elektronickeho obchodovania a dokonca virtualnych svetov s viastnou
virtualnou ekonomikou a viastnymi virtualnymi peniazmi.

KLUCOVE SLOVA: kybernetickd bezpecnost, podnikatel'ské prostredie, globalizdcia, informacné a
komunikacné technologie.

ABSTRACT

This paper addresses business issues and their links to cyber security. Within the internal breakdown,
the basic concepts explained the link between business and information security and legislative
regulations. The creation of virtual money would not be possible without huge changes in the area
information and communication technologies. Especially the internet was crucial a revolution in the
history of mankind. It was through the Internet that new ways were created communications, services,
e-commerce, and even virtual worlds with their own a virtual economy and its own virtual money.

KEY WORDS: cyber security, business environment, globalization, information and communication
Technologies.

UVOoD

Peniaze nas obklopuju kazdy den, nie je ¢loveka, ktory by tento pojem nepoznal. Od vzniku
penazi uplynuli uz stovky rokov. Pocas tejto doby sa menila ich forma a I'udia neustale hl'adali nové a
lepsie spdsoby, ako uskutocnit’ obchod a platby za tovary a sluzby. Potrebujeme ich na uspokojenie
svojich zékladnych potrieb, na kipu potravin, hygienickych potrieb, ale poméhajii ndm aj si dopriat’
nejaky ten luxus do Zivota. Peniaze Casto vystupuju ako investi¢ny prostriedok, nielen fyzickych osob,
ale CastejSie u podnikatelov, firiem a réznych korporacii. Ich cielom je zainvestovat’ tak, aby ich
navratnost’ bola vicsia ako vklad.
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Peniaze sa postupne vyvijali od drahych kovov, papierovych penazi az k dnes vo vel’kej miere
rozsirenym elektronickym peniazom. V poslednych rokoch je vSak velka pozornost venovana
pomerne novej forme — virtudlnym peniazom. Tento pojem predstavuje nejaka digitalnu menu, ktorou
sa plati na internete, ¢i uz vyuzivana v hrach alebo sa za ne dajt kapit’ realne sluzby a tovary.

Tento ¢lanok je zamerany na problematiku kybermien, ich pociato¢ného historického vyvoja,
ako vznikli, na akych systémoch vébec pracuju, ich charakteristiku, ¢o sa pod nimi rozumie a ¢im su
od klasickych penazi odligené a preco su v niektorych smeroch vyhodnejie. Dalej je charakterizovana
prva digitalna mena DigiCash, ktora sa stala akymsi zakladnym kameniom pre ostatné kryptomeny,
ktoré po nej nasledovali, ako napriklad Bit Gold. Je tu tiez vysvetleny pojem ,,blockchain®, s ktorym
su kryptomeny spajané a na ktorom st v podstate postavené. Je akymsi stavebnym kametiom
fungovania digitalnych mien.

CHARAKTERISTIKA KRYPTOMENY

Kryptomena predstavuje pojem pre digitalne a virtualne vyuzivanu menu, ktord je Sifrovand a
chranena kryptografiou kvoli jej bezpecnosti, vd’aka ¢omu je vel'mi tazké ju falSovat. To, o je pri
kryptomenach rozhodujiace a definuje ich ,krasu“ je fakt, Ze kryptomeny nie st vydavané ziadnym
ustrednym orgédnom a tak s teoreticky imunne voci vladnym zisahom a manipulacii. Vdaka
anonymnému pdvodu transakcii kryptomien su kybermeny dobre nastavené a vyuzivané pri
nezakonnych a Skodlivych aktivitach ako napriklad pranie $pinavych penazi alebo danové tniky. [9]

Kryptomeny st vo svojej podstate peer-to-peer verzie elektornickej hotovosti, ¢o znamena, Ze
pri platbach na internete, online platbach, st peniaze priamo poslané druhej strane bez toho, aby platba
prechadzala cez niektort finanénu institiciu = decentralizovana mena. [4]

Priame prenosy platieb pri kryptomenach je znazornené na obrazku cislo 1, kde je mozné
vidiet,, ze platby alebo data prechadzaju z jedného zariadenia na druhy bez toho, aby prechadzali cez
d’alsieho prostrednika. Kryptomeny st definované ako digitalna a virtualna mena, Casto krat byvaju
tieto pojmy brané ako rovnaké, pri najlepSom ako podobné. Avsak v tomto pripade su tieto slova
postavené ako slova s rozdielnym vyznamom. Lee vysvetluje, Ze je potrebné sa na tieto slova pozerat
s inym vyznamom, pretoze hovorime o finan¢nej mene zaloZenej na elektronickom médiu, a teda
slovo ,,virtudlna® predstavuje menu, ktora sa zda byt’ realna, avSak nie je a je drzana v ,,digitalnom*
(elektronickom) registri. Mena je teda realna, ale nie redlna po fyzickej stranke (v ¢inskom jazyku
znamena slovo ,,virtudlny* byt’ vytvoreny z nicoho), ale je generovana pocitacom. [4]

Oxfordsky slovnik definuje kryptomenu ako digitdlnu menu, ktorej Sifrovacie techniky su
pouzit¢ na regulovanie generovania jednotieck meny a na overovanie transferov finan¢nych
prostriedkov a pracuje nezdvisle od centralnych bank. [2]

Vzhl'adom na to, Ze ide o decentralizovanu kontrolu, hodnoty kurzov kryptomien st riadené
ich uzivatel'mi a takisto zlozitymi protokolmi zalozené na ich riadiacich predpisoch, nie st upravované
vedomymi rozhodnutiami centralnych bank alebo inymi regulacnymi organmi. Pre stabilitu a hladka
funkciu tychto kryptomien je rozhodujuca aktivita banikov = pouzivatelia Sifrovacich systémov, ktori
vyuZzivaju obrovské mnozstvo vypoctovej sily na zaznamenavanie transakcii, na oplatku dostavaju
novovytvorené kryptopremenné jednotky od inych pouzivatel'ov. Je dblezité, Ze kryptomena moze byt
vymenena za peniaze, tzv. fiatové peniaze (z ang. fiat money), preto kazda z existujucich kryptomien
ma svoj variabilny vymenny kurz s hlavnymi svetovymi menami (napriklad americky dolar, britska
libra, eurdpske euro a japonsky jen). Kritiky vymennych kurzov st trochu zraniteI'né voci hackingu a
predstavuju najbeznejSie miesto pre kradez digitalnej meny. [5]
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Obrazok 1 Grafické znazornenie peer-to-peer siete
(zdroj: https://www.digitalcitizen.life/sites/default/files/gdrive/p2p/p2p__ 1.png)

VYVOJ KRYPTOMENY

Vsetko, Co na svete existuje preslo svojim vyvojom. Tak ako sa vyvijal ¢lovek, tak isto sa
vyvijali aj peniaze. Cudia vzdy hl'adali spdsob ako veci zdokonalovat’ a tak sa aj zdokonal'oval a stale
sa zdokonal'uje spdsob platby za tovary a sluzby. V minulosti sa najskoér vyuzival barterovy obchod,
kedy si obchodnici vymienali tovar alebo sluzby za iné tovary alebo sluzby, tento spésob nemusel
vzdy vyhovovat kazdému, kedy obchodnik nemusel mat’ v ponuke taka sluzbu alebo tovar, po akej sa
opacna strana prave dopytovala. Preto sa l'udia snazili vymysliet’ iny spdsob, ktory by vyhovoval
vsetkym a tak sa neskor preslo ku obchodom, kedy sa platilo drahymi kovmi, av§ak nad tymi nemusel
disponovat’ kazdy, a tak aj tie eSte neskor v réznych formach vystriedali dne$né peniaze. Spolu s
modernymi technolégiami prislo, samozrejme, aj na to, Ze l'udia zacali uvazovat aj o tom, ako prepojit
peniaze s internetom alebo teda ako lepSie, efektivnejSie pracovat s peniazmi alebo ako si
privyrobit’.[5]

Zakladom kryptomien je Sifrovanie, ktoré je zabezpeCené vdaka prisluSnym algoritmom.
Tento ,,0slepujuci algoritmus vznikol na zaciatku osemdesiatych rokov minulého storocia, ked’ ho
americky kryptograf David Chaum vynaSiel. Dodnes sa tento algoritmus pouziva ako ustredny bod
moderného Sifrovania na webe. Vd'aka tomuto algortimu st mozné bezpecné, nezamenite'né vymeny
informacii medzi stranami a polozil zaklad pre budtce elektronické menové prevody = zname aj ako
»zaslepené peniaze®. [5]

Podla Leeho celd historia digitalnych penazi zacala prostrednictvom DigiCash-u, ktorého
zaklad je tvoreny uz vysSie spomenutym algoritmom. DigiCash vznikol v roku 1990 v Holandsku
vd’aka Davidovi Chaumovi, kedy ponukal svojim uzivatelom moznost’ virtudlnych penazi, ktoré bolo
mozné posielat’ online alebo offline prostrednictvom kryptografickych protokolov (zabezpeceniu) tak,
aby chranili pred zdvojndsobnenim vydavkov a takisto, aby chranili bezpe¢nost’ uzivatel'a. Tato mena
bola pristupna v bankach niektorych Statov ako napriklad Spojené Staty americké alebo vo Finsku.
Vzhl'adom na to, Ze tdto mena bola dostupna hlavne vd’aka bankam, bol tento systém centralizovany a
regulovany Statom. [4]

Svoju ¢innost’ DigiCash sustred’oval priamo na jednotlivcov, ale Holandska centralna banka sa
proti tomu postavila a tito myslienku ihned zavrhla. DigiCash celila ultimatu a tak sthlasila s
predajom len licencovanym bankam, vd’aka ¢omu vazne obmedzila svoj trhovy potencial. AvSak nadej
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pre kryptomenu svitla, ked’ spolo¢nost Microsoft oslovila DigiCash s ponukou o potencialnom
lukrativnom partnerstve medzi tymito spolo¢nostami, ktora by pre umoziovala skorym pouZzivatel'om
Windowsu nakupovat’ v tejto mene (konkrétne iSlo o ziadost” Microsoftu, aby Digicash umiestnil svoj
produkt na kazdy pocita¢ so systémom Windows, zaco spolo¢nosti bolo pontknutych 180 miliénov
dolarov)[13], no firmy sa nedokazali dohodnut’ na spolo¢nych podmienkach a tak od tejto myslienky
bolo upustené. Priblizne v tom istom ¢ase dokonaly softvérovy inzinier Wei Dai zverejnil bielu knihu
0 B-peniazoch, virtualnej menovej architektire, ktora zahimala mnohé zo zikladnych zloziek
modernych kryptomien, ako si komplexna ochrana anonymity a decentralizacia. B-peniaze vSak nikdy
neboli rozmiestnené ako prostriedok vymeny. [5]

Chaumov, spolupracovnik kratko na situaciu s Microsoftom vyvinul a vydal nova kryptomenu
Bit Gold. Jej spomenutie stoji za zmienku, pretoze tdto mena zacala vyuzivat’ blockchain systém, ktory
sa stal zakladom pre vac¢Sinu modernych kryptomien. Bit Gold vSak nikdy neziskal popularnu trakciu a
uz sa nepouziva ako prostriedok vymeny. [5]

Co je blockchain systém?

»Najviacsou devizou blockchain je vSak transparentnost’ — aj preto sa nazyva ,technologia
pravdy*. Data sa ukladaji do samostatnych tloznych celkov zvanych ,,block®. Tieto bloky sa ukladaju
do retazca jeden za druhym, preto ,,chain®. Blockchain je distribuované databaza chradnena Sifrovanim
tak, ze zaruCuje bezpecnost’ informacii a chrani pred pristupom a Gpravami od nevyziadanych tretich
stran.““ [1]

Mozno konstatovat, Ze ide o databazu, kde sa ,,skladuju* informacie, ktoré prejdu internetom.
V tomto pripade moézeme hovorit o centralizovanej a decentralizovanej blockchain siete.
Centralizovana databaza je databaza, ktord je miestom, kde sa nachadza datové centrum s velkym
poc¢tom pevnych diskov, rychlym pripojenim a s pocitom, Ze ak sa zni¢i toto datové centrum, dojde aj
ku zni¢eniu dat. Decentralizovanad databaza na rozdiel od tej centralizovanej sa ,,stara sama o seba“.
Nemala by mat’ ziadne slabé miesto, na ktoré by sa dalo zautocCit, jednoducho neexistuje ziadna
konkrétna lokalizacia, kde by sa informacie skladovali. Decentralizovana blockchain databaza funguje
na vel’kom pocte pocitatov oby¢ajnych I'udi, ktori tazia kryptomenu = mineri. [11]

William Mougayar vysvetluje fungovanie tradi¢ny sposob zdielania dat a decentralizovanej
blockchainovej siete na priklade Google Docs verzus Microsoft Word. Oba programy su zname a
sluzia na pisanie textov, pripadne textové Uipravy, otvorenie textovych dokumentov. V tomto priklade
tradi¢ny sposob zdielania dat predstavuje Microsoft Word. Mougayar pise, Ze na to, aby sme mohli
zdielat’ s inymi 'ud'mi Microsoft Word dokument, je potrebné ho najskor ulozit’ do pocitaca a poslat’,
napriklad e-mailom, doty¢nej osobe, ktord dostane dokument na upravovanie. V tomto momente, ak je
dokument u druhej osoby na uprave textu, nema k tomuto dokumentu pristup autor dokumentu a
nedokaze ho v tomto momente modifikovat’ a pracovat’ s nim. Musi ¢akat’ na moment, kedy mu dany
dokument druhd strana vrati. Podobnym spdsobom pracuju aj banky a petiazné transfery, ak prebieha
na strane banky praca s peniazmi, druhd strana ma zablokovany pristup k nim a tcet otvoria ak je
prevod dokonceny a tcet aktualizovany. AvSak, ak si zoberieme dokument, ktory bol vytvoreny v
Google Docs (blockchain siet’), na to aby mal k nemu pristup niekto druhy, je potrebné mu poslat’
internetovy odkaz nan a pristup k tomuto dokumentu maj vSetky osoby, ktoré nan dostali odkaz a
zaroven ho mézu naraz modifikovat’ a inak s nim narabat’ v rovnakom case a stale existuje len jedna
verzia daného dokumentu. [7]

Po wvyvoji DigiCash-u sa transportovalo vela finanénych prostriedkov na podporu
konvenénych digitalnych sprostredkovatel'ov, ako je napriklad PayPal, ¢o predstavuje online platobny
systém, ktory je mozné vyuzivat vd’aka e-mailovym adresam, pod ktorymi s ucty vedené. V tejto
vilne vyvoja novych systémov sa vyvojari poucili z chyb na predchadzajicich platformach a tak boli
vytvorené nové platformy s vylepSeniami tu a tam, avSak PayPal sa stal absolitnym vitazom,
vzhladom na to, Ze l'udom ponukol to, ¢o vlastne chceli: peniaze na uz znamom webovom
prehliadaci. Sluzba PayPal pontkla bezproblémovy mechanizmus prenosu peer-to-peer a uhladny
spOsob akceptovania platieb pre obchodnikov. [13]
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DigiCashu naimitovali vlastné systémy v réznych &astiach sveta. Co sa tyka Spojenych §tatov
americkych, na konci 90. rokov bola najvyznamnejSou virtudlnou menou mena znama ako e-gold.
Spolo¢nost’, ktora tato menu vyvinula, fungovala ako kupec digitalneho zlata. Zakaznici a pouzivatelia
mohli poslat’ svoje staré Sperky zo zlata, mince alebo iné drobnosti do skladu a na oplatku dostali
digitalne e-goldové jednotky denominované v unciach zlata. Pouzivatelia mohli potom s tymito
jednotkami obchodovat’ s inymi pouzivatel'mi, vyberat’ zisk z fyzického zlata alebo vymienat’ e-goldy
za dolare. V polovici roku 2000 bolo e-gold na vrchole svojej existencie, malo niekol’ko miliénov
aktivnych uzivatelov a kazdorocne spracovavalo transakcie vo vySke niekolko miliard dolarov. E-
gold vdaka svojim relativne laxnym bezpecnostnym protokolom bolo populdrnym cielom pre
hackerov a podvodnikov s phishingom a tak boli uzivatelia vystaveni financnym stratdm. Platforma
zacala Celit’ pravnemu natlaku, e-gold sa stal obl'ibenym nastrojom pri prani $pinavych pefnazi a inym
nezakonnym aktivitam a tak v roku 2009 ukoncila svoju ¢innost’. [5]

Zaver

Rychlost’ a jednoduchost’ platby je hlavnou vyhodou kryptomien. Je potrebny len jeden
platobny udaj a platba moze prebehnit’ v poriadku v priebehu par sekind az desiatok minat. Na
uchovanie meny sluzi penlazenka, ktord modze byt v pocitaci, ale i napriklad v telefone - platba
pomocou QR kdédu. Kryptomeny je mozné vyuzivat’ pre obchodovanie, zabavu, alebo zisk. Predavat
ich mozno v zmenarnach, ked’ je ich kurz vyssi a naopak. Prevodom na iné meny a vyuzitim ich
narastov a prepadov potom je mozné zostatok v penazenke navrSovat’ a mat’ na viac mikrotransakcii a
platieb za drobnosti. Pri takomto konani je dolezité sa riadit predovSetkym platnymi zakonmi a
vlastnym tsudkom. Obrovské objemy penazi sa totiz stratili po napadnuti bezpe¢nosti zmenarni, kedy
boli pravdepodobne faloSnymi transakciami reprodukované a realizovali obrovské vybery. UzZivatel'om
uz asi nikdy ich Bitcoiny nebudu vratené. Dalsim buducim prinosom Bitcoinu méze byt schopnost’
bezpetného zaSifrovaného prenosu, kedy sa v budicnosti vel'a o¢akava od prenosov d’alSich mien,
alebo dokumentov, povedzme prilepenych k transakcii prenosu Bitcoinu. Tieto vSetky aktivity je
mozné realizovat’ aj v ramci podnikatel’ského prostredia.
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