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ABSTRAKT
PRACE VYCHAZI ZVYSLEDKU, KTERE BYLY ZISKANY KRITICKYM HODNOCENIM
SOUCASNEHO POZNANI A ZKUSENOSTI. PRO ZAJISTENI BEZPECNOSTI TECHNICKYCH DEL
1 UZEMI SE POUZIVATRISTUPNOVE RIZENI, JEHOZ STUPNE MAJI STEJNY CIL, AVSAK
S OHLEDEM NA PODMINKY, ZA KTERYCH JSOU APLIKOVANY, VYUZIVAJI RUZNE
NASTROJE, ZDROJE, SILY A PROSTREDKY. PRACE UVADI VYSLEDKY SPECIFICKEHO
VYZKUMU, KTERE UKAZUJI, CO JE TREBA PRI PRACI SRIZIKY RESPEKTOVAT, ABY
TECHNICKA DILA BYLA BEZPECNA.

KLICOVA SLOVA:riziko, bezpecnost, bezpeci, inzenyrstvi zacilené na rizika, rizent rizik, vypordadani
rizik

ABSTRACT

THE PAPER GOES FROM THE RESULTS THAT WERE OBTAINED BY CRITICAL JUDGEMENT
OF PRESENT COGNITION AND EXPERIENCES. FOR ENSURING THE SAFETY OF BOTH, THE
TECHNICAL FACILITIES AND THE TERRITORY, IT IS USED THREE DEGREED
MANAGEMENTS, THE DEGREES OF WHICH HAVE THE SAME GOAL, HOWEVER, WITH
REGARD TO CONDITIONS UNDER WHICH THEY ARE APPLIED, THEY USE DIFFERENT
TOOLS, SOURCES, FORCES AND MEANS. THE PAPER GIVES THE RESULTS OF SPECIFIC
RESEARCH THAT SHOW, WHAT IT IS NECESSARY TO ADHERE SO TECHNICAL FACILITIES
MIGHT BE SAFE.
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1. Uvod do problematiky rizik a bezpe¢nosti

Je skuteCnosti, ze vSechna lidska spoleCenstvi i vSechna lidska sidla jsou ¢as od ¢asu postihovana
Skodlivymi jevy (pohromami). Rizika s nimi spojend jsou proménna v €ase i1 prostoru a zavisi jak na
proménnosti pohrom, ke které dochazi v disledku dynamického vyvoje svéta, tak na zranitelnosti lidi
a vefejnych aktiv, ktera lidé potfebuji k zivotu, a v neposledni fad¢ také na moznostech lidi pii
budovani ochrannych systémd. Proto vznikla disciplina inzenyrstvi sledujici rizika (risk engineering),
jejimz cilem je tidit rizika tak, aby lidské sidla na vSech trovnich byla bezpecnymi systémy[1-4].
V dasledku dynamického vyvoje svéta jde pochopitelné o dynamickou disciplinu, ktera zohlediuje jak
fakt, Ze pohrom je velké mnozstvi a v disledku rozmanitosti jejich podstaty jejich dopady nejsou
stejné, tak fakt, Ze tizemi a lidska spoleCenstvi, ktera je obyvaji, se odlisuji vlastnostmi a proménnymi
moznostmi, cozZ se projevuje riznou zranitelnosti aktiv a riznymi moznostmi lidi v ¢ase a prostoru.
Proto veli¢ina riziko je mistné a ¢asové specificka, a pfi fizeni a ovladani rizika je tfeba predmétnou
skute¢nost zvazovat.
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Od staroveku v celé historii lidstva na rtiznych mistech svéta jsou zietelnym ptfikladem rozvoje
inzenyrstvi (techniky) vojenské systémy, a to jak dobyvacné, tak ochranné. Jejich nedostatky a selhani
ukazuji mnoh¢ historické udalosti. Sledovani historie z pohledu vyvoje nastroja zajistujicich bezpeci a
rozvoj lidskych komunit ukazuje, ze kazdé lidské spoleCenstvi v dobé minulé peCovalo na své tirovni
znalosti a zkuSenosti o sva sidla a jejich materidlni, technické, ekonomické a socidlni zazemi, tj.
provad¢lo jista opatieni a ¢innosti pro své bezpedi, tj. cilené pracovalo na bezpe¢nosti. K zasadnimu
rozdilu v pojeti doslo v poloving 90. let minulého stoleti [5], kdy se preslo od konceptu ,,bezpecny stat
zajistuje bezpeci pro lidi“ ke konceptu ,,bezpecni lidé zajist'uji bezpecny stat”, tj. prioritou pii volbe
opatieni a ¢innosti se stalo bezpe¢i lidi.

V soucasné dob¢ se v souvislosti se zajiSténim bezpeci a dalsiho rozvoje pro lidskou spole¢nost stale
Castéji diskutuje problematika kritickych aktiv, kterymi jsou kromé lidi a pfirodnich zdroji i kritické
objekty a kritické infrastruktury, které predstavuji slozité kyber-socio-technologické systémy [6].
Technicka dila jsou vysledkem lidského intelektu a jejich aplikace v praxi umoziuje lidem rozvoj a
preziti nastrah pifirody. VyuZiti v praxi je spojeno s jejich rozsifenim v izemi, coz se mnohdy d¢je
pomoci infrastruktur. Pfedmétem prace je jak tzemi, tak technicka dila, kterd jsou pfinosna pro
lidstvo, tj. nejsou fesena dila, kterymi dochazi ke zneuziti technologii. Technickd dila objektova i
sitova byly, jsou a budou vefejnym aktivem, protoze zajistuji dennodenni potieby obc¢and, tj. energii,
vodu, jidlo, informace apod. a zavisi na nich pteziti lidi pfi kritickych situacich. Pfedstavuji oteviené
systémy vzajemné propojenych systémi, které popisujeme modelem systém systému - zkratka SoS
[7]. Jsou v dynamicky proménném svété, ktery je ovliviiovan jak procesy, které probihaji nezavisle na
¢loveku, tak procesy, které clovek vytvari védome ¢i nevédomé svou Cinnosti a chovanim.

U procest, které se odehravaji nezavisle na vili a chovani Clovéka, ma ¢lovék pouze moznost
zmirfiovat nepfijatelné dopady na sebe a aktiva, na kterych je zavisla jeho existence a kvalita Zivota.
Sanci ma viak jen tehdy, kdyZ pfedmétné procesy ditkladné pozné a najde opatieni a &innosti, kterymi
zmirni dopady procest, které poskozuji jeho nebo aktiva, na nichz je zavisly. U procesi, které clovek
vyvolava svym chovanim a Cinnostmi, ma Clovék Sance vyssi, protoZze mize cilenym chovanim a
cilenymi ¢innostmi vytvaret jen procesy, které zlepsi kvalitu jeho Zivota a zdroven vyznamné nenarusi
prostfedi, na némz je existencné zavisly, ma moznost snizovat nebezpecnost objektli, infrastruktur i
procesi. Sanci viak ma opét jen tehdy, kdyz bude mit znalosti a kdyZ znalosti a zkugenosti spravné a
cilené vyuzije.

Cilem odbornikii, ktefi respektuji vetfejny zajem, je zavadét do praxe jen bezpecnd technicka dila,
ktera jsou zabezpecend vic¢i vSem vngj$im i vnitinim pohromam, a to véetn¢ lidského faktoru i
pohromam, které jsou spojené s vnitinimi vazbami a toky, a s propojenimi technického dila s okolim,
a zaroven neohrozuji ani sebe, ani své okoli, tj. jsou bezpe¢na. Jelikoz svét i technicka dila se v Case
meni, je dulezité stale peCovat o jejich koexistenci.

Prace je vénovana zakladim fizeni bezpecnosti technickych dél zacilené na bezpeéné uzemi a
bezpecnou lidskou spolecnost. Pritom vychazi z vysledkt, které byly ziskany kritickym hodnocenim
soucasného poznani a zkuSenosti. Pro zvladnuti bezpec¢nosti technickych dél si vyspé€lé staty cilen¢
vytvorily tfistupniové fizeni (fizeni zacilené na rozvoj, nouzové a krizové), jehoz stupné maji stejny cil,
avSak s ohledem na podminky, za kterych jsou aplikovany, vyuzivaji rizné nastroje, zdroje, sily a
prostiedky [8].

Zakladem pro fizeni bezpecnosti technickych d¢l i jejich okoli je pfedevsim analyza a ocenéni rizik
spojenych se vzadjemnymi propojenimi; tj. pfi identifikaci rizik je tfeba pouzit i priifezova kritéria.
Posuzovani kriti¢nosti jednotlivych systémti i jejich souborti neni trividlni zalezitosti, protoze
v riznych situacich jednotlivé systémy i celek maji rtiznou roli aktivni, reaktivni, kritickou nebo
tlumici (ne vSak aditivni). Napf. existence vice variant dodani elektfiny do urcitého mista snizuje
kriti¢nost energetické infrastruktury, ale zvySuje naklady apod.

ProtoZze ptipusténi existence rizik a zavedeni prace s riziky s cilem zajistit bezpeci a rozvoj ¢lovéka do
praxe znamena novy pohled na problémy reality a na zplsob jejich feSeni, je tfeba postupovat
zpusobem, ktery do védecké praxe zavedl francouzsky védec Descartes, coz znamena dle konceptu
zalozeného na praci s riziky, Ze se problémy reality musi nove strukturovat a dil¢i problémy spolehliveé
tesit (dnes jde o realitu, kterou predstavuji vzajemné propojené systémy rtizné podstaty). Prace tudiz
respektuje koncept OSN ,,Resilient Nation“ [9], tj. koncept, ktery je zalozen na piedpokladu, ze vyskyt
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pohrom, zranitelnost lidi a dalSich vetejnych aktiv a velikost dopadii pohrom na aktiva lidského
systému se nebude v ¢ase snizovat, ale spiSe zvySovat, a proto pro zajisténi bezpe€i a rozvoje lidi je
dalezita funkcionalita vysoce spolehlivé vefejné spravy, bezpecna technicka dila a bezpetné
infrastruktury. Jelikoz legislativy vyspélych zemi vymezuji pojem kritickd infrastruktura a do ného
zahrnuji jen nékteré infrastruktury, napt. [10], je tfeba uvést, Ze zivotné dulezité pro lidi jsou i zelené
infrastruktury, infrastruktura vychovy a vzdélavani lidi a také infrastruktura vyzkumu. DuleZitost
predmétného konceptu se v materidlech OSN dokumentuje také na potravinové bezpe€nosti.
V predmétné souvislosti se uvadi zlaté pravidlo pro schopnost pieziti naroda ,,cim vice potravin a
priumyslovych vyrobkit si narod umi vyprodukovat sam, tim méné je v krizich zranitelny “.

Dale uvedené vysledky vychazi ze systémového pojeti entity, ktera se nachazi v dynamicky
proménném sveété. Aplikace systémového pojeti vytvaii néstroj, ktery pomaha rozvijet spolecny jazyk,
ktery umoziuje specialistim z riznych obort a technologii vzdjemné komunikovat. Jeho metodologie
je zaloZena na dvou klicovych principech:

1. Realita je chapana jako celek a celek je vic nez suma prvkl (sleduji se prvky, vazby mezi prvky a
spfazeni mezi prvky spojena s toky mezi prvky).

2. Systém je definovan jako soubor propojenych entit. Systémy jsou vzdy v interakci se svym
okolim. Proto je dulezité znat, co patii do systému a co patii do okoli. Védci definuji hranici
systému pomoci souboru kritérii, ktera musi entita splnit, aby patfila do systému.

Zékladem fizeni bezpecnosti svéta i technickych dé€l je model, ktery umoziuje identifikaci, analyzu a

ocenéni rizik v§eho druhu, tj. i prifezovych, ktera jsou spojena se vzajemnymi propojenimi v celkui v

jeho okoli. Cil prace sriziky je zajistit bezpe¢na uzemi, kde Ziji lidé, a proto je nutné, aby byla

zajisténa koexistence technickych dél s izemim po celou dobu zivotnosti technickych d€l.

vvvvvv

[11], které byly zpracovany na zéklad¢ kritického vyhodnoceni poznatkl v dostupnych stovkach
odbornych praci a zkuSenosti autorky z praxe. Pfedmétné poznatky jsou dale doplnény znalostmi
ziskanymi kritickou analyzou odbornych praci, které se zabyvaji riziky v pfednich odbornych
casopisech a knihach. Jde piedevsim o prace, které jsou cilené shromazd’ované evropskou agenturou
ESRA (European Safety and Reliability Association), prezentované na sv€tovych konferencich
ESREL od r. 1990 a nasledné publikované ve form¢ tisténych a elektronickych knih, jejichz seznam je
v praci [11], a také na specifickych odbornych konferencich, z nichz nékteré byly pofadany nebo
spolupotadany VUT i CVUT a jejich vysledky jsou v recenzovanych sbornicich.

2. Souhrn pouZitych znalosti a zkuSenosti

Odborné prace i nakladné projekty EU z poslednich let jako napt. CASCADE, CIPRnet, EDEN [12]

ukazuji, Ze:

e pro zajisténi bezpeéného otevieného systému, tj. i celku skladajiciho se z izemi s technickymi dily
a prislusného lidského spolecenstvi, je nutné dané tizemi a jeho obyvatele fadné poznat tim, Ze se
analyzuji a vyhodnoti historické pohromy v souvislostech, pfiCemz se zvazi jak zranitelnosti aktiv,
tak lidské schopnosti a moznosti v dané dobé,

e kazdd zem¢é EU si musi vytvorit systém ochrany aktiv, vCetné technickych d¢l takovy, ktery
navazuje na jeji historicky zavedené systémy ochrany, protoZe z pochopitelnych dtvodl neni
mozné navrhnout a zavést jeden univerzalni systém ochrany technickych dél pro vSechny zemé
EU (kazda unifikace vyzaduje Cas, finance, nastroje pro zmény a ptizptisobeni lidi, a nemusi byt
ptijatelna z hlediska narodnich tradic a kultur).

Vzhledem k uvedenym skuteCnostem je tieba, aby kazd4d zemé budovala systém fizeni bezpe€nosti,

ktery zajistuje jak ochranu lidi a zivotniho prostiedi, tak ochranu technickych dél, zakladnich

infrastruktur a dodavatelskych fetézcti. Dany cil lze efektiviné dosadhnout jen kvalifikovanym
pristupem a kvalitnim fizenim aktivit, zdroji, sil a prostiedkil, coz zajisti pouze dobré vzdélani.

Syntéza souCasného poznani zvazujici dynamicky vyvoj svéta [6] ukazuje, Ze neexistuji uzaviené

neménné technologické ani jiné systémy v neménném okoli. Pii uvahach o bezpecnosti je tfeba

zvazovat nejen promény prostiedi a materialii v Case, ale 1 skute¢nost, Ze vSechny technické, socialni i

organizacni systémy se méni v ¢ase vyskytem pohrom majicich velikosti vétsi nez projektové [4]. Pii
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vyskytu nadprojektovych pohrom vznikaji kritické podminky, na které nejsou technicka dila
konstruovana a dochazi k zavaznym selhanim funkci technickych dél, ktera pusobi zavazné ztraty
lidem, ekonomice, zivotnimu prostiedi i technickym diltim samotnym.

Provedené analyzy dopadii pohrom, a to hlavné havarii a selhani [4] ukazuji, Ze pro bezpeci a rozvoj
lidi, je tfeba s kritickymi podminkami pocitat. Z dlivodu omezenych moznosti lidi, 1idé jsou schopni
technologické objekty vybudovat jako bezpecné systémy jen pro jisty interval podminek, a pro piipad
jinych podminek pak musi vytvaret nastroje, kterymi snizi ztraty, Gymy a Skody na vSech vetejnych
aktivech (tj. i na technickych dilech a infrastrukturach, které poskytuji vyrobky nebo sluzby, a to at’
jsou vefejné nebo soukromé).

2.1. Zakladni pojmy

Protoze v Ceské republice dosud nedoslo ke sjednoceni pojmii v oblastech spojenych s bezpeénosti a

k jejich navazani na pojmy, které pouzivaji odborné asociace, OSN, OECD, EU, IAEA, WB, tak

uvedeme zékladni z nich. Pfedmétna terminologie vychazi z konceptu:

e vuzemi, objektech i komunitach probihaji procesy, jejichz vysledky jsou jevy, pficemz néckteré
jevy maji dopady, které nejsou ptfiznivé pro Cloveka a aktiva, na nichz je ¢lovek zavisly, a proto
predmétné jevy od r. 1811 vnaSich zemich nazyvame pohromy (coZ odpovida anglickému
ekvivalentu ,,disaster®),

e dopady pohrom na ¢loveka a aktiva, na nichz je zavisly, jsou tim vétsi, ¢im je Clovek a aktiva
zraniteln€j$i a mén¢€ odolné,

e antropogenni ochrannd opatieni spocivaji ve snizovani zranitelnosti lidi a aktiv, na nichz jsou lidé
zévisli, a také ve zvySovani odolnosti lidi a aktiv, na nichz jsou lidé zavisli,

e strategické, proaktivni a systémové fizeni a provedeni antropogennich opatieni je provadéno
inZenyrstvim zacileném na rizika (risk engineering).

V oblasti spojené s riziky existuji tfi pojmy, které jsou jistym zplsobem propojeny, a maji zcela

vymezeny a vysoce rozdilny vyznam. Jde o pojmy: nebezpeci, ohrozeni a riziko.

Nebezpeci (angl. Danger) oznacuje stav lidského systému, pti kterém vznik Gjmy, Skody ¢i ztraty na

chranénych aktivech (zajmech) mé vysokou pravdépodobnost; tj. je témét jisté, ze ujma, Skoda nebo

ztrata vznikne [7]. Jde o oznaCeni moznosti vzniku ujmy, ztraty ¢i Skody na jednom aktivu ¢i vice
aktivech. Nebezpeci je uréeno vlastnostmi latek, které se nachazi v zafizeni, objektu ¢i izemi, anebo
vlastnostmi procest, které probihaji v zafizeni, objektu ¢i tzemi. Je bezprosttedni, kdyz vyvoj
nezadrzitelné sméfuje k pohromé, a tim k vyvolani nouzové situace; a je plizivé, kdyz vyvoj smétuje

k pohrom¢ nendpadné a bez ziejmych ptiznakt [7]. Nebezpeci pro ¢lovéka znamenaji jak velké jevy

(napf. zivelni pohromy, primyslové havarie, ekologické ¢i socidlni pohromy), tak zdanlivé malé jevy

z denniho Zivota (pad tasky ze stfechy, pad rampouchu nebo snéhu ze stfechy, nerovny chodnik

apod.). Nebezpeci je tudiz mira soucasného stavu.

OhroZeni (angl. Hazard) vyjadiuje potencidl pohromy ptsobit ujmy, ztraty a Skody na chranénych

aktivech v daném miste, ktery je urCeny normativné. Jde o normativni miru nebezpeci, kterd je spojena

s danou pohromou. Pro potieby strategického planovani se nejcastéji pocita se stoletou pohromou, tj.

ohroZeni je velikost pohromy, kterd se vyskytne jedenkrat za sto let nebo pfesnéji ma periodu navratu

100 let; u specialnich technickych dél (ptehrady, jaderné elektrarny, pramyslové komplexy

s nebezpecnymi technologiemi, mosty, tunely apod.) se pak z divodu bezpecnosti zvazuje ohrozeni

jako velikost tisicileté ¢i deseti tisicileté pohromy [7,8].

Riziko (angl. Risk) spojené s danou pohromou, ¢innosti ¢i procesem je pravdépodobnd velikost §kod,

ztrat a Ujmy na chranénych aktivech, které v daném mist€é vzniknou pii vyskytu pohromy majici

velikost normativné stanoveného ohrozeni, ktera je normovana na stanovenou jednotku uzemi ¢i
jednotku poétu jedinct a jednotku ¢asu [7]. Rozdil mezi nebezpe€im a rizikem spociva v tom, Ze
nebezpecdi je urCité (oznacuje aktualni stav) a riziko je jen o¢ekavana moznost.

Dominantnim zajmem nasi doby je riziko — jde nam o odvraceni ztrat a Skod na chranénych aktivech,

a to nejen okamzitych, ale i téch oCekavanych v blizsi nebo vzdalenéjsi budoucnosti; a proto se Casto

mluvi o analyze rizik, fizeni rizik, zvladani rizik, vnimani rizik atd. V pfedmétné oblasti panuje mezi

sektory lidskych ¢innosti dosud velka nejednotnost, ktera brani objektivnimu porovnavani miry rizika
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v prostoru i Case. Jednim z problémi je skutecnost, Ze v nékterych piipadech se zvazuje jen jeden
chranény zajem (jedno aktivum), tj. urCuje se dil¢i riziko, a v jinych pfipadech se zvazuje vice
chranénych zajmu (aktiv) a urCuje se integrované riziko (soucet nebo jina agregace diléich rizik) ¢i
integralni riziko (vychazejici ze systémové podstaty entity, tj. rizika jsou spojena s prvky, vazbami a
toky v systému). Podrobné tidaje o problematice jsou shrnuty v praci [11].

Bezpecnost piedstavuje soubor antropogennich opatfeni a ¢innosti, kterymi lidé brani sebe nebo
aktiva, na kterych jim zalezi proti Skodlivym jeviim vSeho druhu. Bezpecnost a riziko jsou v urcitém
vztahu, ale nejsou komplementarnimi veli¢inami, napf. aplikaci varovacich systémll zvySime
bezpecnost, ale riziko nesnizime. Antonymem bezpecnosti je kriti¢nost.

2.2. Zdroje rizik

Na zakladé soucasného poznani jsou pohromy vysledky péti procest, které probihaji v lidském
systému, obrazek 1 [7,8]. Podrobné jednotnym zptisobem provedené studium pohrom v CR i v Evropé
v ramci projektu FOCUS [13] ukazalo jejich rozloZeni a vlastnosti a také odhalilo nedostatky v jejich
fizeni. Hlavni nedostatky v sou¢asném fizeni pohrom jsou:

Vysledky procesu

v i ém téle,
. . v chovani lidi a v (i
sledky procesi il Vysledky procesu
:robiha;’;c?ch wné i procesdi v lidaxs a ¢innosti
uvnitf planety Zemé spolecnosti instalovanych lidmi
POHROMY

Interakce

planety Zemé a
Zivotniho prostredi
na &innosti lidi

Vnitini zavislosti
v lidském systému
pfirozené nebo
lidmi vytvofené

Obr. 1 Procesy, jejichz vysledkem jsou pohromy v lidském systému

e piistup All-Hazard-Approach [14] neni systematicky aplikovan, tj. pfi zjiStovani bezpeci lidi,
uzemi i objektu nejsou zvazovany vSechny pohromy mozné v dané entite,

e pohromy zptsobené Clovékem jsou feSeny oddélené od ptirodnich, technickych a dalSich, a tim
vznikaji problémy mezi bezpecnosti (safety) a zabezpeCenim (security) entity. Jejich Spatné
logické pochopeni se pak projevuje i ztratami lidskych zivota [4],

e dopady a velikost nékterych pohrom (hlavné v socialni oblasti) jsou podcenovany, coz vede ke
snizeni obranyschopnosti entit,

e systémové, strategické a proaktivni fizeni neni v fad¢ pripadl entit (a to vCetné technickych de€l)
implementovéno do praxe,

e neni sledovana koexistence zakladnich Zivotodarnych systémtl, které maji riznou podstatu,

e cxistuji zavazné mezery v fizeni rizik, inzenyrstvi rizika a ve vyjednavani s riziky (napf. neberou
se v uvahu vSechna dilezita aktiva, proménnost zranitelnosti aktiv v ¢ase a prostoru),

e strategie nejsou zalozeny na dlouhodobych prioritach respektujicich vetejny zajem, jejich cile jsou
ovlivitovany politiky nebo lobby,

e postupy aplikace a orientace strategii nejsou pravidelné ovéfovany na zakladé kvalitniho
monitoringu, coZ zamezuje piizptsobeni provadénych opatfeni a ¢innosti zménam entit,

e chybi rozumna strategie pro fizeni pohrom, tj. pravidla optimalizace opatfeni s ohledem na
konkrétni podminky a moznosti entity, jelikoz napt. kvalitni opatfeni vici jedné pohromé jsou
kontraproduktivni vii¢i jiné pohromé, ktera je také mozna v entité [15],

e fizeni pohrom Casto nerespektuje cyklus vyskytu pohrom (velké pohromy se vyskytuji ziidka a
nepravidelné, proto rozhodovani a fizeni se musi opirat o dostate¢né dlouhé ¢asové fady — teorie o
cernych labutich nebo kralovskych dracich sice utéSuji tviirce strategii, ale nepiedstavuji
racionalni feSeni problémi),
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e chybi dlraz na feSeni problému entit spojenych s konkrétnimi riziky, je jen mnoho diskusi o
problémech,

e nedostatek zdroji pro implementaci lidskych potieb,

e nedostatek nastroji pro zajisténi finanéni stability EU, ktera by umoznila vysokou turoven
prevence zavaznych pohrom,

e nedostatek nastroji fizeni, které podporuji ochranu obyvatelstva a udrzitelny rozvoj.

Faktem je, ze se stale objevuji nové zdroje pohrom (jde hlavné o projevy moznych propojeni mezi

systémy v realném svéte€), a tim roste pocet pohrom. Nekteré z pohrom mohou lidé zvladnout pomoci

preventivnich opatfeni, pro jiné je tfeba mit pfipravena opatfeni odezvy, zmiriiujici opatfeni a

standardni zdroje s tim, ze pro velké pohromy je tfeba mit pfipraveny nadstandardni zdroje, sily a

prostredky [7,8].

Na zakladé soucasného poznani je tieba vénovat specifickou pozornost rizikiim, spojenym s chovanim

¢loveka, a to predevSim pii fizeni a rozhodovani [8]. Tzv. organizacni havdrie jsou dle soucasné¢ho

poznani zptusobeny jednou nebo nékolika dale uvedenych pfi¢in: fidici pracovnik pfecenéni vlastni

rozhodnuti; neznalost a nezkusenost fidiciho pracovnika; neschopnost fidiciho pracovnika zajistit

vCasné a spravné predani zasadnich informaci; malé opravnéni fidicitho pracovnika pfi feSeni

problém; fidici pracovnik podcenéni zdvaznost situace; fidici pracovnik pfi rozhodovani nerespektuje

zakonitosti pfirodni, technické, ekonomické ¢i socialni. Proto je dilezité neustalé vytvareni kultury

bezpecnosti [4,6,11].

2.3. Rizika, jejich Fizeni a vyporadani

Riziko je nyni dominantnim konceptem v nasi spolecnosti. Je spojeno se slozitymi podminkami nebo
faktory jako jsou: nejistd pfirodni ohroZeni; nejistoty, které zahrnuji véda a technologie a jejich
pusobeni na zdravi a kvalitu Zivota; zranitelnost lidi a nedostatek konzistentniho vysvétleni zivotnich
strasti a jejich vyznamu; a také lidské hry se strachem, Sancemi a moznostmi.

Ptijatelna uroven rizika je subjektivni. U znamych a ¢astych pohrom je lidmi vnimana Groven rizika
blizka skute¢né mife rizika. U malo ¢astych a malo znamych pohrom je lidmi vnimana troven rizika
jako neskutecna a vzdalena. Vnimani rizika ovlivilyji i jiné faktory — napf. u ¢innosti, které délame
dobrovoln¢ (horolezectvi, skoky na lyzich apod.), predpokladame, ze iroven rizika je zanedbatelna.
Ptijatelnost rizika ve skute¢nosti je vysledkem porovnavani nékolika typd pfijatelnosti — technicka
piijatelnost (spolehlivost a slozitost technologii, stroji a zafizeni), ekonomicka piijatelnost (ndklady) a
socio-politicka pfijatelnost (vnimani rizik).

Obecn¢ Ize tvrdit, Ze piijatelné riziko se stanovuje na socidlnim a znalostnim zéklad¢ a pfitom se
zvazuji socialni, ekonomické a politické faktory. To mimo jiné znamena, Ze uroven prijatelného rizika
pro bohaté zem¢ Ci entity je vys$i nez pro chudé, protoZe redukce rizika néco stoji. Proto také plati, Ze
pfijatelnd Groven neznamena bezpeCnou uroven rizika, tj. Ze pravdépodobnost vzniku ztrat, Skod a
ujmy na chranénych aktivech je mala az zanedbatelna.

Riziko je mistné specifické a urcuje se z velikosti mistnich ohrozeni, ktera vytvari mozné pohromy
vdaném mist¢ sohledem na miry zranitelnosti mista vici konkrétnim moznym pohromam.
Z uvedenych skuteCnosti vyplyva, ze pro kvalifikované fizeni tizemi ¢i jiného subjektu je dilezité znat
riziko, a to v pochopitelném vyjadieni. V praxi vetejné spravy se osvédcilo vyjadieni rizika ve formée
udaje, ze na zakladeé analyzy a hodnoceni rizik v tizemi bylo zji§téno, Ze na specifikovaném useku:

e je tieba 5 miliond kazdy rok na napravu skod, zpisobenych existujicim rizikem,

e kazdych 10 let zemie 10 lidi v disledku sledované pohromy,

e kazdych 5 let Skody na majetku zptsobené pohromou piesahnou 5 miliard.

Z praveé uvedeného vyplyva, ze abychom urcili riziko, musime pochopitelné nejdiive znat velikost
ohrozeni pro kazdou pohromu, ktera je dilezita pro bezpe¢né tizemi a bezpeénou lidskou spole¢nost a
pak zranitelnosti Uzemi viici kazdé vybrané pohromé, ktera je predmétem naseho zajmu. Proto postupy
pro stanoveni velikosti rizik respektuji jak podstatu jevi, které jsou jejich zdrojem (tj. charakteristiky a
fyzikalni podstaty pohrom), tak parametry prostiedi, ve kterém se jevy vyskytuji. Pro ureni ohrozeni
se pouzivaji jak metody zalozené na matematické statistice, mlhavych mnozinach, pristupech operacni
analyzy apod., které inherentn¢ predpokladaji urcity model vyskytu jevi, tj. nepfipoustéji, Ze tyto jevy
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jsou mimotadné, tak i metody zaloZené na scénatich dopadii pohrom simulovanych nebo empirickych,
viz udaje shrnuté napft. v pracich [6-8,11,15,16].

Pfi l'lvahéch v praxi zvazujeme bud’ jednoduchy pfipad a to prﬁbéh realizace rizika probihé stéle
rizika je promenny, a to jak VzaV1slost1 na zméndch parametrQ pohrom, tak 1 v zavislosti na
momentalnich mistnich a ¢asovych podminkach chranénych aktiv. V prvnim piipadé uréujeme jakousi
stfedni hodnotu a jeji opravnénost pro pouziti v praxi spojujeme s podminkou, ze je zvazen nejméné
ptiznivy piipad (nachazime ho v normach a standardech zalozenych na deterministickém piistupu).
Druhy pfistup odpovida vice skuteCnosti, a proto se zvazuje pri pripravé vSech podkladi pro
strategické fizeni - urCuji se variantni scénaie realizace rizika a pravdépodobnosti jejich vyskytu; a
znich se jasnym matematickym pfistupem urcuje stiedni hodnota a jeji rozptyl (nachazime ho
vnormach a standardech zaloZenych na pravdépodobnostnim pristupu). Prvni pfipad pouzivame
v souvislosti s vystavbou slozitych technickych dél pii jejich projektovani, druhy pak pii inspekcich
[4,6,11]. Cilem fizeni a vypotadani rizik v kazdém ptipad¢ je zajistit, aby nebezpeci spojend s realizaci
rizika byla pfijatelna.

2.3.1. Drubhy rizik

Historie odhadu rizika je velmi dlouh4 a srovnatelna s historii bankovnictvi a pojistovnictvi. Napt. bez

znalosti rizika nelze pojisStovat, nelze poskytovat véry, bankovni zaruky a jiné financni sluzby. Pro

posuzovani rizik byl vyvinut bezpofet pomocnych pracovnich pomiticek, metodickych navoda,

uzivatelskych ptirucek a software. Jejich struktura je znacné vertikaln¢ a horizontalné diferencovéna a

vyCerpavajici klasifikace je obtizna.

Na zaklad¢ soucasnych znalosti jsou rizika pro potfeby fizeni bezpecnosti uzemi, objektu ¢i lidské

komunity [7,11] stanovena spravné a maji ziejmou vypovidaci hodnotu, jestlize jsou stanovena:

e sohledem na vSechna definovana chranéna aktiva (z&jmy),

e definovanym postupem,

e na zaklad¢é kvalifikovaného datového souboru se stanovenou vypovidaci hodnotou a hranici
homogenity,

e na zaklad¢ kvalifikovaného zpracovani kvalifikovaného souboru dat pro dané zadani.

e Rizika se lisi podle toho:

e jaka jsou zvolena chrdnéna aktiva, zda je sledovan jeden chranény zajem (a pak jde o dil¢i riziko),
anebo soubor chranénych zajmi (a pak jde o integrované nebo integralni / komplexni riziko),

e jaké pohromy, tj. zdroje rizik se berou v uvahu. Pro nékteré tlohy postauje omezeny pocet
pohrom, napf. jen téch, které mohou mit nepfijatelné dopady ve sledovaném prostoru tieba
dvakrat za sto let apod.

Dil¢i rizika jsou rozmanita, napi. zdravotni rizika, technologicka rizika, riziko pozaru atd. Pro vypocet

dil¢ich rizik jiz existuje fada pravnich piedpisti, norem a standardt a s nimi souvisejicich podptrnych

software. Napr. dil¢i rizika, kterd se musi zohlednit, pfi zadosti o projekty EU, anebo pro zajisténi

uspésnosti projekti PPP (Public Private Partnership), se déli do sedmi skupin [7,11]:

Bezpecnostni rizika spojend s chovanim a ¢innosti lidi.

Stavebné-technologicka a projekeni rizika.

Kreditni rizika.

Trzni rizika.

Vngjsi rizika spojend s ptirodnimi pohromami.

Provozni rizika.

Rizika spojena s fizenim a rozhodovanim.

Kazda zakladni skupina dilCich rizik se dale déli na dalsi dil¢i rizika [7,8]. Vybér z téchto rizik pro

konkrétni ptipad se provadi podle formulace problému a podle stanovenych cilt, které jsou v daném

ptipadé sledovany, a podle pohrom, které se zvazuji jako zdroje rizik.

ikt

2.3.2. Koncept prace s riziky
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Koncept prace s riziky, tj. procesni model je zobrazen na obrazku 2. Dalsi modely jsou uvedeny
v praci [7], popf. v pracich, které jsou v pfedmétné praci citovany.

Podle tivah soucasnych filosoft, rizika ve spole¢nosti maji svoji objektivni i subjektivni stranku, navic
nestoji mimo kulturni a hodnotové souvislosti (nejsou v tomto sméru ani ,,¢isté védeckym™ problémem
a zasluhuji pozornost i z hlediska obCanské participace). I kdyZ moderni spolecnost uplatiiuje onu
pohodlnou strategii pojisténi a odSkodnéni, nelze na ni plné€ spoléhat, nebot’ néktera rizika jsou
schopna zasdhnout podstatu socialniho systému, coz plati pro nckterd rizika bezpecnostni. Proti
»zveédecténi bezpecnostni politiky* nelze nic namitnout, pokud dokazeme byt reflexivni, coz znamena
piedevsim odhadovat disledky jednotlivych aktd a nepodléhat iluzi o0 moznosti ,,dokonalého feSeni®.
Spoléhani vefejnosti na experty (a védecké instituce) mize privodit oslabeni schopnosti podilet se
aktivné na feSeni problému a dokonat tak odtrzeni privatniho a vefejného (coz se pak projevi jako
inherentni riziko, na kterém expertiza ztroskotd). Podle odbornych koncepci pii vypotadani s riziky
maji dle svych moznosti povinnosti a odpoveédnosti vSichni za¢astnéni (tj. vSechny zajmové skupiny).

o5

Identifikace analyza hodnocenilpo uzeni fizeni poradani
monitoring
kritéria cile
Obr. 2 Procesni model prdce s riziky. Kritéria = podminky, které stanovuji, kdy je riziko prijatelné,
podminéné prijatelné nebo neprijatelné. Cile oznacuji Zadouct stavy. Cisla 1,2,3,4 oznacuji zpétné
vazby, které se pouzivaji, kdyz monitoring ukdze, Ze nejsou splnény stanovené pozadavky na
bezpecnost

Lidé proto maji mit moznost z(c¢astnit se rozhodovani o vyporadani rizik, projevit své potieby
anazory, a to bez obavy z postihti. Obvykle je snaha o zapojeni co nejvétsSiho poctu lidi (i za cenu
zvySenych nakladd na pocatku procesu), dosahovani konsensu a shody. Je to také respektovani
odlisnych nazort a vyjasnovani pozic a zamérl riznych skupin i jednotlivct. Jestlize zapojujeme do
procesu rozhodovani vefejnost tak zapojujeme vSechny zicéastnéné, podle jinych materidlt tzv.
podilniky (stakeholders) nebo také dotené osoby a skupiny. Podilnikem je ten (jedinec, skupina,
organizace), kdo mize ovlivnit nebo kdo mize byt ovlivnén (pozitivné i negativn¢) vysledkem
rozhodnuti, planu, programu nebo i procesem, ktery k vysledku vede.

Problém nastava v odbornych zalezitostech, ve kterych podklady pro rozhodovani jsou zaloZzené na
hodnocenich, ktera jsou slozitd a pro fadu normalnich ob¢ani nepochopitelna. Situace v téchto
ptipadech je proto casto valkou lobbistil riznych skupin, které usiluji o zakazku. Proto je tfeba, aby se
postupy hodnoceni opiraly o legislativu a aby kritéria vybéru konkrétnich feSeni byla zamétena na
vefejn¢ prospesné cile (tj. vefejny zajem), umoznovala transparentnost rozhodovani pifi vybéru
spravného feseni s ohledem na zdroje, sily a prostiedky vefejné spravy, které¢ ma k dispozici.

2.3.3. Rizeni rizik

V rozhodovani o rizicich se fesi dale uvedena dilemata:

e vztah mezi riziky a pfinosy (Casto vétsi piinos pro lidi znamend zvySené Skody a ztraty pro
ekosystémy),

e casovy konflikt mezi sou¢asnymi a budoucimi potiebami lidi,

e socialni konflikt (vztah potieb jedince a celku).

Je obtizné fesit inverzni problémy pro slozitost systémti. ZkuSenosti ukazuji, ze kdyz se stanovi a

utiidi néjaké piiznaky spojené s riziky, vynofi se ptiznaky nové. Z toho vyplyva, ze prakticky pfistup

k fizeni udrzitelnosti musi byt iteracni, interaktivni a adaptivni [7,8]. To znamena, Ze zZadna opatieni
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fizeni a vyporadani rizik nejsou trvala, ale jen doCasna, a proto lidé, a zvlasté vytvarené fidici systémy
lidské spolecnosti, musi podminky monitorovat a antropogenni opatfeni c¢innosti a opatfeni
prizpiisobovat situaci.
Cilem strategického, tj. komplexniho fizeni je za kazdé situace zajistit ochranu zivotl, zdravi a
bezpeci lidi, majetku, zivotniho prostiedi, infrastruktur a technologii, které jsou nezbytné pro preziti
lidi, tj. vzdy mit schopnost zajistit mobilizaci a koordinaci vyuziti zdroji (energie, pracovni sila,
vyrobni schopnosti, jidlo a zeméd¢€lstvi, suroviny, telekomunikace aj.), koordinaci ¢innosti takovych,
jako je systém vyrozumeéni, systém zachrany a zdravotnické sluzby, které snizuji dopady pohrom a
také kontinuitu ¢innosti statni spravy a dodrZzovani zakont.
Pro cile lidské spolecnosti, tj. pifedev§im pro jeji bezpe¢i a udrzitelny rozvoj je nutno vzajemné
kombinovat opatieni a ¢innosti na snizovani zranitelnosti, na zvySovani pruzné odolnosti (resiliency) a
schopnosti adaptace, které respektuji vSechna zakladni chranéna aktiva (vefejna i podnikova)
v jednotlivostech i celku. Souasnym nastrojem zaloZzenym na znalostech a zkuSenostech je na vSech
urovnich fizeni implementovat proaktivni systém fizeni bezpecnosti, ve kterém se upravi prace s riziky
do takové formy, kterd respektuje vSechna chranénd aktiva a bere v tvahu existujici a prokazané
vnitini zavislosti. S ohledem na soucasné poznéni je tfeba provadét a sledovat vyzkum vnitinich
zavislosti, které zprosttedkovavaji sekundarni a dal$i dopady pohrom na zivoty, zdravi a bezpe¢i lidi
[7,8].
Na zaklad¢ soucasného poznani a zkusenosti musi byt svét chapan systémovée a pro zajisténi bezpeci a
rozvoje lidi musi lidska uskupeni, tj. obce, kraje, staty a spolecenstvi statti dobie pracovat s riziky. Pro
praci sriziky je tfeba zvaZovat: koncept svéta v systémovém pojeti; pojmy dulezité pro chapani a
fizeni bezpecnosti; zdroje rizik a chapat jejich dopady na chranéna aktiva; metody pro hodnoceni a
posuzovani rizik; zpusoby fizeni rizik; zptsoby inzenyrského vyporadani rizik; a zptsoby prace
s riziky v Case.
Jak jiz bylo teceno, rizik vSak existuje velké mnozstvi, protoze jejich zdroju je velké mnozstvi. Navic
rizika stale pfibyvaji a lidska spole¢nost nema zdroje, sily a prostiedky, aby tomu zabranila, tak musi
cilené tidit rizika. Aby fizeni bylo tspésné, tak se musi zaméfit na prioritni rizika a jejich aspekty, jak
pozaduje typ fizeni TQM (Total Quality Management), ktery je zakladem norem v Evropé [17].
Rizeni rizik entit neni zaleZitosti, ani jednotlivce, ani jednoho sektoru, jak ukazuje obrazek 3.
Predmétny obrazek ukazuje zakladni strukturu fizeni rizik, dalsi ¢lenéni je v praci [7]. Ze zakladni
struktury je zfejme, Ze:
e stanovit riziko mohou odbornici, kteti maji znalosti, data a schopnost aplikovat vhodné metody,
e rozhodnout o riziku mohou jen ti, co maji pfislusné opravnéni (tj. pravné ureny subjekt vetejné
spravy nebo v piipad¢ technického dila pravné€ urceny subjekt podniku, jemuz entita patfi,
e fizeni a zmiriovani, tj. vlastni aplikace opatfeni a ¢innosti vedouci ke zvladnuti rizika mohou jen
odbornici, kteti maji ptislusné znalosti, schopnosti, vybaveni, zdroje a prostredky.

Rizeni rizika

l

Stanoveni rizika]I Rozhodnuti

. |Rizeni a zmirfiovani

oAt Etika Snizeni Odezva
Legislativa rizika a
rizika Vefejna , obnova
koncepce

Prijatelnost rizika
u vefejnosti

+

Obr. 3 Zakladni ramec pro Fizeni rizik
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Obrazek 3 ukazuje, Ze vefejnost by méla byt platnym ucastnikem pii vyporadani rizik, protoze jde o

jeji bezpeci a kvalitu Zivota. Vyjednavani s riziky vychazi ze souc¢asnych moznosti lidské spole¢nosti a

spociva v rozdéleni opatieni a ¢innosti na vyporadani rizik do kategorii, ve kterych se piisluSna cast

rizika zajisti tak, Ze:

e preventivnimi opatfenimi se snizi nebo odvrati realizace rizika,

e Ucelovymi preventivnimi opatfenimi odezvy a piipravenosti (varovné systémy a jind opatfeni
nouzového a krizového fizeni) se zmirni dopady, tj. snizi nebo odvrati se nepiijatelné dopady pfi
realizaci rizika,
pojisténim se zajisti zdroje na kryti moznych ztrat a Skod pfi realizaci rizika,

e piipravou rezerv a zaloh na odezvu a obnovu se zajisti pfeziti lidi a kontinuita provozu uzemi,
objektu ¢i organizace,

e piipravou planu pro odezvu na nepiedvidané situace (Contingency Plan) se zajisti odezva na
realizaci rizik nefiditelnych nebo prili§ nakladnych, anebo malo Castych.

Rizeni rizik zacilené na bezpecnost objektu je zobrazeno na obrazku 4 [7]. Prechod od klasického

fizeni rizik (obrazek 3) na fizeni rizik zacilené na bezpe¢nost (anglicky Risk Governance),

znazornéném na obrazku 4 v praxi znamena:

e stanovit synergické vztahy mezi riziky, zranitelnosti a bezpecim,

¢ modelovat proces rozhodovani spravy organizace s ohledem na rizika, nejistoty a neurcitosti (viz
podpirné systémy rozhodovani),

e specifikovat raimcové pravni podminky a ochranna opatieni,

e zlepSovat Cinnosti instituci (institucionalni zmény).

Zékladnim rozdilem mezi fizenim rizik (obrazek 3) a fizenim bezpec¢nosti (obrdzek 4) je v tom, ze

v druhém pfipadé se rozhodovani provadi na zakladé miry bezpecnosti, kterd se stanovuje podle

integrovaného rizika, které zvazuje vSechny specifické pohromy (tj. pohromy, které mohou zptsobit

ztraty, Skody a Gjmy na sledovanych aktivech) a bere se v tivahu princip predbézné opatrnosti.

Pti praci s riziky je dilezité aplikovat vysledky poznani, tj. aby fizeni dosahlo cill, je nutné:

e pouzivat jen podklady ziskané¢ na zakladé kvalifikovanych dat, kterd spliuji pozadavky na
reprezentativni datové soubory (Uplnost, ocenéni nejistot, vypotadani s neurcitostmi v datech
pomoci specifickych matematickych pfistupti),

e aplikovat spravné metody rozhodovani, které jsou adekvatni problému.

Obr. 4 Model Fizeni bezpecnosti entity
Dle zasad uvedenych v pracich [4,6-8,11] plati, ze pro:
e strategické fizeni entity, které z pohledu zajiSténi existence je zacilené na bezpecnost, je tieba
pouzivat integralni riziko, a pro jeho zjisténi ovéfené reprezentativni datové soubory, ovérené
metody pro zpracovani dat a ovéfené metody pro rozhodovani, protoze na tomto tseku je dulezita

45



Motivation - Education - Trust - Environment - Safety 2018

\ Recenzovany zbornik z III. medzinarodnej vedeckej konferencie, 19.1V.2018, Bratislava
Proceedings of the 3rd International Conference, Bratislava, April 19, 2018

Zilina: Strix et SS7P. Edition ESE-42, ISBN 978-80-89753-29-1

dlouhodoba udrzitelnost,

o stiednédobé (taktické) fizeni mozno pouzivat integrované riziko, a pro jeho zjiSténi mén¢ piesna
data, metody zpracovani dat i metody rozhodovani (je mozné pouzit software) stim, ze pfi
rozhodovani se budou respektovat zaméry dané strategickym fizenim,

e operativni fizeni je mozno pouzivat dil¢i rizika a na zéklad¢ cilené ziskanych znalosti a zkusenosti
pouzit nauené a procvicené postupy a nouzové situace zvladnout stim, ze se predevsim
soustfedime na zivoty a zdravi lidi a na dal$i chranéna aktiva v technické entit¢ a jejim okoli.

Pro klasické fizeni rizik i pro fizeni rizik ve prospéch bezpec¢nosti je nutné:

e Rozumét procesu vzniku pohrom a podminkdm, ve kterych proces probiha.

e Znat, ve kterych mistech pohroma milze vzniknout a jaké mlze mit fyzikdlni a jiné

charakteristiky.

Identifikovat ohrozeni, které predstavuje v daném misté pohroma dle stanovenych standardu.

Stanovit dopady pohrom o velikosti ohrozeni na chranéné zajmy.

Eliminovat nepfijatelné dopady pohrom v pfipadech, ve kterych to jde za pfijatelnych nakladu.

U zbylych dopadii vypocitat pomoci prognostickych modelii pravdépodobnost jejich realizace s

tim, ze se vezmou v tivahu i mozna selhani preventivnich opatfeni.

e Vypocitat mozné Skody na chranéné zajmy v konkrétnim tizemi podle chranénych zajmu, které
jsou skutecné v tizemi a na zakladé pravdépodobnosti urcit vysi rizika.

e Identifikovat a realizovat zmiriiujici opatfeni s ohledem na lidi, majetek a zivotni prostiedi tak,
aby byla ALARP (tak mala, jak je rozumné mozné dosahnout).

e Prokazat, Ze byla provedena vSechna opatieni k zabranéni a zmirnéni dopadti pohrom.

Ptijatelné riziko pro technické dilo i jeho okoli 1ze dosdhnout snizenim ohrozeni od konkrétnich

pohrom, coz vSak jde jen u pohrom, které souvisi s ¢innosti Clovéka, a predevS§im snizenim

zranitelnosti technického dila, ktera je pfedmétem hodnoceni rizika.

Na zakladé prace [4] bezpecny systém je chapan jako systém, ktery je zabezpecen vici vSem vnitinim

a vn&j$im pohromam vcetné lidského faktoru, tj. vSem Skodlivym jevim, a ktery ani pfi svych

kritickych podminkach neohrozuje sebe a své okoli, tj. prostor, ve kterém ziji lidé. To znamena, ze

bezpecnost systému je vlastnost systému, kterd je nadfazena spolehlivosti. Proto parametry, které
urcuyji kvalitu systému, jsou uspotfadany do potadi:

e bezpecnost, tj. schopnost systému piredchazet kritickym stavim systému (aktivni bezpe¢nost
vyuziva prvky fizeni; pasivni bezpe¢nost vyuziva ochranné prvky) a pii jejich vyskytu neohrozit
existenci ani sebe, ani svého okoli,

e spolehlivost, tj. schopnost sytému poskytovat pozadované funkce za danych podminek, v dané
kvalité a v daném ¢asovém intervalu,

e dostupnost, tj. schopnost systému poskytovat pozadované funkce pii vyskytu procesu, ktery danou
funkci vyuziva,

e integrita, tj. schopnost systému poskytovat Casové korektni a platna hlaseni uZzivatelim o
poruchach systému,

e kontinuita, tj. schopnost systému poskytovat pozadované funkce bez pteruseni béhem vyvolani
procesu,

e piesnost, tj. schopnost systému zajistit pozadované chovani systému v pozadovaném rozmezi.

U velmi slozitych kyber-socio-technologickych systémd majicich formu systémil pfistupuje

k uvedenym parametrum dal$i parametr kvality, kterym je interoperabilita, tj. schopnost propojenych

systému plnit spravné a v€as v daném misté a ¢ase pozadované ukoly v pozadované kvalité. Tvorba a

wrvr

vbézné praxi jsou pouzivany zabezpeCené systémy, které jsou v pfipadé potieby doplnény
organiza¢nimi opatfenimi, ktera zajistuji ochranu vetejnych aktiv, kdyz pfedmétné systémy ohrozuji
sebe a své okoli.

Reseni zadného tikolu neni mozné uskute&nit izolovang, tj. bez ohledu na okoli. Proto se dnes provadi
strategické fizeni, jehoz zakladni principy jsou ukazany na obrazku 5. Obrazek 5 ukazuje zakladni
mezniky, které rozhoduji o tom, zda chovani entity je bezpeéné nebo nebezpetné pii vyskytu
nebezpecné situace.
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Vyskyt nebezpeéné situace
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Uréeni kriticnostia
volba reakce
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Rozhodnuti
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Schopnost provedeni

Nebezpeéne
chowvami chovani
Obr. 5 Mezniky rozhodujici o bezpecném nebo nebezpecném chovani entity pri vyskytu nebezpecné
situace.

Bezpecné

2.4. Specifika sloZitych technickych dél

Nami sledované slozité kyber-socio-technologické systémy zahrnuji jednak slozité objekty a jednak
infrastruktury, které mohou pracovat samostatné¢ a dohromady pak plni zcela jedine¢ny tkol, ktery je
vzdaleny od tukolt jednotlivych slozitych systému (napf. systémy pro vyrobu, distribuci a spotfebu
elektfiny, plynu apod.). Podle praci uvedenych v [4] jsou pro né dulezité dvé systémové vlastnosti, a
to interaktivni slozitost a tésna spojeni. Slozité interakce jsou nepldnované, neoc¢ekavané a vétSinou
neznamé sekvence, které nejsou bezprostfedné srozumitelné. Slozité interakce v systémech systému
maji za nasledek nejednoznacna rozhodnuti, nestabilni preference a konfliktni cile. Té€sna spojeni jsou
nutnou podminkou k eskalaci nezadoucich jevl vedoucich az k selhani ¢i havarii. Charakterizuji se
jako proces, ktery je Casoveé zavisly, ma malé Casové rezervy, je invariantni (v procesu je jediné
pokra¢ovani — B musi nasledovat po A), a v dusledku pfedmétnych charakteristik je u n€ého omezeny
prostor pro improvizaci.

Interaktivni sloZitost a tésna spojeni mezi prvky v sociotechnickém systému mohou vést ke kritické
situaci v disledku systémového selhani. To znamena, Ze riziko se tak stava systémovou vlastnosti.
Kwvili slozitosti a vysoké propojenosti sledovanych objektl je systematicka analyza zranitelnosti a
robustnosti s ohledem na selhani obtizna, a proto se pouzivaji vysledky simulaci. Bezpecnost je
definovana jako nefunk¢ni pozadavek a je spojena s vynofujicimi se vlastnostmi systému. Zvazované
nefunk¢ni vlastnosti nemohou byt pfifazeny k jednotlivym komponentdm systému. Vynoiuji se jako
integrujici vysledek chovani systému. Proto pozadavky na bezpecnost jsou formulovany na urovni
celého socio-technologického systému a poté sestupnym procesem na dil¢i systémy. Vysledek
pusobeni pohromy o jisté velikosti zavisi na okamzitém stavu systému.

3. Nastroje pro praci s riziky technickych dél

Vyzkum zacileny na zaji$téni bezpe¢nych technickych dél a jejich bezpecného okoli [4,6,11] vySel z
poznani chovani slozitych technickych d€l za riznych podminek na zakladé sbéru a zpracovani
konkrétnich dat s pouzitim kritického mysleni a metod inZenyrstvi zacileného na praci s riziky. Jeho
vysledky jsou realné nastroje a postupy, kterymi lze bud’ zabranit realizaci nepfijatelnych rizik, anebo
zmirnit jejich dopady na vefejna aktiva, tj. i na technicka dila.

3.1. Vysledek vyzkumu

Na zaklad¢ soucasnych znalosti pfimé $kody, ztraty a Gjmy na aktivech umime urcit, kdyz vybereme
spravny scénai pohromy. Neumime spravné urcovat Skody, ztraty a ijmy spojené s vazbami a toky
ve slozitych systémech [4]. Proto v pfipadé potieby zajistit bezpecnost zavaznych objekti stanovime
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ryo0 .

expertnim zpisobem fadu relevantnich scénafti prioritnich pohrom. Jejich rizika ur¢ime zptisobem
zobrazenym na obrazku 6 a expertnim zplisobem stanovime ochranna opatfeni s tim, Ze nejvétsi vahu
budou mit udaje pro scénaie s nejveétsi pravdépodobnosti vyskytu, kterd bude stanovena na zakladé
posouzeni ptipadovych studii sestavenych pro mozné situace na zaklad¢ realnych dat.

SCENAR POHROMY - velikost S

L .
[a1] [a2 ] [as][as][a5] [a6]]| ar
-

(1] [z2] [z2] [24] [2s] [2s] [2r]

L
‘ Celkové ztraty, Skody a ujmy v ¢ase t = 0 ‘

‘ Celkové ztraty, Skody a ujmy v ¢ase t, ‘
v
‘ Celkové ztraty, Skody a Gjmy v ¢ase t, ‘
v
| Celkové ztraty, Skody a ujmy v dase t; |
v
Obr. 6 Vyvojovy diagram pro stanoveni rizik pro potieby strategického rizeni bezpecnosti; A — aktiva
a Z ztraty, Skody a ujmy na aktivech, oznaceni: 1- zivoty a zdravi lidi, 2- bezpeci lidi, 3 — majetek, 4 —
verejné blaho, 5 — Zivotni prostiedi, 6 — infrastruktury a technologie, P — privatni

Ukolem fizeni rizika je najit optimalni zptsob, jak vyhodnocena rizika sniZit na poZadovanou
spoleCensky piijatelnou Groven, pfipadné je na této trovni udrzet. Proto je tfeba se dohodnout na tom,
jaké pozadavky bude vystup z hodnoceni rizika spliovat a pfi vypotadavani rizik je nutné se snazit
tyto pozadavky dodrzovat a pfipadné nedodrzeni odlivodnit. Na zéklad¢ poznani moderni zpisob
prace s riziky pozaduje:
o riziko stanovovat béhem celého cyklu zivotnosti objektu (umistovani, projektovani, vystavba,
provoz,
e stanoveni rizika zamétovat na pozadavky uzivateld a troven poskytovanych sluzeb,
e stanovovat rizika podle kriti¢nosti dopadi na procesy, poskytované sluzby a na aktiva, ktera
stanovuje vefejny zajem,
e nepiijatelnd rizika zmirnovat prostfednictvim nastroji fizeni rizik, tj. pomoci technickych a
organiza¢nich navrhd, standardizaci operac¢nich postupdi nebo automatizovanou kontrolou.
Postup v ptipadé€, ze riziko neni pfijatelné dle udaju shromazdénych v praci [7] spociva v: vyhnuti se
riziku (tj. nezahajit nebo nepokra¢ovat v Cinnostech, které jsou zdrojem rizika), kdyz to jde — u
pfirodnich pohrom to nejde; odstranéni zdroju rizik, tj. zabranéni vzniku pohrom, kdyZ to jde — u
pifirodnich pohrom to nejde; snizeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétSich pohrom
(napt. snizenim mnozstvi nebezpecnych chemickych latek v podnicich), kdyz to jde — u pfirodnich
pohrom to nejde; snizeni zavaznosti dopadd rizika, tj. pfiprava zmirnujicich opatieni jako jsou
varovaci systémy, systémy odezvy a obnovy; sdileni rizika, tj. rozd€leni rizika mezi zGcastnéné a
pojistovny; ¢i retence rizika. Podle Mezinarodni organizace pro standardizaci kvalifikované tizeni
rizik musi respektovat:
e Rizeni rizik musi byt nedilnou soudasti systému fizeni sledované entity.
e Rizeni rizik musi byt obsazeno v kazdém procesu rozhodovani sledované entity.
e Rizeni rizik se musi explicitné zabyvat nejistou a neuréitosti v procesech a podminkach sledované
entity a jejiho okoli.
Rizeni rizik musi byt systematické a strukturované.
Rizeni rizik musi vychazet z nejlepsich dostupnych informaci.
Rizeni rizik musi byt dynamické a vhodné reagovat na rizné zmény.

r r

Rizeni rizik musi byt uzpisobeno kazdé instituci.

Rizeni rizik musi mit na zfeteli vliv clovéka (lidsky faktor).

~
r r

Rizeni rizik musi mit schopnost neustalého zlep$ovani.

<

e 6 o o o o
<
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Rizika se ovladaji na zaklad¢:

e aplikace technickych opatieni, ktera se realizuji pomoci: vybéru vhodnych materiald pro stavby a
zafizeni; zplsobi konstrukce staveb a zafizeni; vloZeni pasivnich bariér, které zabrani jeviim jako
rozlet tlomkii nebo rozptylu nebezpecné latky pii ztraté soudrznosti zafizeni nebo stavby (napf.
obalky riznych typt); vlozeni zaloznich zafizeni a systémi, tj. nékolika zatizeni majicich stejnou
roli a popf. pouzivajicich rizné fyzikalni principy k dosazeni plnéni tkolu; ¢i vlozeni ochran
dualezitych prvkl),

e fidicich systému riznych typd, které podle vysledka kontinualniho monitoringu upravuji provoz,

e organizacnich opatfeni, jejichz cile jsou: ochranit zaméstnance, pracovni a popf. i okolni prostredi
od skodlivych dopadi; a také stavby a zatizeni objektu od velké destrukce, protoze technologické
celky nejsou levné a pro zachovani schopnosti rozvoje tizemi jsou jejich vyrobky Zadouci.

Podle vysledkil v praxi nejvyssi ucinnost (az 80%) maji opatieni technicka [4,7].

Bezpecnost technickych dél neni jen zalezitost technicka, je smésici aspektl bezpeci a spolehlivosti a

vysoce souvisi s provozni spolehlivosti technického systému, ktera se popisuje zkratkami RAMS

(Reliability, Availability, Mantainability, Security) nebo ARSS (Availability, Reliability, Safety,

Security), pticemz plati:

e Availability (dostupnost) je schopnost systému poskytovat sluzby, kdyZ se pozaduji.

e Reliability (spolehlivost) je schopnost systému fungovat tak, je zamysleno, tj. plnit ukoly tak, jak
mu byly pfedepsany.

o Safety (bezpecnost) je schopnost systému fungovat tak, Ze neptisobi §kodlivé na sebe a na okoli.

e Security (bezpeci) je schopnost systému ochranit se pfed nezddoucimi vnéj$imi a vnitinimi vlivy.

Zajisténi bezpecného technického dila je vysledkem fungovani procesu fizeni bezpeCnosti

(uspotfadaného souboru opatfeni a ¢innosti), ktery je souborem procest, jez maji pod kontrolou

vSechny faktory, které by mohly vést ke vzniku Skody, ztraty ¢i Gjmy na systému a jeho okoli. Ze

systémového hlediska se bezpec¢nost sklada z nasledujicich komponent:

e Informac¢ni ¢innost pro podporu rozhodovani, protoze stav bezpeci je vysledkem racionalniho
rozhodovani a dobrych informaci. Je vSak tfeba pocitat s vlivy na rozhodovani o bezpe¢i jako jsou
rizna omezeni (institucionalni, pravni, organizacni), vlivy medii a vefejného minéni a dimenze
politické (z4jmové skupiny, ideologie) a technologickeé.

Struktura technického systému, coz jsou zafizeni, technologie a organiza¢ni slozky.

e Lidé jako subjekty bezpeCnosti (experti a manazeti bezpeCnosti), lidé jako objekty bezpec¢nosti
(ochrana a prevence).

e Procedury spojujici lidi a strukturu.
Vybér vhodné strategie na zmirfiovdani rizika je tudii velmi komplexni a kriticky nikol. Nejde jen o
snizeni pravdépodobnosti vyskytu selhani, ale také o zlepSeni podminek provoznich aktiv, jejichz
selhani maze vést k velkym provoznim nakladim. Nespravna strategie snizuje produktivitu a
vynosnost technologického systému. Vybér strategie zmirflovani rizika je proto typicky
multikriteridlni rozhodovaci problém. Nejlepsi strategie pro fizeni rizika se musi vybrat z moznych
alternativ. Musi byt vzato v uvahu mnozstvi kritérii, z nichz n¢kterd jsou konfliktni [4,7,8], napf.
obrazek 7.
Aby se zabranilo iniciaci velkych rizik, ktera pfi realizaci ptsobi velké ztraty a Skody lidem a dal§im
vefejnym 1 privatnim aktivim, tak zdkladnim cilem fizeni technologickych celkti neni dosdhnout
velkého mnozstvi vyrobki, ale i prevence ztrat na svych i vefejnych aktivech, a proto se hleda
konsensus mezi fizenim rizik a fizenim aktiv objektu. Jde o nalezeni zptisobu, kterym se nevyvolaji
rizika, kterd zplsobi ztraty a Skody na vetejnych i privatnich aktivech, které budou de facto vyssi nez
uzitky ze zvySené vyroby.

Protoze pii orientaci na prevenci ztrat dle [18] nejde jen o sniZeni pravdépodobnosti vyskytu selhani,

technologického systému, ale také o zlepSeni podminek provoznich aktiv, tak SMS (systém fizeni

bezpecnosti) technologickych objekti musi byt flexibilni a musi byt zacilen na interoperabilitu
vetejnych a privatnich aktiv.

49



Motivation - Education - Trust - Environment - Safety 2018

\ Recenzovany zbornik z III. medzinarodnej vedeckej konferencie, 19.1V.2018, Bratislava
Proceedings of the 3rd International Conference, Bratislava, April 19, 2018

Zilina: Strix et SS7P. Edition ESE-42, ISBN 978-80-89753-29-1

PRO BEZPECi A ciL
ROZVOJ LIDi JE

TREBA VYRESIT

Prevence

KONFLIKT trat
.— PROCESY PRO
. Rizeni rizik Rizeni aktiv DOSAZENI CILE
PRISTUP ﬁ objektu
— UKoLY
Bezpedi vefejnych Zajisténi vyroby
aktiv
Dostupnost,
Kvantitativni stanoveni marzitenost,
rizik Spolehlivost,
Provozuschopnost
INZENYRSTVi ZACILENE INZENYRSTVi ZACILENE
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Obr. 7 Priklad zakladniho konfliktu pri Fizeni kritickych objektii — sestaveno s uvazenim predstavy v

[18]

Jak jiz bylo fecCeno, heterogenita a tésna propojeni systémi v technologickych objektech a
infrastrukturach jsou pficinou obtizného popisu a emergentniho chovani predmétnych systému [4,6].
Klasické analytické metody nemaji schopnost poskytnout dostate¢ny pohled kvili sloZitosti systémd.
K tomu je tieba hluboké porozumeéni a holisticky ptistup [6,11].

Krom¢ inherentni sloZitosti pfedmétnych systému jsou dilezita jejich propojeni, ozna¢ovana jako
interdependences. Zvlastni vyznam maji emergentni propojeni, kterd vzniknou jen za specifickych
podminek. Pravé tyto nepfedvidatelné zavislosti jsou pri¢inou kaskadovitych selhani, anebo
nezadoucich domino efektti a jinych nezadoucich jevi, které jsou disledkem rGznych synergii a
kumulaci, a které jsou nejvétsi hrozbou pro dnesni spole¢nosti.

Modely tizeni bezpecnosti slozitych technologickych objekt a infrastruktur jsou teprve v pocatku.
Musi mit inherentni charakteristiky jako dynamické nelinedrni chovani, spletitd pravidla interakei,
ktera jsou vysledkem jejich otevienosti a vysoké propojitelnosti. Dale musi respektovat
mnohaurovitové vnitini zavislosti a nedostatek rozhrani v pozadované: diverzité podstaty
poskytovanych sluzeb; koexistenci vice Casovych stupnic; a urovni vyfeseni ukolu

Je také skutecnosti, Ze i o riziku se rozhoduje s rizikem (technicka zalezitost — piesnost procesu méfeni
a ziskavani dat), nejistotou (metodologicka zalezitost — spolehlivost teoretickych vychodisek,
identifikace a méteni proménnych) a neurcitosti (konceptualni zalezitost — rozpoznani a identifikace
problému), obrazek 8.

SITUACHI RIZIKO HEJISTOTA HEURCITOST

ROZHOD O VAHI
0
RIZIKU

ROZHODOVATEL CiLE A ZANERY

Obr. 8 Rizika spojena s rozhodovanim o riziku

Nejistota obecné je odchylka mezi modelem a realitou. Nahodnou nejistotu lze popsat metodami
matematicke statistiky, kdyZ mame k dispozici dostate¢né mnozstvi dat. Znalostni nejistoty zpisobené
nedostatkem kvalitnich dat nebo disledky nahlych zmén podminek v technickém dile ¢i jeho okoli lze
postihnout jen specifickymi postupy, zaloZenymi na metodach opera¢ni analyzy nebo expertnimi
odhady [11].

Proto ke zvySeni ,,nebezpecnosti / kriti¢nosti* rozhodnuti o rizicich technickych dél obecné pfispivaji
slozitost a rozmanitost cilit (Casto jsou konfliktni), citlivost rozhodnuti na zmeény, neurcitost klicovych
promennych a rozdilné pohledy na situaci.
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3.2. Norma CSN ISO 31000

Zéakladni systém pro fizeni rizika stanovuje norma CSN ISO 31000 [19]. Pfedmétna norma je

mezinarodni a stanovuje fadu principti, které je tieba naplnit, aby bylo fizeni rizik efektivni.

Doporucuje, aby organizace rozvijely, implementovaly a kontinualn¢ zlepSovaly ramec, jehoz Gcelem

je integrovat proces pro fizeni rizik do svého celkového vedeni, strategie a planovani, managementu,

procest podavani hlaseni, politik, hodnot a kultury. Norma se opira o projektové a procesni fizeni

v entité. Jeji model je na obrazku 9.

Podle citované normy kvalifikované fizeni rizik:

e vytvari hodnoty, protoze pfispiva k prokazatelnému dosahovani cilti jako zlepSeni zdravi, bezpeci,
kvality Zivotniho prostiedi, u¢innosti procest a ¢innosti atd.,

e je nedilnou soucasti procest, které probihaji v systému, protoZe za ni odpovida fidici struktura
systému a je nedilnou soucasti vSech procest, z nich slozenych projekti v objektu i fizeni zmén,

e je soucasti rozhodovacich procesii v systému, ¢imz pomaha rozhodovat podle dulezitosti a
rozpoznavat alternativni zptisoby feSeni problémd,

e je realistické, protoze se explicitné zabyva nejistotou i neurcitosti jak v podminkach, v nichz se
systém nachazi, tak v procesech, které v objektu i vné€ probihaji,

e je systematické, usporadané a v€asné, ¢imz zajistuje ucinnost opatteni a ¢innosti,

je zalozeno na nejlepSich dostupnych informacich, coz zajistuje aktualni feSeni zalozené na

znalostech,

je ptizplisobené systému, tj. je mistn¢ specifické, coz zarucuje jak hospodarnost, tak uc¢innost,

bere v tivahu lidské a kulturni faktory v systému, coz ovliviiuje jeho pfijatelnost u zacastnénych,

je transparentni a komplexni, coz zvySuje jeho spolehlivost,

je dynamické, opakovatelné a reaguje na zmény v systému, coz zaruCuje jeho aktualnost a

napomaha neustalému zlepSovani a rozvoji systému.

Ramec ftizeni rizik zahrnuje:

e Pochopeni systému a jeho souvislosti. V oblasti vn¢ systému je tieba sledovat predevsim kulturni,
politické, pravni, finan¢ni, technologické, ekonomické, prirodni a konkurencni aspekty prostiedi.
V oblasti vnitini se jedna predevsim o kvalitu zdroji a znalosti (napt. kapital, cas, lidé, procesy,
systémy a technologie), informacni systémy, informacni toky a rozhodovaci procesy (jak oficialni,
tak neoficialni), vnitini zainteresované strany, hodnoty, kultura a fidici struktura systému.

e Politiku fizeni rizik. Politika Fizeni rizik uréuje vazby mezi fizenim rizik, cili systému a dal§imi

politikami (je upiednostnéna nebo je na poslednim misté pfi rozhodovani; jak se fesi konflikty;

jaké metody fizeni se pouzivaji; jaké nastroje podporuji fizeni rizik atd.

Stanoveni odpovédnosti za opatieni a ¢innosti spojené s fizenim rizik.

Zdroje nutné pro fizeni rizik vCetn¢ znalosti, dovednosti, zkuSenosti a kompetenci.

Stanoveni mechanismi pro interni komunikaci a podavani zprav o rizicich a jejich zvladani.

Stanoveni mechanismi pro externi komunikaci a podavani zprav o rizicich a jejich zvladani.

Pro implementaci fizeni rizik je nutné:

e Stanovit vhodnou strategii a politiku zaradit je do vSech procest v systému.

e Proces fizeni rizik zaclenit do vSech vyznamnych trovni a funkei systému, tj. musi byt soucasti
vsech predpisii a smérnic pro procesy v systému.

Kritéria pro posuzovani rizik vychazi z:
e charakteru a druhu nasledkd, které se mohou vyskytnout véetné jejich méteni,

zpusobu stanoveni pravdépodobnosti vyskytu rizika,

casového ramce nasledkl a pravdépodobnosti vyskytu rizika,

zpusobu urceni urovng rizika,

urovné, pod niZ je riziko piijatelné nebo tolerovatelné,

urovne rizika, od niZz je tfeba zajistit cilenou odezvu,

moznosti kombinace vice rizik.
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Analyza rizika znamena kritické studium kauzalniho vztahu pfi¢iny — dopady. Hodnoceni rizik
znamena porovnani Grovni rizik ziskanych analyzou rizik s kritérii pro posuzovani rizik. Hodnoceni
rizika z pohledu prevence, pfipravenosti, odezvy a obnovymusi obsahovat:

e identifikaci ohroZeni; specifikaci jevl (nebo scénatit), které ohrozuji; specifikaci Cetnosti vyskytu
jevl (nebo scénait), které ohrozuji; odhad duasledkidl jevl (nebo scénait), které ohrozuji (ve
kterych je zahrnuto i piisobeni mistni zranitelnosti); odhad rizika z kombinace dtsledkt jevi (nebo
scénaru), které ohrozuji a Cetnosti vyskytu; ocenéni krokd pro odhad rizika a provedeni odhadu
rizika; ocenéni vysledkti odhadu rizika pro potieby rozhodnuti,

e standardy a normy pro regulaci projektovani a provozovani lidskych ¢innosti; postupy a systémy
fizeni bezpecnosti; a popf. dalsi,

e jakym zpusobem jsou cile Fizeni rizika nastaveny, zda: cile o Grovni rizika jsou kvalitativni nebo
kvantitativni; spliiuji technické standardy; standardy fizeni jsou systémové; a dalsi.

STANOVENI SOUVISLOSTI
- wnitfni kontext
- vnéjsi kontext
- kontext fizeni rizika
- wytwofeni kritérii
- definuj strukturu

= |

¥
IDENTIFIKACE RIZIKA

- co se miZe stat?

- 2 3 kdy a kde se to mife stat?
- jak a proé se to miZe stat?

ANALYZA RIZIKA
A | uréeni uréeni pravdépo-
dopadi dobnosti vyskytu | |e

| Stanoveni Grovné rizika |

L 4
4 VYHODMNOCENI RIZIKA
- srovnani s kritérii
- uréeni priorit

|

ROZHODNUTI O RIZIKU |‘—'

VYPORADANI RIZIKA

- identifikace opaffeni a Cinnosti

- wyhodnoceni opatfeni a Cinnosti |

- pfiprava a impiementace plani na
vyporadani rizika

- analyza a vyhodnoceni zbytkowého
rzika

Komunikace a konzultace
Monitoring a provérovani

Obr. 9
Schéma pro Fizeni rizika [7]
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Zvladani rizik dle podklad® uvedenych v [7] znamena v ptipadé, Ze riziko neni piijatelné, provést:

e vyhnuti se riziku (tj. nezahgjit nebo nepokracovat v ¢innostech, které jsou zdrojem rizika), kdyz to
jde — u ptirodnich pohrom to nejde,

e odstranéni zdroji rizik, tj. zabranéni vzniku pohrom, kdyz to jde — u ptirodnich pohrom to nejde,

e snizeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétSich pohrom (napf. sniZenim mnoZzstvi
nebezpecnych chemickych latek v podnicich), kdyz to jde — u pfirodnich pohrom to nejde,

e snizeni zavaznosti dopadil rizika, tj. pfiprava zmirfiujicich opatfeni jako jsou varovaci systémy,
systémy odezvy a obnovy,

o sdileni rizika, tj. rozd¢leni rizika mezi za¢astnéné a pojistovny,

e retenci rizika.

Pfi vybéru opatieni na zvladani rizik je tfeba zajistit, aby naklady na zvladnuti rizik nepievysily mozné

skody vyvolané realizaci rizika.

Pro posuzovani ucinnosti fizeni rizika se pouzivé index, ktery hodnoti vykonnost fizeni rizika — RMI

(Risk Management Index). Jedna se o kvalitativni miru, ktera je zalozena na cilech, které si fizeni rizik

vyty€ilo. Nékdy se téz pouzivaji indikatory, u kterych se pozaduje, aby byly transparentni, robustni,

reprezentativni a snadno pochopitelné pro uzivatele (vefejnost, politici, vefejna sprava apod.).

Rizeni rizik je tieba aplikovat na celé technické dilo, celou organizaci, ktera technické dilo spravuje, a

to v mnoha oblastech a na mnohych trovnich, v kteroukoli dobu a také pfi fizeni projektii a Cinnosti.

3.3. Validita zvladnuti rizika pfi pouZziti norem a standardu

Dalsi pouZivané normy spojené s rizikem v technické praxi jsou: CSN IEC 300-3-9; CSN OHSAS
18001; CSN EN ISO 12100; CSN EN ISO 12 100-1; CSN EN ISO 14121-1; CSN EN 1050:2001;
CSN EN ISO 12100-1; CSN EN ISO 12100-2; CSN EN ISO 9000 atd. Normy a standardy ukladaji
pozadavky, které jsou opravnéné. Nestanovuji vSak ¢asto zplisob, jak pozadavky splnit, tj. jaka data a
jaké metody pouzit a plati jen pro jisté podminky. Proto pii aplikaci norem a standardii si musime
uvédomit, co standardy pokryvaji. V daném sméru jsou obvykle zalozené na zasadach teorie
pravdépodobnosti. Proto si musime uvédomovat, ze v zadném piipad¢ nepokryvaji vSechny mozné
varianty. Pfi pouziti normalniho rozdé€leni plati, Ze interval (medidn-o, median +c) pokryva 68.5 %
pfipadt;; interval (median -2c, median +2c) pokryva 95.4 9% piipadl; interval (median -3o,
median+3c) pokryva 99.8 % piipadl. To znamena, Ze neplati pro cely rozsah moznych podminek.
Proto u dilezitych technickych dél je nutno provadét vSechna hodnoceni spojena s riziky a bezpecnosti
jako mistné specificka, tj. vychazet z logickych zakladti metod a systémového pojeti entity; aplikace
ruznych kodu a software, které nejsou mistn¢ specifické, mohou za kritickych podminek vést k selhani
technickych dél [6,20].

V praxi pii praci s riziky spojenymi s technickymi dily se stale pouzivaji jen tradi¢ni metody, jako jsou
Kontrolni seznam, HAZOP, FMEA, FMECA, QRA apod. [7,11,16], protoZe pro n¢ existuje fada
software. Jak bude v dal$im odstavci dolozeno, pfedmétné metody pii praci s riziky nerespektuji
systémovy charakter technického dila pti dopadech vnéjSich pohrom, amyslnych vnéjsich akt (napf.
korupce na spravnich ufadech s cilem oslabit konkurenceschopnost technického dila), teroristickych
¢ind apod., coz potvrzuji Setieni US EPA [21]. To znamena, Ze plati, Ze predmétné metody lze pouzit
s ohledem na bezpecnost technickych dél jen pii feSeni nékterych uloh, ve kterych nejde o integritu
bezpecnosti technického dila; vSeobecné pouzitelné metody jsou spravné aplikované metody What, If
[7,11] a mistné specifické kontrolni seznamy, které jsou sestavené experty.

4. Nastroje pro zajisténi koexistence technickych dél a okoli

Na zakladé poznatkii uvedenych v pracich [4,6,11] by technickd dila méla byt konstruovana a
provozovana podle nasledujicich zasad:

e kazdé technické dilo je systém systémil, ktery se v Case méni,

e v disledku zmén v technickém dile a okoli mize dojit ke konfliktu, ktery nebyl o¢ekavan,
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e technické dilo i okoli jsou postihovany pohromami s tim, Ze velké pohromy se vyskytuji ziidka a
nepravidelné, a proto jejich mozné velikosti nejsou odhalitelné metodami zaloZenymi na teorii
pravdépodobnosti,

e pohromami pro technické dilo se stavaji i vazby a sptfazeni, a to jak ty, které jsou umyslné
vytvorené z divodu cile, ktery dilo plni, tak i ty, které vzniknou neplanované tim, ze v disledku
pohromy dojde k neo¢ekavanym propojenim, kterd pak vyvolaji selhani dila.

e V dusledku nahodnych i znalostnich nejistot je pro kazdé lidské spolecenstvi z pohledu vetejného
zajmu, konkurenceschopnosti technického dila a udrzitelného rozvoje lidského systému dulezité,
zda:

e Dbezpecnost (tj. iroven opatieni a Cinnosti ve prospéch bezpeci lidi, tj. i technického dila) v Case
roste Ci klesa,

e ve stanovenych Casovych usecich je dosahovano planované tirovné bezpec¢nosti,

e aplikovana opatieni vedou skute¢n¢ ke zvyseni bezpecnosti.

Protoze jak technické dilo, tak jeho okoli jsou slozité systémy, které se vyviji a tento vyvoj nemusi byt

nutn¢ synergicky, aplikace piesnych matematickych metod zalozenych na teoriich, které pocitaji jen

s nahodnymi zménami, neni schopna urcit parametry a jejich proménnost, jez zajisti bezpecnost

technického dila po celou dobu Zivotnosti. Rizikové inzenyrstvi proto zavadi do praxe nastroje,

kterymi Ize zvladnout podminky, pro n€z nebylo technické dilo konstruovano.

Pfi stanoveni rizik je zdkladni aktivitou urceni ohroZeni, které pfedstavuje pohroma / skodlivy jev pro

technicke dilo. V pfipad¢ technickych dél se ¢asto pouZzivaji k danému cili techniky HAZOP, FMECA,

FTA, ROA (Recursive Operability Analysis, kterd je méné Casov€ naro¢na nez FTA). V uvedenych

piipadech jde o strukturované procedury — organizované pres vyrobni proces. Pfi identifikaci rizik se

vyhodnoceni §kod provadi deterministicky a odhad ¢etnosti vyskytu pravdépodobnostné. Pravé jejich
zaméfeni na sledovani vyrobniho procesu nedovoluje postihnout selhdni na vice mistech zjedné

priciny [11].

Jelikoz vétsinu rizik nelze odstranit pii provozu, leZi tiha ochrany technického dila na zptisobu fizeni

bezpecnosti technického dila. Zavadi se pokyny pro provoz pii abnormalnich situacich: zvazit

proménlivost procesu, tj. odchylky od normalniho provozu; pfi¢iny proménlivosti procesu; dusledky
zpusobené selhanimi bezpe¢nostnich funkci; a ochrana provadéna pomoci: alarmd; zasahu obsluhy;
automatickymi systémy pro bezpecnost.

Dle [22] existuje vice nez 60 metodik pro analyzu rizik, které umoziuji fizeni aspekti bezpecnosti

primyslovych objekti. Jsou vSak mistné specifické, a proto vzdy pied jejich pouZitim je tieba ovéfit,

zda jsou pro dany pfipad vhodné. Analyzy havarii [4,6] ukazuji, Ze pfi vyskytu vnéjSi pohromy nebo
chyby lidského Cinitele miize dojit k poSkozenim na né€kolika mistech objektu soucasné, coz stromy
udalosti zalozené na vyrobnim procesu neodhali.

V praci [21] byly porovnany vySe sledované nastroje a byla stanovena vhodnost postupil pii praci

s riziky v zévislosti na cili, ktery je v technickém dile pozadovéan. Vysledek je v tabulce 1. Z tabulky

vyplyva, ze vzdy jsou pouzitelné metody kontrolni seznam, What, If a jejich kombinace. Ostatni

metody lze pouzit jen v urcitych fazich fizeni rizik zacileného na bezpecnost technickych d¢l.
Tab. 1 PouZitelnost nastrojii pri praci s riziky technického dila; X — oznacuje pouzitelnost

Faze Kontrolni | What If Kombinace HAZOP FMEA FTA
navrhovani a | seznam What If a
provozu kontrolniho
seznamu
Vyzkum X
Projekt X X X
ZkuSebni X X X X X X
provoz
technického
dila
Detailni X X X X X X
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inzenyrské
prace

Konstrukce + | X X X
zahdjeni
provozu

Rutinni X X X X X X
provoz

Modifikace X

<<
<
< |
<

VySetfovani
nehod a
havarii

Odstaveni X X X
Z provozu

O problémech, které jsou spojené s aplikaci stromovych modeld, pojednava také prace [23], ktera

ukazuje, ze velkym nedostatkem aplikace stromovych modelti v bezpecnostnich a spolehlivostnich

studiich technickych dél je, ze technicka dila pokladame za hierarchicky uspofadana a

neuvédomujeme si predpoklady, které pouzivame pii vytvafeni struktury modeld (tj. to, co

zanedbavame). Jde o piedpoklady:

e Vsechny komponenty jsou vzdjemné nezavislé. Zanedbavaji se vzajemnd propojeni trvala i
obcasna.

e Systém ma strukturu sloZzenou z nékolika vrstev, které jsou znazornény jako strom. Zanedbava se,
ze kazdy subsystém ¢i komponenta miize mit vice stavi.

e [Kazdéd aroven provozu odpovidd jedné konstelaci podminek. Zanedbava se, Ze kazdd uroven
provozu (od perfektniho vykonu po totdlni selhani) je vysledkem slozit¢ kombinace konstelaci
komponent pii reakci na momentalni podminky.

e Oprava poruchy komponenty je okamzita. Zanedbava se Cas potiebny k identifikaci poruchy a
k provedeni napravy.

Z duvodu tohoto zanedbani se pak musi v praxi u technického dila pouzivat zalohy.
Kdy? chceme Fidit a vyporddat rizika u inZenyrskych systémii, musime pochopit jejich slozitost. Jde o
spfazené / propojené komponenty (systémy), ve kterych jsou zpétné vazby, smycky a mnoho Ciniteld.
Jejich chovani zavisi na podminkéch, které jsou rozmanité, a proto neptfedvidatelné. Proto jednoduché
modely chovani téchto systémi, pro které jsou software, nemaji schopnost identifikovat vSechna
rizika, a to hlavng ta, ktera jsou malo pravdépodobna.
Prace [24] ukazuje, Ze mira ziskaného pozndni na zadklad¢é zpracovani dat vysledek hodnoceni
vyznamn¢ zavisi na kvalité dat a zvolené metod¢ zpracovani dat, coz potvrzuje vysledky z nasi praxe
[25].
Problém vybéru metod nastdva u SoS. Z metodického pohledu fizeni rizik SoS predstavuje koordinaci
fady nesourodych procesu, které probihaji souc¢asné v riznych oblastech a nékteré jejich vysledky se
vzajemné podminuji, tj. procesy jsou jistym zplsobem na sob¢ zavislé, tj. zvladnuti ukoli spojenych
se zajiSténim bezpecnosti je urCovano usmérnénim opatieni a Cinnosti v riznych castech SoS.
Z pohledu daného cile je nutné, aby kazdy fidici organ SoS chapal kazdy problém v existujicich
souvislostech a hledal jeho efektivni feSeni v danych podminkach s ohledem na dal$i systémy, pfitom
postupoval racionaln€¢ a s ohledem na naklady a dostupné zdroje v ptislusnych oblastech. Uvedené
pozadavky jsou zékladnim principem SMS pro SoS.
Na zaklad¢ recentnich poznatkti a dlouholetych zkuSenosti s feSenim slozitych praktickych ukolt, pti
kterych bylo nutno pouzit praktiky dobré inZenyrské praxe, autorka sestavila navrh nastroje na
identifikaci a fizeni rizik SoS a pro podporu jeho aplikace v praxi jsou uvedeny vysledky testli na
realnych datech. Proto na zadkladé¢ znalosti a zkuSenosti snavrhovanim systémd pro podporu
rozhodovani [7,11] byl logickou syntézou udaju a zkuSenosti navrzen komplexni nastroj pro
identifikaci, analyzu, hodnoceni a fizeni rizik, v€etné prifezovych, ktery zarucuje pieziti ¢i kontinuitu
aktiv pfi kritickych pohromach.
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Na zéklad¢ zkuSenosti z praxe pii praci s rizikem a zranitelnosti, a to pfedevSim pii hodnoceni u
technickych d¢l [11], existuji omezeni pii jejich uzivani:

e pochopeni konceptu metod je obtizné, protoze vyzaduje kombinaci nékolika hledisek,

e nejsou jednotné pojmy a pletou se koncepty zacilené na spolehlivost, zabezpeceni a bezpec¢nost,

e podpory informacnich technologii jsou Spatné strukturované, protoze neodrazi systémovou
podstatu technického dila,

uzivatelé maji omezené znalosti a schopnosti pracovat napf. s informacnimi technologiemi,
provedeni hodnoceni je ¢asoveé naroc¢né a je i naro¢né na data,

procesy hodnoceni na sebe nenavazuji,

vedeni technickych dél se nefidi vysledky hodnoceni rizik.

Prace [11] shrnuje vysledky testd nastroji pro praci s riziky slozitych technickych dél a doporucuje
pouzivat metody: What, If; kontrolni seznamy; Decision Support System; Fischbone Diagram; a Risk
Management Plan; jejich popisy jsou v [16].

5. Shrnuti poznatki pro praxi

JelikoZ je skutecnosti, Ze mnoho zdroju rizik nelze odstranit, tak pro bezpeci a rozvoj lidi je tfeba, aby
riziko bylo pfijatelné, tak je tfeba ho spravné fidit. Pro zajisténi bezpeci a rozvoj spolecenstvi lidi musi
spravy celkll, na které je organizacné roztfidén lidsky systém (tj. spravci technickych dé€l i spravei
uzemi, tj. obce, kraje, staty a spoleCenstvi statii) dobfe pracovat s riziky. Pro praci s riziky v kazdé
entité je tieba vymezit:

koncept entity a jejich ¢asti v systémovém pojeti,

zakladni / prioritni ¢i kriticka aktiva entit,

pojmy dulezité pro chapani a fizeni bezpecnosti entit,

zdroje rizik, jejich dopady na chranéna aktiva entity,

metody pro identifikaci, analyzu, hodnoceni a posuzovani rizik,

zpUsoby fizeni rizik,

zpusoby inzenyrského vyporadani rizik,

zplisoby prace s riziky v Case.

Vyzkum musi pro jednotlivé aktéry pfipravit datové soubory a nastroje, které budou jak pochopitelné,
tak pouzitelné pro $ir$i odbornou vetejnost. Mozna bude tieba vybudovat i poradenskou sit’ takovou,
jakou maji zapadni zemé& v organizacich TSO (Technical Support Organization).

Na zékladé souCasného poznani [11] normativ uréujici Uroven prace s riziky ma sedm polozek
(obrazek 10), které ovliviiuji vysledek préce s riziky technického dila, tj. jeho bezpecnost, a to:

Kontext,
ve kterém
Jjsou
Zpusob zvafovdna  Seznam
vypofadani rizika v
rizik zdroju rizik
FPoloZzky, ktera
oviiviuji
vysledek Zvatovany typ
prace s riziky rizika
technického (dilel, integrovans,
Procesni model dita integrain)

priace s riziky

Technika fizenl Zplscob fizenl
a vypofidani rizik v case
rizik

Obr. 10 Polozky, které ovliviiuji vysledek prace s riziky technického dila
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Kontext, do kterého jsou zasazena rizika spojend inherentné s technickymi dily.

Seznam zvlazovanych zdroju rizik.

Typ rizika.

Zpusoby vyporadani rizik.

Procesni model prace s riziky, aplikaci TQM [17] a Coaseho teorému [26].

Techniku fizeni a vypotadani rizik technického dila.

Zpusob tizeni rizik v Case.

Predstava o fizeni rizik procesii spojenych s technickymi dily a jejich okolim je zobrazena na obrazku

10. Technické dilo i okoli na sebe neustale pusobi, pfi¢emz konfliktni situace nastavaji zejména ve

¢tytech fazich:

e vybér typu technického dila a jeho umisténi do izemi,

e vystavba technického dila,

e provoz technického dila,

e vyfazeni technického dila z provozu a umoznéni dal$iho vyuziti izemi zabraného technickym
dilem.

Protoze jak technické dilo, tak jeho okoli jsou slozité systémy, které se vyviji a tento vyvoj nemusi byt

nutn¢ synergicky, tak aplikace presnych matematickych metod zaloZzenych na teoriich, které pocitaji

jen s nahodnymi zménami, neni schopna urcit parametry a jejich proménnost, jez zajisti bezpecnost

technického dila po celou dobu zivotnosti. InZzenyrské discipliny pracujici s riziky proto zavadi do

praxe nastroje zaloZzené na heuristickém pfistupu pro praci s riziky, kterymi lze zvladnout i podminky,

pro néz nebylo technické dilo konstruovano.

Nashromazdénd fakta ukazuji, Ze pro zajisténi bezpecCnosti slozitych technickych dél je nutno

z duvodu slozitosti pracovat s riziky specifickym zptisobem. Nestaci aplikace norem a standardi, které

maji omezenou platnost, je tfeba poznat dopady stabilnich i moznych doc¢asnych propojeni mezi

prvky, komponentami a systémy technického dila i pfi abnormalnich a kritickych podminkach a podle

toho sestavit systém fizeni bezpecnosti a zptisob jeho fungovani v ¢ase. Jelikoz béhem casu vznikaji

rizika nova, je tfeba mit pravidelny monitoring rizik, jehoz sou¢asti budou i pfipravena napravna

opatfeni pro ptipad vyskytu nepfijatelnych rizik.

Analyza soucasné situace ukazuje, ze umime systematicky zvladnout fadu nezadoucich procest, t.

poruch a selhani technickych dél, které dokazeme pifedem odhalit. Nékdy se vSak vyskytne vzajemné

propleteni fady zdanlivé nesouvisejicich faktori a v disledku nelinearit v systému vznikaji velmi

atypické havarie (Casto oznaCované jako Cerné labuté, draci kralové atd.). Proto nyni piipoustime, ze

slozité objekty, jakymi jsou technicka dila, jsou z riznych divodi ¢as od ¢asu v nestabilnim stavu a

vznikaji extrémni havarie, kaskady selhani bez zjevné pti¢iny, neobvyklé jevy apod., tj. pfipoustime

nejistoty nahodné i znalostni v jejich chovani. Z diivodu zajisteéni jejich bezpecnosti a ochrany lidi:

e zavadime specifickd technickd opatfeni (naptf. po havarii jaderné elektrarny Fukushima ctvrty
nezavisly zdroj energie a ¢tvrty nezavisly zdroj chladiva pro ptipad odezvy na extrémni pohromu),

e pfipravujeme feSeni odezvy pro mozné piipady, kdy se realizuji rizika z pfi¢in, které nelze odhalit
pravdépodobnostnimi piistupy, a budujeme pro né ndhradni zdroje vody a energie, specifické
systémy odezvy a specificky vycvik inzenyra a zachranara.

V névaznosti na tento fakt, vysledky vyzkumu v EU, uvedené v praci [4], ukazuji velmi mnoho

nedostatkdi spojenych s praci s riziky. Pfi¢iny uvedenych nedostatkii v oblasti vrcholového fizeni

statiibyly identifikovanytakto:

e fizeni je predurcené politickymi a vojenskymi aspekty; postrada lidsky rozmér a dava malou
podporu obyvatelim EU,

e fizeni neni provadéno na zaklad¢ kvalifikovanych dat zpracovanych kvalifikovanymi metodami,

e fizeni je Casto urceno fixnimi ideami bez realného ohodnoceni jejich realizovatelnosti,

e fizeni je zaloZzeno na predstave, Ze vSechno je stacionarni, tj. nerespektuje se dynamicky vyvoj
svéta, ktery vyzaduje pfipravu na mozné extrémni scénafe situaci a opatfeni pro preziti lidi,

e fizeni neni realizované na zakladé¢ principu systém fizeni bezpe€nosti systému systémi

v dynamicky proménném svéte.
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Ve vsech tivahach si je tfeba uvédomit znamé pravdy, a to:

e riziko je mirou inherentni vlastnosti lidského systému (svéta) i kazdého technického dila, tj. neni
mozné se mu zcela vyhnout,

e zdroje rizik jsou uvnitf i vné technického dila a v procesech, které v technickém dile probihaji a
meéni se v Case,

e  v¢tsi riziko znamend zaroven moznost vétsiho zisku i ztrat, a proto riziko vyzaduje dualni pohled
— pokud chceme ziskat vyssi zisk nebo jiné pfinosy, zvySujeme i riziko nezdaru a ztrat, a proto
ukolem managementu rizik je tyto dvé stranky vyvazit,

e (im presnéji definujeme predmét a cile technického dila, tim je riziko nizsi, protoze nejvice rizik
vznika z nejednoznaénych definic pfedmétu a cild technického dila,

e dfive identifikované riziko mé& vyss§i Sanci na uspé$né vyfeSeni a naopak, pozd¢jsi identifikaci
rizika nebo jeho ignorovanim a naslednym feSenim necekanych problémi je technické dilo
vyrazné poskozovano,

e vSe, co neni fizeno, dopada nahodné, vétSinou vSak hiife nez pfi aktivnim fizeni (aktivni fizeni
rizik znamena trvalé sledovani rizika, pfipravu a provadéni plant oSetfeni rizik; zanedbani tohoto
principu vede ke zbyteCnym ztratdm),

o rizika je tieba ridit efektivné. Z pohledu hospodarnosti se zdroji, silami a prostiedky nema smysl
se zabyvat vSemi riziky, ale jen témi, kde vynalozené usili pfinese vysledky, jez toto usili
presveédcive prevysuji.

Na zaklad¢ zkuSenosti autorky, ktera se v roli recenzenta odbornych praci a projekti setkala s

vysledky specialistil z oblasti informacnich technologii, ktefi na kifidovém papiie prezentovali barevné

obrazky modell zpestiené blikajicimi efekty, jez odporovaly fyzikalnim zakonitostem (napt. zékonu o

zemské pritazlivosti, zdkonu utlumu energie se vzdalenosti apod.) uvadime pravidla publikovana

Golombem v r. 1970 [27]:

1. Nevette disledktim 33. fadu u modela 1. fadu.

2. Neextrapolujte vysledky modelu za hranice jeho platnosti.

3. Nepouzivejte zadny model, dokud neporozumite zjednoduSujicim predpokladim, na kterych je
zalozen.

4. Nevétte tomu, Ze model je realita.

Nepokousejte se realitu prizpusobit modelu.

6. Neomezujte se pouze na jediny model sledovaného jevu nebo procesu. Pouziti vice modelii pro
sledovany jev umoziuje 1épe porozumét jeho riznym aspektim.

7. Nepouzivejte modely, o kterych se vi, ze nejsou spravné.

8. Nebud’te zamilovani do svého modelu.

9. Neaplikujte terminologii oblasti A na problémy oblasti B. Neprospé&je to zadné z nich.

10. Necekejte, Ze pokud jste problém pojmenovali, tak jste ho také vyfesili.

Zejména je tfeba se vyvarovat piistupu, ktery je mozno shrnout do nasledujicich bodu:

e Pokud mate kladivo, hledate hiebik.

e Pokud mate dobré kladivo, vSe vypada jako hiebik.

Dynamické vlastnosti systémi jsou dany dynamickymi charakteristikami, které mohou byt algebraické

nebo experimentalni. Kazdy fidici systém ma pét vzajemné souvisejicich struktur: rozhodovaci;

funk¢ni; organizacni; informacni; a technické zabezpeCeni. A kazda struktura tesi specificky okruh
problémil, tj. jde téz o systém systému. Cilem praktickych uloh je pochopitelné najit optimalni feSeni

pro vSechny uvedené systémy, jak ukazuje [6].

Poznatky pro kvalitni praci s riziky, zacilenou na bezpecné technické dilo a jeho bezpecné okoli,

uvedené vyse lze shrnout nasledovné:

e urcit kritické procesy, kriticka mista a kriticka aktiva technického dila,

e zvazit vSechny mozné pohromy, které mohou ovlivnit technické dilo (All-Hazard-Approach) [14]
a vyporadat se s nimi pomoci aplikace pfistupu Defence-In-Depth [28],

e monitorovat a posuzovat rizika v ¢ase a posuzovat Uroven bezpeCnosti technického dila a
v pripad¢, ze neni Zadouci reagovat kvalifikované na prioritni rizika.

9]
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Dulezité je si uvédomit, ze riziko je nejen proménné v Case, ale i mistn¢ specifické, a tudiz neni

urcitelné nastroji, které byly odvozené jinde pro konkrétni situace a maji softwarové podoby. Zde je

nutné respektovat podminky transferu technologii a nastroj prizpusobit mistnim podminkam.

Ptizptisobeni mistnim podminkdm vyzaduje:

e rekognoskaci technického dila a jeho okoli doprovazenou urcenim kritickych procest, kritickych
mist a kritickych aktiv technického dila,

e stanoveni variantnich scénafti pro prioritni pohromy (pii¢iny prioritnich rizik), jejichz zdroje jsou
uvniti 1 vné technického dila a také lidsky faktor. Z divodu vy$e zminéného poznani, Ze pouZiti
jednoho software, které respektuje jen vyrobni proces, vede k nezvazeni dopadi pohromy na
nékolik mist technického dila najednou (v technickém slangu mluvime o pfi¢inach selhani
technického dila z jedné pficiny), je nutné vytvorit scénaie pro technické dilo jako celek s mnoha
aktivy, 1 scénaie pro dobfe definované ¢asti kolem kritickych mist. Na zakladé vSech scénait
stanovit dopady na aktiva technického dila metodou What, If,

e logicky vyhodnotit variantni scénaie a jejich dopady, a pfitom vyznacit a posoudit mozna
propojeni.

Pak uz lze pouzit logické rutinni postupy, které jsou shodné u obecnych metod, popsané v [7,16], a

které jsou obsaZeny v modelu na obrazku 9 obsazeném v normé¢ ISO 31 000 [19], a maji softwarové

podpory. Zuvedeného je ziejmé, ze know how prace s riziky je pravé v prvnich bodech, které jsou
uréeny specifikami technického dila.  Ze zkuSenosti z praxe vyplyva, Ze pravé tato Cast je Casto
podcenéna zpracovateli, ktefi véfi v silu software. Kvalitni provedeni prvni specifické ¢asti prace

s riziky vyzaduje spolupraci odbornika, ktery ma zkuSenosti s popsanymi tkoly a odbornikt

z technického dila, ktefi maji mistni znalosti a zkuSenosti. Pro podporu praxe, jsou proto v publikaci

uvedeny konkrétni piiklady jak vzort UspéSnych aplikaci nastroji pouzivanych inZzenyrskymi

disciplinami pfi préci riziky, tak obecné nastroje, které lze pouzit u kazdého technického dila, protoze
je v nich inherentné zabudovana proménnost sledovanych polozek v prostoru i Case.
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