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ABSTRAKT  
Analýza rizík v kontexte bezpečnosti zahŕňa analýzu hodnôt aktív, hrozieb a zraniteľnosti a určenie 

potenciálnych rizík. Riziká sú určené z hľadiska možného dopadu spôsobeného narušením dôvernosti, 

integrity, dostupnosti, individuálnej zodpovednosti, autenticity alebo spoľahlivosti. Analýza rizík je 

proces, prostredníctvom ktorého sa identifikujú bezpečnostné riziká, ktoré je potrebné kontrolovať 

alebo akceptovať. 

 

KĽÚČOVÉ SLOVÁ:  bezpečnosť, podnik, riziko 

 

ABSTRACT 
Risk analysis in the context of security involves analyzing asset values, threats and vulnerabilities and 

identifying potential risks. Risks are identified in terms of the potential impact caused by violations of 

confidentiality, integrity, availability, individual responsibility, authenticity or reliability. Risk 

analysis is the process by which security risks are identified that need to be controlled or accepted. 

KEY WORDS: safety, enterprise,risks 

 

Úvod 
Analýza rizík je proces, prostredníctvom ktorého sa identifikujú bezpečnostné riziká, ktoré je potrebné 
kontrolovať alebo akceptovať. 

Analýza rizík v kontexte bezpečnosti zahŕňa analýzu hodnôt aktív, hrozieb a zraniteľnosti a 
určenie potenciálnych rizík. Riziká sú určené z hľadiska možného dopadu spôsobeného narušením 
dôvernosti, integrity, dostupnosti, individuálnej zodpovednosti, autenticity alebo spoľahlivosti. 
Výsledkom analýzy rizík je poznatok o pravdepodobných rizikách týkajúcich sa aktív poisťovne. 
Analýza rizík je východiskom pre manažment rizík a môže byť vykonaná bez zbytočných časových 
investícií a investícií do zdrojov, uskutočnením počiatočnej krátkej analýzy všetkých systémov. 
Analýza určí, ktoré systémy môžu byť adekvátne chránené pomocou vzorovej sústavy prijatých 
praktických postupov a základných kontrol a pre ktoré systémy bude potrebné vykonať podrobnú 
analýzu rizík. 
 
Posudzovanie rizík – všeobecne 
 

Metódy posudzovania rizík prešli prudkým vývojom. Dnes sú štandardizované vo výpočtových 
programoch s možnosťou rýchlej aplikácie. S ohľadom na rozsiahlosť riešenia týchto problémov 
(rozličné systémy, rôzna fyzikálna, chemická, biologická podstata) nebola vytvorená univerzálna 
metóda pre posudzovanie rizík. Existujú však princípy, ktorých aplikovaním pre akýkoľvek systém je 
možné vytvoriť postup, ktorým je možné posúdiť riziko v novo skonštruovanom produkte. Proces 
riadenia rizika sa realizuje podľa všeobecnej schémy (obr. 1). 
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Všeobecná schéma postupu riadenia rizík 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 
    
 
 
 
 
 
 
 
 
 
 
 
 
 

Obr. 1Všeobecná schéma riadenia rizika (Tkáč et al., 2002) 
 
 
 
 
1. krok -  začiatok procesu  

� Stanovenie cieľa posudzovania rizika. 
� Zadefinovanie požiadaviek na proces posudzovania rizika.                                                                         
� Stanovenie pracovného tímu, ktorý vykoná posúdenie rizík.                                     
� Zabezpečenie potrebných podkladov a informácií pre posúdenie rizík. 
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2. krok -  dekompozícia systému, definovanie charakteristických štruktúr a funkcií 
� Stanovenie hraníc (časové a priestorové )posudzovaného systému. 
� Dekompozícia systému na podsystémy.    
� Charakteristické väzby medzi podsystémami.  
� Určenie vstupov, výstupov a medziproduktov systému. 
 

3. krok -  identifikácia nebezpečenstiev a ohrození 
� Identifikácia nebezpečenstiev zvoleným postupom.  
� Identifikácia ohrození v čase a priestore príslušnými metódami. 
� Aplikovanie princípu verifikácie v rámci primárnej selekcie. 
� Primárna selekcia. 
� Vytvorenie charakteristických scenárov. 

 
4. krok -  výpočet rizika 

� Výpočet dôsledku pre príslušný scenár - nežiaduca udalosť.   
� Výpočet pravdepodobnosti výskytu udalosti. 
� Výpočet rizika. 

 
5. krok -  posúdenie akceptovateľnosti rizika 

� Matica rizík s hranicami akceptovateľnosti.  
� Porovnanie výsledného rizika príslušného scenára s akceptovateľnými hranicami. 

 

6. krok -  prijatie opatrení na zníženie rizika 
� Návrh a realizovanie opatrení na minimalizovanie rizika. 
� Presunutie rizika do finančnej roviny - poistenie. 

 
7. krok -  ukončenie procesu  

• Vyhodnotenie procesu posudzovania rizika. 
 
 
Pojmy kauzálnej závislosti 
 

Medzi hlavné pojmy, s ktorými pracuje teória rizík patria pojmy nebezpečenstvo, ohrozenie, 
poškodenie, škoda, riziko. Procesné pojmy akými sú identifikácia, hodnotenie, posúdenie slúžia na 
popis postupov v rámci posudzovania rizík. Existujú pridružené pojmy akými sú akceptovateľné resp. 
zostatkové riziko. Všetky tieto pojmy sú definované nižšie v kontexte vývoja a prístupov v oblasti 
teórie rizík. Pre posúdenie rizík je pojem nebezpečenstvo nenahraditeľný. V nemecky hovoriacich 
krajinách je jasný rozdiel medzi pojmami Gefahr, Gefährdung a Risiko (Nebezpečenstvo, Ohrozenie 
a Riziko). Obdobou sú pojmy Danger, Hazardous situation, Hazard a Risk (Pozor, Nebezpečný stav, 
Riskovať a Risk).Všetky postupy posudzovania rizík, či už deduktívne alebo induktívne, pracujú 
s príčinnou závislosťou. Na obr. 2 je zobrazená táto závislosť. 
 
 
 
 
 
 
 

 
 
 

 
Obr. 2 Príčinná závislosť 

nebezpečenstvo ohrozenie poškodenie škoda 

induktívne postupy 

deduktívne postupy 
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Posudzovanie rizík – špecifické 
 
Analýza rizík je komplex opatrení zahŕňajúci nasledujúce činnosti: 

� stanovenie hraníc systému – treba zvážiť, čo všetko sa bude analyzovať a v akom rozsahu. 
Môže sa napr. rozhodnúť, že sa nebude riešiť WAN komunikácie a táto oblasť bude 
prenechaná špecializovanej firme, 

� identifikácia a ocenenie aktív – treba vytvoriť zoznam všetkých dôležitých častí systému a 
vykonať ich ohodnotenie na základe napr. ceny alebo časovej dostupnosti apod. Toto ocenenie 
musí zohľadniť účel a priority celého informačného systému, 

� identifikácia a ocenenie hrozieb – treba zistiť aké hrozby pôsobia na systém a aká je 
pravdepodobnosť ich výskytu, 

� identifikácia a ocenenie slabín (zraniteľnosť) – treba identifikovať slabé miesta systému, 
oceniť ich a rozhodnúť o ich eliminácii, 

� profil a miera rizika – zahŕňa ocenenie dopadu jednotlivých hrozieb na konkrétne aktíva 
systému. Vo všeobecnosti možno tento proces nazvať stanovením miery ohrozenia systému, 

� návrh protiopatrení – hlavným cieľom týchto opatrení je eliminovať dopad hrozieb na 
konkrétne časti systému. 

 
Prístupy k analýze rizík 
 

Podľa ISO/IEC TR 13335, pred začatím akýchkoľvek aktivít súvisiacich s analýzou  rizík, by 
spoločnosť mala mať k dispozícii stratégiu pre túto analýzu. Jej podstatné  zložky (metódy, techniky, 
atď.) by mali byť dokumentované v politike bezpečnosti spoločnosti. Prostriedky a kritériá pre výber 
metódy analýzy rizík by mali byť  odsúhlasené. Stratégia analýzy rizík by mala zaistiť, že vybraný 
prístup k analýze rizík  je vhodný pre dané prostredie, a že zameriava bezpečnostné úsilie tam, kde je 
to  skutočne potrebné. Ďalej opísané alternatívy charakterizujú štyri rôzne prístupy k  analýze rizík. 
Základným rozdielom medzi nimi je uplatňovaná hĺbka analýzy rizík.  Keďže je zväčša príliš nákladné 
vykonávať detailnú analýzu rizík pre všetky systémy  prevádzkované spoločnosťou a súčasne nie je 
vhodné venovať len malú pozornosť  vážnym rizikám, je potrebné dosiahnuť rovnováhu medzi týmito 
alternatívami. 

 
Okrem možnosti nerobiť nič, t. j. prijať fakt, že aktíva sú vystavené neurčitému množstvu rizík 

neznámej veľkosti a závažnosti, existujú základné možnosti pre analýzu rizík spoločnosti:  
 

� použiť rovnaký základný prístup pre riešenie bezpečnosti všetkých systémov,  bez ohľadu na 
riziká hroziace systémom a akceptovať, že zaisťovaná úroveň bezpečnosti  nemusí byť vždy 
primeraná;  

� použiť pre vykonanie analýzy rizík neformálny prístup a sústrediť sa na tie systémy, ktoré sú 
vnímané ako systémy vystavené vysokým rizikám; 

� vykonať detailnú analýzu rizík s využitím formálneho prístupu pre všetky systémy; 
� vykonať počiatočnú analýzu rizík „na vysokej úrovni“ s cieľom identifikovať systémy 

vystavené vysokým rizikám. Tam kde sú pre podnikateľské aktivity riziká kritické následne 
realizovať detailnú analýzu rizík týchto systémov a súčasne aplikovať základnú bezpečnosť 
pre  všetky ostatné systémy. 

 
Ak sa spoločnosť rozhodne nerobiť s bezpečnosťou nič alebo odloží implementáciu 

bezpečnostných opatrení, manažment by si mal byť vedomý možných následkov tohto rozhodnutia. 
Hoci takéto riešenie problému riadenia bezpečnosti nevyžaduje žiaden čas, peniaze, personál ani iné 
zdroje, má množstvo nevýhod. Ak si spoločnosť je istá nekritickou povahou svojich systémov, môže 
zotrvávať na pozícii nesystémovo nechránenej spoločnosti voči vážnym následkom. 

 
Súčasne však platí, že spoločnosť nekoná v súlade s legislatívou, jej reputácia môže utrpieť 
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následkom narušenia bezpečnosti a môže sa ukázať, že zo strany spoločnosti neboli vykonané 
potrebné preventívne kroky.  

 
Ak sa bezpečnosť týka spoločnosti len veľmi málo alebo ak spoločnosť nemá žiadne 

podnikateľsky kritické systémy, potom môže byť táto stratégia vhodná (dočasne akceptovateľná). 
 
Procesy analýzy a riadenia sú znázornené na obr. 3. 
Takáto spoločnosť je však v pozícii, že nepozná, aká dobrá alebo zlá je jej bezpečnostná  situácia 

v skutočnosti, čo pravdepodobne nie je dobré riešenie pre väčšinu spoločností. Rozdelenie prístupov 
k analýze rizík je popísané v tab. 1. 

 
Obr. 3 Procesy analýzy a riadenia 
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Tab. 1Rozdelenie prístupov k analýze rizík 
 

 Základný prístup Neformálny prístup Detailná analýza Kombinovaný prístup 

Základný 
popis 

Pri tejto alternatíve by 
spoločnosť mala aplikovať 
základnú bezpečnosť pre 
všetky systémy, výberom 
štandardných 
bezpečnostných opatrení. 
Škála štandardných 
bezpečnostných opatrení je 
navrhnutá v základných 
dokumentoch a praktických 
kódexoch vydaných 
jednotlivými štátmi. 

Táto možnosť znamená 
vykonať neformálne 
pragmatické analýzy 
rizík. Neformálny 
prístup nie je založený 
na štruktúrovaných 
metódach, ale využíva 
vedomosti a skúsenosti 
jednotlivcov. 

Detailná analýza rizík 
zahŕňa hĺbkovú 
identifikáciu a 
ohodnotenie aktív, 
ohodnotenie hrozieb pre 
tieto aktíva a 
ohodnotenie 
zraniteľností. Výsledky 
týchto aktivít sa potom 
použijú na ohodnotenie 
rizík a následne na 
identifikovanie 
opodstatnených 
bezpečnostných 
opatrení, 
implementovaním 
ktorých sa dosiahne 
požadovaná úroveň 
bezpečnosti systémov. 

Analýza rizík na 
vysokej úrovni pre 
všetky systémy, 
koncentrujúc sa na 
hodnotu daných 
systémov z hľadiska 
spoločnosti a na vážne 
riziká, ktorým sú 
vystavené. 

Výhoda 

Na analýzu rizík a 
manažment rizík je potrebné 
len minimálne množstvo 
zdrojov, preto sa na výber, ak 
veľké množstvo systémov 
používaných v spoločnosti 
funguje v podobnom 
prostredí a ak ich 
bezpečnostné potreby sú 
porovnateľné, základné 
opatrenia môžu ponúknuť 
nákladovo-efektívne riešenie, 
pretože tie isté alebo 
podobné opatrenia môžu byť 
bez veľkého úsilia zavedené 
v mnohých systémoch, 
bezpečnostných opatrení 
vynaloží menej času a úsilia. 

Zvyčajne nevyžaduje 
mnoho zdrojov ani času. 
Na vykonanie takejto 
neformálnej analýzy nie 
sú potrebné žiadne 
dodatočné odbornosti a 
je vykonávaná 
rýchlejšie než detailná 
analýza rizík. 

 Je pravdepodobné, že 
budú pre všetky 
systémy identifikované 
vhodné opatrenia; 
výsledky detailných 
analýz môžu byť 
použité pri riadení 
zmien v spôsobe 
zaisťovania bezpečnosti. 

Použitie počiatočného 
rýchleho a 
jednoduchého prístupu. 
Pravdepodobne pomôže 
získať podporu vedenia, 
malo by byť možné 
rýchlo si vytvoriť 
strategickú predstavu o 
bezpečnostnom 
programe spoločnosti. 
Tento prístup je dobrou 
pomôckou pri plánovaní 
spoločnosti pre 
schválenie programu 
realizácie komplexu 
analýz rizík. 

Nevýhoda 

Ak je základná úroveň 
stanovená privysoko, v 
niektorých systémoch môže 
byť úroveň bezpečnosti 
nadmerná; ak je úroveň 
stanovená prinízko, v 
niektorých systémoch môže 
byť nedostatočná úroveň 
bezpečnosti, čo má za 
následok vyšší stupeň 
vystavenia rizikám; môžu 
byť ťažkosti s riadením 
bezpečnostne - relevantných 
zmien.  

Bez určitého druhu 
formálneho prístupu 
alebo kompletného 
kontrolného zoznamu 
narastá 
pravdepodobnosť 
vynechania niektorých 
dôležitých detailov; do 
procesu analýzy môže 
byť zavedený určitý 
stupeň subjektivity; 
osobné predsudky 
posudzovateľa môžu 
ovplyvniť výsledky. 

Získanie výsledkov 
vyžaduje značné 
množstvo času, úsilia a 
odborných znalostí. Je 
možné, že bezpečnostné 
potreby niektorého 
kritického systému budú 
ošetrené príliš neskoro, 
lebo všetky systémy IT 
sa posudzujú rovnako 
podrobne a na 
ukončenie analýz je 
potrebné značné 
množstvo času. 

Počiatočné analýzy rizík 
vykonané na vysokej 
úrovni sú potenciálne 
menej presné, a preto 
niektoré systémy 
nemusia byť správne 
identifikované ako 
systémy, vyžadujúce 
detailnú analýzu rizík. 
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Hodnotenie požiadaviek a hrozieb 
 

Pre efektívny výber vhodných opatrení je potrebné pochopiť bezpečnostné záujmy podnikových 
operácií podporovaných posudzovaným systémom. S pomocou identifikácie bezpečnostných záujmov, 
berúc do úvahy relevantné hrozby, ktoré by mohli ohroziť tieto záujmy, môžu byť vybrané vhodné 
bezpečnostné opatrenia (tab. 2.) 

 
 

Tab. 2Bezpečnostné záujmy/hrozby 
 
Strata Dôvernosti Integrity Dostupnosti Zodpovednosti Autenticity Spoľahlivosti 

strate dôvery 
verejnosti alebo 
pokazeniu 
verejného 
imidžu 
spoločnosti; 

prijímaniu 
nesprávnych 
rozhodnutí, 

prijímaniu 
nesprávnych 
rozhodnutí, 

manipulácii 
systémov 
používateľmi, 

podvodu, podvodu, 

právnym 
záväzkom, 
vrátane tých, 
ktoré môžu 
vzniknúť z 
porušenia 
legislatívy na 
ochranu dát; 

podvodu, neschopnosti 
vykonávať 
kritické úlohy, 

podvodu, použitiu 
neplatných dát 
v platnom 
procese, čo by 
viedlo k 
zavádzajúcemu 
výsledku, 

strate podielu 
na trhu, 

negatívnym 
účinkom na 
politiku 
organizácie; 

narušeniu 
podnikateľského 
procesu, 

strate dôvery 
verejnosti alebo 
zničeniu 
verejného imidžu, 

priemyselnej 
špionáži, 

manipulácii 
organizácie 
zvonka, 

demotivácii 
pracovníkov, 

ohrozeniu 
osobnej 
bezpečnosti; 

strate dôvery 
verejnosti alebo 
pokazeniu 
verejného 
imidžu, 

finančným 
stratám, 

nesledovateľným 
činnostiam, 

priemyselnej 
špionáži, 

nespoľahlivým 
dodávateľom, 

finančnej strate  právnym 
záväzkom, 
vrátane tých, ktoré 
môžu vzniknúť z 
porušenia 
legislatívy na 
ochranu dát a z 
nedodržania 
zmluvných 
termínov, 

falošným 
obvineniam 

falošným 
obvineniam, 

strate dôvery 
zákazníkov, 

Môže 
viesť 

ku 

k finančným 
stratám 

právnym 
záväzkom, 
vrátane tých, 
ktoré môžu 
vzniknúť z 
porušenia 
legislatívy na 
ochranu napr. 
osobných dát. 

značným 
nákladom na 
obnovu 

právnym 
záväzkom, 
vrátane tých, 
ktoré by mohli 
vzniknúť z 
porušenia 
legislatívy na 
ochranu dát. 

právnym 
záväzkom, 
vrátane tých, 
ktoré by mohli 
vzniknúť z 
porušenia 
legislatívy na 
ochranu dát. 

právnym 
záväzkom, 
vrátane tých, 
ktoré by mohli 
vzniknúť z 
porušenia 
legislatívy na 
ochranu dát. 

 
 

Bezpečnostné záujmy/hrozby môžu zahŕňať: 
• stratu dôvernosti, 
• stratu integrity, 
• stratu dostupnosti, 
• stratu zodpovednosti, 
• stratu autenticity a 
• stratu spoľahlivosti. 
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Cieľom zabezpečenia a základnými bezpečnostnými komponentmi je zabezpečenie proti útoku na 

tieto bezpečnostné rysy systému: 
 
� dostupnosť (aktíva sú dostupné iba autorizovaným subjektom), 
� dôvernosť (udržanie aktív v tajnosti, zabránenie odhaleniu dôverných aktív a zamedzenie 

prístupu neautorizovaným subjektom, dôvernosť procesov komunikácie), 
� integrita (dôveryhodná informácia, jej prenos a ochrana), 
� autenticita (aktíva nesmú byť modifikované a/alebo rušené neautorizovaným spôsobom, je 

overiteľný deklarovaný pôvod), 
� spoľahlivosť (všetko funguje tak ako má fungovať), 
� zodpovednosť (odoslanie správy, prijatie správy, autorstvo dokumentu). 

 
Záver 

Opísaný výber opatrení podľa bezpečnostných záujmov a hrozieb možno použiť nasledovne: 
� prvým krokom je identifikovať a ohodnotiť bezpečnostné záujmy organizácie/ 

spoločnosti/podniku. Mali by sa posúdiť požiadavky na dôvernosť, integritu, dostupnosť, 
zodpovednosť, autenticita  a spoľahlivosť. Sila a počet vybraných opatrení by mali byť 
primerané ohodnoteným bezpečnostným záujmom, 

� pre každú z bezpečnostných požiadaviek sa uvedú typické hrozby a pre každú hrozbu sa 
navrhnú bezpečnostné opatrenia v závislosti na posudzovanom systéme . 
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