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ABSTRAKT

Analyza rizik v kontexte bezpecnosti zahrna analyzu hodnét aktiv, hrozieb a zranitelnosti a urcenie
potencialnych rizik. Rizika su urcené z hladiska mozného dopadu sposobeného narusenim dévernosti,
integrity, dostupnosti, individudlnej zodpovednosti, autenticity alebo spolahlivosti. Analyza rizik je
proces, prostrednictvom ktorého sa identifikuju bezpecnostne rizika, ktoré je potrebné kontrolovat
alebo akceptovat.

KLUCOVE SLOVA: bezpecnost, podnik, riziko

ABSTRACT

Risk analysis in the context of security involves analyzing asset values, threats and vulnerabilities and
identifying potential risks. Risks are identified in terms of the potential impact caused by violations of
confidentiality, integrity, availability, individual responsibility, authenticity or reliability. Risk
analysis is the process by which security risks are identified that need to be controlled or accepted.
KEY WORDS: safety, enterprise,risks

Uvod
Analyza rizik je proces, prostrednictvom ktorého sa identifikuji bezpecnostné rizika, ktoré je potrebné
kontrolovat’ alebo akceptovat’.

Analyza rizik v kontexte bezpeCnosti zahfiia analyzu hodndt aktiv, hrozieb a zranitelnosti a
uréenie potencialnych rizik. Rizika st urcené z hl'adiska mozného dopadu spésobeného naruSenim
dovernosti, integrity, dostupnosti, individudlnej zodpovednosti, autenticity alebo spolahlivosti.
Vysledkom analyzy rizik je poznatok o pravdepodobnych rizikdch tykajtcich sa aktiv poistovne.
Analyza rizik je vychodiskom pre manazment rizik a méze byt vykonana bez zbyto¢nych ¢asovych
investicii a investicii do zdrojov, uskuto¢nenim pociato¢nej kratkej analyzy vSetkych systémov.
Analyza urci, ktoré systétmy moézu byt adekvatne chranené pomocou vzorovej sustavy prijatych
praktickych postupov a zakladnych kontrol a pre ktoré systémy bude potrebné vykonat' podrobnu
analyzu rizik.

Posudzovanie rizik — vS§eobecne

Metody posudzovania rizik presli prudkym vyvojom. Dnes st Standardizované vo vypoctovych
programoch s moznost'ou rychlej aplikdcie. S ohl'adom na rozsiahlost’ rieSenia tychto problémov
(rozlicné systémy, rozna fyzikalna, chemicka, biologicka podstata) nebola vytvorena univerzalna
metdda pre posudzovanie rizik. Existuju vSak principy, ktorych aplikovanim pre akykol'vek systém je
mozné vytvorit’ postup, ktorym je mozné posudit’ riziko v novo skon$truovanom produkte. Proces
riadenia rizika sa realizuje podl'a v§eobecnej schémy (obr. 1).
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VSeobecna schéma postupu riadenia rizik

1. Zaciatok procesu

A\ 4

Dekompozicia systému
2. definovanie Struktar a funkcii
definovanie hranic
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7. Ukoncenie procesu

Obr. 1Vseobecna schéma riadenia rizika (Tkac et al., 2002)

1. krok - zaliatok procesu
= Stanovenie ciel'a posudzovania rizika.
= Zadefinovanie poziadaviek na proces posudzovania rizika.
= Stanovenie pracovného timu, ktory vykona posudenie rizik.
= Zabezpecenie potrebnych podkladov a informacii pre posudenie rizik.
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2. krok - dekompozicia systému, definovanie charakteristickych Struktir a funkecii
= Stanovenie hranic (Casové a priestorové )posudzovaného systému.
= Dekompozicia systému na podsystémy.
=  Charakteristické vdzby medzi podsystémami.
= Urcenie vstupov, vystupov a medziproduktov systému.

3. krok - identifikacia nebezpecenstiev a ohrozeni
= Identifikacia nebezpecenstiev zvolenym postupom.
= Identifikacia ohrozeni v ¢ase a priestore prislusSnymi metédami.
= Aplikovanie principu verifikacie v ramci primarnej selekcie.
=  Primarna selekcia.
=  Vytvorenie charakteristickych scenarov.

4. krok - vypocet rizika
= Vypocet dosledku pre prislusny scenar - neziaduca udalost’.
= Vypocet pravdepodobnosti vyskytu udalosti.
= Vypocet rizika.

5. krok - postidenie akceptovatel’nosti rizika
=  Matica rizik s hranicami akceptovatelnosti.
= Porovnanie vysledného rizika prislusného scenara s akceptovatelnymi hranicami.

6. krok - prijatie opatreni na zniZenie rizika
= Navrh a realizovanie opatreni na minimalizovanie rizika.
= Presunutie rizika do finan¢nej roviny - poistenie.

7. krok - ukoncenie procesu
e Vyhodnotenie procesu posudzovania rizika.

Pojmy kauzalnej zavislosti

Medzi hlavné pojmy, s ktorymi pracuje tedria rizik patria pojmy nebezpecenstvo, ohrozenie,
poskodenie, Skoda, riziko. Procesné pojmy akymi su identifikacia, hodnotenie, posidenie sluzia na
popis postupov v ramci posudzovania rizik. Existuju pridruzené pojmy akymi st akceptovatelné resp.
zostatkové riziko. VSetky tieto pojmy s definované nizSie v kontexte vyvoja a pristupov v oblasti
teorie rizik. Pre posudenie rizik je pojem nebezpecCenstvo nenahraditelny. V nemecky hovoriacich
krajinach je jasny rozdiel medzi pojmami Gefahr, Gefdhrdung a Risiko (Nebezpecenstvo, Ohrozenie
a Riziko). Obdobou st pojmy Danger, Hazardous situation, Hazard a Risk (Pozor, Nebezpecny stav,
Riskovat’ a Risk).Vsetky postupy posudzovania rizik, ¢i uz deduktivne alebo induktivne, pracuju
s pri¢innou zavislost'ou. Na obr. 2 je zobrazena tato zavislost.

deduktivne postupy

nebezpecenstvo ohrozenie poskodenie Skoda

induktivne postupy

Obr. 2 Pri¢inna zavislost’
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Posudzovanie rizik — Specifické

Analyza rizik je komplex opatreni zahfiiajlici nasledujice Cinnosti:

= stanovenie hranic systému — treba zvazit, ¢o vSetko sa bude analyzovat' a v akom rozsahu.
Mobze sa napr. rozhodnut, ze sa nebude riesit WAN komunikicie a tato oblast’ bude
prenechana Specializovanej firme,

= identifikdcia a ocenenie aktiv — treba vytvorit zoznam vSetkych doélezitych Casti systému a
vykonat’ ich ohodnotenie na zaklade napr. ceny alebo Casovej dostupnosti apod. Toto ocenenie
musi zohl'adnit’ ucel a priority celého informac¢ného systému,

= identifikdcia a ocenenie hrozieb — treba zistit' aké hrozby pdsobia na systém a aka je
pravdepodobnost’ ich vyskytu,

= identifikdcia a ocenenie slabin (zraniteI'nost) — treba identifikovat’ slabé miesta systému,
ocenit’ ich a rozhodnat’ o ich eliminécii,

= profil a miera rizika — zahfiia ocenenie dopadu jednotlivych hrozieb na konkrétne aktiva
systému. Vo vSeobecnosti mozno tento proces nazvat’ stanovenim miery ohrozenia systému,

= navrh protiopatreni — hlavnym cielom tychto opatreni je eliminovat dopad hrozieb na
konkrétne Casti systému.

Pristupy k analyze rizik

Podla ISO/IEC TR 13335, pred zacatim akychkol'vek aktivit stvisiacich s analyzou rizik, by
spolo¢nost’ mala mat’ k dispozicii stratégiu pre tito analyzu. Jej podstatné zlozky (metddy, techniky,
atd’.) by mali byt dokumentované v politike bezpecnosti spolo¢nosti. Prostriedky a kritéria pre vyber
metddy analyzy rizik by mali byt odsthlasené. Stratégia analyzy rizik by mala zaistit, ze vybrany
pristup k analyze rizik je vhodny pre dané prostredie, a Ze zameriava bezpecnostné Usilie tam, kde je
to skutoéne potrebné. Dalej opisané alternativy charakterizujii Styri rozne pristupy k analyze rizik.
Zéakladnym rozdielom medzi nimi je uplatiiovana hibka analyzy rizik. Ked’Ze je zva¢sa prili§ nakladné
vykonévat’ detailntl analyzu rizik pre vSetky systémy prevadzkované spoloCnostou a siiCasne nie je
vhodné venovat’ len malil pozornost’ vaznym rizikdm, je potrebné dosiahnut’ rovnovahu medzi tymito
alternativami.

Okrem moznosti nerobit’ nic, t. j. prijat’ fakt, ze aktiva s vystavené neur¢itému mnozstvu rizik
neznamej vel’kosti a zavaznosti, existuju zakladné moznosti pre analyzu rizik spolo¢nosti:

= pouzit’ rovnaky zakladny pristup pre rieSenie bezpecnosti vSetkych systémov, bez ohladu na
rizika hroziace systémom a akceptovat’, Ze zaistovana Uroven bezpecnosti nemusi byt vzdy
primerana;

= pouzit pre vykonanie analyzy rizik neformalny pristup a sustredit’ sa na tie systémy, ktoré su
vnimané ako systémy vystavené vysokym rizikam;

= vykonat detailni analyzu rizik s vyuzitim formalneho pristupu pre vSetky systémy;

= vykonat pociato¢ni analyzu rizik ,,na vysokej tGrovni“ s cielom identifikovat’ systémy
vystavené vysokym rizikam. Tam kde su pre podnikatel'ské aktivity rizikd kritické nasledne
realizovat’ detailntl analyzu rizik tychto systémov a sucasne aplikovat’ zdkladnu bezpecnost’
pre vSetky ostatné systémy.

Ak sa spolocnost rozhodne nerobit’ s bezpecnostou ni¢ alebo odlozi implementaciu
bezpecnostnych opatreni, manazment by si mal byt vedomy moznych nasledkov tohto rozhodnutia.
Hoci takéto rieSenie problému riadenia bezpe¢nosti nevyzaduje ziaden Cas, peniaze, personal ani iné
zdroje, ma mnozstvo nevyhod. Ak si spolo¢nost’ je ista nekritickou povahou svojich systémov, moze
zotrvavat’ na pozicii nesystémovo nechranenej spolo¢nosti vo¢i vaznym nasledkom.

Sucasne vSak plati, Zze spolocnost’ nekona v sulade s legislativou, jej reputicia mdze utrpiet
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nasledkom narusenia bezpeCnosti a moze sa ukazat, Ze zo strany spolo¢nosti neboli vykonané
potrebné preventivne kroky.

Ak sa bezpeCnost tyka spolocnosti len velmi malo alebo ak spolo¢nost nema ziadne
podnikatel'sky kritické systémy, potom méze byt tato stratégia vhodna (doCasne akceptovatelna).

Procesy analyzy a riadenia su znazornené na obr. 3.

Takato spolocnost’ je vSak v pozicii, Ze nepoznd, aka dobra alebo z1a je jej bezpeCnostna situacia
v skuto¢nosti, ¢o pravdepodobne nie je dobré rieSenie pre vacSinu spoloc¢nosti. Rozdelenie pristupov
k analyze rizik je popisané v tab. 1.

Obr. 3 Procesy analyzy a riadenia

AKTIVA W ZRANITELNOsT |

|| ANALYZA

OPATRENIA
RIADENIE ‘l

IMPLEMENTACIA l
AUDIT
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Tab. 1Rozdelenie pristupov k analyze rizik

| Zikladny pristup Neformilny pristup Detailna analyza Kombinovany pristup
Pri tejto alternative by Téato moznost’ znamena Detailna analyza rizik Analyza rizik na
spolo¢nost’ mala aplikovat’ vykonat’ neformalne zahffia hibkovu vysokej Urovni pre
zakladnu bezpecnost’ pre pragmatické analyzy identifikaciu a vsetky systémy,
vsetky systémy, vyberom rizik. Neformalny ohodnotenie aktiv, koncentrujuc sa na
Standardnych pristup nie je zalozeny ohodnotenie hrozieb pre | hodnotu danych
bezpecnostnych opatreni. na §truktirovanych tieto aktiva a systémov z hl'adiska
Skéla standardnych metddach, ale vyuziva ohodnotenie spolo¢nosti a na vazne
bezpecnostnych opatreni je vedomosti a skiisenosti zranitelnosti. Vysledky rizika, ktorym st
a .| navrhnuta v zakladnych jednotlivcov. tychto aktivit sa potom vystavené.
Zakladny S s .
popis d(?kumentoch a Rraktlckych pouZiju na ohodnotenie
kodexoch vydanych rizik a nasledne na
jednotlivymi §tatmi. identifikovanie
opodstatnenych
bezpeénostnych
opatreni,
implementovanim
ktorych sa dosiahne
pozadovana Groven
bezpecnosti systémov.
Na analyzu rizik a Zvyc¢ajne nevyzaduje Je pravdepodobné, ze Pouzitie pociatocného
manazment rizik je potrebné | mnoho zdrojov ani ¢asu. | budu pre vietky rychleho a
len minimalne mnozstvo Na vykonanie takejto systémy identifikované jednoduchého pristupu.
zdrojov, preto sa na vyber, ak | neformalnej analyzy nie | vhodné opatrenia; Pravdepodobne pomoze
vel'ké mnozstvo systémov st potrebné ziadne vysledky detailnych ziskat’ podporu vedenia,
pouzivanych v spolo¢nosti dodatoéné odbornosti a analyz mozu byt’ malo by byt mozné
funguje v podobnom je vykondvana pouzité pri riadeni rychlo si vytvorit’
prostredi a ak ich rychlejsie nez detailna zmien v spdsobe strategickl predstavu o
7 bezpecnostné potreby su analyza rizik. zaistovania bezpe€nosti. | bezpecnostnom
Vyhoda . L, . . .
porovnatel'né, zakladné programe spolo¢nosti.
opatrenia mézu pontuknut’ Tento pristup je dobrou
nakladovo-efektivne riesenie, pomockou pri planovani
pretoze tie isté alebo spolo¢nosti pre
podobné opatrenia mozu byt’ schvalenie programu
bez velkého usilia zavedené realizacie komplexu
v mnohych systémoch, analyz rizik.
bezpecnostnych opatreni
vynalozi menej ¢asu a Usilia.
Ak je zakladna uroven Bez urcitého druhu Ziskanie vysledkov Pociato¢né analyzy rizik
stanovena privysoko, v formalneho pristupu vyzaduje znacné vykonané na vysokej
niektorych systémoch moze alebo kompletného mnozstvo ¢asu, usilia a urovni st potencialne
byt troven bezpecnosti kontrolného zoznamu odbornych znalosti. Je menej presné, a preto
nadmerna; ak je uroven narasta mozné, ze bezpecnostné | niektoré systémy
stanovena prinizko, v pravdepodobnost’ potreby niektorého nemusia byt spravne
. niektorych systémoch moze vynechania niektorych kritického systému budu | identifikované ako
Nevyhoda R i 9 N oeers . . e . P
byt nedostato¢na uroven dolezitych detailov; do oSetrené prilis neskoro, systémy, vyzadujiice
bezpecnosti, ¢o ma za procesu analyzy moze lebo vsetky systémy IT detailnu analyzu rizik.
nasledok vyssi stupeni byt’ zavedeny urcity sa posudzujil rovnako
vystavenia rizikam; mézu stupeni subjektivity; podrobne a na
byt tazkosti s riadenim osobné predsudky ukoncenie analyz je
bezpec¢nostne - relevantnych posudzovatela mozu potrebné znacné
zmien. ovplyvnit’ vysledky. mnozstvo ¢asu.
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Hodnotenie poZiadaviek a hrozieb

Pre efektivny vyber vhodnych opatreni je potrebné pochopit’ bezpecnostné zaujmy podnikovych
operacii podporovanych posudzovanym systémom. S pomocou identifikacie bezpe¢nostnych zaujmov,
beruc do uvahy relevantné hrozby, ktoré by mohli ohrozit’ tieto zdujmy, moézu byt vybrané vhodné
bezpe¢nostné opatrenia (tab. 2.)

Tab. 2Bezpecnostné zaujmy/hrozby

Strata Dévernosti Integrity Dostupnosti Zodpovednosti Autenticity Spolahlivosti
strate dovery prijimaniu prijimaniu manipuldcii podvodu, podvodu,
verejnosti alebo | nespravnych nespravnych systémov
pokazeniu rozhodnuti, rozhodnuti, pouzivatel'mi,
verejného
imidzu
spolo¢nosti;
pravnym podvodu, neschopnosti podvodu, pouzitiu strate podielu
zavizkom, vykonavat’ neplatnych dat | na trhu,
vratane tych, kritické ulohy, v platnom
ktoré mozu procese, ¢o by
vzniknut z viedlo k
porusenia zavadzajucemu
legislativy na vysledku,
ochranu dat;
negativnym naruseniu strate dovery priemyselnej manipuldcii demotivacii
u¢inkom na podnikatel'ského | verejnosti alebo $pionazi, organizacie pracovnikov,
politiku procesu, zni¢eniu zvonka,
organizacie; verejného imidzu,
ohrozeniu strate dovery finanénym nesledovatelnym | priemyselnej nespolahlivym

Maoze osobnej verejnosti alebo stratam, ¢innostiam, $pionazi, dodavatel'om,

viest | bezpecnosti; pokazeniu

Ik verejného
imidzu,
finanéne;j strate pravnym falosnym falosnym strate dovery
zavazkom, obvineniam obvineniam, zakaznikov,
vratane tych, ktoré
mozu vzniknut z
porusenia
legislativy na
ochranu data z
nedodrzania
k finanénym zmlulvn}'/ch
. terminov,
stratam - — - - -
pravnym znaénym pravnym pravnym pravnym
zavizkom, nakladom na zavizkom, zavizkom, zavizkom,
vratane tych, obnovu vratane tych, vratane tych, vratane tych,
ktoré mézu ktoré by mohli ktoré by mohli | ktoré by mohli
vzniknuat' z vzniknut z vzniknut z vzniknut z
porusenia porusenia porusenia porusenia
legislativy na legislativy na legislativy na legislativy na
ochranu napr. ochranu dat. ochranu dat. ochranu dat.
osobnych dat.

Bezpecnostné zaujmy/hrozby mézu zahfiat’:
stratu dovernosti,
stratu integrity,
stratu dostupnosti,
stratu zodpovednosti,
stratu autenticity a
stratu spol'ahlivosti.
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Ciel'om zabezpecenia a zdkladnymi bezpecnostnymi komponentmi je zabezpecenie proti utoku na
tieto bezpecnostné rysy systému:

» dostupnost’ (aktiva st dostupné iba autorizovanym subjektom),

= dovernost’ (udrzanie aktiv v tajnosti, zabranenie odhaleniu dévernych aktiv a zamedzenie
pristupu neautorizovanym subjektom, dovernost’ procesov komunikacie),

» integrita (doveryhodna informacia, jej prenos a ochrana),

» autenticita (aktiva nesmu byt modifikované a/alebo rusené neautorizovanym spdsobom, je
overite'ny deklarovany povod),

= spolahlivost’ (vSetko funguje tak ako ma fungovat’),

= zodpovednost’ (odoslanie spravy, prijatie spravy, autorstvo dokumentu).

Zaver
Opisany vyber opatreni podl'a bezpe¢nostnych zaujmov a hrozieb mozno pouzit’ nasledovne:

* prvym krokom je identifikovat a ohodnotit bezpecnostné zdujmy organizacie/
spolo¢nosti/podniku. Mali by sa posudit’ poziadavky na dovernost, integritu, dostupnost,
zodpovednost, autenticita a spolahlivost. Sila a pocet vybranych opatreni by mali byt
primerané ohodnotenym bezpecnostnym zaujmom,

= pre kazdu z bezpeCnostnych poziadaviek sa uveda typické hrozby a pre kazd(i hrozbu sa
navrhni bezpecnostné opatrenia v zavislosti na posudzovanom systéme .
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