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ABSTRAKT

PUBLIKACE SE ZABYVA RIZIKY, KTERA NARUSUJI BEZPECNOST TECHNICKYCH DEL A
JEJICH OKOLI. UKAZUJE, ZE KVULI SLOZITOSTI SOUCASNYCH TECHNICKYCH DEL, JE
NUTNO U DULEZITYCH TECHNICKYCH DEL ZVAZOVAT I RIZIKA, KTERA JSOU SPOJENA
S VNITRNIMI PROPOJENIMI. PROTO V PRIPADE STRATEGICKYCH RESENI PROBLEMU
TECHNICKYCH DEL JE NUTINE POUZIVAT SYSTEMOVE POJETI ZALOZENE NA
INTEGRALNIM RIZIKU. POSTUPY ZALOZENE NA VYPORADANI DILCICH RIZIK CI
INTEGROVANEHO RIZIKA NEZAJISTUJI DOSTATECNE BEZPECNE TECHNICKE DILO.
VZHLEDEM K DYNAMICKEMU VYVOJI SVETA, JE TREBA PRIORITNI RIZIKA MONITOROVAT
A VYPORADAVAT V CASE. POSOUZENI VALIDITY METOD A PROCEDUR PRACE S RIZIKY,
KTERE JSOU POUZIVANE V PRAXI, UKAZUJE, ZE DOSUD PREVLADAJI TECHNIKY, KTERE
NERESPEKTUJI SYSTEMOVOU POVAHU TECHNICKYCH DEL A DYNAMIKU VYVO.JE.

KLICOVA SLOVA: technické dilo; systéemové pojeti;systém systémii; pohromy, vnitrni propojeni,
riziko; identifikace rizik; analyza rizik;, hodnoceni rizik; vizeni rizik; vyporadani rizik; rizeni rizik
v Case zacilené na bezpecné technické dilo.

ABSTRACT: THE PAPER DEALS WITH RISKS THAT DISTURB THE SAFETY OF TECHNICAL
FACILITIES AND THEIR VICINITY. IT SHOWS THAT DUE TO TECHNICAL FACILITIES
COMPLEXITY, IT IS NECESSARY AT IMPORTANT TECHNICAL FACILITIES TO CONSIDER
ALSO RISKS THAT ARE CONNECTED WITH INTERNAL LINKS (INTERDEPENDENCES).
THEREFORE, ON STRATEGIC LEVEL OF PROBLEM SOLUTIONS IT IS NECESSARY TO USE
THE SYSTEM CONCEPT BASED ON INTEGRAL RISK. THE PROCEDURES BASED ON COPPING
WITH PARTIAL RISKS OR INTEGRATED RISKS DO NOT ENSURE SUFFICIENTLY SAFE
TECHNICAL FACILITY. WITH REGARD TO WORLD DYNAMIC DEVELOPMENT IT IS
NECESSARY THE PRIORITY RISKS TO MONITOR AND TO COPE WITH THEM DURING THE
TIME. JUDGEMENT OF VALIDITY OF METHODS AND PROCEDURES OF WORK WITH RISKS
THAT ARE USED IN PRACTICE, SHOWS THAT THERE ARE PREDOMINATED THE
TECHNIQUES, WHICH DO NOT RESPECT SYSTEM NATURE OF TECHNICAL FACILITIES.

KEY WORDS: technical entity; system concept; system of systems, disasters, interdependences; risk;
risk identification, risk analysis; risk assessment, risk management; trade-off with risks, management
of risks in time targeted to safe technical entity.

1. Uvod

Na zaklad¢ soucasné trovné znalosti chapeme kazdé technické dilo jako otevieny sloZity systém
systémd, tj. jako n€kolik otevienych systémtl, které se vzajemné prolinaji, a jsou propojené s okolim
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[1-3]. Propojeni zplsobuji zavislosti, které jsou pii¢inami specifickych zranitelnosti [3].Kromé
zadoucich propojeni vznikaji za jistych podminek i propojeni nezadouci, kterd vedou k selhani
technickych dél, ktera za jistych okolnosti vyrazné poskozuji i okoli. Proto je tfeba technickd dila
chapat jako oteviené systémy systémil, které maji rozmanitd aktiva a kterd se v dynamicky
proménném svété méni [1-3]. Rozmanitost aktiv zptisobuje, Ze za jistych podminek jsou pozadavky na
opatfeni, kterd zajistuji bezpecnost jednotlivych aktiv, konfliktni, coZ znamena, ze metody pouZzivané
k tizeni rizik zacilené na bezpecnost technickych dél musi byt multikriterialni[1-5].

V soucasné dobé je v pokrokovych inzenyrskych disciplinich bezpecnost chdpand jako
viastnost, kterd vystupuje na urovni systému(2]. Pfedstavuje soubor opatfeni a ¢innosti, které zajisti,
Ze systém je bezpecny, pfi¢emz plati dale uvedené souvislosti:

Spolehlivy systémje systém, ktery vykonava pozadované funkce v daném misté, daném cCase a
v pozadované kvalité po celou dobu Zivotnosti.

Zabezpeleny systém je spolehlivy systém, ktery je ochranén proti vnitinim i vnéj$im pohromam
(skodlivym jeviim v§eho druhu).

Bezpecny systémje zabezpeceny systém, ktery ani pti svych kritickych podminkach neohrozuje sebe a
své okoli.

2. Zakladni pojmy inZenyrstvi pracujiciho s riziky

Z logického dlivodu je tfeba v tivahu vzit posloupnost pojmi, které hraji roli pfi zajistovani
bezpecného technického dila. Je tieba zacit od pficin naruseni bezpecnosti a pokracovat az k mife
naruseni bezpecnosti, kterou je kriticnost:

Pohromaoznacujekazdy jev, ktery poskozuje aktiva sledovaného systému, tj. patii do nich i
Skodlivéa propojeni a zdroje organizacnich havarii. Jejich pfehled a charakteristiky jsou v pracich [4-6].

OhroZeni je normativné urcena velikost pohromy, kterd se zvazuje pii zaji§tovani bezpecnosti
systému. Pohroma s takto definovanou velikosti se nazyva projektova. Pfi fizeni bezpecnosti se viuci
vetsim, tj. nadprojektovym pohromam délaji nouzové, krizové a dalsi plany.

Nebezpeci oznacuje stav systému, pfi kterém vznik Gjmy, Skody ¢i ztraty na chranénych
aktivech ma vysokou pravdépodobnost (tj. je téméf jisté, ze ujma, Skoda nebo ztrata vznikne). To
znamena, ze jde o oznaceni moZnosti vzniku ujmy, ztraty ¢i Skody na jednom aktivu ¢i vice aktivech.
Nebezpeci je urCeno vlastnostmi latek, které se nachazi v zatizeni, objektu ¢i izemi, anebo vlastnostmi
procesu, které probihaji v zafizeni, objektu ¢i uzemi. Je bezprostfedni, kdyz vyvoj nezadrzitelné
sméfuje k pohromé, a tim k vyvoladni nouzové situace; a je plizivé, kdyz vyvoj sméfuje k pohrome
nenapadné a bez zifejmych ptiznaki.

Rizikoje chapano jako pravdépodobna velikost ztrat, skod a ujmy na chranénych aktivech
v konkrétni entité rozpo¢tena na jednotku plochy a Casu. Je zavislé na velikosti konkrétni pohromy a
mistni zranitelnosti.

KriticnostoznaCuje mez, od které dopady rizika jsou zavazné az likvida¢ni pro sledovanou
entitu, coz znamena, ze piislusné riziko se musi vzdy vypotadat.

Bezpecnost a riziko spolu jistym zplisobem souvisi, ale nejsou komplementarni veli¢iny. SniZeni
rizika znamena zvySeni bezpecnosti, ale obracené to neplati [1,2].

Dalsi zakladni a odvozenépojmy a jejich souvislosti pouzivané v inzenyrskych disciplinach

spojenych s rizikem jsou uvedeny v pracich [4,5], dalsi specifické pak v pracich [1-3].

3. Postup zvladani rizik technickych dél

Uvedeme postupné dil¢i tlohy, které musime vyftesit, jestlize chceme zvladnout jisté riziko a
pfitom znat zanedbani, kterych jsme se dopustili pfi vybéru modelu fesSeni. Je tieba zacit urCenim
kontextu, ve kterém chapeme rizika a pak pokracovat pies postupy jejich identifikace, analyzy,
hodnoceni, fizeni az k postuptim jejich vypotadani.
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3.1. Kontext chapani rizik spojenych s technickymi dily

Nejobecn¢jsi kontext je zaloZzen na zvazovani technického dila jako soucasti lidského systému,
ktery ma aktiva a procesni model, jez jsou znazornéné na obrazku 1 [1,4,5]. Na zaklad¢ Setieni, ktera
byla provedena pii shromazd’ovani podkladi pro prace [1-3], Gidaji z odbornych praci, které jsou
citované v pracich [1-5] a zkuSenosti ziskanych pfimo z Setfeni v praxi [7] se v technickém sektoru
Casto zvazuje jen kontexttechnického dila nebo kontext podniku, ktery technické dilo spravuje a v fadé
pfipadd jen kontext vyrobniho zafizeni. Je pochopitelné, ze ¢im uz$i je kontext, tim vétsi jsou
zanedbani, coz v praxi znamena, Ze jsou z feSeni vyloucené nékteré zdroje rizik; velmi ¢asto se jedna
ovylouceni jevii zokoli sledované entity a o vylouCeni jevl, které jsou vyvolané Spatnymi
rozhodnutimi managementu podniku ¢i spravnich organti [2,7].
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Obr. 1. Aktiva lidského systému a procesni model pro zajisténi jeho bezpeci[4].
3.2. Vybér zdroju rizik

Na zéakladé Setfeni, ktera byla provedena pii shromazd’ovani podkladi pro prace [1-3], udaji
z odbornych praci, které jsou citované v pracich [1-5] a zkuSenosti ziskanych pfimo z Setieni v praxi
[7] se v technické praxi pouzivaji dale uvedené vybeéry zdroju rizik:

e Zdroje rizik urCené bud’ legislativou, anebo zkuSenosti pracovnika, ktery predmétny ukol
resi.

e Jen technické zdroje rizik v daném technickém dile.Vétsinou jde o:

e rizika spojend s materidlem (splnéni potiebnych parametrti, dodavatelské vztahy — nahradni
material....),

e rizika spojena s konstrukci a propojovanim komponent a zafizeni (nestanovené postupy,
pritomné labilni nebezpecné latky....),

e rizika spojena s vyrobnimi postupy, napf. pfi svafovani, specifickém obrabéni atd.,

e rizika spojend s podminkami, které jsou nutné pro kvalitni vyrobek, napt. jisty tlak, jista
teplota i jista vlhkost okolniho prostiedi atd.

e Technické zdroje rizik a lidsky faktor. Ulohy jsou zaméfené na prevenci $patnych
technickych ukont v technickém dile. K poloZzkam uvedenym v bod¢ 2 tak ptibyvaji ochrany
proti vyskytu Spatnych ukont pracovnik.

e Technické zdroje rizik a lidsky faktor. Ulohy jsou zamé&fené na prevenci technickych rizik,
$patnych technickych ukont a prevenci organiza¢nich havarii v technickém dile (tj. prevenci
$patnych rozhodnuti, prevenci pouziti nespravnych postupi atd.).
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e Technické zdroje rizik a zdroje rizik spojené s BOZP a s pracovnim prostiedim. Ulohy fesi
jen problémy technického dila a nefesi dopady na okolni prostiedi a na konkurenceschopnost
a pozadavky na zaji$téni obsluznosti tizemi v delSim ¢asovém intervalu.

e Technické zdroje rizik, zdroje rizik spojené s BOZP, pracovnim a okolnim Zzivotnim
prostiedim. Ulohy nefe$i dopady technického dila na konkurenceschopnost a pozadavky na
zajisténi obsluznosti tzemi v del$im ¢asovém intervalu.

e Zdroje rizik z oblasti technické, propojeni zafizeni, komponent a systémt — technicka
integrita, automatizace, vzdélavani a dobré dovednosti, BOZP, ochrany majetku, ochrany dat
a informaci, ochrany specifickych znalosti, know-how apod. Ulohy nefesi dopady vn&jsiho
prostiedi na technické dilo, které nasledn€ ovlivni konkurenceschopnost technického dila a
zajisténi obsluznosti Gzemi v del§im Casovém intervalu (napf. Spatné postupy vefejné
spravy).

e All Hazard Approach[4-6]. Predmétny vybér zvazuje rizika zpéti zékladnich oblasti
uvedenych na obrazku 2. Je velmi naro¢ny na data, metody, znalosti, zkusenosti a dobu
provedeni; vyzaduje systémovy pfistup, a proto podle hodnoceni provedenych pro EU
v ramci projektu FOCUS ma stale pii aplikacich v praxi fadu nedostatki [1,6].

Vysledky procesu

v lidském téle,
Vysledky procesi vehovamikiia Vysledky proces(
probihajicich vné i procesu v lidske a cinnosti
uvnitf planety Zemé spolecnostl instalovanych lidmi
»
v
POHROMY

Interakce Vnitfni zavislosti

P:anetyhleme a p v lidském systému
zivotniho prostredi pfirozené nebo

na ¢innosti lidi lidmi vytvorené

Obr. 2. Procesy, jejichz vysledkem jsou pohromy v lidském systému[4,5].
3.3. Typ rizika

Na zaklad¢ Setfeni, ktera byla provedena pti shromazd’ovani podkladt pro prace [1-3], idaji
z odbornych praci, které jsou citované v pracich [1-5] a zkuSenosti ziskanych pfimo z Setfeni v praxi
[7] se v technické praxi pouZzivaji rizika dil¢i, integrovana a integralni.

Diléi riziko je riziko spojené s jednim aktivem. Dil¢i rizika jsou rozmanitd, napi. zdravotni
rizika, technologicka rizika, riziko pozaru atd. Pro vypocet dil¢ich rizik jiz existuje fada pravnich
piedpisll, norem a standardd a s nimi souvisejicich podptrnych software [5]. Zdkladni skupiny diléich
rizik zvaZovanych v technickych projektech a p¥i zajisténi bezpecnosti technickych dél jsou:

e Stavebné-technologick a projekéni rizika.
Kreditni rizika.
TrZni rizika.
Vné;jsi rizika.
Provozni rizika.
Rizika spojena s fizenim a rozhodovanim.

Stavebné-technologickd a projekcni rizikazahrnuji: stavebni a projekéni rizika; rizika lokality; a rizika
chybnych technologii, siti a souvisejicich sluzeb. Stavebni a projekéni rizika obsahuji riziko spojené s
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projektovou dokumentaci (spravna / Spatna, chyby); rizikospojené skonstrukci / stavbou, rizikospojené
sprekroCenim stavebnich nakladi; rizikospojené se znecisténim lokality / okoli béhem realizace
projektu, které zpiisobi vefejna sprava; rizikospojené se znecisténim lokality/okoli béhem realizace
projektu, které¢ zplsobi dodavatel; riziko spojené s vlivem projektu na Zivotni prostfedi béhem
zivotnosti projektu, které zplsobi vefejna sprava Spatnym rozhodnutim; a rizikospojené svlivem
projektu na zivotni prostedi béhem zivotnosti projektu, které zptisobi dodavatel a provozovatel).
Riziko lokality zahrnuje riziko spojené se stavajicim objektem; rizikospojené s dostupnosti lokality;
rizikospojené s vlastnictvim lokality; rizikospojené se stavem lokality; rizikospojené se sitémi
(utilitami) nachazejicimi se na lokalit¢ (v misté stavby); rizikospojené s uzemnim planem;
rizikospojené se stavebnim povolenim; rizikospojené s kulturnim /archeologickym dédictvim; a riziko
spojené s chranénou krajinnou oblasti.

Rizika spojena s chybnymi technologiemi, sitémi a souvisejicimi sluzbami obsahuji: riziko spojené s
vadou v prubehu realizace projektu; riziko spojené s vadou v prub&hu Zzivotnosti projektu; riziko
spojené s pouzitim chybné technologie; riziko spojené stechnologickou nedostatecnosti; riziko spojené
s neoCekavanym prerusenim dodavky energie, vypadku sluzeb a podplrnych systému zajistovanych
soukromym sektorem; a rizikospojené sneocekavanym prerusenim dodavky energie, vypadkem sluzeb
a podptrnych systémi zajistovanych vetejnou spravou.

Kreditni rizika zahrnuji:riziko likvidity; riziko nesplnéni zavazkd / tj. tzv. riziko dostupnosti, které se
dale d€li na: riziko spojené sdostupnosti (nedodrZzeni zavazkt soukromym sektorem); riziko spojené
seselhanim protistrany a ztratou pro vefejnou spravu; rizikospojené se selhanim protistrany a ztratou
pro dodavatele; riziko spojené skoncentraci (na vSechny dodavky je jen jeden dodavatel); a riziko
spojené sezamitnutim partnerstvi (vefejna sprava projekt nepodporuje).

Trzni rizika zahmuji: riziko poptavky v pfipadé¢, ze dodavatelem je vefejna sprava; riziko poptavky v
ptipadé, ze dodavatelem je soukromy subjekt; riziko zvyhodnéni konkurence; a ostatni trzni rizika
jako jsou: riziko ménové; riziko infla¢ni; a riziko trokové.

Vnéjsi rizikazahrnuji: politicka rizika; vy$$i moc; a ostatni vnéjsi rizika. Politické riziko zahrnuje:
rizikopolitické spojené s narodni ¢i mezinarodni situaci; riziko defaultu spojené seselhanim vlady; a
rizikonadnarodni politické spojené s povinnostmi CR v EU, NATO.

Riziko spojené svyS$i moci zahrnuje: rizikospojené spiirodni pohromou rozméru Xkatastrofy;
rizikospojené s terorismem; a riziko spojené s valkou.

Polozka ostatni vnéjsi rizika zahrnuje: riziko legislativni / dafiové obecného charakteru spojené se
zménou legislativy / dani; riziko legislativni / dafové specifického charakteru; riziko spojené s
potfebou dodatecnych povoleni; a riziko spojené se situaci v odvétvi / stavky.

Provozni rizikazahrmuji: rizika souvisejici se zafizenim; rizika souvisejici s lidmi; a rizika spojena
s jednanim lidi. Rizika souvisejici se zafizenim zahrnuji: riziko souvisejici se zafizenim, vstupy
(materialem); riziko spojené sudrzbou, opravami, modifikacemi a adaptacemi; a riziko spojené
snizkou zlstatkovou hodnotou. Rizika souvisejici s lidmi jsou: riziko spojené s neodpovidajicimi
pracovnimi silami; rizikospojené s nezastupitelnosti; riziko spojené snedostatkem lidskych zdroji;
riziko spojené spracovné pravnimi spory; a riziko spojené se selhanim lidského faktoru.

Rizika spojend s jednanim lidi zahrnuji: riziko spojené spodvodnym jedndnim; riziko spojené
snelegalnim jednanim; riziko spojené sbezpecnosti technologickych systému; a riziko spojené
sposkozenim, kradezi.

Rizika spojena s Fizenim a rozhodovanimzahrnuji:smluvni rizika; a ostatni rizika spojena s fizenim a
rozhodovanim.Smluvni rizika zahrnuji: riziko spojené sodpovédnosti tietim stranam; riziko spojené se
zménou smlouvy; a riziko spojené sporusenim obecné zavaznych piedpist. Ostatni rizika spojena s
fizenim a rozhodovanim zahrnuji: riziko spojené sestrategickym rozhodnutim; a riziko spojené
s reputaci.

V oblasti finan¢ni se pouzivaji dale uvedena dil¢i rizika:

e Financni riziko pfedstavuje miru sniZzeni hodnoty sledovaného objektu, tj. podniku / majetku /
kritické infrastruktury / technologie, které je zphsobené Zivelni ¢i jinou pohromou nebo
interakci moznou v lidském systému. Je vyjadieno pravdépodobnosti vyskytu snizeni hodnoty,
které je vyjadieno penézi.
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e Kreditni riziko pfedstavuje miru sniZzeni hodnoty sledovaného objektu, tj. podniku / majetku /
kritické infrastruktury / technologie, které je zptisobené tim, Ze protistrana nesplni existujici
zavazek (nezaplati uvér, fakturu, nedoda vyrobek apod.). Je vyjadieno pravdépodobnosti
vyskytu snizeni hodnoty, kter¢ je vyjadfeno penézi.

e Trzni riziko predstavuje miru snizeni hodnoty obchodovatelnych finan¢nich narokd, tj. zbozi /
objektti / majetku / kritické infrastruktury / technologie, které je zpisobené zménami na trhu.
Je vyjadireno pravdépodobnosti vyskytu snizeni hodnoty, které je vyjadieno penézi.

e Me¢nové riziko predstavuje miru snizeni hodnoty deviz, které je zpisobené zménami na
bankovnim trhu. Je vyjadieno pravdépodobnosti vyskytu snizeni hodnoty, které je vyjadieno
penézi.

e Kurzovni riziko je druh rizika vznikajiciho zménou kurzu jedné mény vici jiné méné. Kdyz
investofi a firmy drZi statky ¢i provadéji obchodni operace napti¢ hranici ménovych oblasti,
vystavuji se ménovému riziku, proti kterému se v§ak mohou zajistit.

e Urokové riziko pfedstavuje miru sniZzeni hodnoty majetku, tj. zboZi / objektti / budov / kritické
infrastruktury / technologie, které je zpiisobené zménami na finan¢nim trhu. Je vyjadfeno
pravdépodobnosti vyskytu snizeni hodnoty, které je vyjadieno penézi.

e Akciové riziko predstavuje miru sniZzeni hodnoty akcii, které je zptisobené zménami na burze.
Je vyjadieno pravdépodobnosti vyskytu snizeni hodnoty, které je vyjadieno penézi.

e Komoditni riziko pfedstavuje miru snizeni ceny obchodovatelnych komodit, které je
zplsobené zménami na trhu. Je vyjadieno pravdépodobnosti vyskytu snizeni hodnoty, které je
vyjadfeno penézi.

e Likviditni riziko pfedstavuje miru ztraty schopnosti realizovat ur¢ity obchod v dané chvili, coz
je zptsobené: platebni neschopnosti ¢i insolvenci podnikatele (vlastni nelikvidita); neexistenci
protistrany pro obchod (nelikvidita trhu); a zménami na trhu. Je vyjadieno pravdépodobnosti
vyskytu sniZzeni hodnoty, kter¢ je vyjadfeno penézi.

Integrované riziko — ptedstavuje soucet nebo jinou agregaci dil¢ich rizik. Pouziva se napf.
v BOZP [5].

Integralni riziko je zaloZeno na systémovém pojeti entity a zahrnuje propojeni mezi aktivy a
komponentami technického dila [1,2]. Je dané vztahem

mn Tl T
R(H) = ZA,-{_I-HZL-(H]+ZJ’ fF{H,A;,P,-.ﬂ.&)déidt g1
i=1 i=1°? g

ve kterém je ohroZeni spojené s danou pohromou v misté objektu; 4; jsou hodnoty sledovanych aktiv
pro i = 1,2,..., n; Z; jsou zranitelnosti aktiv pro i = 1,2,..., n; F je ztratova funkce; Pjsou
pravdépodobnosti vyskytu poskozeni aktiv pro i = 1,2,..., n — jde o podminéné pravdépodobnosti; O
zranitelnost ochrannych opatieni; S velikost sledovaného objektu; ¢ je ¢as méfeny od vzniku
Skodlivého jevu; T je Cas, po ktery vznikaji ztraty; a 7 je perioda opakovani pohromy.
Je ziejmé, Ze pro dlouhodobé zajisténi bezpecného technického dila je tieba zvaZovat integralni riziko.
Jelikoz ve vyse uvedeném vzorci je neznama ztratova funkce, tak v pracich [1,2] jsou uvedené postupy
pouZzivané v praxi.

Je také tfeba poznamenat, Ze urCeni jednotlivych typu rizik se také 1iSi naroc¢nosti na dataa
metody jejich zpracovani[4,5].

3.4.Zpusoby vypoiadani rizik
Na zaklad¢ Setfeni, kterd byla provedena pti shromazd’ovani podkladi pro prace [1-3], udaji

z odbornych praci, které jsou citované v pracich [1-5] a zkuSenosti ziskanych pfimo z Setfeni v praxi
[7] se v technické praxi pouZzivaji zpisoby:
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- rizika se uruji a vyporadavaji az po vytvofeni produktu[1]. Pfedmétny zptisob ma nebezpedi, Ze
néktera zavazna rizika, ktera lze snizit jen specifickymi technickymi opatfenimi v zadani projektu
technického dila, jiz lze sniZit jen organiza¢nimi opatfenimi, kterd jsou vSak méné u¢innad nez
opatteni technicka [1-3,7] (napf. problémy dalnice DS),

- vyjmenovana rizika se zvazuji od zacatku projektu technického dila az do jeho odstaveni
z provozu. Predmétny zpdsob =zavisi na pozadavcich legislativy, znalostech projektantd,
konstruktérii a provozovatele,

- rizika se zvazuji od zacatku projektu technického dila a pouziva se v praxi ovéfend strategie
zalozena na pristupuDefence-In-Depth, ktery je znazornén na obrazku 3. Piedmétny zplsob
vyzaduje systémové mysleni, mnohaoborové a mezioborové znalosti a zkusenosti[1,2,7].

3.5. Prace s riziky, aplikace TQM a Coaseho teorému

Zajisténi bezpecnosti technickych dél a vSech dalSich entit zavisi na kvalité prace sriziky a na
disponibilnich moznostech jak managementu a personalu technickych dél, tak vetejné spravy [2,4].
Zvladani rizik v case a mist¢ vyzaduje znalosti, schopnosti, finan¢ni, materialni, technické a lidské
zdroje. Proto se dale zabyvame nejenom samotnou praci s riziky, ale i praktickymi postupy, které se
pouzivaji pii rozhodovani o vyporadani rizik.

3.5.1. Prace s riziky

Na zaklad¢€ udajt z odbornych praci, které jsou citované v pracich [1-5] a zkuSenosti ziskanych pfimo
z Setfeni v praxi [7] praci sriziky zacilenou na bezpecna technickd dila lze popsat procesnim

modelem, ktery je na obrazku 4 [1-3,5]. Dalsi modely jsou uvedeny v praci [5], popf. v pracich, které
jsou v piedmétné praci citovany.

4. Systém fizeni bezpeénosti pro
kritické podminky

3. Systém fizeni bezpeénosti pro
vétsi odchylky

1. Bezpecna
stavba a
zarizeni

2. System rizeni
bezpecnosti pro
normalni provoz

5. Systém rizeni bezpecnosti pro extremni podminky

Obr. 3. Pétistupnovy systém fizeni bezpecnosti slozitého objektu [1].
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Kritéria cile

Obr. 4. Procesni model prace s riziky. Kritéria = podminky, které stanovuji, kdy je riziko piijatelné,
podminéné piijatelné nebo nepiijatelné. Cile oznaduji zadouci stavy. Cisla 1,2,3,4 oznacuji zpétné
vazby, které se pouzivaji, kdyZ monitoring ukaze, Ze nejsou splnény stanovené pozadavky na
bezpecnost [3].

Je ztejmé, Zze nejsme-li schopni riziko identifikovat a analyzovat, tak nejsme schopni se proti nému
ucinn¢ branit. Chyba, které¢ se dopustime pfi analyze rizika, se pfenasi do nouzovych a krizovych
plant, do plant kontinuity a snizuje jejich hodnotu ve vztahu k planovanym opatienim smétujicim
piedev§im k ochrané lidskych Zivott a zdravi, ale i v oblasti akceschopnosti zachrannych slozek
podilejicich se na realizaci zachrannych operaci.

Ukolem Fizeni rizika je najit optimalni zptsob, jak zji§téna rizika sniZit na pozadovanou spoletensky
piijatelnou uroveti, piipadné je na této trovni udrzet. Ukolem inZenyrstvi rizika je pak navrzena
opatfeni a Cinnosti pro vypotradani rizik zplGsobem stanovenym fizenim rizik, dle disponibilnich
moznosti a dle podminek v misté feSeni realizovat a zajistit jejich spolehlivost a funkénost. Snizovani
rizika je prakticky vzdy spojeno se zvySovanim naklad a s ndroky na znalosti. Rizeni rizika je tedy
vedeno snahou najit hranici, na kterou je unosné riziko jest¢ snizit, aby vynalozené nédklady byly
spolecensky pfijatelné.

DuleZitou roli v praci sriziky hraje jak hodnoceni rizika, tak posouzeni rizika. Dle pozadavki
uvedenych v pracich [5,8,9] u hodnoceni jde o splnéni pozadavki: provedeni hodnoceni v pozadované
§ifi a kvalité¢ v souladu s prijatou metodikou hodnoceni; Uplnost hodnoceni; zahrnuti nejnovéjsich
poznatkt védy; odhad nejistot v ptfipad¢ pouZiti extrapolaci; jednotné vyjadieni charakteristik rizika; a
prihlednost provedeni procesu hodnoceni rizik.

U posouzeni rizika jde o spravné ocenéni pfijatelnosti rizika a o volbu spravné reakce na riziko.
Ptijatelnost rizika je ve skutecnosti vysledkem porovnavani nckolika typt piijatelnosti — technicka
piijatelnost (spolehlivost a sloZitost technologii, stroji a zafizeni), ekonomicka piijatelnost (nédklady) a
socio-politicka pfijatelnost (vnimani rizik) [1-3,5]. K posouzeni rizika se v praxi pouziva nejéastéji
matice rizika ve tvaru na obrazku 5 [5].
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Kategorie zavaznosti dopadii nehod

5 4 3 2 1

Kategorie
zavaznosti
Cetnosti vyskytu nehod

o g Q@ >

Obr. 5. Matice rizika[5].

V souladu s vefejnym zajmem je tieba, aby piijatelnost rizika méla socialni rozmér. Proto je tieba
zvazovat:
e Pro koho ma byt riziko pfijatelné?; pro ptivodce rizika, pro politiky nebo pro vetfejnou
spravu?
e Kdo stanovi piijatelnost?; politici rozhoduji o tom, co je zakonné, a tudiz by neméli
rozhodovat o tom, co je pfijatelné,
e Zda pfi stanoveni piijatelnosti rizik byla diskutovana aktualné tolerovatelnd rizika,
netolerovatelné prahové hodnoty a postoje vefejnosti k riziktm.

Rizika byla, jsou a budou a neustale se budou objevovat nova. Rizeni rizikaproto vyzaduje
rozmér a méfeni rizika, které berou v ivahu nejen fyzické Skody, obéti a ekvivalent ekonomickych
ztrat, ale 1 socialni, organizacni a institucionalni faktory. Proto se také pouziva definice rizika uvedena
v odstavci 2.

Rada soucasnych technik na uréovani rizika nereprezentuje holisticky p¥istup a vétsina z nich
nezvazuje vazby a toky mezi prvky systému za zranitelné polozky, které zvysSuji Skody, ztraty a
ijmy.Casto se pii alokaci ikold spojenych s vyporadanim rizika zapomina na skute¢nost, e zvladani
rizik spojenych s technickym dilem jerozdélené na vSechny urovné fizeni technického dila a také na
lokalni, regionalni i statni Groven vetejné spravy [2,5].

Pro spravce a provozovatele technickych dél se jevi vhodna kategorizace prijatelnosti rizik,
kterou pouziva OSN; jeji popis je v praci [4]. Na zavér je tfeba pfipomenout, Ze ignorovani ¢i
podcenovani fizeni rizik je divodem vétSiny problémd lidské spoleénosti.

3.5.2. Rizeni rizik stanovené TQM a Coaseho teorém

V naSich podminkach se pouziva typ fizeni Total Quality Management (TQM)[10]. Pro jeho
uspesnost byly vytvoreny ISO normy tiidy 9000, 14000 apod. Pristup TQM spociva na pozadavku, ze
na procesu zlepSovani kvality entity se podili v§ichni zaméstnanci, od fadovych zaméstnancii az po
nejvyssi Fidici pracovniky entity. Proces zlepSovani jakosti (tj. v jeho nejvyssi Grovni jde de facto o
zvySovani integralni bezpecnosti) vychazi z impulst, které vychazi z potteb zakaznika / obcana.

TQM vychazi z predpokladu, Ze trvala kvalita (jakost) vyrobkl a sluzeb se neda zajistit piikazy,

kontrolou, dil¢imi programy, organiza¢nimi nebo ekonomickymi opatfenimi, ale cilenym hledanim,

méfenim a hodnocenim pficin toho, pro¢ se produktivita a kvalita nezvySuje]; de facto jde o jistou

kulturu bezpecnosti (jinymi slovy zpisob aplikace opatieni a ¢innosti lidi). Pozornost se zaméfuje na

procesy probihajici v entité. Pfi implementaci TQM se ptihlizi na specifika entity, protoze z diivodu

ucinnosti vSechna opatfeni musi odpovidat struktufe entity, tj. musi byt mistné specificka.

Vystupy z procesu fizeni rizik pro potfeby spravného fizeni podle TQM jsou:

1. Seznam vyhodnocenych rizik (risk assessment document) - zde se zaznamenavaji veskeré
informace o pfislusném riziku.

2. Seznam rizik vyZadujicich nejvyssi pozornost (top risks list) - obsahuje seznam vybranych rizik,
jejichZ FeSeni ma nejvyssi naroky na zdroje a ¢as.
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3. Seznam neaktudlnich / vyFesenych rizik (retired risk list) - slouZi jako historicky odkaz pro budouci
rozhodovani.

Technika samotného fizeni rizik z divodu hospodarného nakladani se silami, zdroji a prostiedky pred
kazdou fazi prace sriziky formalné prezkoumava fizeni a vyporadani rizik v kontextu piinosi a
nakladt na vystupy. Coaseho teorém [11] se pouZziva pro stanoveni ekonomického optima v nakladech
na vyporadani rizik.

Celkove naklady

Naklady

Odezva a obnova

/ Prevence

o) Ztraty / Ujma

Obr. 6. Coaseho teorém- Ekonomické optimum nakladit na prevenci, odezvu a obnovu [11].

3.6.Rizeni a vypo¥adani rizik technického dila

Nejprve si je tieba uvédomit, Ze fizeni a vypofadani rizik technického dila neni tkolem jednotlivce,
ani ukolem jedné organizace ¢i jednoho sektoru. Jde o kolektivni zacilené usili vSech zicastnénych.
V uvedeném smyslu obrazek 7 ukazuje model fizeni a vypotradani rizik [5].Ze zakladni struktury
modelu je ziejmé, ze:

Rizeni rizika

- L 3

Stanoveni rizika‘ ‘anhadnuti Rizeni a zmirfiovani

Etika Odezva
Analyza Hodnoceni || | egislativa Sn_i-:::i a
rizika rizika Vefejna e

koncepce

— Komunikace o riziku |

.| PFijatelnostrizika
u vefejnosti

Obr. 7. Zdkladni ramec pro Fizeni a vyporadani rizik [5].
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e stanovit riziko mohou odbornici, ktefi maji znalosti, data a schopnost aplikovat vhodné
metody,

e rozhodnout o riziku mohou jen ti, co maji pfislusné opravnéni (tj. pravné uréeny subjekt
vefejné spravy nebo v pripadé€ objektu (tj. technického dila) pravné uréeny subjekt podniku,
jemuz entita patii,

e fizeni a zmirnovani, tj. vlastni aplikace opatfeni a ¢innosti vedouci ke zvladnuti rizika mohou
jen odbornici, ktefi maji ptislusné znalosti, schopnosti, vybaveni, zdroje a prostiedky.

Veftejnost je platnym ucastnikem pii vyporadani rizik, protoze jde o jeji bezpeci a kvalitu Zivota.
Vyjednavani s riziky vychazi ze soucasnych moznosti lidské spolecnosti a spociva v rozdéleni
opatieni a ¢innosti na vyporadani rizik do kategorii, ve kterych se piislusna cast rizika zajisti tak, ze:

e preventivnimi opatienimi se snizi nebo odvrati realizace rizika,

e ucCelovymi preventivnimi (zmirfiujicimi) opatfenimi odezvy a ptipravenosti (varovné
systémy a jina opatfeni nouzového a krizového fizeni) se zmirni dopady, tj. snizi se nebo se
odvrati nepfijatelné dopady pii realizaci rizika,

e pojisténim se pokryje ¢ast moznych ztrat a $kod pii realizaci rizika,

e vytvofenim rezervy na odezvu a obnovu a zaloh se zajisti pieziti lidi, kontinuitu provozu
technického dila, objektu a uzemi,

e pripravou planu pro odezvu na nepiedvidané situace (Contingency Plan) se zajisti provedeni
reakce na realizaci rizik nefiditelnych nebo pfilis nakladnych, anebo malo castych.

K tomu se rovnéz ptipojuje rozdéleni zvladani rizik mezi vSechny ztc¢astnéné [1,2,5]. Rozdéleni
provedeni konkrétnich opatfeni a ¢innosti ve spravném fizeni se provadi tak, Ze se vychazi z toho, ze
za zvladani rizik odpovidaji vSichni zGcastnéni a ze zvladani konkrétniho rizika je nejlépe pridélit
tomu subjektu, ktery je na to nejlépe pripraven [5]. Je zfejmé, Ze toto je vSak mozZné jen v organizaci,
ve které je kvalifikované projektové a procesni fizeni, tj. ¢innosti a opatieni se aplikuji na zakladé
znalosti, a to veécnych i zoblasti fizeni (tj. Cinnosti jsou vzajemné provazané, nejsou chyby
v komunikaci, kazdy zi¢astnény vi, co ma délat a jak to ma d¢€lat) [5].

Pro stanoveni rizik technického dila je dilezité:

e jaka chranéna aktiva jsou sledovana,

e jaké pohromy mohou vzniknout v daném misté / tzemi / objektu a zplsobit dopady na
chranénaaktiva,

e jak je chapan proces, jehoz vysledkem je realizace rizika (vyskyt nepfijatelnych dopadu jisté
pohromy, vyskyt kombinace malé pohromy a selhani bezpe¢nostnich systémi nebo nahodna
kombinace malych jevu,

e 0od jaké urovné skod jsou dopady nepfijatelné.

V praxi pouzivame né€kolik urovni analyzy rizik:

A — ptedbéZna analyza rizika,

B — standardni, rychla a mén¢ piesna analyza rizika,
C — detailni analyza rizika v souhrnném kontextu,
D — individualni a specificka analyza rizika.

Jednotlivé urovné se lisi pozadavky na kvalifikovana data, jejich kvalifikované zpracovani a
vyhodnoceni; nejvétsi naroky jsou vyzadovany pifi strategickém planovani zacileném na bezpeény
systém v dlouhodobém ¢asovém méfitku.

Podle cile vyjednavani s riziky je nutno, jak jiz bylo vySe uvedeno, odliSovat metody, které
jsou vhodné pro: identifikaci rizika; stanoveni hodnoty rizika, ve kterém jde o pfesny udaj pro potieby
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strategického rozhodovani; a stanoveni hodnoty rizika pro potieby kontroly rizika konkrétniho procesu
v Case a prostoru, pii kterém lze pouzit miru (a to i verbalni) a o taktické a operativni rozhodovani.
Aby hodnoty rizika mély jasnou vypovidaci hodnotu, tak je dilezité mit nejenom nastroj, ale jasne
definovanou hodnotovou stupnici jak pro klasifikaci dil¢ich polozek, dle kterych stanovujeme troven
rizika, tak pro souhrn téchto polozek.

Aby fizeni / sprava organizace mohla pracovat u¢inn¢ s riziky, je tfeba stanovit postup pro
stanoveni rizik pravnim pfedpisem a zaroven je tieba stanovit hodnotové stupnice, dle kterych se
interpretuji vystupy z nastroji na stanoveni rizik v organizaci, tj. je tfeba urcit, co je pfijatelné, co je
podminéné piijatelné a co je nepfijatelné. Mezi nastroji pro stanoveni rizik je tfeba odliSit
sofistikované nastroje pro odbornou sféru a nastroje pro fizeni / spravu organizace, pro kterou jsou
nejvhodnéjsi kontrolni seznamy.

Pii préci s riziky je dilezité aplikovat vysledky poznani, tj. aby fizeni doséhlo cild, je nutné:

e pouzivat jen podklady ziskané na zakladé kvalifikovanych dat, ktera spliuji pozadavky na
reprezentativni datové soubory (Uplnost, ocenéni nejistot, vypotradani s neurcitostmi v datech
pomoci specifickych matematickych pfistuptr),

e aplikovat spravné metody rozhodovani, které jsou adekvatni problému, o kterém se
rozhoduje.

Dle zésad uvedenych v pracich [5,8,9] plati, ze pro:

e strategické fizeni entity je tfeba pouzivat integralni riziko, a pro jeho zjisténi ovéiené
reprezentativni datové soubory, ovéfené metody pro zpracovani dat a ovéfené metody pro
rozhodovani, protoze na tomto useku je diilezita dlouhodoba udrzitelnost,

e stfednédobé (taktické) fizeni mozno pouzivat integrované riziko, a pro jeho zjiSténi méné
presna data, metody zpracovani dat i metody rozhodovani (je mozné pouzit software) s tim,
ze pii rozhodovani se budou respektovat zaméry dané strategickym fizenim,

e operativni fizeni je mozno pouzivat dil¢i rizika a na zakladé cilené ziskanych znalosti a
zkuSenosti pouzit naucené a procvi¢ené postupy a nouzové situace zvladnout s tim, Ze se
predevsim soustfedime na Zivoty a zdravi lidi a na dal$i chranénd aktiva v technické entit¢ a
jejim okoli.

V praci [5] jsou podrobné€ popsany vSechny polozky zobrazené na obrazku 7.

Obrazek 8 uvadi modely zakladnich ¢innosti, které jsou podrobné popsany v [5].
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Obr. 8. Modely zakladnich ¢innosti pro fizeni a vyporadani rizik[5].

Hodnoceni dopadd pohrom v konkrétnim misté je zakladni soucasti jakéhokoliv pokusu o kvantifikaci
a hodnoceni rizika. Hodnoceni rizika je strukturovana procedura, ktera se pokousi odpovédét na dale
uvedené otazky:

e jake ztraty, Skody a jmy budou na chranénych aktivech?

e jak Casto se to stane?

e jak zareaguji bezpecnostni systémy ve sledovaném objektu, tj. v technickém dile ¢i uzemi?

e jake ztraty, Skody a jmy budou na chranénych aktivech, kdyz selzou bezpecnostni systémy

v technickém dile ¢i izemi?

Na zaklad¢ Setfeni, ktera byla provedena pii shromazd’ovani podkladl pro prace [1-3], udaji
z odbornych praci, které jsou citované v pracich [1-5] a zkuSenosti ziskanych pfimo z Setfeni v praxi
[7] v technické praxi plati:
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e Hodnoceni rizik, ktera jsou spojena se strategickymi cili a operacemi musi zahrnovat
faktory: externi a interni; socialné — politické; technické a ekonomické. Musi brat v ivahu,
ze z hlediska zajiSténi rozvoje je tieba: prosazovat prevenci, tj. snizeni zranitelnosti objektu,
a tim 1 snizeni rizik; pravidelné hodnoceni rizik a sledovani jejich aktualnosti; prosadit
zmeény specifickych uprav urcité Cinnosti; a revidovat adekvatnost hodnoceni rizik.

e Socialn¢ — politicka rizika jsou obtizn¢ kvantifikovatelna, napi. politicka stabilita, dopad
teroristického itoku apod. Casto se interni socialné — politické faktory odlisuji od externich
(viz nazor Ceské a rakouské vetejnosti na jadernou elektrarnu Temelin). V dosavadni praxi se
pfti jejich sledovani pouziva:

o sociologicky pfistup, ktery spo¢iva v tom, Ze se vytvaii popis povahy rizika z pohledu
socialnich skupin a vztahi se zaméfenim na ekologickda a socidlni rizika a
na aktivizaci vefejného minéni,

o politickd analyza, kterad tato rizika hodnoti pragmaticky a hleda jejich ekonomické
dopady,

o analyza rozlozeni rizik ve spolecnosti, ktera spociva v identifikaci ptivodce (zdroje)
rizika, zpisobu ,Sifeni” (realizace) rizika a ,spotfebitele” (skupiny lidi, ktera je
postiZzena dopady realizace) rizika.

e Technickd rizika lze kvantitativné vyjadfit napf. odchylenim od standardd urcitého
technického parametru, pfedpis, norem apod. Neni pifesné, protoze normy odpovidaji
medidnu + o, 68.5% piipadi. Tam, kde jde o vysokou bezpecnost, tam se nemohou pouzit
bézné metody, pro které jsou software [1,3].

o FEkonomicka rizika Ize rovnéz kvantitativné postihnout, je vSak zapotiebi zvazovat nejen
vznikl¢ situace, ale i pfedpokladany hospodaisky vyvoj a politiku vlady. V makroekonomice
se jedna o ekonomickou stabilitu zem¢, sménné kurzy, dovozni a vyvozni politiku, dafiovou
politiku apod. V mikroekonomice se muze pfi jejich zanedbani zhorSovat ekonomicka
situace a platebni schopnost podnikii, a tim schopnost plnit zavazky vici zahraniénim a
doméacim partnerim. Napf. dochazi k riznému plnéni vladnich trendi v riznych zemich a
k riznym zménam portfolia produktl v zavislosti na uplatnénych tendencich.

e Kategorii zvladani rizika lze definovat jako vybér a implementaci nejpiijatelnéjSich
regulac¢nich ¢innosti, na podkladé piedchazejicich vysledki a riznych vstupd v podobé:
rizikové analyzy; dostupné fidici (kontrolni) technologie; analyzy metodou nakladt a uzitkd
CBA (Cost-Benefit Analysis); rizika, pfijatelnosti poctu piipadd; politické analyzy; a
socialnich a politickych faktord [8].

4. Rizeni rizik v ¢ase

Ze systémového hlediska je zajiSténi bezpeénosti zakladnim pozadavkem na systém jako celek, nikoli
jen pozadavkem na jeho komponenty, a pomérné snadno se da odvodit systémové schéma fizeni
bezpecnosti v urCité situaci uvedené na obrazku 9. Z obrazku je ziejmé, Zze tim jaka opatieni
pouzivame k zajisténi bezpecnosti, tim urujeme vysledek, tj. bezpeci jako stav systému.

CILE METODY KOMPETENCE
l POSTUPY INSTITUCI ! OSOB
— BEZPECNOST BEZPECI A ROZVOI
VSTUPY | | VYSTUPY
POZADAVKY LIMITY
STANDARDY
HNORMY

Obr. 9. Procesni model vytvareni aktualni bezpecnosti, jeho vstupy a vystupy[3].
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Rizika jsou inherentni vlastnosti lidského systému i kazdého technického dila, a proto je tieba, je ridit
béhem celé doby Zivotnosti technického dila.Cilem ftizeni rizik je zajistit konkurenceschopnost
technického dila dnes i v budoucnosti, tj. jde o urCeni prioritnich rizik (viz TQM — pozadavek norem)
a jejich spravné fizeniRizeni rizik musi zajistit konkurenceschopnost produktu pii
podminkach:normalnich; abnormalnich i kritickych.

Na zaklad¢ soucasného poznani, shrnutého v pracich [1-5], systém fizeni bezpecnosti (tzv. SMS —
Safety Management System) komplexniho objektu je postaven na zasadach procesniho fizeni a
zahrnuje organizacni strukturu, odpovédnosti, praktiky, predpisy, postupy a zdroje pro uréovani a
uplatiiovani prevence pohrom ¢i alespon zmirnéni jejich nepiijatelnych dopadi v izemi. Zpravidla se
tyka fady otazek, kromé jiného i organizace, pracovnikl, identifikace a hodnoceni ohrozeni a z nich
plynoucich rizik, fizeni chodu organizace, fizeni zmén v organizaci, nouzového a krizového planovani,
monitorovani bezpe¢nosti, auditl a piezkoumavani. Jeho model je na obrazku 10.

Bezpeéi produktu
a jeho okoli

Prubézné hodnoceni
integralniho rizika
a zavaiznych ] ey
diléichrizik

| Rozdéleni tkolu zacastnénym [

PROGRAM NA ZVYSOVANI
BEZPECNOSTI

11] 2 3 4 5 6

| TT—

Posouzeni dopadii proces( a jevi a je-li nutno,
aplikace opatreni pro zvySeni bezpeénosti

L Monitoring vnitfnich a vnéjich procesi a jevl
KONCEPT BEZPECNOSTI PRODUKTU

Obr. 10. Model Fizeni bezpecnosti komplexniho kritického objektu v case. Procesy: I- koncepce a
Fizeni; 2 - administrativni postupy, 3 - technické zdleZitosti; 4 - vnéjsi spoluprace; 5 - nouzova
pFipravenost,; a 6 - dokumentace a Setreni havariifl].

Proces fizeni se soustfed’uje na Sest procestl: koncepce a fizeni; administrativni postupy; technické
zalezitosti; vnéjSi spoluprace; nouzova piipravenost; a dokumentace a Setfeni havarii. Uvedené
procesy se dale déli na podprocesy:

e Prvni proces se sklada zpodprocesi pro: celkovou koncepci; dosahovani dilé¢ich cilt
bezpecnosti; vedeni / spravu bezpe€nosti; systém fizeni bezpecnosti; personal a zahrnuje
useky pro: fizeni lidskych zdrojt, vycvik a vzdélani, vnitini komunikaci / informovanost a
pracovni prostiedi; revize a hodnoceni plnéni cilii v bezpecnosti.

e Druhy proces se sklada z podprocest pro: identifikaci ohroZeni od moznych pohrom a
hodnoceni rizika; dokumentaci postupt (véetné systémut pracovnich povoleni); fizeni zmén;
bezpecnosti ve spojeni s kontraktory; a dozor nad bezpecnosti vyrobk.

e Tieti proces zahrnuje podprocesy pro: vyzkum a vyvoj; projektovani a montaze; inherentné
a udrzbu zafizeni a objektq.

e Ctvrty proces obsahuje podprocesy pro: spolupraci se spravnimi ufady; spolupraci
s vefejnosti a dalSimi zG¢astnénymi (vCetné akademickych pracovist); a spolupraci s dalsimi
podniky.
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e Paty proces obsahuje podprocesy pro: planovani vnitini (on-site) pfipravenosti; usnadnéni
planovani vné&jsi (off-site) pripravenosti (za kterou odpovida vefejna sprava); a koordinaci
¢innosti resortnich organizaci pfi zajiStovani nouzové pfipravenosti a pii odezve.

e Sesty proces ma podprocesy pro: zpracovani zprav o pohromach, havariich, skoro nehodach
a dalsich poucnych zkusenostech; vysetfovani skod, ztrat a ijmy a jejich pficin; a odezvu a
nasledné ¢innosti po pohromach (v¢etné aplikace pouceni a sdileni informaci).

Koordinace procesii je zacilena na zajisténi bezpecného objektu za podminek normalnich,
abnormalnich a kritickych. Koordinace je v danych souvislostech chdpana jako fizeny proces, jehoz
cilem je vytvofit a provozovat technické dilo v potiebné kvalité; sleduje procesy v prostoru, Case,
personalu, materialu, financich i dokumentech [1,2].

Pro podporu systému fizeni bezpec¢nosti je tfeba dle udaju jak v pracich [1-5], tak v pracich v nich
citovanych, zpracovat fadu podplirnych nastroji jako jsou: bezpecnostni plany, vnitini a vnéjsi
nouzové plany, plany kontinuity a krizové plany. V praxi se velmi osvédcily plany fizeni prioritnich
rizik [2]. Pfedmétné plany maji tabelarni formu, ktera obsahuje: oblast rizika; popis rizika; ocenéni
rizika; a opatfeni pro zvladnuti rizika. Oblast rizika se zpravidla déli na podoblasti: organizaéni;
technickou; personalni; vnéjSich faktorti; a kybernetickou. Popis rizika obsahuje zasadni dopady a
jejich dasledky na sledovana aktiva. Oblast ocenéni rizika obsahuje vysledek hodnoceni
pravdépodobnosti vyskytu a vysledek ocenéni dopadi na aktiva dle stanovenych stupnic (pravé zde je
v praxi nejvice chyb — stupnice jsou jen verbalni a neni vyzna¢en vztah ke Skodam na aktivech [2]).
Oblast opatfeni na zmirnéni rizika obsahuje taxativné: opatfeni, které se udé€la pii realizaci rizika;
stanoveni jak a podle ceho se opatfeni ud€la; a kdo opatfeni udéla (tj. odpovédnost za
provedeni).Piiklady jsou v praci [2].

5. Norma CSN ISO 31000

Zakladni systém pro fizeni rizika stanovuje norma CSN ISO 31000. Pfedmétna norma je
mezinarodni a stanovuje fadu principl, které je tfeba naplnit, aby bylo fizeni rizik efektivni.
Doporucuje, aby organizace rozvijely, implementovaly a kontinudlné zlepSovaly ramec, jehoz icelem
je integrovat proces pro Fizeni rizik do svého celkového vedeni, strategie a planovani, managementu,
procest podavani hlaseni, politik, hodnot a kultury. Norma se opira o projektové a procesni fizeni
v entité. Jeji model je na obrazku 11.

Podle citované normy kvalifikované tizeni rizik:

e vytvaii hodnoty, protoze pfispiva k prokazatelnému dosahovani cili jako zlepSeni zdravi,
bezpeci, kvality Zivotniho prosttedi, t¢innosti procest a ¢innosti atd.,

e je nedilnou soucasti procest, které probihaji v systému, protoze za ni odpovida fidici
struktura systému a je nedilnou soucasti vSech procesi, z nich slozenych projektt v objektu i
fizeni zmén,

e je soucasti rozhodovacich procesli v systému, ¢imZz pomaha rozhodovat podle diileZitosti a
rozpoznavat alternativni zptsoby feSeni problémd,

e je realistické, protoze se explicitné zabyva nejistotou i neurcitosti jak v podminkach, v nichz
se systém nachazi, tak v procesech, které v objektu i vné probihaji,

e je systematické, usporadané a v¢asné, ¢imz zajiStuje G¢innost opatfeni a ¢innosti,

e je zaloZeno na nejlepSich dostupnych informacich, coz zajist'uje aktualni feSeni zaloZzené na

znalostech,

e je prizplsobené systému, tj. je mistné specifické, coz zarucuje jak hospodarnost, tak
uéinnost,

e bere v uvahu lidské a kulturni faktory v systému, coz ovliviluje jeho piijatelnost u
zucCastnénych,

e je transparentni a komplexni, coz zvySuje jeho spolehlivost,
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je dynamické, opakovatelné a reaguje na zmény v systému, coZ zarucuje jeho aktualnost a
napomahd neustalému zlepSovani a rozvoji systému.

Ramec tizeni rizik zahrnuje:

Pochopeni systému a jeho souvislosti. V oblasti vné systému je tfeba sledovat predev§im
kulturni, politické, pravni, finan¢ni, technologické, ekonomické, ptirodni a konkurencni
aspekty prostiedi. V oblasti vnitini se jedna ptedevsim o kvalitu zdroji a znalosti (napf.
kapital, cas, lidé, procesy, systémy a technologie), informacni systémy, informacni toky a
rozhodovaci procesy (jak oficidlni, tak neoficidlni), vnitini zainteresované strany, hodnoty,
kultura a fidici struktura systému.

Politiku fizeni rizik. Politika fizeni rizik urCuje vazby mezi fizenim rizik, cili systému a
dalsimi politikami (je upfednostnéna nebo je na poslednim misté pfi rozhodovani; jak se fesi
konflikty; jaké metody fizeni se pouzivaji; jaké nastroje podporuji fizeni rizik atd.

Integraci vysledku fizeni rizik do fidicich procest. Aby fizeni rizik bylo efektivni a 0¢inné,
musi byt obsazeno ve v8ech smérnicich a realiza¢nich procesech, které v systému probihaji.
Patfi do strategického planovani a do politiky rozvoje.

Stanoveni odpovédnosti za opatieni a ¢innosti spojené s fizenim rizik.

Zdroje nutné pro fizeni rizik véetné znalosti, dovednosti, zkusenosti a kompetenci.

Stanoveni mechanismi pro interni komunikaci a podavani zprav o rizicich a jejich zvladani.
Stanoveni mechanismi pro externi komunikaci a podavani zprav o rizicich a jejich zvladani.
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Obr. 11. Schéma pro Fizeni rizika [5].

Pro implementaci fizeni rizik je nutné:
e Stanovit vhodnou strategii a politiku zaradit je do vSech procesti v systému.

e Proces fizeni rizik zaclenit do vSech vyznamnych trovni a funkci systému, tj. musi byt
soucasti vSech predpisil a smérnic pro procesy v systému.

Kritéria pro posuzovani rizik vychazi z:
e charakteru a druhu nasledku, které se mohou vyskytnout véetné jejich méfeni,
zpusobu stanoveni pravdépodobnosti vyskytu rizika,

([ ]
e casoveho ramce nasledkl a pravdépodobnosti vyskytu rizika,
[ ]

zpusobu urceni rovng rizika,
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e 1rovné, pod niZ je riziko pfijatelné nebo tolerovatelné,
e urovné rizika, od niZ je tieba zajistit cilenou odezvu,
e moznosti kombinace vice rizik.

Analyza rizika znamend kritické studium kauzalniho vztahu pfi¢iny — dopady. Hodnoceni rizik
znamena porovnani Grovni rizik ziskanych analyzou rizik s kritérii pro posuzovani rizik. Hodnoceni
rizika z pohledu prevence, ptfipravenosti, odezvy a obnovymusi obsahovat:

e identifikaci ohrozZeni; specifikaci jevii (nebo scénart)), které ohrozuji; specifikaci Cetnosti
vyskytu jevil (nebo scénaiti), které ohrozuji; odhad disledkli jevli (nebo scénaril), které
ohrozuji (ve kterych je zahrnuto i ptisobeni mistni zranitelnosti); odhad rizika z kombinace
dasledki jevi (nebo scénari), které ohrozuji a Cetnosti vyskytu; ocenéni krokd pro odhad
rizika a provedeni odhadu rizika; ocenéni vysledkii odhadu rizika pro potieby rozhodnuti,

e standardy a normy pro regulaci projektovani a provozovani lidskych cinnosti; postupy a
systémy fizeni bezpec¢nosti; a popt. dalsi,

e jakym zpuisobem jsou cile fizeni rizika nastaveny, zda: cile o Urovni rizika jsou kvalitativni
nebo kvantitativni; spliiuji technické standardy; standardy fizeni jsou systémové; a dalsi.

Zvladani rizik dle podklad uvedenych v [5] znamena v ptipadé, Ze riziko neni piijatelné, provést:

e vyhnuti se riziku (tj. nezah4jit nebo nepokracovat v ¢innostech, které jsou zdrojem rizika),
kdyz to jde — u pfirodnich pohrom to nejde,

e odstranéni zdroju rizik, tj. zabranéni vzniku pohrom, kdyz to jde — u pfirodnich pohrom to
nejde,

e snizeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétSich pohrom (napt. snizenim mnozstvi
nebezpecnych chemickych latek v podnicich), kdyz to jde — u pfirodnich pohrom to nejde,

e snizeni zavaznosti dopadl rizika, tj. pfiprava zmiriiujicich opatfeni jako jsou varovaci
systémy, systémy odezvy a obnovy,

o sdileni rizika, tj. rozdéleni rizika mezi zi¢astnéné a pojistovny,

e retenci rizika.

Pti vybéru opatfeni na zvladani rizik je tfeba zajistit, aby néklady na zvladnuti rizik nepfevysily
mozné $kody vyvolané realizaci rizika.

Pro posuzovani G¢innosti fizeni rizika se pouziva index, ktery hodnoti vykonnost fizeni rizika —
RMI (Risk Management Index). Jedna se o kvalitativni miru, ktera je zalozena na cilech, které si fizeni
rizik vytyCilo. Nékdy se téZ pouzivaji indikatory, u kterych se pozaduje, aby byly transparentni,
robustni, reprezentativni a snadno pochopitelné pro uzivatele (vefejnost, politici, vefejna sprava
apod.).

Rizeni rizik je tieba aplikovat na celé technické dilo, celou organizaci, ktera technické dilo spravuje, a
to v mnoha oblastech a na mnohych trovnich, v kteroukoli dobu a také pfi fizeni projektl a ¢innosti.

6. Validita zvladnuti rizika p¥i pouZiti norem a standardi

Dalsi pouzivané normy spojené s rizikem v technické praxi jsou: CSN IEC 300-3-9; CSN
OHSAS 18001; CSN EN ISO 12100; CSN EN ISO 12 100-1; CSN EN ISO 14121-1; CSN EN
1050:2001; CSN EN ISO 12100-1; CSN EN ISO 12100-2; CSN EN ISO 9000 atd.

Normy a standardy ukladaji pozadavky, které jsou opravnéné. Nestanovuji v8ak ¢asto zpusob,
jak pozadavky splnit, tj. jaka data a jaké metody pouzit.

Pti aplikaci norem a standardd si musime uvédomit, co standardy pokryvaji. V daném sméru
jsou obvykle zalozené na zasadach teorie pravdépodobnosti. Proto si musime uvédomovat, ze
v zadném pripad¢€ nepokryvaji vSechny mozné varianty. Pii pouziti normalniho rozdéleni plati, ze
interval (medidn-o, median +c) pokryva 68.5 % ptipadl; interval (median -20, median +2c) pokryva
95.4 % ptipadu; interval (median -3c, median+3c) pokryva 99.8 % pripadt. To znamena, ze neplati
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pro cely rozsah moznych podminek. Proto u duleZitych technickych dé¢l je nutno provadét vSechna
hodnoceni spojena s riziky a bezpeénosti jako mistné specificka, tj. vychazet z logickych zakladi
metod a systémového pojeti entity; aplikace riznych kodi a software, které nejsou mistné specificke,
mohou za kritickych podminek vést k selhdni technickych dél [2,7].

V praxi pii praci s riziky spojenymi s technickymi dily se stale pouzivaji jen tradi¢ni metody,
jako jsou Kontrolni seznam, HAZOP, FMEA, FMECA, QRA apod. [8], protoze pro né existuji
software. Pfedmétné metody pfi praci s riziky nerespektuji systémovy charakter technického dila pii
dopadech vnéjSich pohrom, umyslnych vnéjSich akti (napf. korupce na spravnich ufadech s cilem
oslabit konkurenceschopnost technického dila), teroristickych ¢ind apod. Podle Setieni, které provedla
US EPA [12], ptedmétné metody lze pouzit s ohledem na bezpecnost technickych dél jen pfi feSeni
nékterych uloh, ve kterych nejde o integritu bezpecnosti technického dila, coz odpovida i tdajim
shromazdénym v [7], které byly zminény v [2]. VSeobecné pouzitelné metody dle [7,12] jsou spravné
aplikované metody What, If [8] a mistn¢ specifické kontrolni seznamy, které jsou sestavené experty.
Podle diskusi na odbornych setkanich [1] a nakonec i ve sdélovacich prostiedcich v posledni dob¢ je
otazka, kdo je expert. Podle narokti na experty, jez jsou shrnuté v praci [1] se expertem mini osoba,
ktera je uznavand odbornou komunitou, ma experimentalni zkuSenosti v dané oblasti, urcity pocet
kvalitnich odbornych publikaci, znd podstatu nejistot rtiznych konceptl, rozmanitost podminek,
zpusoby kompenzace $kod a ma zajem o feSeni pfedmétného problému. Mnoho piikladd z praxe vSak
ukazuje, ze fada expertil je postizena provozni slepotou, je uchlacholena splnénim pozadavkt norem a
standardii a nevidi rizika spojena s riznymi vazbami a spfazenimi s okolim [1,7].

Praxe také ukazala, Ze u slozitych technickych dé€l nestaci jeden expert, ale je tifeba
kombinovat znalosti nékolika expertd. Velky diraz je kladen na kvalifikovanost expertd (prukaz
znalosti, zkuSenosti, objektivity a schopnosti hledat konsensus). Kombinaci névrhii Ize dle povahy
rozhodovaného problému zajistit pomoci analytickych metod nebo heuristik, napt.metody DELPHI,
panelova diskuse [8]. Systematické zapojeni expertli snizuje potiebu improvizace pii zvladani
kritickych situaci.

Rozvoj technologii sméfuje stale vice ke kombinaci jednotlivych zafizeni a aplikaci do
komplexnich (slozZitych) systému s cilem dosahnout zvySeni vyroby a vysoké ziskovosti. Vytvaiené
systtmy nejsou vysledkem expertt zjedné discipliny (oboru), nybrz jsou vysledkem
interdisciplindrniho tymu. Zvlasté pro sitové technologie plati, ze jednotlivy expert neni schopen
kompletn¢ posoudit a ovladat velké technické systémy, a proto je nutna spoluprace expertl z fady
disciplin, kterd vyzaduje vzajemné pochopeni cili a schopnost hledani konsensu. Dodnes je
skutecnosti, ze pii sestavovani technickych dé€l a pfi vytvareni jejich bezpecnosti experti z riznych
obort pracuji oddélené, coz nezaru¢uje ani optimalni bezpednost, ani optimalni néklady. Casto se
stava, ze jednotlivé dil¢i systémy jsou bezpecné, protoze pro né existuji standardy a normy (napf.
jednotlivé technické ¢asti urCitého provozu), ale bezpecnost celku, ktery vznikl jejich propojenim
s kybernetickymi a jinymi infrastrukturami jiz sledovana neni, protoZze se hodnoceni a prokazani
bezpecnosti nepozaduje relevantni legislativou anavic k danému ucelu neni dosud k dispozici
relevantni odborny postup. Pravé uvedena skuteénost znamena slabinu pro bezpec¢nost technickych
dél. Dosavadni feSeni jsou provadénd na zakladé dobré inzenyrské praxe a jejich dlouhodoba
bezpecnost a spolehlivost se té¢zko prokazuje.

7. Zavér

Prehled oblasti, které ovliviiuji vybér jednotlivych technik prace s riziky,ukazuje, Ze tam, kde
jde o zajisténi bezpe¢nych technickych dél, tam je tieba pouzivat techniky pro praci s riziky, které jsou
zalozené na systémovém pojeti a kritickém hodnoceni vSech vlivii,, které jsou mozné dnes i
v budoucnosti. Posouzeni validity metod a procedur prace s riziky, které¢ jsou pouzivané v praxi,
ukazuje, ze dosud v cCeské praxi prevladaji techniky, které nerespektuji systémovou povahu
technickych d¢€l a dynamiku vyvoje.
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