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ABSTRAKT

PRISPEVEK SE ZABYVA VZTAHEM MEZI RIZIKY A BEZPEC‘NOSTI’. UKAZUJE, 7E RIZENI
RIZIK VE PR OSPECH INTEGMLNI BEZPECNOSTI JE ZAKLADEM PRO ZAJISTENI BEZPECNE
LIDSKE SPOLECNOSTI A JEJIHO ROZVOJE.
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ABSTRACT:

THE PAPER DEALS WITH THE RELATIONSHIP BETWEEN RISKS AND SAFETY. IT SHOWS
THAT RISK MANAGEMENT IN FAVOUR OF INTEGRAL SAFETY IS THE BASIS FOR ENSURING
A SAFE HUMAN SOCIETY AND ITS DEVELOPMENT.
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1. Uvod

statu, uzemi Ci objektu zamétfuje na dlouhodobou udrzitelnost a na zakladé poznéani to provadi
zacilenou praci s riziky vSeho druhu.

Protoze doposud neexistuje obecnd shoda na formulaci problémt udrzitelnosti vefejného blaha
(blahobytu) lidské spole¢nosti v kontextu se systémovymi sluzbami, je kazdé dosavadni feSeni
docasné, jelikoZz se neustale balancuje mezi konkurujicimi si zajmy a spoleCenskymi cili (jsou-li
stanoveny). Je obtizné fesit problémy rozhodovani jednozna¢né vzhledem k ménicimu se charakteru
rozhodovaciho procesu [1]. V rozhodovani se fesi dale uvedena dilemata:

o vztah mezi riziky a piinosy (Casto vetsi prinos pro lidi znamena zvysené riziko pro ekosystémy),

o Casovy konflikt mezi souc¢asnymi a budoucimi potiebami,

o socidlni konflikt (vztah potfeb jedince a celku).

Je obtizné fesit inverzni problémy pro slozitost systémi. Paklize se stanovi a utfidi né&jaké
ptiznaky spojené s riziky, vynoii se pfiznaky nové. Z toho vyplyva, Ze prakticky pfistup k fizeni
udrzitelnosti musi byt iteracni, interaktivni a adaptivni [1,2].

Cilem komplexniho fizeni je za kazd¢ situace zajistit ochranu zivotl, zdravi a bezpeci lidi,
majetku, zivotniho prostfedi, infrastruktury a technologii, které jsou nezbytné pro preziti lidi, tj. vzdy
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zajistit mobilizaci a koordinaci vyuziti narodnich zdrojii (energie, pracovni sily, vyrobni schopnost,
potraviny a zemédé€lstvi, suroviny, komunikacni a informacni systémy aj.), koordinaci takovych
¢innosti, jako je napf. integrovany zachranny systém, systém vyrozuméni a varovani, které snizuji
dopady pohrom (rozuméj mimoradnych uddlosti nebo krizovych situaci — pozn. redakce) a také
kontinuitu €innosti vefejné spravy a v neposledni fadé¢ dodrzovani zakont. Typy planovani tvotici
zakladni metodické nastroje jednotlivych vzajemné provazanych typu fizeni musi vytvaret zakladnu,
ve které jsou vyse uvedené cile zakotvené [2].

Pro cile lidské spolecnosti, tj. predev§im pro jeji udrzitelny rozvoj se musi vzajemné kombinovat
opatieni a ¢innosti na snizovani zranitelnosti a na zvySovani pruzné odolnosti (resilience) a schopnosti
adaptace, které respektuji vSechny zékladni chranéné zajmy v jednotlivostech i celku. Soucasnym
nastrojem zaloZenym na znalostech a zkuSenostech je na vSech urovnich fizeni implementovat
proaktivni systém fizeni bezpeCnosti, ve kterém se upravi prace s riziky do takové formy, ktera
respektuje vSechny chranéné zajmy a bere v ivahu existujici a prokazané vnitini zavislosti. S ohledem
na soucasné poznani je tieba provadét a sledovat vyzkum vnitinich zavislosti, které zprostiedkovavaji
sekundarni a dalsi dopady pohrom na Zivoty, zdravi a bezpeci lidi [1,3].

Na zaklad¢ soucasné¢ho poznani a zkuSenosti musi byt svét chapan systémoveé a pro zajiSténi
bezpeci a rozvoje lidi musi lidskéd uskupeni, tj. obce, kraje, staty a spoleCenstvi stati dobfe pracovat
s riziky. Pro praci s riziky je tfeba poznat:

e koncept svéta v systémovém pojeti,
pojmy dulezité pro chapani a fizeni bezpecnosti,
zdroje rizik a pochopit jejich dopady na chranéna aktiva,
metody pro hodnoceni a posuzovani rizik,
zpusoby fizeni rizik,
zpusoby inzenyrského vypotadani rizik,
zplsoby prace s riziky v Case.

Rizik vSak existuje velké mnozstvi, protoze jejich zdroju je velké mnozstvi. Navic rizika stale
piibyvaji a lidska spole¢nost nema zdroje, sily a prostfedky, aby tomu zabranila, tak musi cilen¢ fidit
rizika. Aby fizeni bylo Gspe€sné, tak se musi zaméfit na prioritni rizika a jejich aspekty [2].

Vyjednavani s riziky vychazi ze souCasnych moznosti lidské spolecnosti a spo¢iva v rozdéleni
vyporadani rizik do kategorii, ve kterych se pfislusna ¢ast rizika zajisti tak, Ze:

e preventivnimi opatienimi se snizi nebo odvrati realizace rizika,

e ucelovymi preventivnimi opatienimi odezvy a pfipravenosti na feSeni mimotadnych udalosti
nebo krizovych situaci (varovné systémy a jina opatieni ochrany obyvatelstva nebo nastroje
krizového tizeni) se zmirni dopady, tj. snizi, nebo se odvrati nepfijatelné dopady pfi realizaci
rizika,

e provede se pojisténi na kryti moznych ztrat a Skod,

e prfipravi se rezervy na odezvu a obnovu a zalohy pro zajiSténi pfeziti lidi a kontinuitu
provozu uzemi, objektu ¢i organizace,

e pfipravi se plany pro odezvu na nepiedvidané situace (Contingency Plan) pro piipad
realizace rizik nefiditelnych nebo pfili§ ndkladnych, anebo malo castych.

K tomu se rovnéz piipojuje rozd€leni zvladani rizik mezi vSechny zac¢astnéné [1-3]. Rozdéleni ve
spravném ftizeni se provadi tak, Ze se vychazi z toho, ze za zvladani rizik odpovidaji vSichni zG¢astnéni
a ze zvladani konkrétniho rizika je nejlépe pridélit tomu subjektu, ktery je na to nejlépe pripraven.
Toto je v8ak mozné jen v organizaci, ve které je kvalifikované projektové a procesni fizeni, tj. Cinnosti
a opatfeni se aplikuji na zéklad¢ znalosti, a to vécnych i z oblasti fizeni (tj. ¢innosti jsou vzajemné
provazané, nejsou chyby v komunikaci, kazdy zacastnény vi, co ma délat a jak to ma délat).
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2. Nebezpeci, ohrozZeni a riziko

V oblasti spojené s riziky existuji tfi pojmy, které jsou jistym zptisobem propojeny, a které
nejsou v hovorové feCi a ve sdélovacich prostiedcich obvykle rozliSovany. V odborné terminologii
maji zcela vymezeny a vysoce rozdilny vyznam. Jde o pojmy: nebezpeéi, ohrozeni a riziko.

Nebezpeci (angl. Danger) oznacuje stav lidského systému, pfi kterém vznik Gjmy, Skody ¢i
ztraty na chranénych zajmech (aktivech) ma vysokou pravdépodobnost (tj. je témért jisté, ze ujma
vznikne) [2]. To znamena, Ze jde o oznaceni moznosti vzniku Gjmy, ztraty ¢i Skody na jednom aktivu
¢i vice aktivech. Nebezpeci je urceno vlastnostmi latek, které se nachazi v zafizeni, objektu ¢i uzemi, a
vlastnostmi procesti, které probihaji v zafizeni, objektu ¢i Uzemi. Je bezprosttedni, kdyz vyvoj
nezadrzitelné sméfuje k pohrom¢ (a tim ke vzniku mimotradné udalosti nebo krizové situace). A je
plizivé, kdyz vyvoj sméfuje k pohrom¢ nendpadné a bez zfejmych piiznaki [2]. Nebezpeéi pro
¢lovéka znamenaji jak velké jevy (napft. Zivelni pohromy, prumyslové havarie, ekologické ¢i socialni
pohromy), tak zdanlivé malé jevy z denniho Zivota (pad tasky ze stfechy, pad rampouchu nebo sn¢hu
ze stiechy, nerovny chodnik apod.) [2]. Nebezpe¢i je mira stavu.

OhroZeni (angl. Hazard) vyjadiuje potencial pohromy pusobit ujmy, ztraty a skody na
chranénych zajmech v daném miste, ktery je urCeny normativné. Jde o normativni miru nebezpeci,
ktera je spojend s danou pohromou. Pro potieby strategického planovani se nejcastéji pocita se
stoletou pohromou, tj. ohrozeni je velikost pohromy, ktera se vyskytne jedenkrat za sto let nebo ma
periodu navratu 100 let. U specialnich staveb se pak z divodu bezpecnosti zvazuje ohrozeni jako
velikost tisicileté ¢i deseti tisicileté pohromy [2].

Riziko (angl. Risk) spojené s danou pohromou, ¢innosti ¢i procesem je pravdépodobna
velikost $kod, ztrat a Gjmy na chranénych zajmech (aktivech), které v daném misté vzniknou pii
vyskytu pohromy majici velikost normativné stanoveného ohrozeni, ktera je normovana na stanovenou
jednotku tzemi ¢i jednotku poctu jedinct a jednotku Casu [2]. Rozdil mezi nebezpecim a rizikem
spociva v tom, ze nebezpedi je uréité (oznacuje aktualni stav) a riziko je jen ofekavand moznost.

Z vyse uvedeného je ziejmé, ze dominantnim konceptem nasi doby je riziko — jde ndm o odvraceni
ztrat a $kod na chranénych zajmech, a proto se casto mluvi o analyze rizik, fizeni rizik, zvladani rizik,
vnimani rizik atd. V pfedmétné oblasti panuje velkd nejednotnost, ktera brani objektivnimu
porovnavani miry rizika v prostoru i ¢ase. Jednim z problémt je skute¢nost, Ze v nékterych pripadech
se zvazuje jen jeden chranény zajem (jedno aktivum), tj. urcuje se dil¢i riziko, a v jinych ptipadech se
zvazuje vice chranénych zajma (aktiv) a urCuje se integrované (soucet dil¢ich rizik) ¢i integralni riziko
(vychazejici ze systémové podstaty entity, tj. rizika jsou spojena s prvky, vazbami a toky v systému)
[2].

Protoze chépani pojmu ,riziko* neni dosud sjednocené, uvadime piiklady mér urcitého rizika
pouzivané v praxi:

e hodnota pravdépodobnosti vyskytu pohromy, s niz jsou spojeny ztraty, Skody a (jmy na

jednom ¢i vice sledovanych aktivech,

e (islo z klasifikac¢ni skaly 0 - 3, 0 - 5, 1 — 10, 1 - 100, kterou se oceni velikost dopadt
pohromy, s niz jsou spojeny ztraty, $kody a ijmy na jednom ¢i vice sledovanych aktivech,
o¢ekavany pocet obéti ptfi pohromé, s niz je spojeno riziko,
o¢ekavané poskozeni zdravi pfi pohromé¢, s niz je spojeno riziko,
o¢ekavana vySe Skod pii pohromé, s niZ je spojeno riziko,
o¢ekavany pocet ztrat, Skod a Gjmy pii pohromé¢, s niz je spojeno riziko,
o¢ekavany pocet ztrat, Skod a ijmy pii pohromé, s niz je spojeno riziko rozpoc¢tené na rok a
uzemni jednotku.

Logické srovnani ukazuje, Ze uvedené miry nejsou vzajemné srovnatelné, coz velmi omezuje
vybér opatfeni a Cinnosti pro bezpeci a rozvoj lidi, tj. pro zajisténi integralni (celkové) bezpecnosti
uzemi, objektu a statu.

54



m .' GLOBALNE EXISTENCIALNE RIZIKA + 2020 ¢ GLOBAL EXISTENTIAL RISKS
Zbornik z X. medzinarodnej vedeckej konferencie, 10. september 2020, Bratislava

Proceedings of the 10th International Conference, September 10, 2020, Bratislava, Slovak Republic

Bratislava: S57P, Edition ESE-53, ISBN 978-80-973460-4-1

Dalsi problém spociva ve skutecnosti, Ze riziko neexistuje samo o sobg, je vZdy vyjadienim vztahu
mezi dvéma a vice veliCinami jako jsou Cetnost, aktiva, hrozba, ohrozZeni, zranitelnost, zavaznost,
dopady, diisledky, kapacity, protiopatieni, zavaznost a moznost vyskytu (kvalitativni odhad) [2], viz
priklady:

e R = Cetnost * disledky,
R = zavaznost * moznost vyskytu,
R = ohrozeni (hrozba) * zranitelnost,
R = ohrozZeni (hrozba) * zranitelnost * dopady,
R = ohrozeni (hrozba) * zranitelnost / kapacity,
R = ohrozeni (hrozba) * zranitelnost) / protiopatieni * dopady,
R = f[ohroZeni (hrozba) * zranitelnost / kapacity],
R = f [aktiva (chranény zajem)* ohroZeni (hrozba) * zranitelnost],
R = Cetnost * populace * zranitelnost.

Vyse uvedené skute¢nosti ukazuji, ze v chapani rizika pozorujeme mnoho rozdild a spolecné je jen
to, Ze riziko vychazi z obav znejisté budoucnosti. Proto se riziko chape v laické vetejnosti jako:
nezadouci udalost; vyskyt nezadouci udalosti; pfi¢ina nezadouci udalosti; statistické ocekavani
nezadouci udalosti; Sance, Ze se nezadouci udalost vyskytne; moznost ujmy, ztrat na Zivotech, zranéni
nebo Skod; pravdépodobnost vyskytu nezadouci udalosti; Uroven nebo mira nezadouci udalosti;
vystaveni chranéného zajmu nebezpeci atd. Souhrnné lze tici, ze riziko je moiné nebezpedi (tj. mozny
stav vzniku ujmy) pro chrinéné zajmy (aktiva) a diraz je na slovo ,,moZné*, kdeZto samotny vyraz
whebezpeli“ oznacuje jistou aktudlni jmu pro chrdanéné zajmy. Diskusi riznych definic rizika lze
najit v mnoha pracich; mnohé z nich jsou citovany v [2]. Zavérem lze fici, Ze:

e v zavislosti na kontextové situaci riziko mize znamenat: moznost zdravotni, psychické,
ckologické, fyzické nebo ekonomické ztraty; pravdépodobnost vzniku takové ztraty; mozné
nebezpeci, popi. moznou situaci, ktera zvySuje Cetnost a zavaznost ztrat; mozny zdroj
nebezpeci; mozny hmotny statek nebo moznou osobu vystavenou ztraté; mozné odchylky od
o¢ekavanych ztrat; moznou pravdépodobnost, ze se skute¢na hodnota ztrat odchyli od
ocekavanych hodnot; mozné psychologické nejistoty vztahujici se ke ztratdm; a moznou
hodnotu ztraty v ménovych nebo jinych jednotkach,

e riziko je mozZnost, Zze na definovanych chranénych zajmech se vyskytnou $kody, ztraty a
ujmy.

e Pro sestaveni jednotného pojeti rizika, které je obsazeno v jeho uvodni definici, musime
zavést uréitou umluvu, ktera spociva v tom, ze oznac¢ime kazdy skodlivy jev, ktery narusuje
bezpeci a udrzitelny rozvoj sledovaného systému a vznikd vné nebo uvnitt sledovaného
systému, pohromou. OhroZeni je mira schopnosti (potencialu) pohromy narusit bezpeci a
udrzitelny rozvoj sledovaného systému. Riziko je mira ofekavanych ztrat, Skod a ujmy na
chranénych zajmech prepoctend na jednotku tUzemi a jednotku casu. Podle potfeby
strategického fizeni se urcuje riziko mista / objektu / zemi pro jednu pohromu nebo pro
soubor vSech pohrom, které se mohou vyskytnout ve sledovaném misté / objektu / uzemi.
Riziko tudiz ptedurcuje krutost mimotadné udalosti nebo krizové situace.

Riziko je mistn¢ specifické a uréuje se z velikosti mistnich ohroZeni, ktera vytvari mozné pohromy

v daném mist¢ sohledem na miry zranitelnosti mista vi¢i konkrétnim moznym pohromam.
Z uvedenych skutecnosti vyplyva, ze pro kvalifikované fizeni izemi ¢i jiného subjektu je dilezité znat
riziko, a to v pochopitelném vyjadieni. V praxi vefejné spravy se osvédéilo vyjadieni rizika ve formé
udaje, Ze na zaklad¢ analyzy a hodnoceni rizik v izemi bylo zji$téno, Ze na specifikovaném tseku:

e jetfeba 5 milioni kazdy rok na napravu skod, zptisobenych existujicim rizikem,

e kazdych 10 let zemfe 10 lidi v disledku sledované pohromy,

e kazdych 5 let skody na majetku zpisobené pohromou piesdhnou 5 miliard.
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Z praveé uvedeného vyplyva, ze abychom ur¢ili riziko, musime pochopitelné nejdiive znat velikost
ohroZeni pro kazdou pohromu, ktera je dulezita pro bezpecné uzemi a bezpecnou lidskou spolecnost a
pak zranitelnosti uzemi vuci kazdé vybrané pohromé, ktera je predmétem naseho zajmu. Proto postupy
pro stanoveni velikosti rizik respektuji jak podstatu jevi, které jsou jejich zdrojem (tj. charakteristiky a
fyzikalni podstaty pohrom), tak parametry prostiedi, ve kterém se jevy vyskytuji. Pro urceni ohrozeni
se pouzivaji metody zalozené na matematické statistice, mlhavych mnozinach, pfistupech opera¢ni
analyzy apod., které inherentné piedpokladaji uréity model vyskytu jevi, tj. nepfipoustéji, Ze tyto jevy
jsou mimotradné i metody zalozené na scénatich simulovanych nebo empirickych, viz udaje shrnuté
napf. v pracich [1-3].

Pfi uvahach v praxi zvazujeme, Ze realizace rizika probiha stale stejnym zpusobem, anebo
v souvislosti s vystavbou kritickych objektl (pozn. kriticky objekt je objekt, ktery je velmi dilezity a
zaroven velmi zranitelny) rizné v zavislosti na momentalnich mistnich a ¢asovych podminkach
chranénych zajmd. V prvnim pfipadé urcujeme jakousi stfedni hodnotu a jeji opravnénost pro pouziti
v praxi je spojena s podminkou, ze je zvazen nejméné piiznivy piipad (nachazime ho v normach a
standardech zaloZenych na deterministickém piistupu). Druhy pfistup odpovida skutecnosti, a proto se
zvazuje pii pripravé vSech podkladl pro strategické fizeni. Urcuji se variantni scénare realizace rizika
a pravdépodobnosti jejich vyskytu a z nich se jasnym matematickym piistupem urcuje stfedni hodnota
a jeji rozptyl (nachdzime ho v normach a standardech zalozenych na pravdépodobnostnim pfistupu)
[2]. Cilem ¥izeni rizik je zajistit, aby nebezpeli spojend s realizaci rizika byla p¥ijatelnd.

Zaména pojmi pusobi velky zmatek ve spole¢nosti. Ob¢ané si napi. neuvédomuji, ze: pojistovny
zohlednuji rizika a ne nebezpeci; riziko oznacuje normativné ur¢enou velikost ztrat a Skod v daném
misté ¢i objektu; ohrozeni vyjadiuje ztraty a Skody, které zpisobi pohroma o urcité velikosti v daném
misté ¢i objektu; nebezpe¢i naproti tomu oznauje bezprostfedni ztraty a Skody, které nastanou
v daném mist¢, kdyz se bliZi nebo vznikne jista pohroma.

3. Prijatelné riziko

Riziko je nyni dominantnim konceptem v nasi spolecnosti. Je spojeno se slozitymi
podminkami nebo faktory: nejistd pfirodni ohroZeni; nejistoty zahrnuji véda a technologie a jejich
plsobeni na zdravi a kvalitu Zivota; zranitelnost lidi a nedostatek konzistentniho vysvétleni zivotnich
strasti a jejich vyznamu; a také lidska hra se strachem, Sancemi a moznostmi.

Ptijatelna troven rizika je subjektivni. U znamych a castych pohrom je lidmi vnimana uroven
rizika blizka skute¢né mite rizika. U malo Castych a malo znamych pohrom je lidmi vnimana uroven
rizika jako neskute¢na a vzdalend. Vnimani rizika ovliviuji i jiné faktory — napf. u Cinnosti, které
délame dobrovoln¢ (horolezectvi, skoky na lyzich apod.) bereme zanedbatelnou turoven rizika.
Ptijatelnost rizika je vysledkem porovnavani nékolika typl pfijatelnosti — technickd pfijatelnost
(spolehlivost a slozitost technologii, stroju a zafizeni), ekonomicka pfijatelnost (naklady) a socio-
politicka pfijatelnost (vnimani rizik).

Obecné lze tvrdit, Ze pfijatelné riziko se stanovuje na socidlnim a znalostnim zéklad¢ a ptitom
se zvazuji socialni, ekonomické a politické faktory. To mimo jiné znamena, ze Uroven pfijatelného
rizika pro bohaté zem¢ je vySsi neZ pro chudé, protoze redukce rizika néco stoji. Proto také plati, ze
pfijatelnd Groven neznamena bezpecnou uroven rizika, tj. Ze pravdépodobnost vzniku ztrat, Skod a
ujmy na chranénych zajmech je mala az zanedbatelna.

4. Prace s riziky

Historie odhadu rizika je velmi dlouha a srovnatelna s historii bankovnictvi a pojistovnictvi.
Napf. bez znalosti rizika nelze pojistovat, nelze poskytovat uvéry, bankovni zaruky a jiné financni
sluzby. Pro posuzovani rizik byl vyvinut bezpocet pomocnych pracovnich pomtcek, metodickych
navodu, uzivatelskych piirucek a software. Jejich struktura je znaéné vertikdlné a horizontalné
diferencovana a vyCerpavajici klasifikace je obtizna.
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Na zakladé soucasnych znalosti jsou rizika pro potieby fizeni bezpecnosti tizemi, objektu ¢i lidské
komunity [1,3] stanovena spravné a maji zfejmou vypovidaci hodnotu, jestlize jsou stanovena:
e s ohledem na vSechny definované chranéné zajmy (aktiva),
e definovanym postupem,
e na zakladé kvalifikovaného datového souboru se stanovenou vypovidaci hodnotou a hranici
homogenity,
e na zaklad¢ kvalifikovaného zpracovani kvalifikovaného souboru dat pro dané zadani.

Rizika se lisi podle toho:

e jaké jsou zvoleny chranéné zajmy a zda je sledovan jeden chranény zajem (dil¢i riziko) ¢i soubor
chranénych zajma (integrované nebo integralni komplexni riziko),

e jaké pohromy / zdroje rizik se berou v tivahu (pro nékteré tilohy postacuje omezeny pocet pohrom,
napf. jen téch, které mohou mit nepfijatelné dopady ve sledovaném prostoru tieba dvakrat za sto
let apod.).

Integrované a integralni riziko se 1isi pfistupem stanoveni. Integrované riziko je agregace dil¢ich
rizik (soucet, vazeny soucet aj.) pro zvazované chranéné zajmy a integralni je riziko urcené
systémovym pristupem, tj. jsou v ném zvazeny vlivy vazeb a tokl mezi chranénymi zajmy [2].

Dil¢i rizika jsou rozmanita, napf. zdravotni rizika, technologicka rizika, riziko pozaru atd. Pro vypocet
dil¢ich rizik jiz existuje fada pravnich piedpisli, norem a standardt a s nimi souvisejicich podptrnych
software. Naprt. dil¢i rizika, kterd se musi zohlednit, pfi zadosti o projekty EU, anebo pro zajisténi
uspésnosti projektt PPP (Public Private Partnership), se déli do sedmi skupin:

Bezpecnostni rizika spojena s chovanim a ¢innosti lidi.

Stavebné-technologicka a projekeni rizika.

Kreditni rizika.

Trzni rizika.

Vnéjsi rizika spojend s ptirodnimi pohromami.

Provozni rizika.

Rizika spojena s fizenim a rozhodovanim.

e

Kazda zakladni skupina dil¢ich rizik se dale déli na dalsi dil¢i rizika [2]. Vybér z téchto rizik
pro konkrétni ptipad se provadi podle formulace problému a podle stanovenych cild, které jsou
v daném piipadé sledovany, a podle pohrom, které se zvazuji jako zdroje rizik. Jestlize pfedmétem
sledovani je subsystém krajiny a lidskych sidel, je nutno urcit chranéné zajmy tohoto subsystému a
jako pohromy zvazit vSechny jevy, které v subsystému piisobi nebo mohou pusobit nepiijatelné
dopady, tj. krom¢ znamych zivelnich a jinych pohrom je tieba zahrnout i interakce vyvolané ¢innostmi
lidi, a to i zptisobem zajistovani spravy Gzemi.

Zatimco postupy pro hodnoceni ohroZeni jsou obecné [2), tak postupy pro urceni rizik jsou
mistné specifické, protoZe u nich hraje zdasadni roli mistni zranitelnost.

Pro tkoly praxe se pak pouziva n¢kolik urovni analyzy rizik [2], a to:
A — ptedbéZna analyza rizika,

B — standardni, rychla a mén¢ piesna analyza rizika,

C — detailni analyza rizika v souhrnném kontextu,

D — individualni a specificka analyza rizika.

Jednotlivé urovné se 1isi pozadavky na kvalifikovana data, jejich kvalifikované zpracovani a
vyhodnoceni. Nejvétsi naroky jsou vyzadovany pii strategickém planovani zacileném na bezpecny
systém v dlouhodobém ¢asovém méfitku.

Koncept prace s riziky, tj. procesni model je zobrazen na obrazku 1.
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Identifikace analyza hodnoceni|po i T poradani
monitoring
kritéria cile

Obr. 1 - Koncept prace s riziky. Kritéria = podminky, které stanovuji, kdy je riziko prijatelné,
podminéné prijatelné nebo neprijatelné. 1,2,3,4 = zpetné vazby, které se pouzivaji, kdyz monitoring
ukaze, zZe nejsou splnény stanovené pozadavky na bezpecnost.

5. Zavér

Podle uvah soucCasnych filosoft rizika ve spolecnosti maji svoji objektivni i subjektivni
stranku, navic nestoji mimo kulturni a hodnotové souvislosti (nejsou v tomto sméru ani ,,Cisté
védeckym® problémem a zasluhuji pozornost i z hlediska ob¢anské participace). I kdyZz moderni
spole¢nost uplatiiuje onu pohodlnou strategii pojisténi a odSkodnéni, nelze na ni plné spoléhat, nebot’
nektera rizika jsou schopna zasdhnout podstatu socidlniho systému, coz plati pro néktera rizika
bezpecnostni. Proti ,,zvéde¢téni bezpecnostni politiky* nelze nic namitnout, pokud dokdzeme byt
reflexivni, coZ znamena pifedev§im odhadovat disledky jednotlivych akti a nepodléhat iluzi o
moznosti ,,dokonalého feSeni“. Spoléhani vefejnosti na experty (a instituce) muze privodit oslabeni
schopnosti podilet se aktivné na feSeni a dokonat tak odtrzeni privatniho a vefejného (coz se pak
projevi jako inherentni riziko, na kterém expertiza ztroskota). Podle odbornych koncepci pii
vyrovnavani s riziky maji dle svych moznosti povinnosti a odpovédnosti vSichni zucastnéni (tj.
vSechny zajmové skupiny).

Lidé proto maji mit moZnost zucastnit se rozhodovani, projevit své potieby a nazory, a to bez
obavy z postihii. Obvykle je snaha o zapojeni co nejvétsiho poctu lidi (i za cenu zvySenych nakladl na
pocatku procesu), dosahovani konsensu a shody. Je to také respektovani odliSnych nazorQ
a vyjasnovani pozic a zaméru ruznych skupin i jednotlivcl. Jestlize zapojujeme do procesu
rozhodovani vetejnost tak zapojujeme vSechny zucastnéné, podle jinych materiald tzv. podilniky
(stakeholders) nebo také dotcené osoby a skupiny. Podilnikem je ten (jedinec, skupina, organizace),
kdo mize ovlivnit nebo kdo mize byt ovlivnén (pozitivné i negativné) vysledkem rozhodnuti, planu,
programu nebo i procesem, ktery k vysledku vede.

Problém nastava v odbornych zélezitostech, kde podklady pro rozhodovani jsou zalozené na
hodnocenich, ktera jsou slozitd a pro fadu normalnich ob¢and nepochopitelna. Situace v téchto
piipadech je proto Casto valkou lobbisti riznych skupin, které usiluji o zakazku. Proto je tieba, aby se
postupy hodnoceni opiraly o pravni normy a aby kritéria vybéru konkrétnich feSeni byla zamétena na
vetejne¢ prospeésné cile, umoziovala transparentnost rozhodovani pii vybeéru spravného fesSeni
s ohledem na zdroje, sily a prostiedky vefejné spravy, které ma k dispozici.

Navaznost na vyzkumné projekty:
EU ,,FOCUS - Foresight Security Scenarios — Mapping Research to a Comprehensive
Approach to Exogenous EU Roles”; grant CVUT ,, OHK2-003/15, Rizeni bezpecnosti a
ochrana kritickych objektii a kritickych infrastruktur”; a  projekt MSMT , RIRIZIBE
CZ.02.2.69/0.0/0.0/16 _018/000°.
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