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ABSTRAKT
CLANEK SLEDUJE SPOLEHLIVOST, ZABEZPECENI A BEZPECNOST SLOZITYCH
TECHNICKYCH DEL. ZABYVA SE ROLI TECHNICKYCH NOREM A ROLI RIZENI RIZIK
K DANEMU CILI. UKAZUJE, ZE JE TREBA JEJICH CILE PROPOJIT A UVADI PRIKLAD.

KLICOVA SLOVA: Slozitd technickd dila; technické normy, riziko,; Fizeni rizik; propojeni ustanoveni
norem a vysledkii Fizeni rizik.

ABSTRACT

THE ARTICLE MONITORS THE RELIABILITY, SECURITY AND SAFETY OF COMPLEX
TECHNICAL FACILITIES. IT DEALS WITH THE ROLE OF TECHNICAL STANDARDS AND THE
ROLE OF RISK MANAGEMENT TOWARDS A GIVEN GOAL. IT SHOWS THAT THEIR
OBJECTIVES NEED TO BE LINKED AND GIVES AN EXAMPLE.

KEY WORDS: Complex technical facilities; technical standards; risk; risk management; linking the
provisions of standards and the results of risk management.

1.UVOD
Slozita technicka dila, objektova i sitova jsou nezbytna pro zivot, ochranu a rozvoj lidstva.

V soucasné dob¢ maji povahu socio-kyber-fyzickou, protoze je tvofi a provozuji lidé, a jsou slozeny
z technickych a kybernetickych prvkd a propojeni. Cilend analyza jejich havarii a selhani [1]
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ukazala,7ei navzdory velkému mnozstvi poznatki o technickych dilech, jejich zafizenich, strukturach,
vzajemnych propojeni, rizicich a bezpecnosti, které jsou obsazeny v technickych normach pro jejich
konstrukci a provoz, se havarie a selhani technickych dél stale vyskytuji. Pfi¢in jen¢kolik: dynamicka
proménlivost svéta; nedostateCné lidské znalosti a schopnosti; pomalé pouzivani poznatkll a
zkusenosti ziskanych v praxi; a neuspokojivé povédomi o rizicich a jejich dasledcich pro technicka
dila a vefejny zajem.

Jelikoz svét se dynamicky méni, tak se méni i procesy, které vyvolavaji jevy (obecné
nazyvané pohromy — disasters), jeZ jsou pii¢inami rizik. Proto se Skodlivy potencial pohrom v case
meéni, tj. méni se i velikosti ohroZeni a s nimi 1 velikosti rizik, ke kterym pfispivaji i zmény v rozlozeni
vetejnych aktiv v zdjmovém uzemi ¢i sledovaném technickém dile, ke kterym v ¢ase dochazi [1].
Proto bezpecnost technickych dél a bezpedi jejich okoli musi byt sledovany jiz od konceptu, pies
projekt, vystavbu, vyrobu, konstrukci, provoz az po odstaveni z provozu a revitalizaci zabraného
uzemi.

Riziko je veli¢ina, ktera je mirou ztrat, Skod a Gjmy na chranénych aktivech (a to ve
sledovaném piipad¢ verejnych aktivech i aktivech technického dila). Jeho velikost zavisi na konkrétni
pohromé, ktera je zdrojem rizika a na zranitelnosti mistnich sledovanych aktiv. Ve strategickém fizeni
jsou definovany veliCiny: ohrozeni (anglicky hazard) jako pravdépodobna velikost pohromy
(Skodlivého jevu zpohledu vefejného zajmu), ktera se v daném misté vyskytne jedenkrat za
definovany ¢asovy interval (tzv. projektova nebo navrhova pohroma) [2]; a riziko jako pravdépodobna
velikost ztrat, Skod a Gjmy na sledovanych aktivech pfi projektové pohromé rozpoctena na jednotku
¢asu (nejcastéji 1 rok) a jednotku tzemi [2]. Riziko je tudiz mistné a Casové specifické, protoze zavisi
na mnoZzstvi a zranitelnosti aktiv v daném uzemi a v daném case.

Vzhledem k dynamickému vyvoji svéta, starnuti a opotiebeni ¢asti technickych dél a
omezenym lidskym znalostem, zdrojim a moZnostem, management technického dila i vefejna sprava
se musi piipravit na budouci realizace rizik. To znamena mit nastroje, kterymi lze snizit realizace
znamych zdroji rizik a omezitvznik rizik novych. Prace prosazuje fizeni rizik ve prospéch
bezpecnosti. S ohledem na soucasné poznani, prace nezpochybiiuje existujici normy a standardy,
Cilem predlozené prace je ukazat, jak propojit poznatky zahrnuté v platnych norméch s vysledky
fizeni rizik, coz doporuduje nyni i fada norem, napt. ISO 31010 (CSN ERN 31010), ISO 9000 atd.

2. TECHNICKE NORMY

Technickd norma ¢i standard je podrobny ptedpis, ktery stanovi dulezité parametry Cci
vlastnosti materialu, vyrobku, soucasti nebo pracovniho postupu, ktery vede ke standardizaci.
Technické normy jsou odborné kvalifikované predpisy, na které¢ se mohou odkazovat smluvni strany
pii specifikaci predmétu smlouvy nebo statni autorita ve svych obecné zavaznych piedpisech.
Umoznuji napiiklad vyménu vyrobkli nebo zaménitelnost soucastek a tim zlepSuji hospodarnost
vyroby i bezpecnost vyrobkl. Stanovenim zavaznych parametrii vyrobkl pfispivaji také k ochrané
spotfebitele. V sou¢asné dobé v CR nejsou obecné zavazné.

Statni a  mezinarodni  normy  definuji  také soustavy  jednotek,  uzivané
pojmy, kody, formaty, protokoly nebo rozhrani, naptiklad v oblasti informatiky a komunikace, které
umoziuji propojovani riznych zafizeni, komunikacnich a dopravnich systémti. Normy jsou
mezinarodni, narodni, oborové a podnikové. Jsou vydavany autoritami. Technické normy v CR
vydava statni ufad ,,Ufad pro technickou normalizaci, metrologii a statni zkugebnictvi®. Od 20. stoleti
se narodni normy harmonizuji s mezinarodnimi, vydavanymi evropskymi nebo svétovymi
organizacemi.

Norma je dokument vytvoreny na zakladé konsenzu, ktery je schvaleny uznanym
organem. Pro vseobecné a opakované pouzivani poskytuje pravidla, smérnice nebo
charakteristiky cinnosti nebo jejich vysledkii, a pritom je zaméreny na dosazeni optimalniho
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stupné usporadani v dané souvislosti. Normy jsou zalozeny na spolecnych vysledcich védy,
techniky a praxe a zaméreny na dosazeni optimalniho spolecenského prospéchu.

Namét na vytvoreni Ceské technické normy mize prislusnému ufadu podat kazdy. Nasleduje
posouzeni navrhu normy v Technickych normalizacnich komisich, nebo pokud nejsou, pak v jinych
odbornych grémiich s cilem dosahnout shody o uziteCnosti navrhovaného feSeni pro vSechny
z&astnéné i pro CR. Po doporuceni se norma zpracuje ve formé navrhu, o kterém se hlasuje.
V piipadé piijeti se schvali a vytiskne. Navrhy evropskych norem se schvaluji vazenym hlasovanim,
které vyjadfuje hospodatskou vyznamnost &lenskych zemi CEN a CENELEC. CR m4 v tomto systému
12 hlast stejné jako Belgie, Mad’arsko, Portugalsko a Recko. Po schvaleni jsou ¢lenské zemé& povinny
normy do 6 mésicl zavést do svych narodnich norem. V ISO a IEC je ke schvaleni potieba 75%
kladnych stanovisek hlasujicich ¢lenti[3].

Problematika ¢eskych technickych norem je obecné feSena ustanovenimi zakona ¢. 22/1997
Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakont, ktery fesi
problematiku technickych norem v § 4 az § 6. Dle ustanoveni uvedeného zakona se Ceskd technickad
norma stava harmonizovanou Ceskou technickou normou, piejima-li plné evropskou normu nebo
harmoniza¢ni dokument, které uznaly organy ES jako harmonizovanou evropskou normu. Evropské
harmonizované normy jsou oznamovéany v Ufednim véstniku evropské unie ve vztahu k jedné ¢ vice
evropskym smérnicim. Jedna se prevazné o smeérnice tzv. nového pfistupu, stanovujici predevsSim
pozadavky na bezpecnost vyrobkl, uvadénych na jednotny trh. Harmonizované Ceské technické
normy jsou oznamovany ve Véstniku Ufadu pro technickou normalizaci, metrologii a statni
zkusebnictvi (UNMZ) ve vztahu k jednomu &i vice nafizenim vlady, kterymi byly piisluiné evropské
smérnice pievzaty do pravniho fadu CR.

Ustanoveni § 6 zakona ¢. 22/1997 Sb. stanovuje podminky tvorby a vydavani ceskych
technickych norem. Pfi tvorbé a vydavani ceskych technickych norem, jejich zménach a zruseni musi
byt zajistény podminky stanovené v rozhodnuti o povéieni, kterymi jsou zejména:

e vCasné zvefejniovani ozndmeni o pfipravovanych navrzich ceskych technickych norem, jejich
vydani, zménach a zrueni ve Véstniku Utadu,

jednotnost a vzajemny soulad ¢eskych technickych norem a jejich soulad s pravnimi predpisy,

vyuzivani dosazeného stupné rozvoje védy a techniky,

uplatiiovani ochrany opravnéného zajmu,

plnéni povinnosti vyplyvajicich z mezinarodnich smluv, kterymi je Ceska republika vazana, z

Clenstvi v mezinarodnich a evropskych normalizac¢nich organizacich a vyuzivani vysledkt

mezinarodni spoluprace,

e projednédni navrhu Ceské technické normy, jeji zmény nebo zruSeni s kazdym, kdo se ve 1htté
stanovené ve zvefejnéném oznameni o zahajeni zpracovani navrhu ¢eské technické normy
nebo o navrhu na zménu nebo zruseni Ceské technické normy piihlasi u osoby uvedené v
tomto oznameni, nebo s kazdym, kdo zasle své stanovisko ke zvetejnénému navrhu ve lhite
stanovené v oznameni o jeho zvefejnéni,

e zruSeni Ceské technické normy, které bylo projednano podle ptedchozi odrazky, pokud
neodpovida podminkam stanovenym v druhé a ¢tvrté odrazce,

e tadna distribuce vydanych ceskych technickych norem a jejich zmén do dvou tydnd po

doruceni objednavky.

Podstatny je vySe uvedeny fakt, Ze u norem jde o ,. dokument vytvoieny na zakladé konsenzu‘.
Jelikoz prostiedi se dynamicky vyviji, navrhy ustanoveni norem zahrnuji vysledky ur¢itého intervalu,
ktery oznacujeme jako ,medidan +c“, kde ¢ je standardni odchylka, ktera se urcuje podle teorie
pravdépodobnosti. V uvedeném piipadé si vSak musime uvédomit skute¢nost, ze v zadném piipade
vybrané feseni nepokryva vSechny mozné varianty sledované problematiky. Pro normalni rozdéleni
plati, Ze interval (-o, +o) pokryva 68.5 % pftipadi; interval (-20,+20) pokryva 95.4 % ptipadi;
interval (-30,+30) pokryva 99.8 % piipadtd [4]. To znamena, Ze normy pokryvaji 68.5 % ptipada.
Uvedena skuteCnost v praxi znamena, ze cil norem je omezen tzv. limity a podminkami; tj. feSeni
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plati jen pro ur¢ité podminky (a pfi jejich piekroc¢eni dochazi k nesplnéni cile, coz vede az k selhani ¢i
havarii prvku, objektu ¢i procesu) [1,4].

3. RIZIKO A BEZPECNOST

Cilem lidi je, aby technicka dila byla bezpecnad, tj. kvalitné¢ a spolehlivé plnila funkce, ke
kterym byla vytvoiena a piitom neohroZovala sebe a okoli, tj. lidi a Zivotni prostiedi, které je zasadni
pro Zivot a rozvoj lidstva. Proto v souladu se souasnymi znalostmi a zkusenostmi lidé musi nejprve
poznat zdroje rizik (tj. pohromy — skodlivé jevy vSeho druhu), ocenit jejich skodlivy potencial (tj. urcit
ohrozeni, ktera jevy ptredstavuji a rozlozeni jejich dopadt) v jednotlivych mistech a stanovit velikost
moznych ztrat a Skod v zavislosti na rozlozeni vefejnych aktiv (tj. ur€it riziko). V zavislosti na
konkrétnich mozZnostech dané lidské spolecnosti pak rozd¢lit rizika na pfijatelnd, podminéné pfijatelna
a nepiijatelna [5].

V ptipadg rizik, ktera jsou:
e nepfijatelna je tieba zajistit aplikaci U€innych preventivnich opatfeni viici jejich zdrojtim,
e podminéné prijatelna, je tieba pfipravit zmiriujici, reaktivni a obnovujici opatfeni pro
sledovana aktiva,
e au piijatelnych sledovat, zda v ¢ase nedojde ke zvyseni Skodlivého potencialu jejich pficin.

Uvedenym zplisobem provadime ¢innost, kterou nazyvame ,,fizeni rizik*.

Bezpecnost je chapana jako vlastnost na Grovni systému, kterou formuje ¢lovek svymi opatienimi
a ¢innostmi [1,2,5]. Veli€iny riziko a bezpecnost nejsou komplementarni veli¢iny, protoze bezpe¢nost
prostiedi 1 kazdého technického dila lze zvysit pomoci organizacnich opatieni, napt. zavedenim
varovacich systémi a zaloznich feSeni, aniz bychom snizili velikost rizika; dopliikovym pojmem
k bezpecnosti je kriticnost [1,2,5].

Bezpecnost technického dila a jeho okoli lze zajistit jen kvalitnim antropogennim fizenim
[1,2,5,6]. Na zéklad¢ hospodarnosti je tfeba piedevsim provést snizeni rizik v nejkriti¢téjsich mistech
v ramci prevence, i pfipravit odezvu a obnovu na rizika, ktera nejsou vyporadana bud’ z divodu
opomenuti nebo neznalosti v procesu projektovani a zhotoveni, anebo preventivni opatfeni jsou velmi
nakladna. Jedna se o velmi nakladnou ¢innost, a proto je nutna vzdjemna komunikace mezi vlastniky a
provozovateli technickych d€l, vefejnou spravou, vefejnosti a médii [6].

4. RIZENI RIZIK TECHNICKYCH DEL ZACILENE NA BEZPECNOST

Rizeni je druh &innosti, ktery vyvolava a zajistuje fungovani sledovanych systémi. Je to
uvédomély zpasob aplikace teoretickych a praktickych znalosti Clovéka (fidicitho pracovnika)
zamefeny na identifikaci a rozpoznani problému a cilii ve sledovaném systému, zpisoby zvladnuti
problémt, stanoveni postupi k dosazeni Zadoucich cili a na implementaci postupti spojenou
s kontrolnimi mechanismy zamétenymi tak, aby zadouci cile byly dosaZeny optimalng. Jeho prvnim
ukolem je spravné diagnostikovat ¢i specifikovat kazdy problém, racionalné rozhodnout, rozhodnuti
akceptovat a realizovat v danych konkrétnich podminkach. Rizeni ma predispozici byt Gsp&sné, kdyz
je zalozené na odbornych znalostech a zkusenostech a kdyZz jednotliva rozhodovani, z nichZ se fizeni
nebo Iépe proces ftizeni sklada, jsou kvalifikovana. Ziskani prfedmétnych znalosti a zkuSenosti
znamena neustale shromazd'ovat, vyhodnocovat i ovétovat data a provadét kvalifikovana hodnoceni.

Total Quality Management (TQM) [7,8] je typ fizeni, ktery pomohl po druhé svétové valce
evropskému primyslu zotavit se z propadu, ktery mu zpusobila valka [9]. Pro tspéSnost byl do
vetejného sektoru v EU zaveden smlouvou v Maastrichtu vr. 1989. Je zdkladem ISO norem tfidy
9000, 14000 a dalsich. Pristup TQM spociva v tom, ze na procesu zlepSovani kvality se musi podilet
vSichni zaméstnanci, od fadovych zaméstnancl az po nejvyssi fidici pracovniky. Proces zlepSovani
jakosti vychazi z impulsu podle potfeb od zdkaznika /obana. TQM vychazi z poznani, Ze trvala
kvalita vyrobkd a sluzeb se neda zajistit pfikazy, kontrolou, dil¢imi programy, organiza¢nimi nebo
ekonomickymi opatfenimi, ale cilenym hleddnim, méfenim a hodnocenim pfi¢in toho, pro¢ se
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produktivita a kvalita nezvySuje [8]. Jde o zpisob, pfi kterém se pozornost zaméfuje na procesy
probihajici v instituci. Pfi implementaci TQM se piihlizi na specifika instituce, protoze z divodu
ucinnosti musi odpovidat struktufe instituce. TQM se vyuZziva v fizeni podnikt (technickych dél), obci

a regiond.

Vystupy z procesu fizeni rizik pti aplikaci TQM pro zajisténi bezpecnosti jsou nasledujici:

1. Seznam vyhodnocenych rizik (risk assessment document) - zde se zaznamenavaji veskeré
informace o prisluSnych rizicich.

2. Seznam rizik vyZadujicich nejvyssi pozornost (top risks list) - obsahuje seznam vybranych rizik,
jejichz feSeni ma nejvyssi naroky na zdroje a Cas (u technickych dél jde o rizika, ktera je tieba
stale sledovat a podle vysledkt monitoringu aplikovat opatieni a Cinnosti vedouci k bezpe¢nosti
[6]).

3. Seznam neaktudlnich / vyieSenych rizik(retired risk list) -slouzi jako historicky odkaz pro
budouci rozhodovani pti zménach a modernizacich (napt. aby se neodstranily bariéry, které byly
do systému vsazeny z divodu prevence nebo zmirnéni [10]).

Podle udaju shrnutych v praci [1] jsou pro technicka dila pouzivané riizné typy fizeni. V soucasné
dobé¢ se pouzivaji:
Rizeni spolehlivosti (reliability management).
Rizeni zabezpedeni (security management).
Rizeni bezpecnosti (safety management).
Rizeni kontinuity (continuity management).
Rizeni pruzné odolnosti (resiliency management).
Rizeni aktiv (asset management).

Kazdy z téchto typti ma jista specifika. Prvni typ fizeni je nejstarsi a upravuji ho technické normy
a standardy. Druhy typ fizeni se kromé fizeni spolehlivosti soustfed’'uje na ochranu technickych dél
pfed vnitfnimi i vné&j$imi Skodlivymi jevy (pohromami), a to vcetné chovani lidi, ktefi je vytvaii a
provozuji [2]. Zabezpeceni (anglicky security) ve spojeni s jistym objektem znamena obecné soubor
opatieni a ¢innosti, kterymi se zajisti, Ze sledovany objekt neutrpi ztraty, Skody a Gjmy pii vyskytu
vnittnich 1 vné&jSich Skodlivych jevi. K jeho realizaci se pouziva fyzickd a kyberneticka ochrana
objektu [11], a to nejen proti Gtokiim zvng&jsku, ale i z vnitiku.

Pravidla pro zabezpeceni technickych dé¢l jsou rozpracovana v praci [12], ve které jsou i vymezeni
oproti bezpe¢nosti technickych dél [13]; odliSeni mezi zabezpeCenim a bezpe€nosti je téz
v dokumentech IAEA [14]. Piestoze logicky je bezpecny objekt téz objekt zabezpeCeny [6], tak
bezpecné technické dilo bezchybné plni stanovené tikoly po stanovenou dobu za uréitych podminek, a
pfitom je ochranéno proti v§em vnitinim a vnéjSim pohromam, vcetné lidského faktoru. Rozdil je
v tom ze zabezpecCené technické dilo nema zabudovanu ochranu okoli.

Abychom zajistili bezpe¢nost technickych dél, feSime problém bezpeénosti systému systémi [1,6],
protoze soubor propojenych bezpecnych systémi neni jeSt€é nutné bezpeCny systém, protoze
bezpecnost systému systémi zavisi také na charakteru vzdjemnych propojeni mezi systémy.
Dusledkem vzajemnych zavislosti je to, Ze defekt v jedné casti technického dila zpisobi selhani
dalSich ¢asti technického dila a kaskadu dalSich dopadd. To znamend, Ze kdyZ chceme zajistit
bezpecnost systému systémd, tak kromée bezpecnosti dil¢ich ¢asti technického dila musime jeste zvlast
sledovat soubor systémil jako celek. Musime zjistovat:

e typy selhani systému systémtl,

e provozni podminky systému systémii,

e vnitini vazby a jejich projevy,

e charakteristiky kritickych stavil systému systému.
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Rizeni kontinuity je zacilené na bezpecnost technického dila i jeho okoli za viech moznych
podminek [1]. Rizeni pruzné odolnosti je predstupném Fizeni bezpeénosti a fizeni kontinuity; snazi se
zvysit houzevnatost systému a okoli, aby byl ziskan ¢as na zformovani G¢inné odezvy objektu pii
vyskytu 8kodlivého jevu [1]. Rizeni aktiv upfednostiiuje Fizeni rizik ve prospéch vyroby pied
bezpecim lidi a okoli technického dila [1], tj. nepreferuje vetejny zajem.
Soucastmi vSech typi fizeni jsou pak specifické typy, kterymi jsou nouzové fizeni a krizové fizeni.
Srovnani typi ukazuje, Ze:
e vSechny typy pouzivaji stejné metody a nastroje pro praci s riziky, které z divodd rtiznych
cilt pfedmétnych postupti v konkrétnich pfipadech nedavaji stejné vysledky [6],
e vSechny typy maji stejny cil, kterym je zvladnuti rizik a ochrana aktiv (je vSak rozdil v tom,
ktera rizika a ktera aktiva zvazuji),
e pocinaje druhym typem jsou nadstavbou fizeni spolehlivosti (reliability management), které
bylo po dlouha Iéta kralovskou disciplinou pfi fizeni technickych dél [6],

Pfes rlizné nazvy typu fizeni, jejich metodologie je stejna, a to ziskat: povédomi o riziku;
pochopeni rizika a jeho vztahu k aktiviim a jejich bezpeci; a aplikovat pfislusné znalosti o tom, co
délat pro dosaZeni cile. Pro strategicky rozvoj lidské spole¢nosti i technickych dél je zasadni fizeni
rizik ve prospéch bezpecnosti, ktera je zacilena na celek (tj. safety management).

Vramci fizeni rizik technického dila ve prospéch bezpecnosti je tieba kvalitné provést pét
klicovych aktivit [2], a to:

e Vymezeni cile a centra zajmu fizeni bezpe€nosti: identifikovat kontext; urcit prioritni cile; a
urCit oblasti a zasadni ukoly. Vybéry jsou zaloZeny na hodnoceni aktiv a cilii. Tim stanovime,
které riziko je v daném piipadé prioritni.

e Popis: sméfuje k objektivnimu pochopeni pravdépodobnosti vyskytu a velikosti dopadd (v
kvalitativnim nebo 1épe kvantitativnim vyjadfeni) moznych pohrom a selhani technického
dila. Jedna se o vysoce odbornou ¢innost vyzadujici hluboké znalosti a kvalitni data.

e Rozhodnuti: vyhodnoceni kvality pfedpovédi vyvoje technického dila, pokud mozno jako
optimum pii zvazeni piinost a ztrat pii provozu technického dila v dynamicky proménném
okoli. Rozhodnuti, jak zmirnit a fidit rizika a jak implementovat opatfeni, reprezentuje
klicovy krok v ramci fizeni rizika.

o Komunikace: projednani souboru opatieni a ¢innosti s klicovymi aktéry procesu provozu
technického dila a s ostatnimi zucastnénymi. Legislativa vyzaduje v dulezitych otazkach
komunikaci s vetejnosti, konzultace, odstranéni konfliktii a stanoveni partnerstvi.

e Monitoring a pouceni: sledovani uréenych veli¢in a jejich hodnot, které charakterizuji
diasledky rozhodnuti a ¢innosti na technické dilo, a v pfipad¢€ zjisténi vyznamnych odchylek,
které mohou narusit dosazeni cile, aplikovat korekce.

Zvladani rizik v pripadé€, ze riziko neni prijatelné, spociva dle [2,5,6] ve vybéru nékteré z dale
uvedenych alternativ:

e vyhnuti se riziku, tj. nezahajit nebo nepokracovat v Cinnostech, které jsou zdrojem rizika,
kdyz to jde (lidska spolecnost se miize bez technického dila obejit),

e odstranéni zdroji rizik, tj. zabranéni vzniku pohrom, kdyZz to jde (zvolit alternativu
technického dila, ktera bude mit méné zdroju rizik, anebo mensi rizika),

e sniZzeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétSich pohrom, kdyz to jde (aplikace
zasad kultury bezpecnosti),

e snizeni zavaznosti dopadid rizika, tj. pfiprava zmirnujicich opatfeni jako jsou varovaci
systémy, systémy odezvy a obnovy,
sdileni rizika, tj. rozdé€leni rizika mezi zucastnéné a pojistovny,

e retence rizika.
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Vyjednavani s riziky vychazi ze soucasnych moznosti lidské spolecnosti a spociva dle [2,5,6] v
rozd¢leni rizik do kategorii:

e (Castrizika se snizi, tj. preventivnimi opatfenimi se odvrati realizace rizika,

e (Cast rizika se zmirni, tj. preventivnimi opatfenimi a pfipravenosti (varovné systémy a jina
opatfeni nouzového a krizového tizeni) se snizi nebo odvrati nepfijatelné dopady,

e (Castrizika se pojisti,

e (Castrizika, pro kterou se pfipravi rezervy na odezvu a obnovu,

e (Cast rizika, ktera je nefiditelna nebo piili§ nakladna nebo malo Casta, pro kterou se pfipravi
pléan pro neptedvidané situace (Contingency plan).

K tomu se rovnéz pfipojuje rozdeleni zvladani rizik mezi vSechny zucastnéné. Rozdéleni ve
spravném fizeni [5] se provadi tak, Zze se vychazi z toho, Ze za zvladani rizik odpovidaji vSichni
zucastnéni (od politikii pfes pracovniky spravy, vedeni technickych dél az po techniky a obCany) a Ze
zvladani konkrétniho rizika se ptid€luje tomu subjektu, ktery je na to nejlépe ptipraven. Pii vybéru
opatfeni na zvladani rizik je tfeba zajistit, aby naklady na zvladnuti rizik nepievysily mozné Skody
vyvolané realizaci rizika.

5. ZAVER

Z vySe uvedeného vyplyva, Ze pii sestavovani konceptu technického dila i pfi jeho umisténi,
projektovani, zhotoveni a provozu jsou dulezité jak normy, tak vysledky fizeni rizik ve prospéch
sledovaného cile, kterym je dnes celkova (integralni) bezpecnost. Proto v souladu s poznanim, jsou
vytvareny nastroje risk-based design [10] a risk-based operation [1], které propojuji normy a vysledky
fizeni rizik.

Priklad propojeni norem a fizeni rizik pii projektovani je uveden na obrazku 1. Dle [15] Nejprve
se sestavi pro dané technické dilo systém pro podporu rozhodovani o rizicich jednotlivych komponent
a jejich propojeni, stanovi se stupnice pro hodnoceni miry rizika — tabulka 1; a urci se postup budovani
projektu. Pak nésleduje:

e navrzeni komponent (C1, C2, C3, C4) a jejich propojeni podle norem,

e podle scénait pohrom se stanovi rizika komponent (R1, R2, R3, R4) a jejich propojeni (RI1,
RI2, RI3) a posoudi se dle tabulky 1 a v pfipadé, ze rizika nejsou piijatelna, tak se provedou
korekce, napt. v materidlu ¢i zptisobu propojeni,

e podle DSS se uréi riziko souboru propojeni RI12 a posoudi se dle tabulky 1 a v ptipadé, Ze
rizika nejsou pfijatelna, tak se provedou korekce, napt. v materialu ¢i zptisobu propojeni,

e podle DSS se uréi riziko souboru propojeni RI123 a posoudi se dle tabulky 1 a v ptipadé, Ze
rizika nejsou pfijatelna, tak se provedou korekce, napt. v materialu ¢i zptisobu propojent,

e podle DSS se uréi riziko souboru propojeni R11234 a posoudi se dle tabulky 1 a v pfipad¢, Ze
rizika nejsou piijatelna, tak se provedou korekce, napt. v materialu ¢i zptisobu propojent.

Podle zjisténych hodnot rizika se vysledky posouzeni rizika fadi do tii skupin: riziko pfijatelné —
kategorie 0 a 1; riziko ALARA, tj. podminéné pfijatelné — kategorie 2 a 3; a riziko nepfijatelné —
kategorie 4 a 5. Jeli riziko pfijatelné, tak neni tieba délat Zadné dalsi opatieni na zmirnéni rizika. Je-li
riziko ALARA, tak je tfeba v projektu zabudovat technické prvky, které umozni odezvu v piipadé
realizace rizika. V pfipad¢ nepfijatelného rizika, je nutné provést korekce, napf. v materidlu,
konstrukci ¢i zplsobu propojeni a znovu riziko posoudit.
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Obr. 1 - Schéma procesu projektovani zalozeného na vizeni rizik. Zelena Sipka zobrazuje postup
vytvareni projektu.

Tab. 1 - Hodnotova stupnice pro stanoveni miry rizika.

Kategorie rizika Hodnoty miry rizika v %
Extrémné vysoka — 5 Vice nez 95 %

Velmi vysokd — 4 70-95 %

Vysokéa — 3 45-70 %

Stedni — 2 2545 %

Nizka — 1 5-25%

Zanedbatelna — 0 Méné nez 5 %

Poznatky uvedené v pracich [10,15] ukazuji, Ze u projektanta jsou velmi dulezité kompetence
pro: uplatiiovani vysledki metod analyzy a hodnoceni rizik; provadéni metodiky analyzy a hodnocenti
rizik prizpusobenych problému; feSeni mimotadnych situaci a krizi; analyzu situaci / ¢innosti / nehod;
pfeménu politiky na skutecnou akci; preménu statistik nehod na akéni plany; strategické planovani;
stanoveni hierarchie problému; nalezeni spravnych informaci a poznatki; provadéni kritickych analyz;
navrhovani spravnych feSeni; komunikaci; provadéni syntézy a prizpusobovani znéni uréeného
vetejnosti; a dodrzovani etiky. Pii kazdém rozhodovani ve prospéch bezpecnosti je tfeba mit na
paméti: vSechny faktory a procesy, které mohou byt nebezpecné a jak Casto se mohou vyskytnout; jak
velké mohou byt jejich dopady; jak 1ze snizit velikost dopadii nebo ¢etnost vyskytu; zda navrhovana
opatieni nemohou byt zdrojem novych nebezpeci; a kterymi technickymi a fidicimi systémy lze
ovladat ohrozeni, kterym nelze zabranit.

A konecné je tfeba poznamenat, ze v souladu s vysledky v [6,10] je nezbytné, jaka je politicka
viile vytvorit systém na ochranu pied nepfijatelnymi dopady Skodlivychjevi. Vyzkum ukazal, ze:

e kazdy projekt technického dila ¢i zafizeni ma urcitad nebezpeci. Umeéni projektanta spociva v
tom, ze umi zvolit optimalni feSeni, tj. feSeni dostatecné bezpecné a realizovatelné s ohledem
na moznosti investora a vefejné spravy,

e plsobivé a malo robustni konstrukce s nedostate¢nymi bezpe¢nostnimi rezervami ¢asto diive
nebo pozdéji selzou,

e chybné stanovené limity a podminky pro kritické ¢asti technického dila ¢i zafizeni vedou k
Castym porucham az k vaznym nehodam; takova technické dila nejsou schopna reagovat na
zmény stavu.
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Analyza dostupnych pravnich piedpisu [16] odhalila, Ze dle platnych pravidel neni vyZadovano
sledovat bezpecnost procest pii provozu ve fazi projektovani, coz obcas vede k problémim vprovozu
[1]. Dalsi chybou legislativy je skutecnost, Ze nevyZaduje opatfeni na snizeni rizik, ktera se vyskytnou
pii nahlé ¢asové kombinaci fady Skodlivych jevi. Podle poslednich zkuSenosti je tieba do legislativy
zavést povinnost na zvazovani vySSich hodnot projektovych pohrom, alespon u objekti kritické
infrastruktury.
Postup pro fizeni rizik pii provozu technického dila je popsan v praci [1] a jeho u¢innymi nastroji
jsou: inspekce zalozené na rizicich (risk-based inspections), drzba zaloZena na rizicich (risk-based
maintenance) a plan fizeni rizik.

ZOZNAM BIBLIOGRAFICKYCH ODKAZOV

[1] PROCHAZKOVA, D., PROCHAZKA, LUKAVSKY, J., DOSTAL, V., PROCHAZKA, Z., a
L. OUHRABKA. Rizeni rizik procesii spojenych s provozem technického dila béhem jeho
Zivotnosti. ISBN 978-80-01-06675-1. Praha: CVUT 2019, 465 p.
doi:10.14311/BK.9788001066751.

2] PROCHAZKOVA D. Analyza, iizeni a vyporddani rizik spojenych s technickymi dily. ISBN
978-80-01-06480-1. Praha: CVUT 2018, 222p. http://hdl.handle.net/10467/78442

[3] http://www.technické-normy-csn.cz

[4] PROCHAZKOVA, D.Zdiklady Fizeni bezpecnosti kritické infrastruktury. ISBN 978-80-01-
05245-7. Praha: CVUT 2013, 223 p.

[5] PROCHAZKOVA, D. Strategické iizeni bezpecnosti tizemi a organizace. ISBN 978-80-01-
04844-3. Praha: CVUT 2011, 483p.

[6] PROCHAZKOVA, D. Zisady Fizeni rizik slozitych technologickych zarizeni. ISBN 78-80-01-
06182-4. Praha: CVUT 2017, 364p. http://hdl.handle.net/10467/72582

[7] ZAIRI, M. Total Quality Management for Engineers. Cambridge: Woodhead Publishing Ltd,
1991.

[8] NENADAL, J. TQM. Role ekonomiky jakosti v koncepci TQM. 1999,
http://fmmil0.vsb.cz/639/qmag/mj03-cz.htm.

[9] PROCHAZKA, T. Spoluprace veiejného a soukromého sektoru. Diplomovd prdce. Praha:
VSFS 2008, 107p.

[10] PROCHAZKOVA, D., PROCHAZKA, J., LUKAVSKY, J., BERAN, V., SINDLEROVA, V.
Rizeni rizik procesii spojenych se zhotovenim technického dila a jeho uvedenim do provozu.
ISBN 978-80-01-06609. Praha: CVUT 2019, 207p. http://hdl.handle.net/10467/8446634

[11] PROCHAZKOVA, D. Ochrana osob a majetku. ISBN 978-80-01-04843-6. Praha: CVUT
2011, 301p.

[12] ANDERSON, R. Security Engineering- A Guide to Building Dependable Distributed Systems.
ISBN 978-0-470-068552-6. J. Willey, 2008, 1001p.

[13] ROLAND, H. E., MORIARITY, B. System Safety Engineering and Management. ISBN 0-
471-6186-0. J. Willey, 1990, 321p.

[14]  TAEA. Safety Guides and Technical Documents. Vienna : IAEA 1954 —2019.

[15] PROCHAZKOVA, D.Risk-based Design of Technical facilities. In: JUFOS 2021. ISBN 978-
80-214-5963-2. Brno: VUT 2021, pp. 40-51.

[16]  CVUT. Databdze pohrom, havarii a selhani technickych dél, jejich pricin, pouceni a opatieni
odezvy. Praha: CVUT 2021.

87



