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ABSTRAKT

PRO ZAJISTENI BEZPECNE FUNKCE SLOZITYCH TECHNICKYCH DEL JE NUTNE V CO
NEJVETSI MIRE VYPORADAT RELEVANTNI RIZIKA (A TO I TA, KTERA SOUVISI SE
STARNUTIM ZARIZENI A KOMPONENT TECHNICKYCH DEL A S DYNAMICKYM VYVOJEM
PROSTREDI V CASE) PRI PRIPRAVE ZADAVACICH PODMINEK A PRI PROJEKTOVANI. ABY
BYLO MOZNE VYPROJEKTOVAT TECHNICKE DILO S POVAHOU SOCIO-KYBER-FYZICKOU
S TEMITO VLASTNOSTMI, NESTACI RESPEKTOVAT JEN PLATNE NORMY, STANDARDY A
POSTUPY DOBRE PRAXE. PRI PROJEKTOVANI JE TREBA RESPEKTOVAT UDAJE O VSECH
MOZNYCH RIZICICH A JEJICH KOMBINACICH, A K TOMU POUZIVAT TAKE OPATRENI
UVEDENA V PLANU RIZENI RIZIK PRO PROJEKTOVANI KTERY SPECIFIKUJE MISTNI
PODMINKY A MOZNOSTI. PROTO MUSI BYT POUZITA SPRAVNA METODIKA TVORBY
PROJEKTU, KTERA ZOHLEDNUJE VSECHNA RELEVANTNI RIZIKA. CLANEK NAVRHUJE
METODIKU GENERACE PROJEKTU TECHNICKYCH DEL SOCIO-KYBER-FYZICKE POVAHY,
KTERA SE OPIRA O RIZENI RIZIK (RISK-BASED-DESIGN METHODOLOGY) A KTERA JIZ BYLA
OVERENA V PRAXI.

KLICOVA SLOVA: Rizika; technickd dila; projektovani; projekt zaloZeny na vysledcich rizeni rizik;
bezpecnost.

ABSTRACT

To ensure the safe operation of complex technical facilities, it is necessary to address all RELEVANT
RISKS (NAMELY THOSE RELATED TO THE AGEING OF EQUIPMENT AND COMPONENTS OF
TECHNICAL FACILITIES AND WITH DYNAMIC DEVELOPMENT OF THE ENVIRONMENT
OVER TIME) IN THE PREPARATION OF SPECIFICATIONS (TERMS OF REFERENCES) AND IN
DESIGN. IN ORDER TO DESIGN THE SOCIO-CYBER-PHYSICAL FACILITY WITH THESE
PROPERTIES, IT IS NOT ENOUGH TO RESPECT ONLY VALID STANDARDS AND NORMS AND
PROCEDURES OF GOOD PRACTICE. AT DESIGNING, THEY NEED TO BE RESPECTED DATA
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ON ALL POSSIBLE RISKS AND THEIR COMBINATIONS, AND FOR THIS TO USE MEASURES
IDENTIFIED IN THE RISK MANAGEMENT PLAN FOR DESIGN, WHICH SPECIFIES LOCAL
CONDITIONS AND POSSIBILITIES. THEREFORE, THE CORRECT METHODOLOGY OF DESIGN
CREATION CONSIDERING THE RELEVANT RISKS NEEDS TO BE USED. THE ARTICLE
PROPOSES THE METHODOLOGY OF GENERATION OF TECHNICAL FACILITIES RISK-BASED

DESIGN, WHICH WAS VERIFIED IN PRACTICE.
KEY WORDS: Risks, technical facilities; designing; risk-based design, safety.

1.UVOD

Lidské Zivoty v moderni spole¢nosti jsou usnadnovany prostiednictvim socio-kyber-fyzickych
zafizeni a dél, jejichz slozitd systémova povaha je vysledkem znalosti a dovednosti predeslych
lidskych generaci. VSechny pozitivni disledky technického pokroku na fungovani lidské spole¢nosti
jsou vSak vykoupeny existenci mnohem vét$iho poctu rizik, ktera za jistych podminek vedou k:
selhdni zakladnich funkci statu; snizeni Urovné bezpecnosti a naruseni koexistence socio-kyber-
fyzickych systému (ddle jen "SKFS") s jejich okolim; a ztratdm na lidskych Zivotech a poskozeni
zdravi lidi. Koexistence obecné znamend spole¢nou existenci a v dneSni dobé, ktera se vyznacuje
mnoha rozmanitymi konflikty, roste jeji potieba a vyznam [1-12].

SKFS se skladaji z fady Casti, které jsou propojeny a maji objektové nebo sitové struktury. Zvlastni
pozornost je v soucasné dobé vénovana rozsahlym SKF'S, které poskytuji kvalitni zakladni sluzby a
vyrobky lidem. Jsou sloZité a mnohé z nich zajist'uji plnéni zakladnich funkci statu, a proto je s nimi
kazdodenni potteby a pozadavky obcanl, a proto vyzaduji cilenou antropogenni péci od faze
projektovani az po ukonceni zivotnosti.

Slozité SKFS patii do rGznych odvétvi fizeni, a proto se velmi lisi jak projektem, tak povahou a
poslanim. Kritéria a opatfeni pro fizeni a vypotradani jejich rizik jsou proto zavisla na odvétvi, i kdyz
maji stejny cil, a to bezpecnost. Bezpecnost znamena, ze plni spolehlivé tkoly, pro které byly
vytvofeny, a ani za kritickych podminek neohrozuji sebe a své okoli [1-19]. Z divodu velké
rozmanitosti SKFS a prostfedi, v némz jsou umistény, jsou postupy pro budovani jejich bezpecnosti
specifické pro lokalitu a odvétvi. Aspekty dilezité pro provoz ¢asti SKFS a celych SKFS se lisi
zejména v oblastech: znalosti a technickych zaleZitosti, které podminuji kapacitni moznosti SKFS;
organiza¢nich a pravnich zalezitosti umoziujicich provoz SKFS na urcité urovni bezpecnosti v uzemi
a v prib¢hu casu; financnich zaleZitosti; personalu; socialni; a politiky na vnitrostatni a mezinarodni
urovni.

Na zaklad¢ soucasnych poznatkd [13,14] se kazdy inzZenyrsky systém vyznacuje strukturou,
hardwarem, postupy, prostfedim, informacnimi toky, organizaci a rozhranimi mezi uvedenymi
komponentami. Zakladnim prvkem bezpe¢ného navrhovani SKFS v oblasti technickych feSeni je
pouziti bezpeénych prvku (tj. spolehlivych, funkénich a neohroZujicich sebe a sva okoli), jejich
kvalifikovana propojeni a provozni rezimy umoziujici bezpecny (tj. spolehlivy a bezproblémovy)
provoz a fadnou udrzbu, zalohovani prioritnich ¢asti prvki, sou¢asti nebo systémd, pouzivani riznych
zasad zalohovani a promyslené zavadéni zaloh. Vzhledem ke slozitosti SKFS nesta¢i dodrzovat platné
normy a standardy, ale je nutné uplatiiovat zasady inzenyrstvi, ktera pracuji s riziky, jak uklada
novelizace normy ISO 9000 z r. 2016.

Riziko je mirou ztrat, $kod a Gjmy na aktivech vefejnych i SKFS, které zplsobi Skodlivy jev
(pohroma) s velikosti normativné¢ ur¢eného ohroZeni rozpoctena na jednotku plochy a cCasu, tj. je
mistné a casové specifické [12-20]. Aplikaci dnes stale propagovanych metod fizeni rizik pii
projektovani (risk-based design) se nezpochybiiuji existujici normy a standardy, protoZe jsou v nich
skryty znalosti i zkuSenosti z praxe; plati, Ze bez norem, standardi a legislativy by odbornici i odborna
vetejnost byli odsouzeni k opakovani chyb z minula.

Pouceni z praxe ukazuje, Ze respektovani norem, standardli a dobré inZenyrské praxe pokryva 68.4 %
moznych scénait pohrom [16]. Proto novelizace mezinarodni normy ISO 9000, vydané v CR v r. 2016
vyzaduje aplikovat analyzu rizik v souvislosti se zajistovanim kvality procest a produktti ve firmach,

66



Motivation - Education - Trust - Environment - Safety 2021
Recenzovany zbornik zo VI. medzinarodnej vedeckej konferencie, 30. jun 2021, RuZzomberok

Proceedings of the 6th International Conference, June 30, 2021, RuZomberok
METES i\! & Slovak Republic
Bratislava: Slovak Society for Environment « Edition ESE-58 « ISBN 978-80-973844-3-2
které usiluji o certifikaci ¢i re-certifikaci systému fizeni kvality. Pfedmétna norma odkazuje na dalsi
normy: CSN ISO 31000 Management rizik — principy a smérnice; CSN EN 31010 Management rizik
— Techniky posuzovani rizik atd. Pfedmétné normy vSak nestanovuji, jak pfedmétné fizeni rizik
provadet.
Predlozena prace ukazuje postup projektovani technickych dél, ve kterém se respektuji pozadavky
platnych norem a standardd a jsou doplnény (zpiesnény) poznatky ziskanymi z fizeni rizik. Pro praxi
byl v praci [12] vytvofen plan fizeni rizik pro projektovani, ktery ukazuje oblasti, ve kterych byly
udélany chyby, které zapfiCinily pozd€ji pti provozu havarie ¢i selhani, a které v zajmu bezpecnosti
musi byt v ramci zpracovani projektu fadn¢€ oSetteny.

2. SOUHRN ZNALOSTI O PROJEKTOVANI SKFS

Kazdé izemi ma své vlastni zdroje rizik [18] a vloZzenim kazdého elementu, tj. SKFS, zdroje rizik
piibydou, a proto je tfeba z pohledu lidského bezpe¢i se vnéj§imi i vnitinimi zdroji rizik zabyvat v
souvislosti s projektem SKFS. Soucasné poznatky ukazuji, ze rizika, kterd nebyla vyporadana,
zpisobuji SKFS diive ¢i pozdé&ji ztraty, skody a Gjmy jak na vefejnych aktivech, tak na aktivech SKFS
[19].

SKFS maji formu objektd nebo siti a predstavuji slozité systémy, jejichz formou je systém systémi —
SoS [1-12,14,20]. Zahrnuji technické, kybernetické, organizacni a socialni systémy, tj. jednotliva
zafizeni, stroje, komponenty, systémy nebo celé vyrobni nebo servisni jednotky, a jejich propojeni.
Propojeni jsou zadana (vkladana tvirci SKFS) a nezaddana (tzv. interdependences), ktera vznikaji jen
za urcitych podminek (pohromach vseho druhu) a vedou ke ztratam. Znalosti a zkuSenosti ukazuji, ze
SKFS jsou umistény do urcitého prostiedi, které v kazdém pfipad¢ reaguje na tyto SKF'S, a to dfive Ci
pozdéji. Z divodi bezpecnosti musi byt tyto reakce odhaleny pfedem a zvazeny v projektu, aby bylo
zajisténo bezpeci lidi, Zivotniho prostfedi i samotnych SKFS.

Cilem kazdého projektu SKFS je vytvorit zafizeni ¢i dilo, které je ziskové, ekonomické a bezpecné, a
proto je nutno fesit Sirokou $kalu problémi, napfi.: teoreticka analyza kritickych procest, vybaveni a
umisténi SKF'S; postup praktického provadéni technicky a finanéné dostupnych protiopatieni v SKFS;
vybér: materialii; technickych principl; konstrukénich postupil; stanoveni kritickych konstrukénich a
montaznich procesi atd.; experimentalni ovéteni instalovanych zafizeni a jejich provozuschopnosti za
normalnich, abnormalnich a kritickych podminek; a zajisténi: trvanlivosti; ovladatelnosti zafizeni a
procesii; pozadované zivotnosti; kvality; dostatecnych lidskych zdrojt; udrzeni nakladi v pozadované
vysi; technickych sluzeb; a realizace budov, siti a zatizeni za stanovenych podminek atd.

Jak jiz bylo zdiraznéno, tak pro lidské bezpeéi je to nutné, aby reakce prostfedi po celou dobu
zivotnosti SKF'S byly pfimétené a aby fungovalo jeho souziti s okolim. ZajisSténi téchto cilit musi byt
vioZeno jit do projektu SKFS. Za prvé je tieba vzit v tvahu zdroje vSech rizik (pohrom), tj. aplikovat
piistup ,,All-Hazard-Approach” [21]. Do této sady zdroju rizik patii také zdroje destruktivnich jevi,
které jsou vysledkem vSech vzajemnych reakci uvnitt SKFS 1 vjeho propojeni s okolim za
normalnich, abnormalnich a kritickych podminek [12].

Identifikace internich zdroji rizik v SKFS, které jsou spojené na jedné strané s jednotlivymi
technickymi zafizenimi, jejich uspotfadani do konstrukénich ¢asti a systémid a na strané druhé s
vyrobnimi procesy a jejich fizenim, je Cinnost specifickd pro konkrétni misto, ktera vyzaduje
identifikaci rizik na n¢kolika tGrovnich, a to: technické vybaveni; komponenty; systémy; technicka,
organiza¢ni a kybernetickd propojeni za béznych provoznich podminek; technicka, organiza¢ni a
kyberneticka propojeni za abnormalnich provoznich podminek; technicka, organiza¢ni a kyberneticka
propojeni za kritickych provoznich podminek; a pro vysoce dilezit¢ SKFS, jako jsou jaderné
elektrarny, piehrady atd., technické, organiza¢ni a kybernetické propojeni za extrémnich provoznich
podminek [13,14,22].

Pti identifikaci zdrojt rizik SKFS je velmi dtlezité vzit v ivahu vSechny stabilni a mobilni zdroje rizik
uvnitt 1 vné SKF'S: pozary (mzikovy, proudovy, kaluze, zazehovy, tryskavy, ohniva koule — BLEVE,
VCE); vybuchy (mechanické, elektrické, chemické, exploze mrakl plynu, prachll a popt. jaderné);
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uniky nebezpecnych latek, protoze jejich dopady zptsobi, jak piimé Skody, tak i dominové efekty,
které skody znasobuji [6].
Kazdy nebezpeény jev miize mit rizné velikosti a rizné pravdépodobnosti vyskytu, a proto je dilezité
stanoveni ohroZeni pro kazdy mozny jev. Vzhledem k tomu, Ze extrémni nebezpecné jevy (pohromy)
se vyskytuji ziidka a nepravidelné, je stanoveni ohrozeni jednim z hlavnich krokti pro urceni rizika
[20].
Stanoveni ohroZeni je technicko-metodicka metoda stanoveni maximalni o¢ekavané velikosti pohrom
(vCetn¢ havarii a selhani vSeho druhu). Vzhledem k tomu, ze k zavaznym udalostem dochazi nahodné
a nepravidelné, a svét se dynamicky vyviji v prostoru a ¢ase (coz také vede ke zménam podminek,
které vedou k pohromam, a samoziejmé také ke zménam vlastnosti pohrom), nelze pouzit jednoduché
statistické metody (jejich pfedpoklady vyzadujici stabilni procesy nejsou pIné splnény). Vzhledem k
tomu, Ze o této oblasti nemame dostatek znalosti, musime zvazit existenci nejistot, ndhodnych i
znalostnich, a pouZzivat metody zaloZené na teoriich extrému [23].
Podle kiivek ohroZeni urujeme projektovou (normalni) pohromu, coz je velikost pohromy, jejiz
pravdépodobnost vyskytu je jednou za Casovy interval, ktery je stanoven pravnimi ptedpisy [20].
Parametry projektovych pohrom se pouzivaji pii projektovani technickych dél, vystavbé, vybaveni
komponentami a systémy a pozdé&ji 1 pii provozu. Na zakladé mistnich podminek se na zakladé
normativné uréenych hodnot ohroZeni se urcuji rizika a jejich rozloZeni. Metody pro jejich urceni
zavisi na slozitosti SKF'S [12]; obrazek 1.
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Obr. 1 - Skorovani zpuisobii Fizeni rizik podle slozitosti struktury SKFS a cile Fizeni rizik s identifikaci
potreby zvazeni nejistot a vhodnych metod identifikace rizik.

Pro potiebu projektovani parametry projektovych pohrom vytvaieji zadavaci podminky SKFS. Jejich
respektovani pii vybéru materidalii, prvkii, zpitsobu propojovani prvkii atd. zajist’uje, Ze do SKFS se
vloZi schopnosti pro prevenci, zmirfiovdni a reakci na nepvijatelné situace zpiisobené vnitinimi,
vnéjSimi a organizaénimi zdroji nehod, havarii a selhdni prvki, souldasti a systémii, a to pro
pohromy, které jsou mensi nez projektové pohromy. Zadavaci podminky jsou proto kli¢ovou soucasti
projektové dokumentace SKFS, ktera obsahuje technické, finan¢ni, Casové a dalSi tdaje urcujici
bezpecné, spolehlivé a funkéni SKFS. Vytvafeji tzv. limity a podminky pro bezpeény provoz SKFS
[12]. Identifikuji miru resilience (tj. souhrn robustnosti, redundance, vynalézavosti a rychlosti),
obrazek 2, kterou bude mit SKF'S.
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RESILIENCE
I
[ I 1 ]
ROBUSTNOST REDUNDANCE VYNALEZAVOST RYCHLOST
Systém snese Mira funkénosti Systém je schopny Systém je
vnéjsi zatéz, aniz systému béhem identifikovat schopny
by ztratil poruchy / probléem a dosahnout cile
funkénost. preruseni. mobilizovat zdroje. tak, aby se
Systém je diky zabranilo
zalohovani budoucim
funkéni i b&hem Skodam.
poruchy.

Obr. 2 - Viastnosti zabudované do systému pomoci viozeni resilience[16,17].

Podle udaju v [12,20] je nezbytné mit pii vytvafeni zadavacich podminek:

- znalosti: predpist; rizik v misté, do kterého je SKFS umistén; technického systému, ktery
predstavuje SKF'S; modell a teorii spojenych s havariemi; metod analyzy, fizeni a vypotadani
rizik; a fizeni podniku (finance, lidské zdroje, organizace, technologie, inovace...),

- kompetence pro: uplatiiovani vysledkii metod analyzy a hodnoceni rizik; provadéni metodiky
analyzy a hodnoceni rizik pfizpisobenych problému; fizeni nouzovych a krizovych situaci;
analyzu situaci / ¢innosti / nehod; pfeménu politiky na skute¢na opatieni; pfeménu statistik nehod
na ak¢ni plany; strategické planovani; hierarchizaci problémi; vyhledani a aplikaci spravnych
informaci a pouceni; kritickou analyzu; navrhovani spravnych feSeni; psanou a mluvenou
komunikaci; provadéni syntézy a prizpisobovani formulace uréené verejnosti; a prosazovani
etiky.

Pokud jde o vytvareni zadavacich podminek, je s ohledem na mozné pohromy v lokalit¢ a v

souvislosti se koexistenci SKF'S' s okolim nezbytné: uptesnit pro kazdou relevantni pohromu velikost

ohrozeni podle dané normy; urcit kritické tkoly SKFS z hlediska integralni bezpeénosti; pochopit

ukoly SKFS a pficiny jejich zavaznosti; identifikovat mozna lidska selhani pfi provozu SKFS; a

navrhnout opatfeni pro zajisténi bezpecnosti s ohledem na proménlivé podminky.

Kritické ukoly SKFS z hlediska integralni bezpec¢nosti jsou fyzické ¢innosti, kterymi provozovatel

pfispiva k: vyvolani nezadanych a nepiijatelnych jevi; detekci a prevenci téchto jevl; fizeni a

zmirnovani téchto jevl; a reakce na mimotadnou situaci. Pii vytvareni zadavacich podminek je tfeba

vzit v vahu, Ze ke kritiCnosti pfispivaji dle [12] také: nedostatecnd komunikace (chyby a pteruSeni
toku informaci); rutinni pfistup (jistota vyplyvajici z dlouhodobé praxe v kombinaci se ztratou
povédomi o rizicich zplsobenou castymi opakujicimi se Cinnostmi a unavenou praci); nedostatek
znalosti (nejednoznacnost nebo nepochopeni); rozptyleni (zmatek, duSevni chaos); nedostatecna
tymova spoluprace (nekonzistentni usili skupiny lidi kvili nedostatku sounalezitosti, strachu z jinych
chyb, nevhodnému stylu vedeni nebo nevhodné komunikaci); Ginava (je ignorovana, protoze ji lidé
vnimaji poté, co je nadmérnd); nedostatek prostfedkd (nedostatek zdrojii, nastroji a materiald,
nedostate¢na dokumentace, nevhodné pracovni podminky); natlak (od nadiizenych nebo kolegt,
nedostatek ¢asu, nespravné nastaveni tkolu); nedostatek sebevédomi (neschopnost odmitnout provadét
ukoly vyplyvajici z nedostatku sebevédomi, tizkosti nebo komplext); stres (nervozita zptisobena napt.:

Casovy tlak, nova metodika, zména rozsahu tkold, soutéze nebo soukromé faktory); nedbalost

(nespravné posouzeni moznych duasledkd jednani zpisobeného napi.: natlakem, nedostatkem

zkuSenosti nebo nedostatkem znalosti); pfijatelnost velkého pocétu odchylek od pokynti a norem s

cilem usnadnit praci.

Jak jiz bylo vySe uvedeno, cilem navrhu SKFS je vytvofit vyrobni proces, ktery je ziskovy,

ekonomicky, bezpecny a neohrozuje vefejna aktiva, zejména lidi a Zivotni prostfedi. Toho lze

dosahnout optimalizaci bezpecnostnich, ekonomickych a funkénich kritérii. Proto projekt SKFS
pokryva sirokou Skalu problémd, napf. vybér: materiald; technickych principl; postupy vystavby;
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postupy konstrukce; stanoveni kritickych procestt vystavby a konstrukce; zpusobti ochrany v
doménéach fyzickych, kybernetickych atd.
Projektovani proto vyZaduje uc¢ast mnoha riiznych znalostnich obord, tj. Je tieba mit na paméti, ze zde
se pravé nejvice projevuje lidsky faktor. Nizkd spoluprdace odbornikit vede k chybam, ke kterym
dojde pozdéji p¥i provozu, napt. problémy s udrzbou [13,14]; nemoznost opravovat dilezité dily [25]
atd. Proto je tfeba jiz od zacatku zvazovat zakladni logiku zacilenou na budovani bezpeci, ktera je
zobrazena na obrazcich 3 a 4.

CILE METODY KOMPETENCE
l PO iTU PY  INSTITUCI /OSOB

—_—— BEZPECNOST #|  BEZPECi A ROZVO)
VSTUPY I .| VYSTUPY
POZADAVKY LMty
STANDARDY
NORMY

Obr. 3- Procesni model vytvareni bezpeci, jeho vstupy a vystupy.

V kazdém projektu SKFS z hlediska bezpecnosti je nutné dodrzovat pozadavky na: trvanlivost;
ovladatelnost zafizeni a procest; Zivotnost; lidské zdroje; naklady; technické a jiné sluzby; bezpeci
zaméstnanci, lidi v okoli a zivotniho prostfedi. Zvazeni a fadné zajisténi téchto pozadavkl urcuje
budouci naklady na zajisténi bezpeCnosti a koexistence technického dila ¢i zafizeni s okolim.
Napftiklad nezajisténi lidskych zdroja pro provoz vede k omezeni vyroby nebo sluzeb poskytovanych
SKFS [12]. Do ovladatelnosti patii i jasné naplanovani rozdéleni odpovédnosti za tkony, a to jak
technické, tak organizacni a kontrolni [14].

Bezpeci SKFS
a jeho okoli
Prabézné hodnoceni
integralniho rizika

T azavamjch  [== =

1 5 dil€ich rizik :

| IMonitoring vnitinich a vnéjsich procesﬁl 1: 1

: I Rozdéleni tkol( zicastnénym |<- |
PROGRAM NA ZVYSOVANi  [«— 2

: BEZPECNOSTI

! dIEXIEIIEIREINE

a jejich koordinace )
= PROCES PRO RIZENI BEZPECNOSTI

g KONCEPT BEZPECNOSTI SKFS

4 |+ Stanoveni ukolu pro zajisténi bezpeénosti

Obr. 4 - Model Fizeni bezpecnosti SKFS v case. Procesy: 1- koncepce a rizeni; 2 - administrativni
postupy, 3 - technické zalezitosti; 4 - vnéjsi spoluprdce; 5 - nouzova pripravenost, a 6 - dokumentace
a Setieni havarii. Cisla ve Zlutém krouzku oznacuji zpétné vazby, které se aplikuji, kdy? integrdlni
riziko nebo zavazné dilci riziko se ukdze neprijatelné.

Projektovani SKFS je velmi slozita ¢innost a v kazdé zemi je upravena vnitrostatni legislativou (napf.
v Ceské republice zakon &. 183/2006 Sb.) a v nékterych piipadech mezinarodnimi predpisy [26,27].
Vysledky vyzkumu [12] ukazuji, Ze zhlediska bezpecnosti je hlavnim cilem odvratit nezddouci
kombinace nehod a selhani, které mohou zpUsobit havarie doprovazené velkymi Skodami. K tomuto
ucelu se pouzivaji proaktivni ukazatele nebo bezpecnostni funkce, které udrzuji bezpecnost pii
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hrani¢nich a popf. i pfeshrani¢nich (nadprojektovych) podminkach tak, aby nedoslo k vyskytu zavazné
havarie.
Pti projektovani se pouziva sedm principd resilience (pruzné odolnosti): zalohovani; vkladani
schopnosti pozvolné a fizené degradace; vkladani schopnosti navratu zafizeni ze zhorSeného stavu do
stavu normalniho; flexibilita jak v systému, tak v organizaci provozu; vkladani schopnosti fidit mezni
podminky v blizkosti rozhrani; vkladani optimalnich modelti fizeni; snizovani slozitosti; a snizovani
moznosti vyskytu nezadanych spfazeni.
Do projektu je nutné zahrnout moznosti pro aplikaci programu na zvySovani bezpecnosti (obrazek 4),
ktery zajiStuje: bezpecnost a funkcénost vSech zafizeni, které odpovidaji jejich poslani; identifikaci,
hodnoceni, eliminaci nebo regulaci potencidlnich rizik na piijatelné urovné pro dilezitd zafizeni,
systémy a jejich rizné Casti; fizeni rizik od vSech zdroji uvniti i vné SKF'S, které nelze odstranit;
ochranu personalu, osob v okoli, zafizeni a majetku; pouzivani novych materiald nebo vyrobkid a
zku§ebnich technik pouze zplsobem, ktery je spojen pouze s minimalnim rizikem; vkladani faktort
pro podporu bezpe¢nosti, které zajistuji napravna opatieni, kterad vedou ke zlepSeni; a zvaZzovani vSech
vhodnych historickych idaji pro zajiSténi bezpecnosti generované podobnymi programy na zvySovani
bezpecnosti.
Umeéni projektanta spociva v tom, jak rozdé€li zvladani rizik mezi preventivni opatfeni zabudovana do
projektu a opatfeni, které se provedou pii odezve, az se riziko realizuje; diagram bow-tie na obrazku 5.
V druhém piipadé musi projektant uspotadat technické prvky a komponenty tak, aby byla mozna
udrzba, testovani, inspekce a byly tam i technické prvky, které umozni odezvu.
Z technického hlediska v projektu SKF'S:
- jsou: stanoveny podminky a limity pro provoz; instalovany systémy pro podporu bezpecnosti
(aktivni, pasivni a hybridni); a zajistény vhodné zalohy,
- je vyfeSeno: jaké systémy pro podporu bezpecnosti jsou vhodné a co musi byt jejich zalohou; kde /
kdy systémy pro podporu bezpecnosti systémy funguji nejucinnéji; pro¢ musi byt pouzivany prave
tam a ne jinde; a v jakych mezich spolehlivé pracuji.

Bariéry Bariéry
jist'ujici zajist'ujici
prevenci ochranu

x\

#

Nezadouci
jev

i

N7
/

Obr. 5 - Bow-time diagram — rozdéleni opatieni na snizeni rizik mezi projekt a odezvu pri provozu
SKFS.

Je skuteCnosti, ze pii navrhovani SKF'S se ¢asto pouzivaji software pro identifikaci Sifeni Skodlivych
jevi zalozena na stromovych modelech. Na zakladé souc¢asnych poznatkd shrnutych v [20] je tfeba mit
na pameéti, ze modely stroml nevytvarejici zaklad pro zvladdnuti vSech moznych pohrom, které jsou
zdrojem rizik, jez ovliviwji cely SKFS, protoze za¢inaji v jednom bod¢ technického dila ¢i zafizeni.
Napf. nelze jimi modelovat dopady vné&jSich Zivelnich pohrom, utokt a lidského faktoru, které
postihnou najednou vice mist SKFS. Pfitom pravé vétSina velkych havarii technickych dél vznikla
soucCasnou kombinaci nékolika malych nehod a selhani [19].

Podle [10,11,30-33] je pro bezpecnost SCPS béhem Zivotnosti nutné pfi navrhovani zvazit u kazdého
kritického procesu problémy spojené s: danym procesem; projektem procesu; fizenim procesu;
provoznim persondlem a signalizovanim jeho stavu; systémem fizeni bezpecnosti; dalSimi
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technickymi systémy, které podporuji bezpe¢nost; externimi aktivnimi a pasivnimi systémy pro
zmirnéni rizik, ktera vedou k selhani procesu; nouzovou odezvou SKF'S; a odezvou v okoli SKF'S.
Podle poznatkt shrnutych v [12,14] je dulezité, aby strategie fizeni rizik procesti pouzivala: zasady
inherentni bezpecénosti; systémy pasivni bezpecnosti; systémy aktivni bezpe¢nosti; rizné typy bariér; a
proceduralni postupy, které jsou prokazany nebo diikladné otestovany tak, aby za moznych podminek
neobsahovaly latentni zdroje nebezpeci [12].
Pro zajisténi bezpeCnosti SKFS se pii projektovani pouziva princip "obrana do hloubky" [32].
Uvedeny princip je zajistén promyslenou kombinaci nékolika naslednych, témét nezavislych urovni
ochrany. Jeho zékladnim cilem je zajistit, Ze kdyZ selze jedna troven ochrany nebo bariéry, tak je k
dispozici nasledujici uroven. Pokud je pfistup dobie aplikovan, tak by nemélo individualni technické,
lidské nebo organiza¢ni selhani vést k ni¢ivym dopadiim a kombinace soucasnych nékolika selhani
vedouci k ni¢ivym dopadiim by méla mit jen nizkou pravdépodobnost vyskytu [12,25].
Z odborného hlediska musi finalni projekt obsahovat dokument o bezpecnosti (bezpecnostni zprava)
SKFS, ve kterém jsou obsazeny odpovédi na otazky: co se muZze porouchat; co nemusi fungovat
(identifikace nebezpeci a jeho analyza); jak zdvazné mohou byt disledky (posouzeni rizik); jaka
opatfeni je tfeba pfijmout, aby se tomu zabranilo (fizeni rizik); co je tfeba udélat, kdyz k tomu dojde
(opatfeni odezvy).

3. UDAJE A METODY POUZITE PRI VYZKUMU

Pro vyzkum byla sestavena ptvodni databdze havarii a selhani SKFS ze svétovych udaji [25].
Databaze obsahuje 7829 udalosti ze svétovych zdroji za poslednich 35 let, které byly autoriim prace
[12] pfistupné; 521 udalosti vzniklo kvili chybam pfi projektovani. V praci [12] je podrobné
analyzovano nékolik ptipadovych studii, které ukazuji, jak zanedbani v projektu vede k nepfijatelnym
dopadim. Pfi jejich vyhodnoceni byly pouzity metody: What, If; Kontrolni seznam; diagram rybi
kosti; ptipadové studie; strom udalosti; FMECA; atd. [33].

Pticiny selhani SKFS wvzniklé pfi projektovani byly kriticky posouzeny a rozdéleny do tiid podle
podobnosti pii¢in a vytvorily zaklad pro zpracovani systému pro podporu rozhodovani o rizicich
(decision support system-DSS). Predmétny nastroj umoznuje vicekriteridlni posouzeni moznych rizik
SKFS a stanoveni velikosti celkového (integralniho) rizika [12]. Vysledky ziskané z analyzy fakti
ziskanych z pouceni pti odezvach na dopady rizik byly rovnéz kriticky posouzeny a rozdéleny do tfid
podle podobnosti nastrojit odezvy a vytvorily zéklad pro plan fizeni rizik, ktery je zaloZen na metod¢
fizeni TQM [34] a je doporuc¢en normou ISO 31000 [35]. Predmétny plan obsahuje opatfeni, ktera je
tteba ptijmout pii projektovani, aby se piedeslo realizaci zavaznych rizik.

4. PRICINY RIZIK SKFS, KTERE MAJi PUVOD V PROJEKTOVANI

JelikoZ projektovani je lidska ¢innost, tak jde o fizeni rizik, které vyvolavaji tzv. organizac¢ni havarie.
Pivodci organizacnich havarii jsou projektant, zadavatel projektu a dozomé organy [12,14,36].
Priiny selhani SKFS a nehod v databazi [25] byly rozdéleny do kategorii: vécné nedostatky v
projektovani SKFS; nedostatky pfi vykonu dohledu investora, budouciho provozovatele a vefejné
spravy nad projektovanim; nedostatky pravnich pfedpist; a dalsi. Tyto kategorie byly pak dale
rozdéleny. Konkrétnimi zjisténé pfiCiny selhani a nehod SKFS zjisténych pii navrhovani jsou
opomenuti, chyby a nedostatky pfi:

1. Projektovani SKFS — vécna oblast:

- chyby v zadavacich podminkach (nepouzit postup All Hazard Approach — tj. zanedbani
nékterych moznych pohrom moznych v lokalité; nespravné stanovena velikost ohroZzeni
(podcenéni  velikosti pohrom — napi. jen aplikaci deterministickych anebo
pravdépodobnostnich metod; tj. nepouziti teorii dovolujicich stanoveni extrémt z divodu
nepravidelnosti a fidkosti vyskytu extrémnich jevi),
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chyby v projektu (pro vypolty pouzit nevhodny model stavby s ohledem na podminky
v lokalit¢, a to bud’ piilis teoreticky, nebo obecny ¢i nemél vyporadany nejistoty a neurcitosti;
nezapracovan spravné princip Defense-in-depth)

nezvazeni zranitelnosti lokality (napt. velké mnoZstvi obyvatel, existenci objektd jako jsou
nemocnice, Skoly apod.; nedostate¢n¢ kapacitni zdroje energie, vody a kanalizace,
nedostate¢na kapacita dopravnich cest, nedostatek personalu k obsluze apod.),

neurCeni kritickych mist stavby, a tudiZ nepfijeti opatfeni na zakladé vyhodnoceni rizik
k jejich bezpecnosti, tj. k zajisténi jejich spolehlivosti a zachovani provozuschopnosti za
abnormalnich a kritickych podminek (bariéry, zalohy),

neurceni kritickych mist technologie a vyrobnich procest, a tudiz nepfijeti opatfeni na zakladé
vyhodnoceni rizik kjejich bezpeCnosti, ochrané¢ a k zachovani provozuschopnosti za
abnormalnich a kritickych podminek (bariéry, zalohy, principy ke zvySeni bezpecnosti),
nebyla uréena a v projektu zvazena a odpovidajicim zplsobem feSena kritickd mista
technologie (tlakova zafizeni, ve kterych jsou nebezpecné latky, anebo v nich probihaji
nebezpeéné reakce Ci natlakovana potrubi, hlavné tas s nebezpeénymi latkami) a mista, ve
kterych je nebezpeci selhani obsluhy z pohledu moznych rizik,

nedodrzeni norem a pristupti dobré praxe ¢i pouziti chybnych norem, coz zpusobilo, ze
v projektu navrzeny: nevhodné materialy; nevhodné technické principy; nevhodné postupy
vystavby; nevhodné postupy konstrukce; nebyly stanoveny kritické procesy vystavby a
konstrukce a navrzena specificka opatfeni pro jejich kvalitni provedeni; zafizeni, stroje,
komponenty a systémy nespliiovaly poZadavek na bezpecnost, spolehlivost a dlouhodobou
funk¢énost, tj. trvanlivost a snadnou ovladatelnost zafizeni a procesd; nerespektovany
ergonomické pozadavky obsluhy, ndroky servisu, drzbu a finan¢ni naklady s nimi spojené;
nevhodné umisténi ochrannych zafizeni a systémli na podporu bezpecCnosti; nevhodné
technologie vystavby, konstrukci a montaze,

pri vytvareni projektu automatickych a poloautomatickych systémi fizeni byly nedostatky
zpusobené nedostatenym poznadnim nebo nedostateCnou spolupraci specialistii z riznych
obort ¢i pouzitim chybnych nebo nedokonalych nastrojt IT,

nezapracovani technickych opatfeni pro zakladni fyzickou a kybernetickou ochranu SKF'S,
nezvazeni moznosti zmén v: zakonech b&hem vystavby; systému dani béhem vystavby;
systému Uroktt béhem vystavby; situaci na trhu — inflace, deflace, zmény poptavky aj.;
podpory SKF'S ze strany statu (napf. pfi zmén¢ politické reprezentace); dodavkach zasadnich
materiald a technologii a spoléhalo se jen na jednoho dodavatele, coz vedlo k problémtm pii
vystavbé a provozu — napf. z nedostatku financi ¢i nedostupnosti daného materialu pak byly
oSizeny nckteré stavby a vybaveni.

Dohled verejné spravy nad projektovanim a zhotovovanim SKFS— organizacni oblast:

nedostatecny dohled vefejné spravy, napi. nevyzadovala dokumentaci o prikazu bezpeénosti
technického dila (tj. v ¢eském slangu bezpeCnostni dokumentaci) ve vsSech dulezitych
sledovanych Sesti etapach SKF'S,

zanedbani feSeni dostate¢né kapacity mistnich zdroji energie, vody a kanalizace, dopravnich
cest a personalu pifi umisténi a projektovani SKFS,

dovolena vyznamna kontaminace zivotniho prostfedi a dlouhodobé naruseni Zivota mistnich
obyvatel pii vystavbe,

zanedbani posouzeni finan¢ni schopnosti zhodnotitele a investora pfi udélovani piislusnych
povoleni.

Nedostate¢na legislativa:

nedostatena kontrolni pravomoc vetejné spravy,

nedostateCnad legislativa upravujici pozadavky na projektovani, zhotoveni a uvedeni do
provozu SKFS (ptilis obecna, neuplna, dovoluje n€kolikery vyklad),

nedostateCna vynutitelnost prava na useku bezpecnosti, ochrany zaméstnancid, ochrany
vefejnosti a zivotniho prostredi.
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4. Jiné:
- stat nemél zajisténu odbornou instituci, kterd byla schopna odborn€ posoudit proces zhotoveni
SKFS po vsech strankach,
- uspéchanost pii projektovani a vystavbe kvili tlaku politiki,
- stat nemél vypracovan systém dohledu nad projektovanim a zhotovovanim SKF'S,
- stat nemél kritéria na posuzovani spravnosti projektovani a zhotovovani SKFS,
- zhotovitel a investor béhem projektovani a zhotovovani SKFS nespolupracovali s vefejnou
spravou,
- vyskyt pfirodni katastrofy jako: zemétieseni; sesuv pidy; povodeni; Ohen vyskyt jevl jako:
korupce; utok zasvécenych osob; titok hackert; teroristického utoku.

Mrwe

Schématicky jsou priciny rizik spojené s projektovanim ukazany na obrazku 6.

Kriticka vyhodnoceni havarii a selhani SKFS [19] ukézala, ze pfedmétné jevy jsou zptuisobeny bud’
velkou pohromou (obvykle Zivelnou), anebo nahodnou kombinaci mnoha “malych” Skodlivych jevi
nahromadénych v kratkém ¢asovém okamziku, ktera se stane nicivou, i kdyZ jednotlivé skodlivé jevy
ni¢ivy potencial nemaji. ProtoZze druhy piipad je castéjsi (70-80 %), je tfeba jiz v projektovani
zvaZovat kombinace Skodlivych jevii. Nékteré kombinace zatizeni se zvazuji u jadernych zatizeni [27],
ale i tam je tfeba podle vysledki analyz havarii v poslednich 30 letech zvysit jejich pocet.

5. PLAN RIZENIi RIZIK PRI PROJEKTOVANI

Plan fizeni rizik pro proces projektovani je po principech prevence druhym dilezitym nastrojem pro
projektovani SKFS. Zabranuje opakovani chyb minulych projektantd SKFS. Pfi vytvafeni tohoto
$pickového nastroje fizeni bezpeénosti v konkrétnim piipadé€ je nutno zvazovat jak soucasné znalosti a
zkuSenosti s riziky spojenymi s SKF'S a jejich okolim shrnuté v [12], tak nové skute¢né poznatky, které
se ziskaji analyzou mistnich podminek. Cilem planu fizeni rizik je zajistit koexistenci SKFS s okolim.
Uvazuje se o dvou hlavnich aktérech, a to vetejné sprave, ktera dohlizi na Cinnost na uzemi vcetné
SKFS s cilem zajistit bezpe¢nost tizemi a ob¢ani, a projektantovi, ktery je zodpovédny za bezpecnost
projektu SKFS, ktera zahrnuje také ochranu okoli a obyvatel. Povinnosti v oblasti druhého aktéra maji
i investor a budouci provozovatel SKFS. Plan fizeni rizik se pfipravuje ve form¢ tabulky. Tabulka 1
ukazuje vytah z kompletniho planu fizeni rizik pii projektovani, ktery je uveden v [12].
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Tab. 1 - Plan Fizeni rizik pro projektovani technického dila (SKFS)

Oblast Popis rizika Pravdépodobnost Opati'eni na zmirnéni rizika
pivodcu vyskytu
rizika Velikost dopadii
Vetejna V disledku neexistence strategie stitu na | Pravdépodobnost: velka Opatieni:
sprava useku fizeni projektovani technickych dél | Dopady: velké vypracovat ptislugnou strategii CR a
zacilené na bezpecnost je mozné upravit stavebni zakon
upfednostnéni momentalnich politickych Provede:
zajma, prosazeni pozadavkl natlakovych predseda vlady
skupin ¢i nezvladnuti extrémnich Odpovédnost:
politickych situaci (valka, teroristické predseda parlamentu
utoky), coz nasledné vede ke snizeni
zivotni urovné a bezpeci obcantl,
ekonomické nestabilité apod.
V dusledku nedostateéné kompetence Pravdépodobnost: velka Opatieni:
organu verejné spravy pii dozoru nad Dopady: velké upravit kompetencni zakon a zakony
projektovanim technickych dél dochazi s nim spojené, zékon o krajich a zakon o
k prodluzovani vystavby, problémim pii obcich
uvedeni do provozu ¢i k havariim Provede:
doprovazenymi enormnimi vydaji predseda vlady
z vetejného rozpoctu, naruseni bezpeci ministr vnitra
obcani Odpovédnost:
pfredseda Parlamentu
Investor | .iieienees
technického | V disledku chyb pfi vybéru Pravdépodobnost: sttedni | Opati‘eni:
dila autorizovaného projektanta (nedostatecné | Dopady: velké zména projektanta
znalosti a zkuSenosti ze vSech obort, Provede:
které musi byt zohlednény v projektu) je povéreny pracovnik investora
projekt nekvalitni, coz dfive nebo pozdéji Odpovédnost:
narusi vystavbu nebo provoz technického feditel investora
dila a povede k havariim doprovazenymi
enormnimi vydaji, naruSeni bezpeci
obcanti a k problémiim s vefejnou
sprévou
V dasledku nezvazeni prufezovych rizik Pravdépodobnost: velka Opatieni:
(spojenych s propojenimi zafizeni, IT a Dopady: velké zajistit, aby projektant provedl napravu na
¢lovek-stroj ) v provedenych své naklady a ve stanovené dobé
bezpec¢nostnich analyzach dojde diive Provede:
nebo pozdéji k naruseni vystavby nebo povéfeny pracovnik investora
provozu technického dila a povede Odpovédnost:
k havariim doprovazenymi enormnimi feditel investora
vydaji, naruseni bezpeci obcanti a
k problémiim s vefejnou spravou.
Budouci V disledku nepfesné zadanych Pravdépodobnost: sttedni | Opati‘eni:
provozovate | pozadavki na technické dilo projekt Dopady: velké zajistit, aby investor provedl napravu

1

nekvalitn€ vyfesi mistni specifika a
dojde diive nebo pozdéji k naruseni
vystavby nebo provozu technického dila
a povede k havariim doprovazenymi
enormnimi vydaji, naruSeni bezpeci
obcanti a k problémiim s vefejnou
spravou.

Provede:

povéteny pracovnik budouciho
provozovatele

Odpovédnost:

feditel budouciho provozovatele
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V dusledku $patného odhadu naroki
technického dila na energii, dopravu,
dodavky vody, kanalizaci, likvidaci
odpadi je projekt postaven na nerealnych
datech, coz diive nebo pozdé&ji k naruseni
vystavby nebo provozu technického dila,
enormnim vydajim, naruseni bezpeci
obcanti a k problémiim s vefejnou
spravou.

Pravdépodobnost: stfedni
Dopady: velké

Opatieni:

zajistit, aby investor provedl napravu, a
jednat s vefejnou spravou s cilem najit
vyfeseni problému

Provede:

povéfeny pracovnik budouciho
provozovatele

Odpovédnost:

teditel budouciho provozovatele

..........

Autorizo-
vany
projektant
technic-
kého dila

..........

V disledku neznalosti nebo nepouziti
pozadované legislativy, norem a
osvédéenych principti dobré inzenyrské
praxe a vysledki prace s riziky je projekt
nekvalitni a dfive nebo pozdéji k naruseni
vystavby nebo provozu technického dila,
enormnim vydajim, naruSeni bezpeci
obcanti a k problémlim s vefejnou
spravou.

Pravdépodobnost: stfedni
Dopady: velké

Opatieni:

zajistit napravu, bud’ vlastnimi zdroji,
anebo vn&jsimi zdroji pfes objednavku
Provede:

povéfeny pracovnik projektanta
Odpovédnost:

feditel projektanta

V duaisledku nejasného a nekompletniho
planu praci na projektu ve formé
ovéteného kontrolniho seznamu a diive
nebo pozd¢ji dojde k naruSeni vystavby
nebo provozu technického dila, enormnim

Pravdépodobnost: stfedni
Dopady: velké

Opatieni:

stanovit jasny harmonogram praci, jejich
kvality, cili a terminu dodani

Provede:

povéteny pracovnik projektanta

vydajim, naruSeni bezpeci obcant a Odpovédnost:

k problémiim s vefejnou spravou. tfeditel projektanta

V disledku nedostate¢nych znalosti nebo | Pravdépodobnost: stfedni | Opatieni:

financi nebyl vyzadan specificky Dopady: velké u investora vyzadat napravu
pruzkum mistnich podminek, coz vede Provede:

diive nebo pozdéji k naruseni vystavby povéreny pracovnik projektanta
nebo provozu technického dila, enormnim Odpovédnost:

vydajim, naruSeni bezpeci obcant a
k problémiim s vefejnou spravou.

feditel projektanta

V duiisledku nedostateéné legislativy chybi
v projektu opatfeni pro ochranu vefejnych
aktiv, limity a podminky pro provoz
kritickych zafizeni, zalozni zdroje pro
zvladnuti nouzovych a kritickych situaci,
coz vede dfive nebo pozdéji k naruSeni
vystavby nebo provozu technického dila,
enormnim vydajim, naruseni bezpeci
obcantl a k problémiim s vefejnou
spravou.

Pravdépodobnost: stfedni
Dopady: velké

Opatieni:

u investora vyzadat napravu a popt.
pozadat o podporu vefejnou spravu
Provede:

povéteny pracovnik projektanta
Odpovédnost:

feditel projektanta

V duaisledku nedostateénych znalosti
zpracovatele projektu a Spatného dohledu
investora a vefejné spravy pouzita
technologie zpracovani projektu
zpusobila nedostatky v projektu, které
dfive nebo pozdéji povedou k naruseni
vystavby nebo provozu technického dila,
enormnim vydajim, naruseni bezpe¢i
obcanti a k problémiim s vefejnou
spravou.

Pravdépodobnost: stfedni
Dopady: velké

Opatieni:

doplnit tym o odborniky ve spolupraci
s investorem a provést napravu
Provede:

povéfeny pracovnik projektanta
Odpovédnost:

feditel projektanta

Nezpracovani kompletni technické
dokumentace (napf. neni pfesny popis
vsech zafizeni a zptsobu jejich provozu)
vede diive nebo pozdéji k naruseni
vystavby nebo provozu technického dila,
enormnim vydajim, naruseni bezpeci
obcanti a k problémiim s vefejnou
spravou.

Pravdépodobnost: stfedni
Dopady: velké

Opatieni:

doplnit tym o odborniky ve spolupraci
s investorem a provést napravu
Provede:

povéfeny pracovnik projektanta
Odpovédnost:

teditel projektanta
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Nezvézeni technickych dél v okoli, ktera
mohou zpusobit selhani ¢i havarii
predmeétného technického dila vede dfive
nebo pozdéji k naruseni vystavby nebo
provozu technického dila, enormnim

Pravdépodobnost: velka
Dopady: velké

Opatieni:

doplnit tym o odborniky ve spolupraci
s investorem a provést napravu
Provede:

povéfeny pracovnik projektanta

vydajim, naruseni bezpeci obcant a Odpovédnost:
k problémiim s vefejnou spravou. teditel projektanta
Nezvazeni vyskytu situaci, které mohou Pravdépodobnost: velka Opatieni:

vyzadovat vicenaklady (napf. zvySeni
danového zatizeni, zména podpory ze
strany vefejné spravy, vyskyt zivelni ¢i
jiné pohromy apod.) vede dfive nebo
pozdgji k naruseni vystavby nebo provozu
technického dila, enormnim vydajum,
naru$eni bezpe¢i ob&ant a k problémim

s vefejnou spravou.

Dopady: velké

doplnit tym o odborniky ve spolupraci
s investorem a provést napravu
Provede:

povéteny pracovnik projektanta
Odpovédnost:

feditel projektanta

Chybné rozdéleni investi¢niho celku do Pravdépodobnost: velka Opatieni:
etap vede diive nebo pozdéji k naruseni Dopady: velké ve spolupraci s investorem a provést
vystavby nebo provozu technického dila, napravu
enormnim vydajiim, naru$eni bezpeci Provede:
obcanti a k problémiim s vefejnou povéfeny pracovnik projektanta
spravou. Odpovédnost:
teditel projektanta
Zivelni V dusledku vyskytu dojde k naruseni Pravdépodobnost: mala Opati'eni:
pohroma, prace na projektu, coz povede Dopady: stfedni ve spolupraci s investorem a provést
pozar k nedodrzeni terminu, anebo ke snizeni napravu
objektu kvality projektu, coz narusi dalsi faze Provede:
zhotoveni technického dila a povede povéfeny pracovnik projektanta
k nedodrzeni terminu zhotoveni a s tim Odpovédnost:
spojenymi vicenaklady a vicepracemi feditel projektanta
(napf. udrzba a fyzicka ochrana
zabraného tizemi)
Selhani V disledku vyskytu dojde k naruseni Pravdépodobnost: mala Opatieni:
techniky, prace na projektu, coz povede Dopady: velké ve spolupraci s investorem a provést
havarie, k nedodrzeni terminu, anebo ke sniZeni napravu
selhani kvality projektu, coz narusi dalsi faze Provede:
kritickych zhotoveni technického dila a povede povéfeny pracovnik projektanta
infrastruktur | k nedodrZeni terminu zhotoveni a s tim Odpovédnost:
spojenymi vicenaklady a vicepracemi feditel projektanta
(napt. udrzba a fyzicka ochrana
zabraného tizemi)
Insider V dusledku vyskytu dojde k chybdm v na | Pravdépodobnost: mala Opatieni:

projektu, coz povede k nedodrzeni
terminu, anebo ke snizeni kvality
projektu, anebo dokonce k naruseni
dalSich fazi zhotoveni, ¢i dokonce
provozu technického dila, coz si vyzada
vicenaklady, a zptisobi naruseni bezpeci,
¢i dokonce ujmy na Zivotnim prostredi a
poskozeni zdravi zaméstnanct ¢i lidi

v okoli technického dila a problémy

s vefejnou spravou

Dopady: stfedni az velké

budovat kulturu bezpe¢nosti a motivovat
pracovniky k praci zacilené na plnéni
ukoli
Provede:

povéteny pracovnik projektanta
Odpovédnost:

feditel projektanta
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Teroristicky | V dasledku vyskytu dojde k chybam vna | Pravdépodobnost: mala Opatieni:

utok projektu, coz povede k nedodrzeni Dopady: stfedni az velké ve spolupraci s investorem provést
terminu, anebo ke snizeni kvality napravu, tj. odezvu a obnovu, a zlepsit
projektu, anebo dokonce k naruseni fyzickou ochranu a ostrahu pracoviste
dal$ich fazi zhotoveni, ¢i dokonce Provede:
provozu technického dila, coz si vyzada povéfeny pracovnik projektanta
vicendklady, a zpisobi naruseni bezpeci, Odpovédnost:
¢i dokonce ujmy na Zivotnim prostfedi a feditel projektanta
poskozeni zdravi zaméstnanct ¢i lidi
v okoli technického dila a problémy
s vefejnou spravou

Finan¢ni V dusledku vyskytu dojde k nedostatku Pravdépodobnost: mala Opatieni:

krize financi, coz povede k chybam v projektu, | Dopady: stiedni az velké ve spolupraci s investorem a vefejnou
zastaveni praci na projektu ¢i spravou provést ochranna opatieni a
k nedodrzeni terminu dokonceni projektu, zjistit ptijatelny zptsob feSeni tikolu
a s tim spojenym narusenim dalSich fazi Provede:
zhotoveni a k opozdéni provozu povéreny pracovnik projektanta
technického dila, coz zptisobi Odpovédnost:
vicenaklady, a socialni problémy feditel projektanta
(nezaméstnanost a naruseni bezpeéi), ¢i
dokonce jmy na Zivotnim prostiedi a tim
i problémy vefejné spravé (néklady na
socialni davky, boj proti kriminalité
apod.)

Valka V dusledku vyskytu dojde k nedostatku Pravdépodobnost: mala Opatieni:
financi, personalu, zméné podpory statu Dopady: velké ve spolupraci s investorem a vefejnou
apod., coz povede k chybam v projektu, spravou provést ochranna opatieni a
zastaveni praci na projektu ¢i zjistit pfijatelny zplsob feseni tikolu
k nedodrzeni terminu dokonceni projektu, Provede:
a s tim spojenym narusenim dalsich fazi povéfeny pracovnik projektanta
zhotoveni a k opozdéni provozu Odpovédnost:
technického dila, coz zpisobi feditel projektanta
vicenaklady, a socialni problémy
(nezaméstnanost a naruseni bezpeci), ¢i
dokonce ijmy na zivotnim prostfedi a tim
i problémy vefejné spravé (naklady na
socialni davky, boj proti kriminalité
apod.)

Pléan fizeni rizik pfi projektovani SKF'S slouzi k ochrané pred problémy, které z pohledu spravnosti
projektu bezpeéného technického dila (SKFS) by mély branit vydani stavebniho povoleni. Tabulka 1
ukazuje, Ze velkou roli hraje lidsky faktor, a to pfi pInéni kritickych ukolt projektovani (sestaveni
zadavacich podminek, vyuziti znalosti o tvorbé bezpe¢ného projektu atd.), a pti dohledu provadéného
vetejnou spravou, ktery musi byt zaméfen na vetejny zajem.

Plan fizeni rizik byl Gspésné testovan na Sesti stfednich SKFS [25]; jejich sestavovani pro konkrétni
mistné specifické podminky je v praxi narocné, pokud jde o znalosti a ¢as odbornikl, a vyzaduje
pristup k podrobnym dokumentim SKFS a vetfejné spravy, které jsou spojeny s dodrzovanim urcitych
pravnich predpist.

6. POSTUP VYTVARENI PROJEKTU SKFS ZALOZENEHO NA RiZENI RIZIK

Na zaklad¢ vySe uvedenych skuteCnosti a zkuSenosti z praxe je sestaven postup pro sestavovani
projektu SKFS zaloZzeny na fizeni rizik, ktery respektuje platné normy, osvédcené postupy pro
projektovani a vySe uvedené zasady pro fizeni rizik. Vzhledem k tomu, ze v mnoha ptipadech je
nutné pii rozhodovani o problému vzit v Gvahu i protichtidna kritéria, pouzili jsme jak jednoduché
metody pfi praci s riziky (linearni a stromov¢), tak néstroj s vice kritérii, tj. DSS [12,19,36] pro kazdou
komponentu, propojeni komponent, vyrobni proces a celé technické dilo.

Pti rozhodovani o konkrétnich polozkach je nutno pouzit jak dil¢i rizika kritickych komponent a
systému a jejich propojeni, tak integrovana procesni rizika i integralni riziko celku. Je tieba zvazit
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vSechny zdroje rizik uvedené v kapitole 4 a urcit jejich velikosti pro uvedené polozky, které maji
parametry pozadované normami. U vSech relevantnich zdrojt rizik je tfeba urcit velikosti dopadi a
podle nich navrhnout vhodna opatieni, tj. zmény vlastnosti sledované polozky vedouci ke zvySeni
bezpecnosti.
Zakladnim ukolem projektanta je rozpoznat vSechna mozné ohrozeni aplikaci pfistupu All-Hazard-
Approach, ktery byl vysvétlen vyse a rozdélit je na pfijatelnd, podminéné pfijatelna (tolerovatelna ve
smyslu ALARP) a nepfijatelnd. V pfipadé druhém a tfetim musi projektant pfemyslet nasledujicim
zpisobem:
Jak mohu eliminovat dané ohrozeni?
Jak mohu snizit velikost tohoto ohrozeni?
Nemohu navrzenymi opatfenimi na zvladnuti daného ohrozeni vytvofit nové ohrozeni?
Jaké technické a fidici systémy je nutno pouzit pro fizeni ohrozeni, které zbylo?

Pro tizeni bezpecnosti SKFS pii provozu podle [12,19] v ramci tvorby projektu je nutné vytvorit:

e podminky pro utvafeni kultury bezpecnosti pti provozu SKFS, které jsou provadeény:
dodrzovanim bezpecnostnich pravidel a postupd; odpovédnosti vedoucich pracovnikd;
provozovanim systému hlaSeni na pracovisti; audity na pracovisti; komunikaci se zaméstnanci;
proaktivnimi pfistupy k fizeni rizik; zajiSténim bezpecného pracovisté; komunikacemi o
bezpecnosti a Skolenimi zamé&stnanc,

e spravnou politiku prevence ztrat provadénou fizenim bezpecnosti (jde o vySsi prioritu nez v

pfipad¢ orientace jen na spolehlivost),

jasné rozdé€leni odpovédnosti (dilezity je soulad mezi pravomocemi a odpovédnostmi),
roztiidéni zafizeni, konstrukénich ¢asti a systémut podle kriticnosti,

provozni pfedpisy pro normalni, abnormalni a kritick¢ podminky,

spravné rezimy pro provoz zatizeni, soucasti a systémd, zejména kritickych,

souhrn kritickych aktiv-jejich limity a podminky a pozadavky na kontroly zaloZené na rizicich
(risk-based inspections-RBI),

plan udrzby podporujici bezpecnost (zvazuje prevenci a progndzy chovani kritickych zatizeni,
soucasti a systému),

plan modernizace a obnovy zafizeni, komponentt a systém, zejména téch kritickych,
program nedestruktivnich zkous§ek kritickych zatizeni,

nouzové (pohotovostni) plany,

plan kontinuity, ktery zajistuje preziti SKFS (zejména jeho kritickych polozek) v kritickych i
extrémnich podminkach.

Na zaklad¢ vyse uvedenych znalosti a zkuSenosti z praxe shrnutych v pracich [12,14,18,19,25,36,37],
navrhujeme techniku sestavovani navrhu zalozeného na fizeni rizik:

e Vytvofit seznam soucasti (prvky, komponenty) a systémd, které spliiuji normy a budou
spojovany do dil¢ich celkd.

® Pro vSechny polozky v seznamu soucasti a systémd (bod 1), které spliuji stanovené normy a
standardy ur¢it limity a podminky z hlediska jejich provozu na uréitém misté, pokud jde o: a)
material, ze kterého jsou vyrobeny; pozadavky na provozuschopnost; pracovni rezim, ve
kterém budou pracovat; lidsky faktor; a mozna dal$i rizika (vnitini pozar nebo vybuch a
dilezita vnéjsi rizika).

e Pro vSechny polozky v seznamu soucasti a systému (bod 1) ur€it pro zdroje rizik specifické
pro lokalitu ¢i misto, ve které je SKFS ¢i sledované polozky umisténé se zvazenim piistupu
All-Hazard-Approach velikosti a charakteristiky dil¢ich rizik.

e Pro vSechny zdroje rizika (bod 3) stanovit scénaie dopadii pro nejméné piiznivé podminky; a
pokud nékteré¢ dopady rizik nejsou prijatelné, je nutné zvysit pozadavky na material, ze
kterého jsou zhotoveny komponenty ¢i systémy tak, aby tato rizika byla pfijatelna. Neni-li to
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mozné, je tfeba vlozit do projektu SKFS opatfeni (opatrné, aby se nevytvoril zdroj dalSich
rizik), ktera umozni kvalitni odezvu na realizaci pfislusného rizika pii provozu.

Vytvorit propojeni komponent a model jejich propojeni, ktery spliiuje normy a pozadavky na
inherentni bezpec¢nost.

Pro vSechna propojeni (bod 5) urcit limity a podminky z hlediska jejich materialového slozeni,
zpusobu provedeni (volné, tésné nebo slozité), metody propojeni (svary, Srouby, nyty, lepeni
atd.) a realizace moznych dalSich rizik (vnitini pozar nebo vybuch, lidsky faktor a vné;si
rizika).

Pro zdroje rizik (bod 3) stanovit scénafe dopadu dil¢ich rizik pro vSechna propojeni (bod 5) a
integrované riziko pro celek, které je vytvofen propojenim komponent ¢i systémi; nejsou-li
dil¢i rizika a integrované riziko pfijatelné, je nezbytné zvysit pozadavky na material ¢i zpisob
provedeni propojeni komponent ¢i systému tak, aby tato rizika byla pfijatelna. Neni-li to
mozné, je tfeba vlozit do projektu SKFS opatfeni (opatrn€, aby se nevytvofil zdroj dalSich
rizik), ktera umozni kvalitni odezvu na realizaci pfislusného rizika pii provozu.

Pro zdroje rizik (bod 3) urcit pro kazdy vyrobni proces scénare dopadli procesu pro nejméne
ptiznivé podminky, které ukazuji dopady integrovaného rizika (tj. rizika procesu). V ptipade,
ze integrované riziko neni pfijatelné, zvysit naroky na projekt: komponent vyrobniho procesu;
pracovni rezim; a operatory, aby rizika mohla byt pfijatelnd. Neni-li to mozné, je tfeba vlozit
do projektu SKFS opatfeni (opatrn€, aby se nevytvofil zdroj dalSich rizik), kterd umozni
kvalitni odezvu na realizaci ptislusného rizika pfi provozu.

Pro zdroje rizik (bod 3) urcit integralni riziko, tj. celkové riziko SKFS. Pokud je riziko
piijatelné pouze podminéné (ALARP), provadét zmény technologie, které umozni okamzitou
reakci s cilem navratit se do normalniho stavu. V pfipadé nepiijatelného rizika je nutné se
vratit k pravé rizik procest, dil¢ich rizik komponentt, systému a jejich propojeni a zavést do
projektu SKF'S opatfeni (opatrné, aby se nevytvoril zdroj dalSich rizik), kterd umozni realizaci
principl jako je “selzi bezpecné”, tj. neprovadéj nebezpecny ukon, informuj obsluhu a popf.
zacni provadét stanovené ukony odezvy.

S ohledem na zdroje rizika (bod 3) urcit pozadavky na systém fizeni, tj. pro 1&C i obsluhu za
béznych, abnormalnich a kritickych podminek. Zde je nutné, aby v kazdém okamziku byly pro
fizeni k dispozici spravné informace o stavu zafizeni a okamzitych provoznich podminkach
hlavn¢ kritickych zatizeni a kritickych procesi.

Ptiklad procesu projektovani je zobrazen na jednoduchém obrazku 7. Nejprve se sestavi pro dany
SKFS systém pro podporu rozhodovani o rizicich jednotlivych komponent a jejich propojeni, stanovi
se stupnice pro hodnoceni miry rizika — tabulka 2; a urci se postup budovani projektu. Pak nasleduje:

navrzeni komponent (C1, C2, C3, C4) a jejich propojeni podle norem,

podle scénaid pohrom se stanovi rizika komponent (R1, R2, R3, R4) a jejich propojeni (RI1,
RI2, RI3) a posoudi se dle tabulky 2 a v piipad¢, Ze rizika nejsou prijatelna, tak se provedou
korekce, napt. v materialu ¢i zptsobu propojeni,

podle DSS se urci riziko souboru propojeni RI12 a posoudi se dle tabulky 2 a v piipade, ze
rizika nejsou piijatelnd, tak se provedou korekce, napt. v materialu ¢i zpisobu propojent,
podle DSS se ur¢i riziko souboru propojeni RI123 a posoudi se dle tabulky 2 a v ptfipad¢, Zze
rizika nejsou prijatelna, tak se provedou korekce, napf. v materialu ¢i zptisobu propojeni,
podle DSS se ur¢i riziko souboru propojeni RI11234 a posoudi se dle tabulky 2 a v ptipadé, ze
rizika nejsou prijatelna, tak se provedou korekce, napt. v materialu ¢i zptisobu propojeni.

Podle zjisténych hodnot rizika se vysledky posouzeni rizika fadi do tfi skupin: riziko pfijatelné —
kategorie 0 a 1; riziko ALARA, tj. podminén¢ pfijatelné — kategorie 2 a 3; a riziko nepfijatelné —
kategorie 4 a 5. Jeli riziko pfijatelné, tak neni tfeba délat zadné dalsi opatieni na zmirnéni rizika. Je-li
riziko ALARA, tak je tfeba v projektu zabudovat technické prvky, které umozni odezvu v pripadé

80



Motivation - Education - Trust - Environment - Safety 2021
Recenzovany zbornik zo VI. medzinarodnej vedeckej konferencie, 30. jun 2021, RuZzomberok

Proceedings of the 6th International Conference, June 30, 2021, RuZomberok

M ETEs \ Slovak Republic

Bratislava: Slovak Society for Environment « Edition ESE-58 « ISBN 978-80-973844-3-2

realizace rizika. V piipadé nepfijatelného rizika, je nutné provést korekce, napf. v materialu,
konstrukci ¢i zpsobu propojeni a znovu riziko posoudit.

oo ool
R3 R4

R1 R2
RI1 RI2 RI3
"
RI12

RI123

e

Obr. 7 - Schema procesu projektovani zalozeného na rizeni rizik. Zelena Sipka zobrazuje postup
vytvareni projektu.

Tabulka 2. Hodnotova stupnice pro stanoveni miry rizika.

Kategorie rizika Hodnoty miry rizika v %
Extrémné vysokd — 5 | Vice nez 95 %
Velmi vysoka — 4 70-95 %

Vysoka — 3 45-70 %
Stiedni — 2 25-45 %
Nizka — 1 5-25%
Zanedbatelna — 0 Méné nez 5 %

Vyse uvedeny postup generace projektu SKPS zaloZzen¢ho na fizeni rizik byl uspésné testovan na
sedmi stiedné velkych SKFS [25,37]. V soucasné dobé je aplikovan pii sestaveni projektu malého
modularniho reaktoru [39].

7. ZAVER

Kvalita projektu SKFS predurcuje bezpecnost SKFS po celou dobu provozu. Priklady z praxe ukazuji,
ze néekteré chyby, jako je podcenéni zakladovych podminek nebo né€které chyby v zadavacich
podminkach nelze po dokonceni a uvedeni technického dila do provozu odstranit. Za uréitych
podminek (napf. pfi povodni nebo zemétieseni) predstavujicich nebezpeci a mohou byt dopady
zminénych rizik zmirnény pouze organiza¢nimi opatfenimi, ktera s sebou nesou dodate¢né naklady a
nejsou schopny =zajistit urovenn bezpe€nosti na takové urovni, jako spravna opatieni ve fazi
projektovani [12,13,14,25].

Vyse shrnuté znalosti a vysledky studia nehod a poruch SKFS ukazuji, Zze zdkladem pro zajiSténi
bezpecnosti technickych dél a zafizeni v pozadovaném Zivotnim cyklu jsou znalosti: pravnich
piedpist, norem a standardl; rizik v misté, kde je technické dilo ¢i zafizeni umisténo; technického
systému, ktery predstavuje technické dilo ¢i zafizeni; modelti a teorii spojenych s havariemi a
selhdnimi; metod analyzy, fizeni a vypofadani rizik; a zplsobu fizeni, ktery by mél provozovatel
pouzivat po uvedeni technického dila do provozu (finance, lidské zdroje, organizace, technologie,
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inovace...). Krom¢ toho je nezbytné, aby vSichni zucastnéni respektovali vefejny zajem, podileli se na
budovani kultury bezpecnosti a aby manazefi motivovali zaméstnance ke kvalitni praci, a to i vlastnim
piikladem, jak ukazuji tzv. zlata pravidla [29]. Zasady pro jejich provadéni musi byt vlozeny do
projektu.
Analyza rozvoje zivotniho prostiedi a rozvoje politické, socialni a hospodatské situace ve svété
ukazuje, Ze je tfeba se pfipravit na feSeni ptipadl a opatfeni, ktera zpisobi kritické situace s vyssi
intenzitou dopadut, neZ je dnes. Aby bylo mozné tidit realizace rizik, ktera jsou vlastni sou¢asnému
svétu, za pouziti odpovidajicich sil, zdroju a prostfedkd, je tieba mit: zasady pro zvladani nouzovych a
kritickych situaci, zejména téch, které jsou velkého rozsahu; zasady pro pfidélovani zdrojt; rozdéleni
odpovédnosti; a plan fizeni rizik.
Pti projektovani slozitych SKFS je nutné do projektu vlozit racionalni fizeni kazdého procesu zacilené
na bezpecnost procesu (proces safety management-PSM) a pro fizeni celého technického dila vlozit
systém fizeni bezpeCnosti (safety management systém-SMS) [13,16,29]. Pro praxi je vytvofeno
dvanact metodik pro vefejnou spravu [33], ktera ve vefejném zajmu provadi dozor nad vSemi fazemi
zivotnosti SKFS. Adaptované metodiky lze pouzit i pro praci s riziky v SKFS v pfipad¢ externich
zdroji rizik. U internich zdroji rizik je tfeba vzdy provadét zvlastni Setfeni, anebo uplatnit postupy
pouzivané v analogickych SKFS, pokud jsou splnény podminky pro pienos technologii [38].
Vysledky [12,36,37] ukazuji, ze u projektanta jsou velmi dulezité kompetence pro: uplathovani
vysledki metod analyzy a hodnoceni rizik; provadéni metodiky analyzy a hodnoceni rizik
piizptisobenych problému; feSeni mimoradnych situaci a krizi; analyzu situaci / ¢innosti / nehod;
pfeménu politiky na skuteCnou akci; pfeménu statistik nehod na akéni plany; strategické planovani;
stanoveni hierarchie problému; nalezeni spravnych informaci a poznatki; provadéni kritickych analyz;
navrhovani spravnych teSeni; komunikaci; provadéni syntézy a pfizpisobovani znéni urceného
vetejnosti; a dodrzovani etiky. Pii kazdém rozhodovani ve prospéch bezpecnosti je tfeba mit na
paméti: vSechny faktory a procesy, které mohou byt nebezpecné a jak asto se mohou vyskytnout; jak
velké mohou byt jejich dopady; jak lze snizit velikost dopadii nebo Cetnost vyskytu; zda navrhovana
opatieni nemohou byt zdrojem novych nebezpedi; a kterymi technickymi a fidicimi systémy lze
ovladat ohroZeni, kterym nelze zabranit.
A konecné je tieba poznamenat, Ze v souladu s vysledky v [12,14] je nezbytné, jaka je politicka vile
vytvorit systém na ochranu pied nepfijatelnymi dopady Skodlivych jevi. Vyzkum ukazal, Ze:

e kazdy projekt technického dila ¢i zafizeni ma urcita nebezpeci. Uméni projektanta spociva v
tom, ze umi zvolit optimalni feSeni, tj. feSeni dostateéné bezpecné a realizovatelné s ohledem
na moznosti investora a vefejné spravy,

e pusobivé a malo robustni konstrukce s nedostate¢nymi bezpe¢nostnimi rezervami Casto diive
nebo pozdgji selzou,

e chybné stanovené limity a podminky pro kritické Casti technického dila ¢i zafizeni vedou k
Castym porucham az k vaznym nehodam; takova technickd dila nejsou schopna reagovat na
zmény stavu.

Analyza dostupnych pravnich ptedpist [25] odhalila, Ze dle platnych pravidel neni vyzadovéano
sledovat bezpecnost procest pii provozu ve fazi projektovani, coz obcas vede k problémlim v provozu
[19]. Dalsi chybou legislativy je skuteCnost, Ze nevyzaduje opatfeni na snizeni rizik, ktera se
vyskytnou pii nahlé ¢asové kombinaci fady $kodlivych jevi. Podle poslednich zkuSenosti je tfeba do
legislativy zavést povinnost na zvazovani vys$ich hodnot projektovych pohrom, alespoinn u objektt
kritické infrastruktury. Na zaklad¢ zkuSenosti z praxe [25,37] je sestaven postup pro vytvareni
projektu SKFS zalozeného na fizeni rizik. Metodika byla otestovana v nékolika piipadech a dale
pokracuje jeji implementace do praxe.

Podékovani
Autorka dékuje podpore z projektu RIRIZIBE CZ.02.2.69/0.0/0.0/16-018/00026 49.
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