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ABSTRAKT

Dopravni infrastruktura je soucasti kritické infrastruktury kazdého statu, coz zarucuje jeho zdkladni
funkce. Rada jevii predstavuje nebezpeci pro jeho kritické prvky, a proto je nutné znat velikosti jejich
ohrozeni a vidit diilezZita rizika, ktera jsou vzdy lokdlné a casové specificka. V soucasné dobe se jedna
o Fizeni rizik ve prospéch bezpecnosti, ktera je chapana jako bezpecnost celku v systémové koncepci.
Na zdkladeé soucasnych poznatkii dokument ukazuje obecny model Fizeni rizik kritickych prvki
dopravni infrastruktury ve prospéch integralni bezpecnosti.

KLICOVA SLOVA: Dopravni infrastruktura; kriticky prvek; rizika; bezpecnost obecny model Fizeni
bezpecnosti.

ABSTRACT

A transport infrastructure is part of the critical infrastructure of each State, which guarantees its basic
functions. A number of phenomena pose a hazard to its critical elements, and therefore, it is necessary
to know their hazards sizes and to manage the important risks, which are always locally and
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temporally specific. At present, it is a risk management in favour of safety, which is understood as the
safety of the whole in a systemic concept. Based on current knowledge, the paper shows a generic risk
management model of critical elements of transport infrastructure in favour of integral safety.

KEYWORDS: Transport infrastructure, a critical element; risks, safety; generic model for safety
management.

1 Uvop

Infrastruktury byly, jsou a budou vetejnym aktivem, protoze zajist'uji dennodenni potieby obcantl,
tj. energii, vodu, jidlo, informace apod. a zavisi na nich preziti lidi pii kritickych situacich [1].
Dopravni systém obstarava dopravu osob a nakladu. Zahrnuje souborné vSechny zpusoby dopravy,
které vramci koordinace jednotlivych dopravnich systémut spolupracuji a vytvari logistickou sit’.
Dopravni infrastrukturu zahrnuji mezi kritickou infrastrukturu vSechny vyspélé zemé. Z pohledu
plnéni zékladnich funkci statu (stavni zadkon ¢. 1/1993 Sb., tGstavni zakon ¢. 110/1998 Sb.), ochranu
kritické infrastruktury upravuje zakon o krizovém fizeni ¢. 240/ 2000 Sb. a prifezova a odvétvova
kritéria nafizeni vlady ¢. 432/2010 Sb.

Ve vyspélych zemich a v Evropské unii je cilem nejen ochrana, ale vyssi cil, tj. bezpecnost
zakladnich infrastruktur a jejich propojeni, tj. bezpe€nost kritické infrastruktury za podminek
normalnich, abnormalnich i kritickych [1,2]. Na zakladé¢ souCasného poznani, obsaZeného
v renomovanych odbornych zdrojich uvedenych v[1,2]; a ze zavaznych dokumentd OSN, EU,
OECD, IAEA a dalsich je vytvofen genericky model fizeni bezpecnosti pro kritické prvky dopravni
infrastruktury, které jsou chapany jako slozité oteviené systémy v dynamicky proménném svété, ktery
je ovliviiovan jak procesy, které probihaji nezavisle na ¢lovéku, tak procesy, které ¢loveék vytvari
védome ¢i nevédomé svou ¢innosti a chovanim [3].

2 RIZIKO A BEZPECNOST

Riziko je veli¢ina, ktera je mirou ztrat, Skod a Gjmy na chranénych aktivech (a to ve sledovaném
piipadé vetfejnych aktivech i aktivech technického dila). Jeho velikost zavisi na konkrétni pohrom¢,
ktera je zdrojem rizika a na zranitelnosti mistnich sledovanych aktiv. Ve strategickém fizeni jsou
definovany veliCiny: ohrozeni (anglicky hazard) jako pravdépodobna velikost pohromy, ktera se
v daném misté vyskytne jedenkrat za definovany Casovy interval (tzv. projektova nebo navrhova
pohroma) [4]; a riziko jako pravdépodobna velikost ztrat, $kod a ujmy na sledovanych aktivech pfi
projektové pohromé rozpoctend na jednotku Casu (nejcastéji 1 rok) a jednotku Gzemi [4]. Riziko je
tudiz mistn€ a Casove¢ specifické, protoze zavisi na mnozstvi a zranitelnosti aktiv v daném uzemi a
v daném case.

Riziko pfedstavuje miru naruseni bezpeCnosti sledovaného systému, ktery je predmétem
sledovani pii vyskytu mozného Skodlivého jevu. Jelikoz vyzkum technickych dé€l ukazal, ze nehody,
havarie i selhani technickych zafizeni a technickych dél nastavaji vcca 80% pti kombinaci
Skodlivych jevi, je tfeba sledovat integralni riziko [5]. Proto integralni bezpecnost je spojena s fizenim
nejen velkych diléich rizik, které piedstavuji nadprojektové Zivelni pohromy, ale pfedevsim s fizenim
integralniho rizika.

Pojem bezpecnost se pouziva v mnoha souvislostech — bezpecnost zatizeni, bezpecnost procesu,
bezpecnost podniku, bezpecnost izemi atd. Z pohledu strategického fizeni, jehoz cilem je bezpeéi a
rozvoj lidi, jde o integralni bezpecnost, ktera respektuje systémové chapani svéta a jeho soucasti i
jejich zmény v Case a prostoru. Je zaloZend na systémovém, proaktivnim a strategicky zacileném
piistupu. Je chapana jako emergentni vlastnost systému, na které zavisi existence systému; tj. jde o
hierarchicky nejvice urujici vlastnost systému. Jde o soubor opatfeni a ¢innosti, ktery pfi zohlednéni
povahy (podstaty/naturelu) kritického prvku chapaného jako systém systému [2]a vSech moznych
rizik 1 hrozeb sméfuje k zajisténi fungovani prvku, vazeb a tokt kritické infrastruktury tak, aby za
zadnych okolnosti nedoslo k jejich selhani, pii kterém by ohrozily sebe nebo své okoli.
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Integralni bezpeCnost se neomezuje jen na jednostrannd feSeni v piipadé problému jako je
represe, ale zabyva se situacemi ovliviiujicimi urcitou iroven bezpecnosti prostifednictvim tzv. fetézce
bezpecnosti, jenz se sklada z dale uvedenych casti: proaktivita (odstranéni strukturalnich piic¢in
nejistoty, které narusuji bezpecnost, tj. ohrozuji bezpec¢i a udrzitelny rozvoj); prevence (odstranéni
piimych pfi¢in, je-li to mozné, nejisté situace porusujici stavajici bezpecnosti) pripravenost (feSit
situaci, v niz je bezpe€nost narusena); represe (odezva) (zvladnout naruSeni bezpe€nosti a situaci
stabilizovat) a obnova (zajistit podminky pro obnovu a rtist bezpecnosti).

Vzhledem k dynamickému vyvoji svéta, starnuti a opotiebeni c¢asti technickych prvka i
technickych dél a omezenym lidskym znalostem, zdrojiim a moZnostem, management technického
dila i vefejnasprava se musipfipravovatnabudoucirealizacerizik. To znamena mit nastroje, kterymi lze
snizit realizace znamych zdrojt rizik a zmirnit rizik novych. Prace prosazuje fizeni rizik ve prospéch
bezpecnosti. S ohledem na sou¢asné poznani je tfeba propojit existujici normy a standardy, protoze
obsahuji diivéjsi poznatky a bez jejich aplikace by dochazelo k opakovani minulych chyb z minula a
vysledky fizeni rizik, jak doporucuje nyni i fada norem, napt. ISO 31 000, ISO 31010, ISO 9000 atd.
Zpisob propojovani ukazuje prace [6].

Obrazek 1 ukazuje postup prace s riziky [4]. Cilem je, aby technicka zafizeni i technicka dila
byla bezpecna, tj. kvalitné a spolehlivé plnila funkce, ke kterym byla vytvotfena a pfitom neohrozovala
sebe a okoli, tj. lidi a zivotni prostiedi, které je zasadni pro zivot a rozvoj lidstva. Proto v souladu se
soucasnymi znalostmi a zkuSenostmi lidé musi nejprve poznat zdroje rizik (tj. pohromy — Skodlivé
jevy vSeho druhu), ocenit jejich Skodlivy potencial (tj. urcit ohrozeni, kterd jevy predstavuji a
rozlozeni jejich dopadt) v jednotlivych mistech a stanovit velikost moZznych ztrat a §kod v zavislosti
na rozlozeni vefejnych aktiv (tj. ur€it riziko). V zavislosti na konkrétnich moznostech dané lidské
spolecnosti pak rozdélit rizika na pfijatelna, podminéné pfijatelnd a nepfijatelna [4]; podklad pro
rozd¢leni je uveden na obrazku 2.

Identifikace analyza hodnoceni}po ouzeni fizeni vfpoi‘édéni

monitorilzlg
kritéria cile
Obr. 1. Procesni model prace s riziky. Kritéria = podminky, které stanovuji, kdy je riziko prijatelné,
podminéné prijatelné nebo neprijatelné. Cile oznacuji zddouct stavy. Cisla 1,2,3,4 oznacuji zpétné
vazby, které se pouzivaji, kdyz monitoring ukdze, Ze nejsou splnény stanovené pozadavky na
bezpecnost [4].

V piipadé rizik, kterd jsou: nepfijatelna je tieba zajistit aplikaci ucinnych preventivnich
opatfeni viici jejich zdrojim; podminéné piijatelna, je tfeba piipravit zmirfiujici, reaktivni a obnovujici
opatieni pro sledovana aktiva; a u pfijatelnych sledovat, zda v ¢ase nedojde ke zvySeni Skodlivého
potencialu jejich pfi¢in. Uvedenym zptisobem provadime cinnost, kterou nazyvame ,fizeni rizik*.
Retéz pro zajisténi bezpe¢nosti je uveden na obrazku 3.

Bezpecnost je chapana jako vlastnost na trovni systému, kterou formuje Clovék svymi
opatienimi a Cinnostmi [4]. VeliCiny riziko a bezpe¢nost nejsou komplementarni veli¢iny, protoZe
bezpecnost prostiedi i kazdého technického dila lze zvySit pomoci organizaCnich opatieni, napf.
zavedenim varovacich systémd, vzdélani osob a zaloznich feSeni, aniz bychom snizili velikost rizika;
doplnkovym pojmem k bezpeénosti je kriti¢nost [4].
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Vysoké riziko

Nepfijatelna
- s Riziko je netolerovatelné a nesmi byt

oblast
akceptovano
Riziko je tolerovatelné, jen kdyz sniZeni rizika je
neproveditelné, anebo kdyz naklady jsou
ALARP enormné vysoké
— Tolerovatelné, kdyz naklady na snizeni rizika
W— jsou vy$si nez Skody zplsobené realizaci rizika
_—
v
- . L J Nejsou tfeba opatieni, jen v prabéhu ¢asu
Prijatelna oL kontrolovat, zda se udrzuje na této Grovni
oblast Zanedbatelné riziko

Obr. 2. Podklady pro déleni rizik podle prijatelnosti.

Retéz bezpeénosti

Proaktivita Korekce Obnova

Prevence | Odezva
L
I |

L
o
R

L — dovolené zatizeni R - nedostateéna odolnost
Pozadavek bezpeénosti Mala troven bezpecnosti

Obr. 3. Cinnosti pro zajisténi bezpecnosti kritického prvku.

Bezpecnost technického zafizeni i technickych dél a jejich okoli lze zajistit jen kvalitnim
antropogennim fizenim [4,7]. Na zaklad¢ hospodarnosti je tieba predevSim provést snizeni rizik
v nejkriti¢téjSich mistech v rdmci prevence, i pfipravit odezvu a obnovu na rizika, kterd nejsou
vypotadana bud’ z divodu opomenuti nebo neznalosti v procesu projektovani a zhotoveni, anebo
preventivni opatfeni jsou velmi nakladna. Jedna se o velmi nakladnou ¢innost, a proto je nutna
vzajemna komunikace mezi vlastniky a provozovateli technickych d¢€l, vefejnou spravou, vetrejnosti a
médii [7].
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3 ZDROJE RIZIK U KRITICKYCH PRVKU DOPRAVNI INFRASTRUKTURY

Na zakladé vysledkii vyzkumu popsaného v pracich [4,5,8-13] se v soucasné praxi v souvislosti
s kritickymi prvky dopravni infrastruktury dily pouzivaji dale uvedené vybéry zdroji rizik ve spojeni
s ur¢enou entitou (technické zatizeni, komponenta, propojeni komponent apod.):

Zdroje rizik uréené bud’ legislativou, anebo zkusSenostmi pracovnika, ktery predmétny ukol
fesi.

Jen technické zdroje rizik v daném kritickém prvku dopravni infrastruktury. Vétsinou jde o
zdroje rizik spojené s: materidlem (splnéni pottebnych parametrd, dodavatelské vztahy —
nahradni material apod.); konstrukci a propojovanim komponent a zafizeni (nejsou
stanovené postupy, jsou pfitomné labilni nebezpecné latky apod.); vyrobnimi postupy, napf.
pii vyrobé slitin, svafovani, specifickém obrabéni atd.; a podminkami, které jsou nutné pro
kvalitni vyrobek, napf. jisty tlak, jista teplota ¢i jista vlhkost okolniho prostiedi atd.
Technické zdroje rizik a lidsky faktor. Jde o zdroje uvedené v bod¢ 2 a $patné provedeni
technickych ukonu pii provozu kritického prvku dopravni infrastruktury.

a zdroje organizaCnich havarii v kritickém prvku dopravni infrastruktury (tj. Spatna
rozhodnuti, pouziti nespravnych postupt atd.).

Zdroje rizik uvedené v bodech 2 az 4 doplnéné o zdroje rizik souvisejici s BOZP a s
pracovnim prostiedim.

Zdroje rizik uvedené v bodech 2 az 5 doplnéné o zdroje rizik z okoli kritického prvku
dopravni infrastruktury, tj. vnéjsi zdroje rizik.

Zdroje rizik uvedené v bodech 2 az 6 doplnéné o zdroje rizik spojené s propojenimi mezi
dil¢imi zafizenimi, komponentami a systémy (jde o zdroje rizik, které jsou spojené s
technickou integritou, automatizaci, vzdélavanim a dobrymi dovednostmi, ochranou
majetku, ochranou dat a informaci, ochranou specifickych znalosti, ochranou know-how,
ochranou good will, financemi, konkurenceschopnosti, kontinuitou provozu za podminek
kritickych a extrémnich apod.).

Z uvedeného vyplyva, ze v pripadech 1 az 6 jsou zanedbany mnohé zdroje rizik pro kritické prvky
dopravni infrastruktury. Je to zpisobeno skute¢nosti, ze v uvedenych ptipadech:

pri stanoveni rizik nejsou zvazovana vSechna vefejnad aktiva a vSechna aktiva kritického
prvku dopravni infrastruktury (tj. neni respektovan pftistup All-Hazard-Approach [3-5], ktery
je velmi naro¢ny na data, metody, znalosti, zkuSenosti a dobu provedeni),

je zanedbana systémova podstata kritického prvku dopravni infrastruktury,

nezvazuji se dynamické dopady vnéjsiho prostiedi na kriticky prvek dopravni infrastruktury,
které nasledné ovlivni konkurenceschopnost kritického prvku dopravni infrastruktury a
zajisténi obsluznosti uzemi v delsim ¢asovém intervalu (napf. Spatné postupy vetejné spravy
jsou zdrojem rizik pro kritické prvky dopravni infrastruktury).

Z hlediska potieb a ekonomického vyuziti zdroji je vSak pravdou, ze v tad¢ praktickych uloh
postacuje zvazovat jen nékteré zdroje rizik, protoZe cilem je bezpecné dil¢i technické zafizeni, a ne
cely kriticky prvek dopravni infrastruktury a jeho okoli. Proto je tfeba u kazdé ulohy spojené s praci
s riziky dulezité urceni cile (obrazek 1).

Jelikoz néktera technicka zafizeni (pojistovaci ventily, odpoustéci ventily apod.) ¢i nékteré
komponenty kritického prvku dopravni infrastruktury (tlakova zafizeni, klimatizace, fidici systémy
apod.) maji zasadni duleZitost pro bezpec¢nost kritického prvku dopravni infrastruktury, tak u nich
nestaci pracovat s riziky jen z hlediska samotné entity, ale je tfeba pracovat s riziky, ktera jsou dilezita
i z hlediska bezpecnosti celé¢ho kritick¢ého prvku dopravni infrastruktury). Jde o kriticka zafizeni,
kriticka spojeni, kritické komponenty a kritické systémy kritického prvku dopravni infrastruktury
[1,7,14], které vyzaduji specialni praci s riziky pfi umist'ovani, vystavbé, konstrukci a provozu [7,14].
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4 METODIKA PRACE S RIZIKY KRITICKYCH PRVKU DOPRAVNI INFRASTRUKTURY

Na zéaklad¢ komplexni analyzy a kritického posouzeni n€kolika tisic odbornych praci a vysledkt
z praxe, jejichz vysledky jsou v pracich [1-5,7], je nutné pii feSeni problémi bezpecnosti kritickych
objektd pouzit systémovy pristup (tj. zaméfit se na integralni riziko) a nejprve vybrat spravny koncept
prace s riziky (tj. kontext, v némz rizika sledujeme) a poté respektovat logicky model prace s riziky.
Kli¢ové koncepty inZenyrstvi zamétenych na bezpecnost jsou:
e Piistupy jsou zaloZené na riziku - intenzita praci a dokumentace je pfiméfena Grovni rizika.
e Odborny pfistup je zaloZen na tom, Ze se zvazuji jen kritické atributy kvality a kritické
parametry procesu.
o Reseni problémi se orientuje na kritické polozky — sleduji a ¥idi se kritické aspekty
technickych systémi zajiStujicich konzistenci operaci systému.
e Diraz na kvalitni inZenyrské postupy — musi se prokazovat spravnost zvolenych postupti v
danych podminkach.
e Zacileni na zvySovani bezpeCnosti - neustale zlepSovani procesit s vyuzitim analyzy
kotenovych pfi¢in poruch a selhani.

Snizovani jakéhokoliv rizika je spojeno se zvySovanim ndakladi, s nedostatkem znalosti,
technickych prostredkd, apod., a proto se v praxi hleda hranice, na kterou je unosné riziko snizit tak,
aby vynaloZené naklady byly jesté¢ rozumné. Tato mira rizika (uréita optimalizace) je vétSinou
pifedmétem vrcholového fizeni a vysledkem politického rozhodovani, pii kterém je z hlediska zajisténi
rozvoje nutné, aby se vyuzily soucasné védecké a technické poznatky a zohlednily ekonomicke,
socialni a dal$i podminky.

Rizika byla, jsou a budou a neustale se budou objevovat novéa. Rizeni a vyporadani rizik, které
zpUsobuji pohromy, vyzaduje rozmér a méfeni rizika, které berou v tivahu nejen fyzické skody, obéti a
ekvivalent ekonomickych ztrat, ale i socialni, organizacni a institucionalni faktory. Vétsina technik na
uréovani rizika nereprezentuje holisticky pfistup a nerespektuje, Ze riziko je rozdélené na lokalni,
regiondlni i statni Groven [4].

Pii praci sriziky si je tfeba uvédomit, Ze ukolem fizeni rizika je najit optimalni zptsob, jak
vyhodnocena rizika sniZit na poZzadovanou spolecensky pfijatelnou troven, piipadné je na této urovni
udrzet. Zakladni principy pii praci s riziky jsou: byt proaktivni; domyslet mozné dusledky; spravné
urCovat priority vefejného zajmu; myslet na zvladnuti problémi; zvazovat synergie; a byt ostrazity.

Podle Mezinarodni organizace pro standardizaci (ISO) kvalifikované fizeni rizik technického dila
musi: byt soucasti systému fizeni sledovaného technického dila; byt soucasti kazdého procesu
rozhodovani sledovaného technického dila; explicitné zvazovat nejistoty a neurcitosti v procesech a
podminkach sledovaného technického dila a jeho okoli; byt systematické a strukturované; vychazet
z nejlepsich dostupnych informaci; byt dynamické a vhodné reagovat na riizné zmény; byt uzptisobeno
mistnim podminkam a legislativnim pozadavkim; respektovat vliv ¢loveéka (lidsky faktor) na
technické dilo; a mit schopnost neustalého zlepSovani.

Pfi vyb&ru nastroji pro praci sriziky kritickych prvka dopravni infrastruktury zacilené na
bezpecnost jsou dle argumentt shrnutych v praci [4] rozhodujici dva faktory:

e Prvnim faktorem je poznéni, ze riziko je veliCina, ktera je mistné€ specificka, tj. zavisi jak na
pohromy), tak na vlastnostech aktiva ¢i souboru aktiv (zranitelnosti) v momenté vyskytu
pohromy. ProtoZze v Case jsou proménné, jak stavy aktiv ¢i souboru aktiv, tak i velikosti
Skodlivych jevii ¢i pohrom, tak z pohledu zvladnuti dopadt realizovaného rizika existuji tii
kategorie situaci, a to situace: normalni; nouzovd; a kritickd. S rostouci kategorii rostou
odborné, finan¢ni, organiza¢ni i personalni naroky na fizeni a vyporadani rizik spojenych s
témito situacemi. Proto zde hraje velkou roli legislativa, ktera uklada vlastnikim i
provozovatelim kritickych prvkt dopravni infrastruktury pozadavky na praci sriziky a
vefejné spravé pozadavky na dozor nad bezpecnosti ve vefejném zajmu [4]. Na zaklade
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analyz legislativy [4] je soucasna legislativa pfili§ obecna; neuvadi pozadavky na data a na
metody zpracovani dat, které zasadné urcuji kvalitu vysledku [15]. Z hlediska uplnosti je
teba uvést, ze v Ceské republice je na dobré trovni odezva na nouzové a krizové situace na
zaklad¢ zfizeni a stalého zvySovani tirovné IZS (integrovany zdchranny systém - zékon ¢.
239/2000 Sb.) a jadernd bezpecnost, ktera je pod trvalym dohledem Mezinarodni agentury
pro atomovou energii.

e Druhym faktorem je vybér typu rizika, ktery je tieba v feSené uloze sledovat, ktery zavisi na
urceni: pocCtu aktiv a jejich vyjmenovani, tj. jde o zvazeni, ktera vefejna aktiva a ktera
specificka aktiva kritického prvku dopravni infrastruktury v dané Gloze jsou dulezita; napf.,
zda jsou jimi i vykon, konkurenceschopnost, zisk aj.; a zda v dané uloze hraji roli vazby a
toky mezi vyjmenovanymi aktivy, tj. nesta¢i mechanicky koncept, ale je tfeba zvazovat
systémovy koncept.

Pro kratkodobé zajisténi bezpecnosti kritického prvku dopravni infrastruktury (napf. bezpecny
stav jednoduchého technického zatizeni), staci sledovat stav aktiva, tj. dil¢i riziko spojené s kritickym
prvkem dopravni infrastruktury. S ohledem na bezpec¢i lidi legislativa ve vyspélych zemich pozaduje
sledovat také bezpeci osob na pracovisti (BOZP), tj. jde jiz o sledovani dvou aktiv (Zivoty a zdravi
osob na pracovisti, kvalita pracovniho prostiedi), a to pomoci integrovaného rizika (tj. je zanedbana
vazba stroj — Clovék). Protoze technicka zafizeni, osoby na pracovi§ti a pracovni prostiedi jsou
provazang, je tieba pro stiednédobé a dlouhodobé zajisténi bezpecnosti sledovat vazby a toky mezi
uvedenymi dil¢imi systémy, tj. integralni riziko.

Proto pii vyb&ru nastroji pro praci s riziky (identifikace, analyza, hodnoceni, posouzeni, fizeni a
vyporadani) zacilenou na bezpe¢nost vybrané entity je tfeba v technické oblasti v piipadé kritickych
prvkt dopravni infrastruktury rozlisit nasledujici ulohy vybér nastroji pro praci s rizikem spojenym se
stavem technického zafizeni (cil — bezpecné technické zafizeni); vybér nastroji pro praci s rizikem
spojenym:

e se stavem technické komponenty (cil — bezpe¢na technicka komponenta),

e s vyrobnim procesem ¢i provozem (cil — bezpecny vyrobni proces nebo provoz),

e se stavem souboru procest v entité (cil — bezpecny soubor procesti v entit¢),

e s celym technickym dilem, tj. v nasem pfiipad¢ s kritickym prvkem dopravni infrastruktury
(cil — bezpecné technické dilo, tj. bezpecny kriticky prvek dopravni infrastruktury),

e s kritickym prvkem dopravni infrastruktury a jeho okolim (cil — bezpecny kriticky prvek
dopravni infrastruktury a jeho bezpecné okoli).

Na zaklad¢ vysledkti dosazenych a shrnutych v pracich [1-14,16] nestac¢i pii zajiStovani
bezpecnosti lidského systému v souvislosti s technickymi dily a technologiemi (tj. koexistence
technického dila s okolim béhem jeho provozu) jen orientace na technicka dila a jejich zafizeni,
protoze vybér nastroji pro praci sriziky zavisi na: charakteru sledované entity (tj. vybraného
technického zatizeni ¢i vyssich systémi technického dila, tj. kritického prvku dopravni infrastruktury);
charakteru prostfedi, ve kterém sledovana entita (tj. vybrané technické zafizeni ¢i vysSSi systém
technického dila) pracuje; rezimu, v jakém sledovana entita (tj. vybrané technické zatizeni ¢i vyssi
systém technického dila, tj. kritického prvku dopravni infrastruktury) pracuje; pozadavcich na provoz
entity (tj. vybrané¢ho technického zatizeni ¢i vysSich systému technického dila); také na tom, zda se
pozaduje feSeni kratkodobé, stiednédobé nebo strategické, tj. dlouhodobé.

Pokyny pro vybér vhodného nastroje pro jednotlivé tkoly jsou uvedeny v pracich [5,17]. Je
faktem, Ze ¢im vys$i typ nastroje je pouzit, tak tim vyssi jsou naklady (znalosti, finance, ¢as) na jeho
pouziti. Z vySe uvedeného vyplyva, Ze pro zajisténi bezpecnosti sledovanych kritickych prvka
dopravni infrastruktury je pro rozhodovani o rizicich nutno pouzit systémy pro podporu rozhodovani.

Pro rozhodovani o fizeni integralniho rizika slozitych systému, kterymi prvky dopravni
infrastruktury jsou, ve prospéch bezpecnosti se v praxi osveédcil systém pro podporu rozhodovani
(DSS) [4,5]. Vysledky, tj. DSS a stupnice pro hodnoceni rizik jsou pro: mosty v praci [9]; tunely
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v praci [10]; leti§t¢ v praci [11]; nadrazi v praci [12]; fidici systémy dopravy v praci [13]; a pozemni
komunikace v praci [8].

Hodnoceni konkrétniho piipadu, tj. hodnoceni souboru o¢ekavanych variant provozu kritického
prvku dopravni infrastruktury dle pfislusného DSS musi délat tym specialistG z riznych odbort
nezavisle; v praxi se osveédcil tym [18,19], ktery je sloZeny z pracovnika: vefejné spravy odpovédného
za bezpecnost Uzemi; vefejné spravy odpovédného za dozor nad provozem kritického prvku dopravni
infrastruktury; managementu kritického prvku dopravni infrastruktury, odpovédného za fizeni rizik;
odborné instituce pro posuzovani bezpecnosti kritického prvku dopravni infrastruktury — napft.
z technické inspekce; a Integrovaného zachranného systému odpovédného za odezvu na havarie a
selhani kritickych prvkt dopravni infrastruktury.

Principy roztfidéni integralniho rizika do kategorii pfijatelné, ALARP a nepiijatelné jsou detailné
popsany v ¢lanku [16].

5 GENERICKY MODEL RiZENI BEZPECNOSTI KRITICKYCH PRVKU DOPRAVNI INFASTRUKTURY

Kritické prvky dopravni infrastruktury jsou slozité systémy typu systémy systému, tj. jsou to
oteviené¢ vzajemné propojené systémy, jejichz povaha je socio-kyber-fyzicka (technickd) [7].
V Evropé k jejich fizeni pouzivame zpiisob Total Quality Management (TQM) [3,20,21], ktery je
zakladem ISO norem tfidy 9000, 14000 a dalSich. Pfistup TQM spociva v tom, Ze na procesu
zlepsovani kvality se musi podilet vSichni zaméstnanci, od fadovych zaméstnancti az po nejvyssi ridici
pracovniky. Proces zlepSovani jakosti vychdzi z impulsu podle potieb od zakaznika / ob¢ana. TQM
vychazi ztoho, ze trvala kvalita vyrobki a sluzeb se neda zajistit piikazy, kontrolou, dil¢imi
programy, organiza¢nimi nebo ekonomickymi opatfenimi, ale cilenym hledanim, méfenim a
hodnocenim pfi¢in toho, pro¢ se produktivita a kvalita nezvySuje [21]. Je to zpisob, pii kterém se
pozornost zaméfuje na procesy probihajici v instituci. Pfi implementaci TQM se ptfihliZi na specifika
instituce, protoze z diivodu ucinnosti musi odpovidat struktufe instituce. TQM se vyuziva v fizeni
podnikt (technickych dél), obci a regiontl.

Z pohledu zajisténi bezpecnosti sledovanych kritickych prvki a jejich koexistence s okolim po
celou dobu zivotnosti jde o uréeni velikosti pfisluSnych rizik a jejich roztiidéni do kategorii: pfijatelné
riziko; podminéné pfijatelné riziko, u kterého se navrhnou nutna opatfeni preventivni, zmirnujici,
reaktivni a obnovovaci; a nepfijatelné riziko, u které¢ho se navrhne bud’ vyhnuti dané ¢innosti, je-li to
mozné, anebo dal$i opatfeni v ramci krizového fizeni, ktera vyzaduji vyssi znalosti, vy$$i technické
vybaveni, vys$$i naklady, vys$i pfipravenost lidskych zdroji [4]. Proto musime riziko selhani
kritického prvku dopravni infrastruktury nejprve ur€it spravnymi nastroji.

Abychom zajistili bezpecnost technickych zafizeni i technickych dél, feSime problém
bezpecnosti systému systému [5,7], protoZe soubor propojenych bezpecnych systémi neni jesté nutné
bezpecny systém, protoze bezpeCnost systému systémill zavisi také na charakteru vzajemnych
propojeni mezi systémy. Disledkem vzajemnych zavislosti je to, ze defekt v jedné ¢asti technického
dila zpusobi selhani dalSich ¢asti technického dila a kaskadu dalSich dopadi. To znamena, ze kdyz
chceme zajistit bezpeCnost systému systémt, tak kromé bezpec¢nosti dil¢ich ¢asti technického dila
musime jesté zvlast sledovat soubor systému jako celek. Musime zjistovat: typy selhani systému
systémt;  provozni podminky systému systémd; vnitini vazby a jejich projevy; a charakteristiky
kritickych stavii systému systému.

Zvladani rizik v pfipad¢, Ze riziko neni pfijatelné, spociva dle [1-7] ve vybéru nckteré z dale
uvedenych alternativ: vyhnuti se riziku, tj. nezahajit nebo nepokraCovat v Cinnostech, které jsou
zdrojem rizika, kdyz to jde (lidska spole¢nost se miize bez technického dila obejit); odstranéni zdroju
rizik, tj. zabranéni vzniku pohrom, kdyz to jde (zvolit alternativu technického dila, ktera bude mit
méné zdroju rizik, anebo mensi rizika); snizeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétsich
pohrom, kdyZ to jde (aplikace zasad kultury bezpecnosti); snizeni zavaznosti dopadl rizika, tj.
piiprava zmirnujicich opatieni jako jsou varovaci systémy, systémy odezvy a obnovy; sdileni rizika, tj.
rozdéleni rizika mezi zacastnéné a pojistovny; a retence rizika.

Vyjednavéani s riziky vychdzi ze soucasnych moznosti lidské spolecnosti a spociva dle
[1,3,4,7] v rozdéleni rizik do kategorii, ve kterych se Cast rizika: snizi, tj. preventivnimi opatienimi se
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odvrati realizace rizika; zmirni, tj. preventivnimi opatfenimi a pfipravenosti (varovné systémy a jina
opatieni nouzového a krizového fizeni) se snizi nebo odvrati nepfijatelné dopady; pojisti; zajisti
opatienimi odezvy a obnovy, pro které se pripravi rezervy vSeho druhu; a pro ¢ast, ktera je nefiditelna
nebo pfili§ nakladna nebo malo Casta se ptipravi plan pro nepredvidané situace (Contingency plan).

K tomu se rovnéz ptipojuje rozdéleni zvladani rizik mezi vS§echny zic¢astnéné. Rozdéleni ve spravném
fizeni [3] se provadi tak, Ze se vychazi z toho, Ze za zvladani rizik odpovidaji vSichni zucastnéni (od
politikii pfes pracovniky spravy, vedeni technickych d€l az po techniky a obcany) a Ze zvladani
konkrétniho rizika se ptidéluje tomu subjektu, ktery je na to nejlépe ptipraven; obrazek 4.
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Obr. 4. Role zucastnenych spojené s bezpecnosti; SMS je systém vizeni bezpecnosti celku (safety
management systéem,).

Pii vybéru opatfeni na zvladani rizik je tfeba zajistit, aby naklady na zvladnuti rizik
nepievySily mozné Skody vyvolané realizaci rizika. Systém fizeni bezpeCnosti SMS (Safety
management system) kritického prvku musi obsahovat tkkoly uvedené na obrazku 5.
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Obr. 5. Ukoly uvedené v systému Fizeni bezpecnosti (SMS) kritického prvku.
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Podle soucasnych znalosti v souvislosti s bezpecnosti technického zatizeni ¢i technického dila,
tj. 1 kritického prvku dopravni infrastruktury, je nutné pfi sestavovani jeho konceptu, jeho umisténi,
projektovani, zhotoveni a provozu respektovat dale uvedeny postup, ktery propojuje normy a vysledky
tizeni rizik ve prospéch bezpecnosti, tj. pouzivat nastroje risk-based design, risk-based operation; risk-
based inspections, risk-based maintenance atd. [6], které propojuji normy a vysledky fizeni rizik.
Vlastni metodicky proces fizeni rizik ve prospéch bezpecnosti (fizeni bezpecnosti) je zobrazen na
obrazku 6.

1. ldentifikace

problémi

bezpeénosti
._

Proces fizeni rizik

zacileny na
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2. Hodnoceni
\_/ problémii
bezpeénosti
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bezpeCnosti

4. Implementace a
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—

3. Urceni ¢innosti pro
podporu bezpecnosti

Obr. 6. Rizeni bezpecnosti kritické entity.

Bezpecnost 1 zabezpeceni kritickych prvky dopravni infrastruktury je zasadni pro ochranu a
rozvoj lidi i statu, proto kazdy stat musi mit strategii na udrzovani a popf. i zvySovani bezpecnosti.
ProtoZze svét se dynamicky vyviji, tak mohou nastat podminky, na které nejsou limity kritického prvku
dopravni infrastruktury pfipraveny, a proto systémy fizeni bezpecnosti (i systémy fizeni zabezpeceni)
musi byt vzdy vybaveny opatienimi pro minimalizovani $kod v pfipadech, ze bezpe¢nostni opatieni a
bezpecnostni systémy selzou, anebo se vyskytne neidentifikované nebezpeci.

Minimalizovani §kod mtze mit podobu varovné a vystrazné signalizace, vycviku, pokyni a
procedur pro chovani v nebezpeénych situacich, nebo izolace nebezpe¢nych zatizeni od osidlenych
center. Opatfeni pfed nehodami v¢etné nouzového planovani musi byt vypracovano jesté pied tim, nez
je zafizeni spusténo do provozu. Pii vzniku havéarie by uZ na to nemuselo byt dosti Casu [5].

Kritické prvky dopravni infrastruktury jsou slozité socio-kyber-fyzické systémy s vysokym
poctem mnoha riznych propojeni. Podle projektu vSechny komponenty a propojeni maji své limity,
které jsou nastaveny na urcité podminky tak, aby spole¢né plnily zadany cil (interoperabilita) [1,2].
JelikoZz v dusledku dynamického vyvoje svéta se podminky meéni, tak se méni i podminky pro
interoperabilitu. Proto bezpecnost kritickych prvkti dopravni infrastruktury se méni v zavislosti na
podminkach.

V souladu s pozadavky OECD [22] a s vysledky pro technicka dila [5,8-13,23,24], kazdy
spravce kritického prvku dopravni infrastruktury musi mit program pro fizeni bezpe¢nosti kritického
prvku dopravni infrastruktury, ktery je zalozen na fizeni rizik, a to od projektovani, pies vystavbu az
po provoz [5,23]. Proto z divodu dulezitosti role kybernetické infrastruktury spojené
s automatizovanym systémem fizeni musi SMS také sledovat kybernetické zabezpeceni; obrazek 7
[13].

Hlavnim cilem zabezpeceni kritického prvku dopravni infrastruktury pfi automatickém fizeni
je, aby instrukce pro systémy ovladaci provoz kritického prvku dopravni infrastruktury byly jasné a
piesné, tj. aby nebyly ovlivnény jevy, které je zkresli.
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Obr. 7.  Model Fizeni bezpecnosti kritického prvku dopravni infrastruktury s automatizovanym
Fizenim v case [13]. Procesy: I- koncepce a vizeni; 2 - administrativni postupy; 3 - technické
zalezitosti; 4 - vnéjsi spoluprdace; 5 - nouzovd pripravenost; 6 - dokumentace a Setieni havarii; 7-
kybernetickeé zabezpeceni. Zpétné vazby: 1-4.

6 DOKUMENTACE A ODPOVEDNOST

Ze studia havarii a selhani technickych zafizeni a technickych dél [5,23-25], tj. i kritickych
prvki dopravni infrastruktury [9-13] (obecné entit) vyplyva, ze k témto nezddanym jevim doslo
v fad¢ pripadt kvuli nedostatecné dokumentaci procesti zobrazenym na obrazku 7 a nedostatecné
uréenym odpovédnostem. Proto fada nadnarodnich instituci (EU, IAEA, IATA, ICAO, OECD atd.) i
fada Ceskych zakonu (263/2016 Sb., 224/2015 Sb., 181/2014 Sb. atd.) pozaduje zpracovani
dokumentace ve formé bezpeCnostni zpravy (safety report), coz znamend, ze jde o dokument
podporujici bezpecnost sledované entity. Predmétny dokument je urCen pro ftidici c¢innost
provozovatele entity a pro potfebu prislusnych organd vefejné spravy (statni dozor) i pro informovani
vetejnosti. Jeho detailni popis je v praci [16].

V kazd¢ entité rozliSujeme zakladni urovné fizeni, které je nutné sladit, a to: politicka, strategicka,
takticka, operativni / funk¢ni a technicka [3]; detailni popis je v pracich [3,16].Podle védecké teorie
fizeni TQM [20,21] a dle dosavadnich zkuSenosti autord je tfeba v souvislosti s feSenim problému pii
stanoveni rozdéleni tkolll a odpovédnosti pii zajistovani bezpecnosti brat v ivahu moznosti, které
existuji na jednotlivych tirovnich fizeni. Moznosti jsou totiz dané jak pravomocemi, tak dostupnosti a
mnozstvim disponibilnich zdroji, sil a prostiedki které jsou potiebné k feSeni:

e na operativni urovni managementu technického dila 1ze uspé$né fesit dobie strukturované
problémy,

e na stiedni urovni managementu technického dila lze Uspé$né fesit strukturované i $patné
strukturované problémy, které nejsou spojeny s velkymi riziky pro technické dilo,

e na vrcholové urovni fizeni technického dila lze GspéSné feSit slozité i nestrukturované
problémy, kterd maji rizika, ktera lze ovladat za pouziti nastroji, které ma jen vrcholové
fizeni technického dila k dispozici,

e jen vzajemnou spolupraci vetejné spravy a vrcholového managementu technického dila lze
fesit slozité i nestrukturované problémy velkého rozsahu s velkymi riziky.

U technickych dél nadnarodniho dosahu je pak jesté nutna mezinarodni spoluprace.
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7 ZAVER

Ackoliv koncept integralni bezpecnosti se rozSifuje v praxi pomalu z divodi uvedenych
v praci [26], je tieba ho prosazovat, protoze do pojeti integralni bezpecnosti patii i Zivot podporujici
funkce, jejichz rizika s ohledem na zdravi ¢lovéka, ekosystémy a bezpecnost systému se minimalizuji.
Genericky model pro fizeni bezpe¢nosti kritickych prvkd dopravni infrastruktury ukazuje zplsob
fizeni rizik, aby se pfedeslo, anebo alespon zmirnilo moznym nezadoucim a nepfijatelnym dopadim.
Jde predevSim o zajisténi zvladnuti: slabin v zabezpeceni vici vné€jsim vliviim; vyskytu vnitfnich
nahodnych poruch systému; vyskytu vnitinich systémovych poruch zafizeni; poruch v procesech,
lidskych chyb, nedostatku zdroji; konfliktl mezi pozadavky na bezpecnost a zabezpeceni; chybné
nebo nedostateéné identifikace ovliviiujicich Ciniteld; chybné prace s riziky, volba metody, definice
stupnic, ohodnoceni rizika neodpovédnosti, nekompetence, zavislosti a nedivéryhodnosti fesitelskych
subjektl. V oblastech, kde jsou nadfazené systémy propojeny toky ¢i vazbami s podiizenymi ¢i
vedlej$imi systémy jde pfedevsim o zabranéni: pfenosu chybnych a matoucich informaci, tj. chyby na
vstupu nebo na vystupu systémd; pieruseni informacnich a materialovych tokd; vykonavani navzajem
se ovlivityjicich funkci; a porucham okolnich systémd a realizaci relevantnich pohrom.

V oblastech propojeni mezi jednotlivymi vrstvami systému fizeni bezpecnosti jde piedevsim o
zabranéni: aplikaci chybnych metodik pro identifikace ohrozeni a analyzy rizik z vyS$Sich Grovni
systému fizeni bezpecnosti (SMS); neporozuméni pozadavkiim a informacim z jiné vrstvy SMS;
pienosu poruchovych stavii v piipadé jejich vyskytt z jedné vrstvy do druhé; a nedodani vstupni
informace. Na rozhrani infrastruktury s okolnim prostfedim jde o zabranéni nepiedvidatelnym
udalostem a itokdim: zména podminek pro provoz ze strany statu; umyslna poskozeni; a cilené utoky.
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