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ZVYSENI BEZPECNOSTI OBJEKTU SE VZDUCHOTECHNICKYM SYSTEMEM PROTI
TERORISTICKEMU UTOKU S VYUZITIM CBR LATEK

ALES DUDACEK

INCREASE IN PROTECTION OF BUILDINGS WITH AIR-CONDITIONING SYSTEMS
AGAINST CBR TERRORIST ATTACKS

ABSTRAKT

Vzduchotechnické systémy maji vyrazny vliv na Sireni CBR ldtek v objektech. Nevhodné provedeni
vzduchotechnického systému vyraznou meérou zvysuje zranitelnost objektu vlivem teroristického titoku,
naproti tomu vhodnou tpravou vzduchotechnického systému miiZeme nejen omezit moZnost jeho
zneuZiti pri takovémto utoku, ale dokonce miizeme omezit i jeho ndsledky. Nedilnou roli sehrdvd i
pFipravenost persondlu na moznost takovéhoto iitoku. Prispévek vznikl s vyuZitim vysledkii iikolu SUJB
10/2003 Ochrana pred radioaktivnimi, chemickymi a biologickymi ldtkami.

KUlicové slovd: Bezpecnost objektit, CBR ldtky, NBC ldtky, vzduchotechnické systémy

ABSTRACT

Air-conditioning systems have distinct influences on the spread of CBR substances in buildings.
Unsuitable design of air-conditioning system increases markedly the vulnerability of the building to a
terrorist attack; on the other hand, by a suitable modification of air-conditioning system we are able
not only to limit a possibility of its abuse in the course of such an attack, but also even to reduce its
consequences. The preparedness of personnel to a possibility of such an attack has an unsubstitutable
role as well. The contribution was written with utilising the results of task SUJB 10/2003 Protection
against Radioactive, Chemical and Biological Substances.

Key words: Safety of Buildings, CBR Agent, NBC Agent, Air-conditioning Systems

Uvod

Jednou z moZnych variant teroristického ttoku je ttok s vyuZitim CBR latek proti objektim, at’ jiz
shromazd’ovacim, multifunkénim nebo z jiného pohledu vyznamnym. Pro takovou skupinu objektt se
béZné pouzivd oznaleni ,,objekty zvlastnitho vyznamu“. V poslednich letech doSlo ve vétsing
statl k vyraznému  posunu v posuzovani moznosti takovéhoto teroristického utoku proti
nejrizikovéj$im cilim.

Pii posuzovani moZnosti provedent ttoku s vyuZzitim CBR latek a hodnoceni jeho prub¢hu a nasledki
je jednim z klicovych prvki vzduchotechnicky systém pouzity v objektu. V modernich objektech
slouzi obvykle takovéto systémy pro topeni, vétrani a klimatizaci objektu. V zahrani¢i je obvykle pro
jejich oznaCovéni vyuZita zkratka ,,HVAC systémy*“, ktera jiZ zdomdcnéla i u nés.
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Vzduchotechnické systémy

HVAC systémy v objektech obvykle nepracuji se 100% vyménou vzduchu, to znamend, Ze Cést
vzduchu odsdvaného z vétranych prostor je po prichodu filtry znovu do prostorti vhanéna a Cast je
nahrazena Cerstvym filtrovanym vzduchem z venkovniho prostoru. Pomér cerstvého a obéhového
vzduchu je nastavitelny a zdvisi na provoznich reZimech systému a objektu. Minimalni procento
Cerstvého vzduchu je nastaveno tak, aby ve vétranych prostorech byly dodrzeny poZadované
hygienické a mikroklimatické poméry. Standardné se u HVAC systému pouZivd ,,béZnych*
protiprachovych ¢asticovych filtrd, jejichZ Gc¢inek na zachyceni CBR latek je miniméalni.

HVAC systémy v objektu se mohou stit vstupnimi body a distribuénimi systémy pro fadu
nebezpecnych kontaminantti véetné CBR latek. Spravné navrzené, instalované a udrZované systémy
filtrace a Cisténi vzduchu mohou naopak snizit G¢inky dniku CBR latek at’ jiZ uvnitf nebo vné budovy
odstranénim nebo alesponi vyraznym sniZenim koncentrace kontaminantii z dodavky vzduchu do
budovy.

Uvahy o funkci vzduchotechniky ve vztahu k teroristickym titokiim za pouZiti CBR ldtek musi brat
v uvahu nésledujici zdkladni varianty:
e vngjsi utok na budovu s nebo bez vyuZiti vzduchotechnickych systémut po ,.distribuci CBR
latek;
e vnitinf Gtok na budovu s nebo bez vyuziti vzduchotechnickych systémi pro ,,distribuci CBR
latek;
* vné&jsi masivni pouZiti CBR latek neorientované specificky proti posuzované budové.

Z M Ve

Pro omezeni moZnosti a dopadu CBR titoku je nutné feSit dvé zakladni problémové oblasti:
e pozadavky na upravu budov tak, aby byla sniZena pravdé€podobnost vzniku a ucinku
mimoradné udalosti s CBR latkami,
e pozadavky na rychlou a odpovidajici reakci, pokud k takovéto udalosti dojde.

N v

ProtoZe se tato problematika se netyka jen nové projektovanych objektd, je zapotiebi fesit doporuceni
postupu zahrnujici nésledujici oblasti:
e jak upravit stavajici ,,z4jmové* objekty tak, aby byla zajisténa vyssi ochrana ovzdusi,
® jak navrhovat nové objekty tak, aby byly Iépe zajisténé,
e jaké plany by mély byt pfedem piipraveny, aby pomohly rychle a efektivné rozhodnout o
dal$im postupu béhem CBR udalosti.

SniZovani zranitelnosti objektt CBR latkami Sifenymi vzduchem vyZaduje komplexni pfistup.
Rozhodnuti, kterd ochranna opatifeni by méla byt realizovéna, je potfebné zaloZit na profilu hrozby a
vyhodnoceni zabezpeceni budovy a jejich uZzivateld (obyvatel).

Zakladni opatieni pro zvySeni tirovné zabezpeceni proti CBR tutoku lze podle jejich povahy rozd¢lit do
Ctyt hlavnich kategorii:

co nedé€lat

fyzické zabezpeceni

ventilace a filtrace

udrzba, spréava, Skoleni a vycvik.

Co nedélat

Jakékoliv dpravy a opatfeni podniknuté pro zvyseni ochrany proti CBR ttoku nesmi mit nepiiznivy
ucinek na jednotlivé systémy budovy (HVAC, pozirni ochrana, bezpecnost osob apod.) nebo jeji
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obyvatele — uZivatele za normdlnich provoznich podminek (kvalita vnitiniho prostfedi v budove,
uroven bezpecnosti v piipad€ poZaru apod.). Pfed ndvrhem a realizaci uprav pro zvySeni ochrany pied
CBR ttokem je nutné dasledné posoudit dopad bezpecnostnich opatfeni na jednotlivé systémy objektu
i objekt jako celek.

Fyzické zabezpecleni

wev s

Mezi prakticky nejefektivnéjs$i opatfeni, jak zabranit CBR utoku, patii fyzické zabrdnéni piistupu
uto¢nika ke kliCovym a nejzranitelnéj$im mistim vzduchotechnického systému. Zabranéni tto¢nikovi
v pfistupu k cilovému zafizeni vyZaduje zejména fyzické zabezpeceni vstupl, skladii, pfistupii na
stiechy a do strojoven a technickych prostor a omezeni pfistupu k venkovnim vstupiim vzduchu do
HVAC systému budovy. Potfeba fyzického zabezpeceni kazdé budovy musi byt hodnocena
individudlng, protoZe také ohrozeni CBR ttokem je u jednotlivych budov rizné.

Nékterd opatfeni fyzického zabezpeceni, jako napt. dvetfe s blokovacim zafizenim do strojoven, jsou
levna a nebudou uZivatelim budovy na obtiZ. Tento typ opatieni mlze byt realizovan ve vétSiné
budov. Jind opatfeni fyzického zabezpeceni, jako napf. roentgenové zafizeni pro kontrolu zisilek a
bezpecnostni rdmy pro kontrolu osob, jsou drazsi nebo i nepohodlnd pro uZivatele. Takovato opatieni
by pfesto méla byt realizovana tehdy, kdyZ jsou po zvazeni ohroZeni a nasledki teroristického utoku
pfinosem. Ve vétsin¢ objektil jsou bez vétsich problémil aplikovatelnd nasledujici zakladni opatieni
fyzického zabezpeceni:

e zabranéni volného nekontrolovaného pfistupu k venkovnim ptivodim vzduchu,
zabranéni piistupu nepovolanych osob do strojoven technickych zatizent,
zabranéni nepovolanym osobdm v pfistupu na stfechy budov,
zajisténi miizek vétracich vyduch,
zavedeni bezpecnostnich opatfeni jako napf. hlidky, EZS a kamerové systémy na ochranu
napadnutelnych oblasti,
omezeni piistupu externiho persondlu do provoznich systémut budovy,
e omezeni piistupu k citlivym informacim o budovg,
® vSeobecna zlepSeni fyzického zabezpeceni budovy.

V piipadé novych objektt, a pokud je to realizovatelné tak i u stavajicich objektt, je vhodné izolovat
zvI4sté zranitelné prostory, kterymi jsou zejména vestibuly, podatelny, naklddaci rampy a oblasti
skladd.

Zabezpecleni venkovnich privodii vzduchu pred neoprdvnénym pristupem je jednim z nejdulezitéjSich
krokti pfi ochrané vnitiniho prostfedi budov. Venkovni vzduch vstupuje do budovy pfes tyto vstupy a
je HVAC systémem distribuovan budovou. Zavedeni CBR liatek do venkovnich piivodi vzduchu
umoziuje uto¢nikovi pouZit HVAC systém jako prostiedek pro disperzi latky po budové. Vetejné
piistupné venkovni piivody vzduchu umisténé pii nebo pod turovni terénu jsou nejrizikovejsi —
¢astecné v disledku své pristupnosti (cozZ také ¢inf jejich vizudlni nebo akustickou identifikaci snazsi)
a Castecné proto, Ze vétSina uniki CBR latek blizko budovy bude blizko zemé. Zabezpeceni
venkovnich piivodli vzduchu je zdkladni mezni ¢arou obrany pii omezeni externtho CBR ttoku na
budovu.

Pro ochranu venkovnich ptivodd vzduchu je efektivni vyuziti nasledujicich opatten:
e pfemisténi venkovnich pfivodi vzduchu do vefejnosti nepiistupného nebo alespon obtizné
piistupného mista,
¢ nadstaveni venkovnich pfivodd vzduchu do vysky min. 3,5 + 4 m,
e zakryti vstupu vzduchu naklonénou kovovou miizi tak, aby se zmenSila hrozba vhozeni
predméti do piivodu,
e vytvofeni bezpecnostnich zén kolem venkovnich piivoda vzduchu.
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Premisteni venkovnich privodii vzduchu. Nejvyhodnéjsi je pfemisténi piistupnych venkovnich ptivoda
vzduchu do vefejnosti nepiistupného mista. V idedlnim piipadé¢ by piivod mél byt umistén na
zabezpecené stfeSe nebo vysoké sténé. Nejniz$i hrana venkovnich piistupli vzduchu by méla byt
umisténa na nejvySsi dosazitelné drovni nad zemi nebo nad jakoukoliv blizkou pfistupnou drovni (tj.
vedlejsi opérnou zdi, naklddaci rampou, ndsténnym madlem apod.). Tato opatfeni jsou také vyhodna
pro omezeni neumyslného zavleCeni jinych typli kontaminantQ, jako napf. chemikalii z terénnich
dprav, do budovy.

Nadstaveni venkovnich privodi vzduchu. Jestlize pfemisténi venkovnich piivodi vzduchu neni
proveditelné, je mozné alespon nadstaveni vstupl bez vytvoreni vyraznéjSich nepiiznivych tc€inkl na
vykon HVAC systému. V zavislosti na rozpoctu, ¢ase a vnimané hrozbé mize byt nadstaveni vstupi
ptivodi venkovniho vzduchu konstruovano jako permanentni nebo docasné. Cilem je minimalizovat
moznost piistupu vefejnosti k nasdvacim otvoriim. Obecné tedy ¢im vysSi nadstaveni, tim 1épe, pfitom
je nutné uvazovat i konstrukéni omezeni (napf. nadmérnd ztrata tlaku, dynamické a statické zatiZeni
objektu apod.). Vyska nadstaveni 3,5 +4 m umisti vstup mimo béZny dosah jednotlivcd bez cizi
pomoci. Vlastni vstup do pfivodu by mél byt kryt naklonénou kovovou miizi tak, aby se zmensila
hrozba vhozeni pfedméti do piivodu. Obecné piijatelny je minimalni tklon 45°.

Vytvoreni bezpecnostnich zon kolem venkovnich privodii vzduchu. Preferovanou ochrannou strategif je
fyzické zabranéni v pfistupu k pfivodim venkovniho vzduchu. V pfipadech, kdy jsou venkovni
ptivody vzduchu vefejné pristupné a jejich premisténi nebo fyzické nadstaveni neni redlné, mize byt
efektivni alternativou vytvofeni obvodové bariéry, kterd brdni vefejnému pfistupu k oblastem
venkovniho piivodu vzduchu. Preferovano je Zelezné oploceni nebo podobné prithledné bariéry, které
nebudou piekazet vizudlni detekci teroristickych aktivit nebo uloZzeni CBR zdroje. Uzaviena oblast by
méla také zahrnovat otevienou ochrannou zénu mezi vefejné piistupnymi plochami a Zaluziemi
v ptivodu vzduchu. V tom piipadé budou jednotlivci pokousejici se vstoupit do téchto chranénych
oblasti ndpadnéjsi bezpecnostnimu persondlu a vefejnosti. Koncepci ochrany zlepsi i pouZiti
bezpec¢nostniho osvétleni a monitorovani ochranné zény uzavienym televiznim okruhem (CCVT)
nebo senzory naruseni.

Zabrdneni pristupu verejnosti do strojoven technickych zarizeni. Zabezpeceni strojoven technickych
zafizeni dzce souvisi s pfemisténim venkovnich pfivodi vzduchu. Strojovny technickych zatfizeni
mohou byt na jednom nebo vice mistech uvnitf budovy. Tyto oblasti poskytuji piistup
k centralizovanym mechanickym systémium (HVAC, vytah, voda atd.), véetné filtrti, klimatizac¢nich
jednotek, a odsdvacich zatizeni. Takova zafizeni jsou nachylna k poSkozeni a mohou byt proto pouZita
pro CBR utok. Piistup ke strojovnadm technickych zafizeni by mél byt piisn€ kontrolovan uzamcenim,
kédovymi kartami, EZS piip. dalSimi bezpe¢nostnimi opatienimi.

Zabrdneni verejnosti v pristupu na strechy budov. Piistup na stfechu budovy umoziiuje pfistup do
budovy a pitistup k pfivodim vzduchu a HVAC zafizenim (napi. HVAC jednotky, odtahy apod.)
umisténé na stieSe. Z hlediska fyzického zabezpeceni jsou stiechy obdobné jako jiné vstupy do
budovy a mély by také byt odpovidajicim zplisobem zabezpeceny.

Stiechy s HVAC zatizenim by se mély brat jako plochy (strojovny) technickych zafizeni. Oploceni
nebo jiné bariéry by mély omezit piistup z vedlejSich stfech. Piistup na stfechy by mél byt piisné
kontrolovan pomoci zdmki na kli¢, kédovych karet a podobnych opatieni. Evakuaéni vychod by mél
byt peclivé kontrolovan.

Zavedeni bezpecnostnich opatreni jako napr. hlidky, alarmy a kamery na ochranu napadnutelnych
oblasti. Tézko piistupné venkovni pfivody vzduchu a chrdnéné vstupy do strojoven nemohou za vSech
okolnosti zcela zastavit osobu rozhodnutou spachat dtok. Bezpecnostni persondl, senzory detekujici
vniknuti, CCTV kamery apod. mohou déle zvySit bezpecnost rychlym upozornénim persondlu na
poruseni bezpecnosti blizko venkovnich pfivodi vzduchu nebo jinych napadnutelnych mist.
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Izolace vestibulii, podatelen, naklddacich ramp a oblasti skladii. Vestibuly, podatelny (v€etné riznych
poStu zpracovavajicich oblasti), naklddaci rampy a jiné vstupni a skladové oblasti jsou misty, kde
mohou velkd mnoZstvi CBR latek vniknout do budovy a jsou z hlediska mozZného ttoku zvl4sté
zranitelné. M¢ly by tedy byt fyzicky izolovany od zbytku budovy. Dvefe budovy, vcetné dveii
vestibulu a dvefi naklddaci rampy by mély ziistavat v dob€, kdy se nepouZivaji, zaviené.

Pro zabranéni $iteni kontaminantu vypusténého do vestibull, podatelen a nakladacich ramp by jejich
HVAC systémy mély byt izolované a vyjmenované oblasti udrZovany v podtlaku ve vztahu ke zbytku
budovy, ale v pfetlaku ve vztahu k venkovnimu prostfedi. Fyzickd izolace téchto oblasti (dobie
utésnéné stény, podlahy a stropy, ut€snéné prostupy st€énami) je zdsadni pro udrZeni rozdilu tlaku a
vyZaduje specidlni pozornost pro zajiSténi vzduchotésnych hranic mezi t€émito oblastmi a pfilehlymi
prostorami. V nékterych uspofaddnich budov (napf. v pifpad€ vestibull s pfistupem do vytahu) bude
vytvofeni podtlakové diference piedstavovat problém. Kromé toho je neZddouci, aby vestibuly,
podatelny a naklddaci rampy sdilely vyduSny systém vzduchu a zpétné vétve systému s jinymi
oblastmi budovy. Nékterd z téchto opatfeni jsou snazsi v nové stavénych budovach nebo v budovich
prochézejicich rekonstruket.

Ptistup z oblasti vestibulu do dalSich ¢4sti budovy by mél byt pted jejich vstupem do zabezpecenych
oblasti omezen bezpe¢nostnimi kontrolami jak jednotlivct tak i zésilek. Velmi dtlezitd je izolace
vestibulli v budovich, kde jsou hlavni vestibuly piistupné vetejnosti. Podobné kontroly pfichazejici
posty by mély také byt pfed jejim dopravenim do bezpecnych oblasti budovy. Vedlejsi (bocni) vstupy,
které obchédzeji ur€ené kontrolni bezpecnostni body, by mély byt piisné kontrolovéany.

Zajisteni mrizek vetracich vyduchii. Podobné jako u venkovnich pfichodi vzduchu tak i miizky HVAC
vyducht, které jsou pfistupné vefejnosti a nejsou snadno pozorovatelné bezpecnostnimi sluzbami,
mohou slouZit jako cil CBR utoku. Timto typem CBR ttoku jsou nejvice napadnutelné objekty
s pristupem vefejnosti. Stanoveni zabezpeceni budovy miZe pomoci rozhodnout, kterd, jestli viibec
néjaka, bezpecnostni opatfeni realizovat pro zabezpeCeni mfizek vétracich vyducht. Je nutné dat
pozor, aby vybrané opatieni nepiizniveé neovlivnilo vykon HVAC systému budovy. Ochranné opatieni
pro miizky vyduchti zahrnuji zejména:

e premisténi miiZzek vyduchll na nepfistupna, piesto v§ak pozorovatelna mista,

e zvySovani bezpecnostnich opatieni (bezpecnostni sluzba nebo CCTV systém) blizko

napadnutelnych ochrannych miiZek vyduchd,
e nasmérovani piistupu vefejnosti do dostatecné vzdalenosti od ochrannych mfizek vyducht,

Mov

e odstranéni ndbytku a dalSich vizualnich piekazek z oblasti blizko ochrannych mtizek vyduchi.

Omezeni pristupu externiho persondlu do provoznich systémii budovy. Je nutné zabranit poskozeni
externim udrzbafskym persondlem, pracovnici persondlu budovy by méli doprovézet tyto jednotlivce
beéhem jejich sluzebni navstévy a méli by vizudlné kontrolovat jejich praci pied konecnym pfijetim
jejich sluzby. DalSim mozZnym feSenim je také zajiSténi poZadovanych sluzeb prostfednictvim
spolehlivého, ptedem ovéteného persondlu poskytujictho sluzby od provéfeného duvéryhodného
dodavatele.

Omezeni pristupu k citlivym informacim o budové. Ptistup k informacim o provozu budovy (v¢etné
zasobovani energiemi, systémi dopravy, planti a schémat poZarnich, zdchrannych a bezpecnostnich
systémd, procedur nouzovych ovladan{ apod.) by mél byt striktn€ kontrolovan. Takovéto informace by
se mély poskytovat pouze vybranym provéfenym osobdm uvedenym na pfipravenych seznamech,
dokumenty by mély mit ¢islované kopie apod.

VSeobecnd zlepSeni fyzického zabezpeceni budovy. Kromé vySe popsanych bezpecnostnich opatieni
pro HVAC systémy a jiné provozy budovy muizZe zlepSeni fyzického zabezpeCeni zvysit celkové
zabezpeceni budovy. Budova nebo komplex budov by mély mit bezpecnostni plot a kontrolovana
piistupovd mista. I ve vetfejnych budovédch, jako napf. muzea, které jsou svou povahou oteviend
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vefejnosti, musi byt piistup do takovych oblasti jako, jsou napf. strojovny, znemozZnén nepovolanym
osobam. Pokud neni budova povaZovana za pifistupnou vetejnosti, je podle okolnosti nutné zvézit, zda
nezakazat navstévnikiim vstup mimo vstupni oblast bez doprovodu. Je vhodné uvazovat zavedeni
nekolika tirovni zabezpeceného ptistupu.

Ventilace a filtrace

HVAC systémy a jejich komponenty by mély byt hodnoceny s ohledem na to, jaky maji dopad na
zranitelnost pfi aplikaci CBR latek. Relevantni otdzky zahrnuji kontroly HVAC systému, schopnost
HVAC systému ,Cistit“ budovu, ucinnost instalovanych filtrii, kapacitu systému ve vztahu
k potencidlnim zlepSenim filtri a vyznamnost nekontrolovanych prinikd do budovy. Jinym cinitelem
je napadnutelnost HVAC systému a jeho jednotlivych komponent, zejména kdyz je objekt vefejné
pifistupny. Pro budovy, které maji zabezpefeny piistup, mohou byt komponenty v interiéru
povazovany v zavislosti na drovni zabezpeceni za méné napadnutelné.

Zhodnocent riiznych variant vizeni HVAC systémii. Mnoho centralnich HVAC systémt ma energetické
fidici a kontrolni systémy, které mohou regulovat pritok vzduchu a tlaky uvnitf jednotlivych casti
budovy na zdkladé reakce na nouzovy stav. Nékteré moderni protipoZarni signalizacni systémy mohou
také poskytovat uZitecné schopnosti béhem CBR udalosti. V nékterych piipadech mizZe byt nejlepsi
alternativou reakce na ptredpoklddany tutok vypnuti HVAC a odsdvacich systémt a tak se vyhnout
zavleceni CBR latky zvenci. V jinych pfipadech miZe kontrola vnitiniho tlaku a pritoku vzduchu
zabranit Siteni CBR latky uvolnéné v budové a nebo i zajistit bezpecnost unikovych cest. Rozhodnuti
zavést nouzové alternativy fizeni HVAC systémi by méla byt u€inéna po disledném posouzeni
funkce HVAC systémi a dalSich bezpecnostnich systémi budovy. V tivahu musi byt brana i moznost
kontaminace okoli budovy apod. Nezbytnym ptedpokladem pro spravnou volbu reZimu funkce HVAC
systému je rychld identifikace toho, Ze viibec k CBR ttoku doslo a v jaké Casti objektu. V piipadé¢
chemickych a radioaktivnich materidld je jiz v soucasné dobé k disposici fada detektori schopnych
pomérné rychle odhalit pouZiti téchto latek. Podstatné horSi je situace v pripad¢ detekce pouZiti
biologickych latek, kde v soucasné dobé jsou moznosti znané omezené a nelze tedy prakticky
predpokladat vybaveni HVAC systéml takovou detekci pouZziti biologickych latek, kterd bude
schopna detekovat utok v redlném cCase.

Vstupni prostory, naklddaci rampy a podatelny by mély mit na odstranéni kontaminanti v pfipadé
zndmého tniku manudlné ovlddané (aktivované Skolenym persondlem) odsdvaci systémy
odcerpavajici vzduch do vhodnych oblasti.

Zhodnoceni filtrace. ZvySovani ucinnosti filtri je jednim z n€kolika opatieni, kterd lze predem
provadét pro zmirnéni nasledkti vnitintho i vnéj$tho tniku CBR latek. Rozhodnuti zvysit ucinnost
filtrace by vSak mélo byt ucinéno opatrné¢ a s dikladnym pochopenim jejich ochrannych omezeni.
Navrh filtrace budovy musi byt hodnocen s ohledem na realizaci nejvyssi tcinnosti filtrace, kterd je
kompatibilni s instalovanym HVAC systémem a jeho poZadovanymi provoznimi parametry. Obecné
zvysSend ucinnost filtrd poskytne i zlepSeni kvality vnitiniho prostiedi budovy. ZvySend ochrana pred
CBR aerosoly vSak nastane pouze tehdy, pokud narust dcinnosti filtrace se bude tykat rozsahu
velikosti ¢astic a fyzikalniho stavu CBR kontaminantu.

Zlepseni filtrace neni tak jednoduché jako pouhé nahrazenf filtri s nizkou ucinnosti filtry s dc¢innosti
vys$§i. Typicky filtry s vyS$i Gcinnosti maji vyssi tlakovou ztratu, coZ bude mit za nésledek urcitou
redukci prutoku vzduchu v systému. Pokles pritoku zavisi i na konstrukci a vykonu HVAC systému.
Pii pouziti filtrd s adsorbenty mohou byt tlakové ztraty jeste vetsi.

Integrita systému uchyceni filtri u HVAC systému ma nejvétsi dopad na instalovanou udcinnost
filtrace. SniZovani pruniku nefiltrovaného vzduchu kolem filtri, zplsobené Spatnym té€snénim mezi
filtrem a rimem je minimdlné tak duleZité jako zvySovani tcinnosti filtru.
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Vv v

Zavedeni vyS$$i dcinnosti filtrace poskytuje kromé zvySené ochrany pted teroristickymi CBR ttoky i
lepsi kvalitu vnitintho prostfedi. Naklady spojené s filtraci zahrnuji zejména periodické ndklady na
média filtri, ndklady na vyménu a likvidaci filtri a samozifejmé i ndklady na energii pro pohon
vykonngjsich ventilatord, nutnych pro piekondni vysSich tlakovych ztrdt ucinnéj$ich filtrd.
V nékterych ptipadech miZe byt nardst ndkladd na Zivotni cyklus filtrii s vy$si u€¢innosti kompenzovan
niz§imi ndklady na provoz a udrzbu vlastniho systému, ktery se méné¢ zanasi a mize tak dosahovat
vyS$$i Gcinnosti vytapéni i chlazeni. V piipad¢é zavedeni vysoce ucinnych casticovych filtrt (HEPA)
nebo adsorbért s aktivnim uhlikem, 1ze o¢ekdvat vyrazny narist celkovych ndklada.

Vedeni zpétného vzduchu vzduchovody nebo bez vzduchovodii. Pouziti vzduchovodii pro vedeni
vratného vzduchu nabizi urcité piistupové body pro zavedeni CBR latky. Vétraci otvory zpétného
vzduchu by mély byt umistény na dobfe viditelnych mistech, coZ snizuje riziko skrytého zavedeni
laitky do systému zpétného vedeni vzduchu. Systémy nevedeného vratného vzduchu (bez
vzduchovodll) obvykle uzivaji chodby nebo prostory nad podhledy jako cesty nebo sbérné komory
vratného vzduchu. CBR litky zavedené v kterémkoliv misté nad podhled do vratného systému se
budou s nejvétsi pravdépodobnosti vracet zpét do HVAC jednotky a bez vysoce ucinné filtrace pro
konkrétni latku potom opétné distribuovat do uZitnych oblasti. Budovy by mély byt navrZeny tak, aby
se minimalizovalo smichdni vzduchu mezi riznymi ,,bezpecnostnimi‘“ zénami klimatizace, coz lze
¢aste¢né dosdhnout omezenim sdilenych zpétnych vétrnich cest.

PouZiti mdlo propoustéjicich rychle piisobicich klapek (hraditek). Rychla reakce jako napt. rychlé
vypnuti HVAC systému obvykle zahrnuje nejen vypnuti ventilatorti, ale i uzavirani rznych klapek,
zejména téch, kterd 1idi tok vnéjsiho vzduchu (v ptipad€ externiho CBR tniku). Pii vypnuti HVAC
systému miZe byt tlak vbudové ve srovnani s venkovnim tlakem stdle negativni, coZ zplsobi
vtahovani venkovniho vzduchu do budovy pfes riizné otvory a netésnosti vcetné netésnosti v HVAC
systému. Tyto cesty nasavani vnéjsiho vzduchu by mély byt minimalizoviany, mimo jiné i pouZitim
mélo propustnych klapek (hraditek).

Vzduchotésnost budovy. Vyznamna mnoZzstvi vzduchu mohou vstoupit do budovy infiltraci ptes plast
vnéjsiho CBR utoku. Redukce prusaku vzduchu je zéleZitosti tésné konstrukce budovy v kombinaci
s vytvafenim pfetlaku v budové. I kdyZz je vytvafeni pfetlaku v budové hodnotnou strategii CBR
ochrany v jakékoliv budovg, je pravdépodobné, Ze bude efektivnéj$i v budoveé s minimem netésnosti.
Aby byla tato ochrana efektivni, musi byt vzduch ptivadény do budovy pro dosaZeni pietlaku uc¢inné
filtrovan pro danou CBR latku. Pfesto, Ze zvySovani vzduchotésnosti exitujicich budov je ve srovnani
snovymi stavbami vyrazn€ problematictéjsi, pfesto by se o ném mélo vaZné€ uvaZovat. ZvysSeni
vzduchotésnosti budov musi byt vzato v tivahu pfi ndvrhu vétrani objektu za normdlnich provoznich
podminek tak, aby nedoslo ke zhorSeni mikroklimatickych podminek v objektu.

Udrzba, havarijni pfipravenost a Skoleni

,Havarijni* pldny, politika a postupy. VSechny budovy by mély mit aktudlni plany nejen pro piipad
mimofadnych udélosti zplsobenych poZirem, pocCasim apod., ale ve svétle minulych zkuSenosti
s antraxem a podobnymi hrozbami ve Spojenych stitech i dalSich zemich by mély byt tyto plany
aktualizovany tak, aby uvazovaly scénafe CBR utokl a procedury s tim spojené. Jednd se zejména o
preddvani instrukci obyvatelim budov, identifikaci vhodnych oblasti tkrytu v misté (jestliZe existuji),
identifikaci vhodného pouziti a vybéru osobnich ochrannych pomticek (tj. odév, rukavice, respiratory),
fizeni evakuace a dal$i postupy pii takovychto mimotfddnych udélostech.

v

Plany by mély byt co nejkomplexnéjsi, ale, jak bylo popsdno vyse, pfistup k nim by mél byt chranény
a omezeny. Vhodnym zplisobem navrzené postupy mohou mit velky vliv na moZnost obyvatel preZit

187



-----

-----

RUSKO, M. — BALOG, K. [Eds.] 2007:

Manazérstvo zZivotného prostredia 2007 vV A V Management of Environment “2007

2o VII. konferencie so zahrani¢nou ucast'ou konanej 5. - 6. 1. 2007 v Jaslovskych Bohuniciach

Proceedings of the International Conference, Jaslovské Bohunice, 5-6 January 2007
Zilina: Strix et VeV. Prvé vydanie. ISBN 978-80-89281-18-3.

v ptipadé CBR dtoku. Nezbytnou podminkou je i Skoleni zaméstnancl, zejména téch, ktefi maji
b&hem udélosti konkrétni zodpovédnost.

Skoleni zaméstnancii iidrzby HVAC. Je potfebné provadét pravidelna $koleni persondlu provozu a
udrzby HVAC systémi vénovand provozu a udr7zbé systému. Tato Skoleni by méla zahrnovat i
postupy, které je potiebné dodrZet v ptipad¢ podezieni na unik CBR latky. Soucasti Skoleni by mély
byt také zdravotni a bezpecnostni aspekty pro udrzbéisky persondl.

Preventivni udriba a postupy. Mé&ly by byt zavedeny a dodrZovany postupy a harmonogramy
preventivni ddrZby vcetné cisténi a udrzby komponent ventilacnich systémil. Nahradni filtry,
soucastky apod. by mély dodat zndmi vyrobci, a mély by se pfed instalaci provéfit. Je dalezité, aby
ventila¢ni systém byl udrZovan a ¢iStén podle podrobného popisu vyrobce.

ZAVER

Prioritnim a relativné malo ndkladnym opatfenim pro sniZeni zranitelnosti stavajicich objekti a
vzduchotechnickych systémi je zajisténi fyzické bezpecnosti zejména ve vztahu k omezeni piistupu
k otvorim pro pifivod vzduchu a klicovym komponentdim vzduchotechnickych systémi (strojovny,
...), déle pak zajiSténi poZadované t&€snosti systému a spravné funkce jeho jednotlivych komponent
(klapky a jejich tésnost atd.). Neméné duleZitd je moZnost rychlé volby pozadovaného provozniho

rezimu (vypnuti, zapnuti, zm&na vykonu pro dosaZeni poZadovanych tlakovych pdsem apod.)
povétenym pracovnikem.

Zména pouzitého systému filtrace vzduchu, tj. zejména prechod od ,klasickych® ¢asticovych filtri
k HEPA filtrm a doplnéni ,,chemické* filtrace neni u naprosté vétSiny stavajicich objektd a systémi
mozna bez vynaloZeni vysokych nakladii vyvolanych nutnosti vymény ventildtorti z divodu vyrazné
vétsich tlakovych ztrat a malé rezervy vykonu u stavajicich systémd.

Nepfipravenost persondlu a nasledné Spatné zvoleni funkéniho reZimu vzduchotechnického systému
pti CBR ttoku miiZze vyrazné zhorSit situaci v objektu. Zejména v ptipadé pouziti biologickych latek
uvnitt objektu miiZze nevhodnou funkci vzduchotechnického systému dojit ke kontaminaci vnéjsiho

prostoru. Naopak volba vhodného reZimu vzduchotechnického systému podle pfedem pfipraveného
scénafe muZe vyznamnou mérou omezit rozsah a nasledky CBR ttoku.
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