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ABSTRAKT

Pro Fizeni veci verejnych je nutné zndt rizika systému systémi, ktery je souborem vzdjemné
propojenych podsystémui. Diisledkem zdvislosti jsou spletité retézce neZddoucich jevii, které vznikaji
pri selhdni jednoho ¢i vice podsystémii. Pro systém systémii lze pomérné jednoduse stanovit
integrované riziko, které vsak nezohlednuje vzdjemnou zdvislost podsystému, a proto neni prilis
vhodné pro Fizeni. Urceni integrdlniho rizika, které je urceno systémovym pristupem znamend
stanoveni casové a mistne specifického reseni pro systém systémii. Vhodnym ndstrojem pro jeho
urcovdni a pro rozsireni znalosti v prislusné oblasti se jevi zpracovdni pripadovych studii.

Klicovd slova: Systém systémii. Vzdjemnd zdvislost. Integrované a integrdlni riziko. Pripadovd studie.

ABSTRACT

For public affairs governance there are necessary to know the risks of the systems system that is a set
of dependable subsystems. The results of dependences there are confused chains of unfavourable
phenomena that originated at failure of one or more subsystems. For systems system there is possible
relatively simply to determine the integrated risk that does not consider dependability among
subsystems, and therefore, it is not too suitable for governance. The determination of integral risk
assessed by system approach means an assignment of time and site specific solution for systems
system. Suitable tool for its determination and for knowledge enlargement at appurtenant domain
there are appeared the case studies processing.

Key words: Systems system. Dependability. Integrated and Integral Risk. Case Study.

1. Uvod

Zakladnim cilem fizeni véci vefejnych je zajistit v lidském systému pfijatelnou tiroven bezpeci, které
v sobé inherentné¢ obsahuje dostatenou urovenn udrZitelného rozvoje. ProtoZe nelze zanedbat
skutecnost, Ze lidské zdroje jsou omezené a soubor opatieni ,,bezpecnost™, ktery zajistuje bezpeci néco
stoji, tak bezpe¢i odpovida stavu lidského systému, ve kterém mezni ndklady na prevenci se rovnaji
meznim ndkladim na odstranéni $kod zplsobenych pohromami (tj. ndkladim na odezvu a obnovu).
Takto definovand droven bezpe¢i je ekonomickym optimem pro lidsky systém.

Nastroje fizeni jsou normativni, ekonomické, etické a instituciondlni. Opiraji se o monitoring,
soustavu indikdtori pro posuzovani ucinnosti aplikovaného souboru opatieni a o cile existujicich a
ustavenych procest v lidském systému. Spravné fizeni zajiStuje zvySovani Gc¢innosti souboru opatfeni
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tak, aby dochézelo k ristu ekonomického potencidlu a tim i ke zvySovani konkurenceschopnosti
instituci 1 statd.

Spravné fizeni véci vefejnych zaméfené na bezpec¢i a udrZitelny rozvoj je fizeni bezpecnosti majici
formu procesniho a projektového fizeni, které je koordinované z drovné stitu [1,2]. Pro potieby fizeni
bezpecnosti a rozvoje tizemi se monitoruji droveil bezpeci, pohromy, existujici ohroZeni, rizika apod.
a piipravuji se podklady pro rozhodovani tak, aby se zajistila bezpe¢nd komunita, bezpe¢né tizemd,
bezpetny stit atd. Rizeni véci vefejnych se opird o kvalifikované pldnovani a zahrnuje
v nejobecnéjSim pojeti vedeni, spravu, ovladdani a tfedni projedndvani véci dileZitych pro bezpeci a
udrZitelny rozvoj. Predstavuje uvédomélou cinnost lidi sméfujici k nastaveni, urovdni a kontrole
priubéhu procest pro dosaZeni urcenych cilti. Uvadi do souladu jednotlivé ¢innosti a plni vSeobecné
funkce celku, tj. stitu / izemi / objektu / organizace apod. [1].

Z hlediska soucasného pozndni fizeni véci vefejnych ma tfi propojené drovné, a to strategické fizent,
fizeni procest a operativni fizeni. ZvIast’ dileZité je fizeni procest, které neni rutinni, ale je procesem
feSeni problému (Problem Solving Process), které se diisledn€ opira o fizeni rizik ve prospéch bezpeci
a udrzitelného rozvoje v dynamicky se ménicim svété. Rizika se vypotradavaji ve prospéch bezpe€nosti
(Risk Governance). To znamend, Ze pfi fizeni bezpe€nosti se pouZivd optimalni soubor opatfeni na
vyporadani se s riziky s cilem zajistit bezpeci a udrzitelny rozvoj chranénych zajmt s ohledem na
dostupné zdroje, sily a prostiedky, pficemZ respektuje princip predbéZné opatrnosti. To znamena, Ze
operativni fizeni zamétené na plnéni jednotlivych funkci je koordinovéano v ramci, ktery je urcen cilem
stanovenym v procesu, do kterého funkce spadaji. Rizeni procesti (procesni fizeni) je koordinovano
v rdmci, ktery je uréen cilem stanovenym v projektu, do kterého procesy spadaji. Rizeni projektii
(projektové fizeni) je koordinovédno v rdmci, ktery je urcen cilem stanovenym v programu, do kterého
projekty spadaji. Programy jsou stanoveny a koordinovdny strategickou koncepci pro rozvoj
sledovanych oblasti [1].

Z vySe uvedeného vyplyvd, Ze zdkladem procesniho, projektového i programového fizeni je
vypordddni rizik ve prospéch bezpe€nosti. JelikoZ v praxi nyni Casto feSime problémy systému
systémi (lidsky systém, systém kritickd infrastruktura, Zivotni prostredi, lidska spolecnost, ¢loveék
apod.), tak se budeme dale zabyvat hodnocenim rizik v téchto ptipadech.

2. Charakteristika systému systému

Problém fizeni bezpecnosti lidského systému, systému kriticka infrastruktura, Zivotni prostredi, lidska
spole¢nost, Clovék apod. spocivd v tom, Ze sledované systémy se sklddaji ze vzdjemné propojenych
podsystémil. Je duleZité si uvédomit, Ze vzdjemné propojeni znamend zdvislost. Bezpecnost kazdého
systému ¢i podsystému chdpand jako soubor opatieni, kterymi se zajiStuje bezpecny systém i
podsystém, ktery se mtize udrzitelné rozvijet, pochopitelné zavisi na naturelu systému ¢i podsystému a
inherentné v sob¢ zahrnuje ochranu predmétného systému ¢i podsystému. Bezpecnost systému, ktery
je souborem vzdjemné zdvislych podsystémit je predurcéend nejen bezpecnosti jednotlivych
podsystémii, ale také charakterem vzdjemnych propojeni.
Podle priace [3] propojitelnost znamena zavislost mezi asponi dvéma podsystémy. Prostiednictvim
tohoto spojeni stav jednoho podsystému ovliviiuje nebo koreluje se stavem jiného podsystému.
Uvedenou definici 1ze jesté rozsitit o podminku vzdjemného sdileni nékterych fyzickych prvki nebo
procesii, pricemz tyto prvky nebo procesy mohou byt situovdny v uréité tizemni oblasti. Proto
vzajemna zavislost v izemi muZe byt fyzicka, kybernetickd, logickd a izemni. Pfitom plati:
1. Diléi podsystémy jsou fyzicky vzdjemné zdvislé, jestliZe stav jednoho znich je zdvisly na
materidlnim vystupu podsystému druhého.
2. Kybernetickd vzdjemnd zdvislost znamend, Ze stav jednoho podsystému zdvisi na informacich
zjiného podsystému. Kybernetickd vzdjemnd zavislost predpokladd existenci informacéniho
podsystému.
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3. Podsystémy jsou tzemné vzdjemné zavislé, jestlize udélosti v tzemi mohou ménit stavy
podsystémdi.

4. Logickd vzdjemnd zdvislost znamend, Ze stav jednoho podsystému zdvisi na stavu jiného
podsystému, pficemZ mechanismus propojeni neni fyzicky, kyberneticky nebo dzemni. Jedna se o
zavislosti prendSené pres toky, kterymi jsou predpisy, finance, legislativa apod., napt. se muze
jednat o finan¢ni trhy.

V disledku vzajemné zavislosti porucha ¢i selhdni jednoho podsystému zptisobi poruchu ¢i selhdani
podsystému druhého. Tento fakt pfispiva ke kriticnosti systému, ktery je souborem podsystémt. Proto
nestaci zajiStovat podsystémy oddélené, ale je tieba zajiStovat cely soubor podsystémut systémove,
coZ v praxi znamend hledat feSeni problému BEZPECNOST SYSTEMU SYSTEMU [4].
Realitou je, zZe kazdy podsystém i cely soubor takovychto podsystému je sloZity dynamicky systém
s ur¢itou rovni pfizplisobivosti. Pro zajisténi jeho stability a funk¢nosti se musi znat prahova hodnota
— kriti¢nost, kterd urcuje stav, pfi kterém systém nezajiStuje ocekdvané funkce v poZadovaném case,
misté a v pozadované kvalité. Pti aplikaci poznatkt z fizeni bezpe€nosti systému systémd [4] je soubor
podsystémil v dzemi kriticky, kdyZ je pouze schopny zajistit ¢innosti, pfi kterych je jest¢ zajiSténo
preziti lidi v izemi. K tomuto ucelu je tfeba udélat analyzy podsystémul, sledovat vzajemné zavislosti
mezi podsystémy a fizeni bezpecnosti systému systému zaméfit tak, Ze respektuje jak podminky
funkénosti pro jednotlivé podsystémy, tak podminky nutné pro funkénost systému, ktery je souborem
podsystémil.

3. Vlastnosti, které ovliviiuji chovani podsystémii i systému

Z hlediska cila fizeni véci vefejnych nds predevsim zajima chovani subsystémi i systému, ktery je
souborem vzdjemn¢ propojenych podsystému. Jde o to, jak je spolehliva stabilita chovani podsystémut
i systému, ktery je souborem vzdjemné propojenych podsystémut. Spolehlivost (dependability)
podsystému i systému, ktery je souborem podsystémt, znamend, Ze podsystém Ci systém plni
stanovené poZadavky po stanovenou dobu pi¥i zachovdni stanovenych parametrii podsystému (i
systému. Tato souhrnnd vlastnost je pro analytické ucely nepraktickd, a proto se rozkladd do dvou
zdkladnich vlastnosti, kterymi jsou zranitelnost a odolnost. K dosaZeni urcité trovné spolehlivosti
podsystémil i systému, ktery je souborem podsystémil se musi zvaZzit jednat zranitelnosti od moznych
pohrom (u systému, ktery je souborem podsystémi vcetné zavislosti vyvolanych vzdjemnym
propojenim) a jednak schopnosti a moznosti ¢lovéka zajistit jistou odolnost.

Odolnost je treba chdpat jako jistou funkcni schopnost podsystému ci systému, ktery je souborem
podsystému plnit iikoly i za abnormdlnich a kritickych podminek. Pro dosaZeni tohoto stavu je nutné,
aby podsystémy ci systém, ktery je souborem podsystémii mély urcitou adaptacni kapacitu.
Spolehlivost je projektovanou vlastnosti a vztahuje se nejen k normdlnimu stavu, ale i ke staviim
abnormadlnim a kritickym, ve kterych prostfednictvim adaptacni kapacity subsystému ¢i systému, ktery
je souborem podsystéml zajiStuje zadouci reakce i pfi wurCitych typech kritickych stavu.
V antropogenni oblasti jsou obvykle v projektovani, vystavbé a provozovani zvazeny kritické stavy
ocekdvané, tj. predvidatelné, jejichz dopady by byly vysoce nepfijatelné (tj. uplatituje se princip
pfedb&zné opatrnosti). Nicméné€ mohou nastat kritické stavy, které jsou nepiedvidatelné nebo jsou
disledkem zdvazné chyby obsluhy a ty mohou pfejit do nezddoucich / nepfijatelnych, tj. i krizovych
stavl, viz obrdzek 1. Krizovy potencial se da vyjadfit jako soucasné plisobeni spoustéciho faktoru
(spoustécich faktorti) a nestabilnich podminek prostfedi podsystému ¢i systému, ktery je souborem
podsystémil.
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Obr. 2. Vztah mezi kritickym a krizovym stavem

Podobné jako u rizika se hodnoti pravdépodobnost jeho vyskytu, tak i u krizového potencidlu se
hodnoti pravdépodobnost vyskytu krizového stavu, a to véetné¢ hodnoceni jeho dopadi, které se
chdpou ve formé zavaZznosti naruSeni funkei ¢asti a procesti subsystému ¢i systému, ktery je souborem
podsystémi.

Ze spolehlivosti vyplyva, Ze podsystémy ¢i systém, ktery je souborem podsystémd, jehoZ podsystémy
hraji klicovou roli ve spolecnosti, protoZe ovliviluji rozhodovaci cyklus vefejné spravy a politickou a
socidlni soudrZnost a napomdhaji v odstraiiovani fyzickych a psychickych skod, je velmi sloZitd, a
tudiZ zranitelna. Proto by se v hodnoceni mély vZdy charakterizovat a popisovat tfi zdkladni vlastnosti
podsystémil ¢i systému, ktery je souborem podsystémi, a to:

- pruznd odolnost (resilience),

- zranitelnost,

- schopnost adaptace.

JelikoZ kazdy podsystém ¢i systém, ktery je souborem podsystémi je sloZity socio-technicky systém,
ktery obecné ma toky hmoty, energie a informaci a zpétné vazby vcetné recykli), tak nize uvedené
definice na tento piistup reaguji:

1. PruZnd odolnost:

PruZzna odolnost je schopnost podsystému ¢i systému absorbovat a vyuZit odchylky a zmény tak, Ze
ptetrva ve své funkcnosti, aniz by doslo ke kvalitativnim zméndm jeho struktury [5].

Pruzné odolnost je mirou takového rozsahu odchylek, které systém miZe absorbovat pied pfechodem
z jednoho stavu do jiného [6].

PruzZna odolnost je mirou rychlosti ndvratu systému do rovnovazného stavu [6].

Pruzné odolnost je rozsah odchylek, které systém muZe absorbovat, aniZ by se zménila jeho stabilita
[6].

Pruzna odolnost ur€uje pfetrvavani reakci v systému a je mirou schopnosti systému absorbovat zmény
stavu [7].

PruzZna odolnost je mirou rychlosti zotaveni se z odchylek [8].

2. Zranitelnost:

Zranitelnost se vyjadiuje jako vztah mezi expozici (vystaveni) podsystému ¢i systému ohroZeni od
Zranitelnost je mira zkuSenosti systému, subsystému nebo prvku se $kodami, ke kterym dojde pfii
vystaveni Skodlivému jevu, ktery vyvola stressor (pohroma) nebo odchylka [10].

Zranitelnost vyjadiuje miru mezi vystavenim systému ¢i podsystému nenaddlym jevim a zatézi, a
obtiZnosti, ktera je spojend s jejich zvladnutim [11].

Zranitelnost vyjadfuje schopnost systému ¢i podsystému reagovat na vyskyt Skodlivé neZadouci
udalosti [12].

Zranitelnost je vysledkem kombinace vystaveni, odolnosti a pruznosti [13].

3. Adaptace:
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Adaptace se vztahuje k nepldnované reaktivni odezvé systému C€i subsystému na uddlosti nebo
podminky s cilem vyhnout se nepfijatelnym dopadiim prostiednictvim predjimajicich reakci [14].
Adaptace zahrnuje zmény v systému nebo podsystému jako vysledek reakce na projevy vnéjsich sil
nebo odchylek [15].

Pii projektovdani subsystémit jsme zatim z pohledu zajisténi bezpecnosti lidského systému resili

problém zajisténi funkcnosti jednotlivych subsystémii. Z hlediska soucasného poznani pfed ndmi dnes

stoji minimdlné dva nésledujici dkoly:

1. Resit problém funkénosti souboru vzdjemn& propojenych (tj. zavislych) subsystémi (tj. systému
systémil) za normélnich, abnormalnich a kritickych podminek.

2. Vyhledat kritické stavy systému systému, které jsou nepfedvidatelné nebo jsou disledkem
zavazné chyby obsluhy a za jistych podminek mohou pfejit do vysoce nezddoucich a vysoce
nepfijatelnych stavi, tj. do stavl, ve kterych je ohroZzena samotna existence lidi a které obvykle
oznacujeme jako krizové.

Proto se dnes u systému systémull posuzuje pruznd odolnost (resilience), zranitelnost a schopnost

adaptace s tim, Ze:

- pruZnd odolnost systému systémi je mirou schopnosti systému systému absorbovat zmeény stavu
vyvolané moZnou pohromou (vietné interakci),

- zranitelnost systému systémil je neschopnost systému systémi reagovat na vyskyt mozné pohronty
(véetné interakc)i,

- adaptace kritické infrastruktury je schopnost systému systému prizpiisobit strukturu prvkii, vazeb
a toku systému systémii tak, aby dopady pohromy (vietné interakci) nebyly pro systém systémii
neprijatelné.

4. Metodika pro hodnoceni rizika systému / podsystému

Riziko vyjadtuje pravdépodobnou velikost nezadoucich / nepfijatelnych dopadii (ztrat, Skod a djmy)

pohromy o velikosti ohroZeni na chranéné zdjmy systému ¢i podsystému za stanoveny ¢asovy interval

(napf. 1 rok) v ur¢itém misté (je vZdy mistné specifické). Slovo pohroma je pouZivdno v obecném

smyslu a zahrnuje vSechny jevy, interakce i Cinnosti, které plisobi nebo mohou zplisobit nezZadouci

chovani systému ¢i podsystému, jehoz dasledkem jsou ztrity, Skody, selhdni funkénosti, vypadky

¢innosti apod.

Riziko zavisi jednak na ohroZeni a jednak na zranitelnosti chranénych z4jma v daném misté (4j. na

citlivosti kazdého jednotlivého chranéného zdjmu v daném misté vuci fyzikalnim projeviim pohromy

v daném mist¢). Vyjadfuje moZnost toho, co by se mohlo stit, viz ddaje shrnuté v pracich [15-17].

Z uvedené skuteCnosti vyplyva, Ze pro kazdé fizeni je dileZité znét riziko, a to v pochopitelném

vyjadfeni. V praxi vefejné spravy se osvédcilo vyjadieni rizika ve formée tdaje, Ze na zdklad¢€ analyzy

a hodnoceni rizik v izemi bylo zjiSténo, Ze na specifikovaném useku:

- je tfeba 5 miliéna kazdy rok na ndpravu skod, zpisobenych existujicim rizikem,

- kazdych 10 let zemfe 10 lidi v disledku sledované pohromy,

- kazdych 5 let Skody na majetku zpisobené pohromou presdhnou 5 miliard.

Metody pro stanoveni velikosti rizik respektuji jak podstatu jevi, které jsou jejich zdrojem

(tj. charakteristiky a fyzikélni podstaty pohrom), tak parametry prostfedi, ve kterém se jevy vyskytuji.

Pouzivaji se metody zaloZené na matematické statistice, mlhavych mnoZinach, pfistupech operacni

analyzy apod., které inherentné piedpokladaji urcity model vyskytu jevi, tj. neptipoustéji, Ze tyto jevy

jsou mimoiddné i metody zaloZené na scénéfich simulovanych nebo empirickych, viz ddaje shrnuté

v préaci [15]. V zdsadé 1ze rozdélit dva zakladni pfistupy, a to:

1. Urceni ohroZeni od pohromy H a periody ndvratu t (v rocich) metodami zaloZenymi na teorii
velkych Cisel, teorii extrému, teorii mlhavych mnoZzin, teorii chaosu, teorii fraktalti apod. Podle
mistni zranitelnosti chranénych z4jmi v definovaném tizemi (napf. ¢tverec 10 x 10 km; kruZnice o
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poloméru 5 km) stanovit celkovou $kodu pro ohroZeni H (v penézich) oznacenou S. Riziko R je
pak dané vztahem

R = -oeeee- . (D

2. Urceni scénéie pohromy o velikosti nejvétsi ocekavané pohromy (Ize podle pozadavkl normativa
pouZzit pravdépodobnou velikost ocekdvané pohromy nebo hodnotu normativné stanovené
pohromy nebo nejméné ptiznivé pohromy) a dle dat pro dané tzemi urcit:

- podle chranénych zajml a jejich zranitelnosti viici dopadiim ve scéndfi pohromy urcit
celkovou Skodu zasazeného tzemi (v penézich) S,
- podle odbornych tdaji z databdzi nebo expertnich odhadii urcit Cetnost vyskytu nejvetsi
ocekavané pohromy normovanou na 1 rok f.
Riziko R je pak dané vztahem

R = S *f. (@)

Slabinou pfi stanoveni rizika je skute&nost, Ze na rozdil od vyspé&lych zemich v Ceské republice chybi
kiivky zranitelnosti chrdnénych zdjm vG¢i moZnym pohromdm [16-17], a to znamend, Ze
zranitelnost se musi ocenovat metodou ,piipad od piipadu®, kterd je zdlouhavd a muiZe zpusobit
neporovnatelnost vysledka.
Pro ¥izeni systému potiebujeme integrdlni riziko spoctené dle vztahu (1) nebo (2), a to pro vsechny
mozZné pohromy, které prispivaji k naruSeni systému systémii. Pro stanoveni integralniho rizika
systému, které odrazi v§echny mozné pohromy, které ptispivaji k naruseni systému systémi 1ze pouZit
soucet rizik spoctenych pro kazdou pohromu podle vzorce (1) nebo (2) a nebo Ize pouzit indexovou
metodu takto:
1. Necht i=1,2,..., n je pocet chranénych zdjmi sledovaného systému. Za piedpokladu, Ze kazdy
chranény zdjem obsahuje s; element, které ho tvofi, plati, Ze:

sij Jje J-ty element i-t€ého chrinéného zajmu, tj.j=1,2, ..., s;
2. Necht h;j — mnoZstvi pohrom, které ohrozuji element s;; , pak plati, Ze:

hijx jek-td pohroma v i-tém chrdnéném zdjmu pro j-ty element, tj. lze
polozitk'=1,2,... h;;.

Na zdkladé odhadu miru zranitelnosti konkrétnich elementli chranénych zajmi pfi jednotlivych
pohroméch uréime riziko vztahem:

Rijx=Pijx - Dijx, 3)

ve kterém Pijx je pravdépodobnost vyskytu a Djjx je dopad. Zvolime-li stupnici rizika
nasledujicim zptisobem:
0 - riziko bezvyznamné, zanedbatelné,
1 —riziko malé, okrajové,
2 — prijatelné riziko pod hranici platnych standardd,
3 — podminéné pftijatelné, tj. tolerovatelné riziko, které je redukovatelné béZnym systémem
odezvy,
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4 — vyznamné riziko, tj. riziko nad hranici standardl, které je redukovatelné ptipravenosti a
specidlnim systémem odezvy,
5 — nepftijatelné riziko
lze index rizika I ;; pro i-ty chranény zdjem a j-ty element lze stanovit jako vdZeny pramér
individudlnich indext pro jednotlivé pohromy

hi,j hi,j
Ii,j = Z W ijk - Ii,j,k S tfm, Ze Z \%% ij.k = 1, pf‘léemi

Wik Jje vdha indexu rizika k-t€ pohromy pro j-ty element i-t€ého chrdnéného zajmu.
KdyZ index rizika i-tého chranéného zdjmu je I;, tak

N S
Ii: Z Wi - Ii,j stim, ze 2 Wij =1
j=1 j=1

Pro cely systém je index rizika vSech chranénych zajmi od pohrom roven

n n
I =2 w; . I; stimjze 2 w; =1, pfiCemz
i=1 i=1

hodnoty vah, které zna¢i vyznamnost odpovidajicich indexi lze stanovit analytickym nebo expertnim
zptuisobem.

Integralni riziko systému, které vyjadfuje pravdépodobnou velikost nepfijatelnych dopadt (ztrit, Skod
a ujmy) vSech moznych pohrom, které pfispivaji k naruseni systému systémii dostaneme pomoci
vztahu (3). Zase je tfeba ptfipomenout, Ze pro snadné pochopeni je dobré vyjadfit velikost dopadi
v penéZnich jednotkach.

4. Navrh postupu pro hodnoceni rizika systému systémiu

Na zdkladé vzorcii (1) nebo (2) lze zjistit jak rizika jednotlivych podsystému, tak riziko celého
systému. Integrované riziko Ry je potom ddno vztahem

1
Ry =X R, “)
i=1

ve kterém R; proi=1,2,...,1 jsou rizika dil¢ich podsystémil. Pti zvdZeni n moZnych pohrom, které
prispivaji k naruSeni systému systému je potom celkové integrované riziko Reyy od pohrom urceno
vztahem

n
l{CIN =X RINr ’ (5)

r=1

Integrované riziko stanovené dle vztaht (4) a (5) je vSak v dusledku propojitelnosti podsystémil
nevhodné pro fizeni, protoZze nedava odhad o skute¢ném stavu véci, tj. neodrazi vliv propojitelnosti
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podsystémil, které plisobi, Ze u kazdého chranéného zdjmu jsou dopady piimé i dopady zpiisobené
propojitelnosti podsystémt.

Vzhledem k tomu, Ze piiklady z praxe ukazuji, Ze vlastnosti podsystémi (odolnost, zranitelnost a
schopnost adaptace) ve sledovanych systémech jsou mistné a ¢asové specifické [5-13,18], je tfeba
hledat ¢asové a mistné specifické feSeni. Takovato feSeni lze ziskat napf. aplikaci metodiky na
stanoveni piipadovych studii [19].

5. Zavér

Realitou je, Ze kazdy systém i cely soubor systémul (systém systémil) je slozity dynamicky systém
s ur¢itou drovni prizptsobivosti. Pro zajisténi jeho existence, funkénosti i bezpecnosti je tfeba znat
jeho rizika. Riziko systému systém je ¢asové a mistné specifické. Proto je obtiZzné najit obecné feSeni.
Na zdklad¢ analyzy mozZnych nastroji pro podporu rozhodovéni a fizeni navrhujeme pro stanovena
uzemi zpracovat komplexni pfipadové studie a pomoci jejich vysledki provéfit napf. mozné ¢asové a
mistné specifické relace mezi vztahy (3) a (5) a shromazdit ddaje o ¢asovych a mistnich variacich
v odolnosti, zranitelnosti a ve schopnosti adaptace podsystému i celého systému.

Ke zvyseni bezpecnosti systému systémi prispivd také rychld a G¢innd odezva na selhdni systému
systému a také rychld a ic¢innd obnova funk¢nosti podsystémt, coZ znamend, Ze nestaci znat rizika, ale
je tieba v&dét jak s nimi vyjedndvat ve prospéch bezpecnosti.

ZOZNAM BIBLIOGRAFICKYCH ODKAZOV

[1] D. Prochdzkova: Principy sprdvného Fizeni véci verejnych s ohledem na bezpeci. Sbornik
»Integrovand bezpecnost 2007, MTF STU, Trnava 2008, v tisku.

[2] K. Lacina: Regiondlni rozvoj a verejnd sprdva. ISBN 978-80-86754-74-1, VSFS, Praha 2007,
70p.

[3] W. Stein, B. Hammerli, H. Pohl, R. Posch (eds): Critical Infrastructure Protection — Status and
Perspectives. Workshop on CIP, Frankfurt am Main, www.informatik2003.de

[4] D. Prochazkova, K. Balog: Bezpecnost systému systémii. In: Environmentalne aspekty poZiarov
a havdrii. ISBN 978-80-8096-052-0, EAN 9788080960520. STU — Mtf, Trnava 2008, 11p.

[5S] C. S. Holling: Resilience and Stability of Ecosystem. Annual Review of Ecology and
Systematics , 4 (1973) No 1.

[6] L. Gunderson, C. S. Holding: Panarchy: Understanding Transformation in Human and Natural
Systems. Washington, Island Press 2002.

[71 S. Franklin, T. Downing: Resilience and Vulnerability. GECAFS Project, Stockholm
Environment Institute 2004.

[8] N. W. Adger: Social and Ecological Resilience. Progress in Human Geography 24, (2000) No 3.

[9] F. Langeweg, E. E. Espeleta: Human Security and Vulnerability in a Scenario Context. 2001,
HDP Update 2.

[10] Framework for Vulnerability Analysis in Sustainability Science. Proceeding of National
Academy of Science 100 (14).

[11] R. Chambers: Vulnerability, Coping and Policy. IDS Bulletin. 20 (1990) No. 2.

[12] J. M. Watts, G. H. Bohle: The Space of Vulnerability. Progress in Human Geography 17 (1993)
No. 1.

[13] K. Dow: Exploring Differences in Our Commnon Future. Geoforum 23 (1991) No. 3.

[14] M. Glantz: Global Warming and Environmental Change. 1992,Global Environmental Change 2.

[15] D. Prochdzkova: Integrdlni, integrovand a diléi bezpecnost. ISBN 80-7312-054-2, MV CR
THEMIS, Praha 2008, 60p.

409



-----

-----

RUSKO, M. — BALOG, K. [Eds.] 2007: _ Soygaw®

Manazérstvo zZivotného prostredia 2007 vV A V Management of Environment “2007

2o VII. konferencie so zahrani¢nou ucast'ou konanej 5. - 6. 1. 2007 v Jaslovskych Bohuniciach

Proceedings of the International Conference, Jaslovské Bohunice, 5-6 January 2007
Zilina: Strix et VeV. Prvé vydanie. ISBN 978-80-89281-18-3.

[16] D. Prochdzkovd, J. Riha: Krizové izeni. MV-GR HZS CR, ISBN 80-86640-30-2, Praha 2004,
225p.

[17] D. Prochazkova: Bezpecnost a krizové Fizeni. ISBN 80-86477-35-5. POLICE HISTORY, Praha
2006, 255p.

[18] J. Smithers, B. Smit: Human Adaptation to Climatic Variability and Change. 1997, Global
Environmental Change 7 (2).

[19] D. Prochazkova: Pripadovd studie a metodika pro jeji sestaveni. Sbornik ,Integrovand
bezpecnost 2007, MTF STU, Trnava 2008, v tisku.

ADRESA AUTORA

doc. RNDr. Dana Prochazkova, DrSc., Policejni akademie CR v Praze, Praha, Ceskd republika

RECENZENT
prof. Ing. Karol Balog, PhD., Slovenska technicka univerzita v Bratislave,

Materidlovotechnologicka fakulta Trnava, Ustav bezpecnostného a environmentalneho inZinierstva,
Botanicka 49, 917 01 Trnava, Slovenska republika, e-mail: >karol.balog@stuba.sk<

410



