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ENVIRONMENTALNEHO INFORMACNEHO SYSTEMU

PAVOL VOJTEK

SAFETY METODS FOR PROTECTION THE WORK STATIONS TO ENVIRONMENTAL
INFORMATION SYSTEMS

ABSTRAKT

Témou prispevku je poukdzat' na moZnost vyuZitia jednej zicinnych metdod, pomocou ktorej
dosiahneme poZadovanii viroven bezpecnosti a ochrany pracovnych stanic pre EIS. Prdve pracovné
stanice vSeobecne predstavujii znacné riziko neautorizovaného pouZitia zdrojov informacného
systému. IS chrdnime pred jeho neoprdvnenym pouZitim neautorizovanymi pouZivatelmi,
implementovanim podpory digitdlnych certifikdtov umiestnenych na smart kartdch.

KUlucové slovd: overenie klienta, overenie servera, certifikacnd autorita

ABSTRACT

The topic of contribution is to point out the possibility of utilization one of the effective method,
through it, we achieve required level for safety and protection the work stations to EIS. The work
stations generally present large risk for non-authorised using the sources of information system. We
protect IS against its illegitimate using with non-authorised users so that we implement the support of
digital certificates that are placed on the smart cards.

Key words: client authentification, server authentification, certification authority

Uvod
KaZzda environmentdlna organizécia, alebo firma v zdujme kvalitného zabezpe€enia svojich
prvoradych funkcii musi prijat’ opatrenia smerujiice k primeranej ochrane svojich vyznamnych aktiv.

To plati aj pre prevddzkovatel’a EIS. Je potrebné si uvedomit,, Ze najvicsie riziko napadnutia citlivych
dét je prave z vnitorného prostredia (obvykle az 70%).

D4 sa konStatovat’, Ze najviacSim rizikom pre prevddzkovatel'a IS je rozsiahly neautorizovany
unik citlivych uddajov, ktorych prezradenie alebo znicenie by mohlo ohrozit funkcénost
prevadzkovatela environmentélneho IS, alebo jeho dobré meno.

Zamerom tohto prispevku je poukdzat’ prave moznost’ vyuZitia jednej z u¢innych metdd, kde na
zaklade principu voliteného riadenia pristupu, v ktorom pristupové prava urcuje vlastnik, dosiahneme
pozadovant uroveil bezpe€nosti a ochrany pracovnych stanic pre EIS.
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BEZPECNOSTNE METODY PRE OCHRANU PRACOVNYCH STANIC EIS

Pri pristupe k zdroju udajov by sa mal pouZivatel' identifikovat’ a autentifikovat. Preto je
potrebné tieto zdroje tdajov chranit’ tak, aby sa dosiahli zakladné atribiity bezpecnosti v ktorejkol'vek
Casti environmentdlneho IS. Operécie s tdajmi na vSetkych drovniach musia byt zaznamendvané.
Zaznamy musime vediet’ analyzovat’ a vyhodnocovat. V pripade, Ze sa zisti narusenie bezpecnosti,
musime vediet’ viest' vySetrovanie s cielom objasnit’ pri¢iny, povod incidentu, eliminovat’ jeho
nasledky a vyvodit’ dosledky.

Bezpeénostna architektiira informaéného systému musi spifiat’ poZiadavky na trovni platnych
noriem, technologicky nezdvislych Standardov a praktik, ktoré sliZia na dosiahnutie bezpe¢nostnych
poZziadaviek stanovenych bezpecnostnou politikou prevadzkovatela environmentdlneho IS.

V pripade ochrany pracovnych stanic je potrebné chranit’ IS pred jeho neoprdvnenym pouZitim
neautorizovanymi pouZzivateI'mi, napriklad implementovanim podpory Ccipovych Kkariet. Prave
pracovné stanice vSeobecne predstavuji znacné riziko neautorizovaného pouZitia zdrojov
informacného systému.

V rdmci technického rieSenia preto vychddzame z predpokladu, Ze v pristupovej trovni
pracovnych stanic sa bude pouZzivat’ vyhradne operac¢ny systém MS Windows. Ochranu pracovnych
stanic rozsirime a doplnime o d’al${ stupen bezpecnosti. Pri prihlasovani sa pouZivatel'ov k pracovnej
stanici, budeme vyZadovat’ ¢ipovu kartu, ktord bude obsahovat’ Sifrovaci (privatny) kI'i¢, jednoznacne
identifikujuci vlastnika. Tento kI'i¢ bude na karte chraneny PIN kédom, ktory pozna len jeho vlastnik.
Tym zabezpecime vidzbu pouZivatel — karta — tcet v systéme abude zabezpeend vysokd miera
bezpecnosti. Par kI'icov generuje samotnd karta - token a ten aj zabezpec€uje ich ochranu. Aby bolo
vylicené falSovanie kI'iCov, je pouZity mechanizmus certifikdcie ich verejnych Casti certifikacnou
autoritou prevadzkovatel'a EIS.

Certifikatna Autorita, ktord pre svoju prevadzku vyZaduje sluzby technolégie Active Directory,
vydava certifikaty na zaklade Ziadosti zo siete, ktoré musia byt autentifikované v doméne, a vydava
ich okamfZite. Doba ich platnosti je dand kl'iCom v registroch a typom certifikitu. Hodnoty mdéZeme
prednastavit’ na 1, respektive na 2 roky.

Pouzitie certifikdtov vydavanych Windows 2003 Certifikacnou Autoritou je vSeobecne mozné
na tieto ucely:

e server authentication — overenie servera voci klientovi

¢ client authentication — overenie klienta voci serveru, napr. vzdialeny pristup

e kombinovany s overenim pouZivatela pomocou ¢ipovej karty

® code sign — podpisovanie programovych balikov, inStal4cii, kniZnic a pod.

e secure e-mail — zabezpecenie elektronickej posty Sifrovanim a podpisovanim sprav
e EFS —ifrovanie stiborov a adresarov na uloZenych na diskoch

e [Psec —Sifrovanie sietovej komunikdcie v pripade pripravy aplika¢ného

e programového vybavenia overenie pouZivatela v aplikacii

V ndvrhu systémového rieSenia ochrany pracovnych stanic si zakladdme na poZiadavke silnej
identifikdcie pouZzivatel’a a riadeného pristupu pouZivatel'ov k ddtovym zdrojom EIS.
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KedZze sme si zvolili OS MS Windows, je potrebné pristipit’ za tcelom riadenia k systému
doménovej Struktiry v sdvislosti s presadzovanim bezpecCnostnej politiky az na pracovné stanice.
Operacny systém pre pracovné stanice, ktoré budi zaradené do domény je mozné pouzit' z hladiska
bezpecnostného systému na ochranu pracovnych stanic nasledovny:

e  Microsoft Windows XP Professional
e  Microsoft Windows Vista

Intema Certifikaéna
autorita

Windows
Server System =—

(/_ Active Directory \‘

» 1 0ken®
cipova karta

Obr. Autentifikdcia pomocou Cipovej karty
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Jednotlivy klienti sa budd prihlasovat’ na server cez internu siet’ LAN. Klienti sa budd musiet’
povinne prihlasovat’ do domény pomocou Cipovej karty. Bez tejto karty nebude mat’ uZivatel pristup k
pracovnej stanici ani ku zdrojom domény. Na karte su uloZené bezpe¢nostné klice a certifikaty k
jednotlivym kI'i¢om. Na zdklade tychto certifikatov a PIN kdédu sa uZivatel’ prihldsi automaticky do
domény.

Systémovy inZinieri budd mat’ moznost’ spravovat’ svoj priestor v doméne a zaroven udrziavat
aktudlnu organiza¢nd Struktiru v doméne. Bezpe€nostné nastavenia pre jednotlivé pracovné stanice
nastavuje a spravuje doménovy spravca. Iba spridvca bude mat k tymto nastaveniam pristup. Tym
zaru¢ime distribiciu bezpe€nostnych nastaveni na kaZzdu pracovni stanicu zaradeni do doménovej
Struktiry, respektive kazdého uZivatela v doméne. Na prihldsenie uZivatela do pracovnej stanice sa
bude vyZadovat’ ¢ipova karta, na ktorej bude mat’ uZzivatel’ uloZené bezpecnostné klice a certifikat.
Certifikacn4 autorita pre potreby domény bude v sieti LAN a bude zac¢lenend do Active Directory.

Politiku lokalnych pracovnych stanic pri nasadeni bezpecnostného systému na ochranu
pracovnych stanic nebudeme poZivat, ale pouZijeme skupinovi politiku ktora je nadradena politike
lokélnej pracovnej stanice pri pouZiti doménovej Struktury.

UZivatel' sa pomocou Cipovej karty prihldsi automaticky do domény a tym sa na pracovnud
stanicu respektive uzivatela aplikuje skupinovd politika pre dant organizacnud jednotku. Zaroven sa
aplikuji aj skupinové politiky z nadradenych organiza¢nych jednotiek. Skupinové politiky sa daji
aplikovat’ na organiza¢né jednotky, alebo na celi doménu.

Bezpecnostna politika pre pracovné stanice bude aplikovand na tdrovni organiza¢nych
jednotiek pre lepSiu spravu doménove;j Struktiry. Pre pouZitie jednotného klienta bude vytvorend jedna
skupinova politika a tato bude aplikovana na jednotlivé organiza¢né jednotky. Pri akejkol'vek zmene
tejto politiky budd zmeny automaticky platné pre vSetky pracovné stanice respektive autorizovanych
uzivatelov zaradenych do tychto organizacnych jednotiek. Tym sa zamedzi ndhodnym chybam pri
vytvarani a aplikovani samostatnych skupinovych politik pre kaZzdu organizanu jednotku. Politika
konta bude aplikovand na drovni celej domény, aby v doméne neexistovali autorizovany uZivatelia s
Pahko dostupnymi heslami.

Na zédklade praktickych skusenosti méZeme predpokladat’ aj situdciu, ked si autorizovany
uzivatel' zabudne svoju Cipovu kartu. V takychto pripadoch je moZzné aby spravca domény povolil
uzivatelovi pristup do domény prihlasovanim len pomocou mena a hesla ( Sifrovacie sluzby na ktoré
je potrebny privatny klI'i¢ nebudu dostupné ). Toto rieSenie bude len docasné a sprostredkuje
autorizovanému uzivatel'ovi moZnost’ pracovat aj bez pouZitia Cipovej karty v takychto pripadoch.

Na nasledujicom obrazku je uvedend IT architektira pracoviska s koncovymi pracovnymi
stanicami, s integrovanym doménovym serverom, ktory slizi aj pre riadenie a spravu pouZzivatelov
aich pristupovych prav prostrednictvom technoldgie Activ directory. Zaclenend je aj Certifikacna
autorita (CA) pre poskytovanie a spravu digitdlnych certifikdtov a nakoniec aplikacné a databazové
servery pre environmentédlne aplikécie.
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Obr. Systémova architektura aplikacie pre EIS
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