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O ENVIRONMENTAL

20

MANAGEMENT O

HAVARIJNE PLANY A PLANY OBNOVY ENVIRONMENTALNEHO INFORMACNEHO
SYSTEMU

PAVOL VOJTEK

EMERGENCY SCHEMES AND SCHEMES OF RENOVATION ENVIRONMENTAL
INFORMATION SYSTEM

ABSTRAKT

Predmetom tohto prispevku je poukdzat na vhodnost vypracovania metodiky havarijnych pldnov
a planov obnovy EIS pre environmentdlne organizdcie, ktoré spravuji, uchovdvajii a poskytujii
doleZité environmentdlne vidaje o Zivotnom prostredi pre podporu rozhodovania pre environmentdlny
manazment. Ndvrh, implementdcia a udriba havarijnych pldnov je komplexnd cinnost, ktord si
vyZaduje metodiku.

KUlucové slovd: prevencia, reakcia na naruSenie, obnova, konsoliddcia

ABSTRACT

The object of this contribution is to point out the suitability of working-out the methodology of
emergency schemes and schemes of renovation EIS for environmental organizations, which manage,
keep and provide important data about the environment for decision support in environmental
managment. Proposal, implementation and maintainance of emergency schemes is complex activity
and it needs methodology.

Key words: prevention, response, resumption, recovery, restoration

Ludia pracujici s pocitaémi vedia o moZnych hrozbéch ,,Odcudzenia, modifikovania, alebo
zni¢enia dat* inou osobou. Je to narastajuci problém hlavne od doby rozsirenia internetu, ktory
aby prejavili svoje nadanie a ukézali ho aj ostatnym napriklad takym sp6sobom, Ze im odcudzia alebo
pozmenia ich dita. Vznikla teda velka potreba tieto udaje chranit’ pred cudzim zrakom, ale aj pred ich
neopravnenym ziskanim.

Okrem tejto hrozby mdzu nastat’ aj situdcie, kedy je funkcnost' informacného systému
ohrozend nielen ,,Sikovnymi 'ud'mi‘ ale niekedy dochddza z r6znych pri€in aj k zlyhaniu rozsiahlych
Casti informaé¢ného systému. Dovody mozu byt rozne. Castou pric¢inou méze byt vypadok sietovych
zariadeni z dovodu ich zlyhania, alebo vypadok niektorych serverov, poskytujiicich sluzby pre
environmentdlny manazment na rdznych tdrovniach. No mdzZe ist aj oudmysel T'udi vedome
znefunk¢nit’ informacny systém s imyslom poskodit’. Prostriedky na vniknutie do internych sieti si
stile dokonalejSie. Pocet dtokov na interné dita sa rok od roka zdvojndsobuje. Objavuji sa nové
mozZnosti ohrozenia a spravcovia sieti maji po detekovani ttoku na internu siet’ stile menej a menej
casu na zachranu dét. Rizik4 vSak neprichddzaju iba z externého prostredia.
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Preto je potrebné chranit pred takymito hrozbami doblezité informacné systémy, ktoré
poskytuji, alebo mdzu poskytovat’ strategické environmentdlne informacie tykajtiice sa zivotného
prostredia pre organizicie, podniky alebo aj firmy pred takymito hrozbami, vypracovanim pldnov,
ktorych cielom bude minimalizovat’ narusenie funk¢nosti IS na ¢o najkratSiu dobu.

Predmetom tohto prispevku je poukdzat’ na vhodnost’ vypracovania havarijnych planov a planov
obnovy EIS pre environmentilne organizicie, ktoré poskytuji, alebo spravuju dolezZité
environmentéalne tdaje o Zivotnom prostredi.

Havarijny plan teda ma obsahovat’ sihrn Cinnosti, ktoré sa majui vykonat pred, pocas a po
naruseni funkcii prevadzkovatel’a EIS s jedinym ciel'om - zachovat’ ich funkcnost’, teda zabezpecit ich
obnovu v pripade havirie. Pre kazdd Cinnost’ je potrebné uviest’ aktiva potrebné pre ich realiziciu
(Tudské zdroje, zalozné priestory, technické vybavenie a podobne)

Hlavnym cielom havarijného planu je ochranit’ prevadzkovatela environmentdlneho IS v Case,
ked’ je jeho informacny systém, pripadne jeho Cast’, nefunk¢énd. NajvhodnejSou metédou na ochranu je
pripravenost. Planovaci proces dokdZe minimalizovat’ narusenie funkénosti systému, posilnit’ jeho
stabilitu a optimalizovat’ obnovu systému po naruseni.

Medzi d’al$ie ciele havarijného planu patria:
- Zavedenie pocitu bezpec€nosti do environmentalneho informa¢ného systému.
- Minimalizovanie ¢asu potrebného na zotavenie.
- Garantovanie pripravenosti zdloZného rieSenia.
- Poskytnutie pravidiel pre testovanie pldnov.
Minimalizovanie prijimania rozhodnuti v ¢ase narusenia.

Cielom tohto prispevku je vypracovanie havarijnych pldnov pre podporu funkénosti
environmentalneho informacného systému. Havarijné plany EIS mdZeme chdpat’ ako podmnoZinou
havarijnych planov.

Kritické procesy prevadzkovatela environmentilneho IS
Strategicka os Popis

Zabezpecovanie vykonu Zakladnd funkcia
monitoringu ZP

Stlad s legislativou Prvou rovinou je porusenie platnych legislativnych
predpisov a nésledné postihy

Zvysené poZiadavky na podporu.

Ekonomicka stabilita Strategickd os ma tri roviny:
Prvou je zabezpecenie vstupného toku financii

Druhou rovinou je zabezpecenie toku financii vo
vnutri organizécie tak, aby bola zabezpecena jej
¢innost’.

Tretou rovinou je zabezpecenie distribucie
finan¢nych tokov k partnerom

Zvysené poziadavky na podporu.
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Strategicka os Popis

Ochrana dobrého mena Poskodenie dobrého mena, resp. jeho strata, strata
dovery, vladnych organov, posudzované s ohl'adom
na mozné negativne ohlasy verejnosti a médif na
potencidlne krizy (havarijné stavy) v systéme.

Riadenie a rozvoj Zabezpecenie kvalitného, odborne vzdelaného
Pudskych zdrojov a stabilného personalu schopného podporovat’
zakladné funkcie spolocnosti.

Tab. 1 Havarijné plany EIS

Kritické aktiva prevddzkovatela EIS predstavuji aktiva (doleZité vidaje o Zivotnom prostredi,
o ohrozujucich vplyvoch na Zivotné prostredie a podobne), ktoré podporuji cinnost' rozhodovania
environmentalneho manaZzmentu. Vel'ké naruSenie tychto aktiv a oneskorend obnova ich ¢innosti moze
viest’ k priamym, alebo aj k nepriamym Skoddm. Zoznam kritickych aktiv je potrebné pravidelne
kontrolovat’, prehodnocovat a aktualizovat’.

Objekty — budovy, meracie stanice, externé vyhodnocovacie zariadenia
Zamestnanci — veduci zamestnanci a zamestnanci zodpovedny za funkénost’ EIS
Architektdra IS — servery, LAN, WAN

Podsystémy IS — personélna agenda, ti¢tovnictvo a podobne

Environmentdlne ddaje — v elektronickej alebo papierovej podobe

Navrh, implementéicia a tdrzba havarijnych planov je komplexnd cinnost, ktora si vyzaduje
metodiku. Metodika potom deli proces havarijného pldnovania do viacerych faz.

Prevencia. Bezpecnost’ organizicie stoji a padd na drovni prevencie. Prevencia voci poZiarom,
Zivelnym pohromam, voci narusSeniu priestorov organizdcie nepovolanymi osobami, prevencia voci
uniku dat alebo informdcii, prevencia voci strate dat ¢i uZ imyselnej alebo ndhodnej — vSetky tieto
faktory st kamienkami v mozaike. U¢innd prevencia mdZe zabranit’ vzniku mnohych $kod, pripadne
eliminovat ndsledky, ¢i uZz hmotné alebo nehmotné (strata dit, poskodenie dobrého mena
spolocnosti). Prevenciou v oblasti IT je hlavne tvorba zédloh ddajov, bezpecné ulozZenie zaloh ale aj
Skolenia pracovnikov na vznik havarijnych situdcii. Sti¢astou prevencie je aj tvorba havarijnych
plénov.

Reakcia na naruSenie. BezpeCnostné pravidla kazdej organizicie by mali zabezpeCovat’, aby
okamzite po vzniku narusSenia boli chrdnené Zivoty ludi a ndsledne aZ technoldgie poskytujuice
a spravujuce environmentdlne informdcie. Po detekovani narusenia nastupuje havarijny tim. Riaditel
havarijného timu bude informovany o velkosti a nasledkoch narusenia a jeho zodpovednost'ou je urcit
nasledujtci postup.

Obnova. Po prijati rozhodnutia riaditelom havarijného timu nasleduje obnova kritickych
aplikdcii. Toto je najkritickejSia fdza, pretoZze ak sa v nej ukdZe, Ze organizdcia nemdze Vv
akceptovatel'nom rozsahu obnovit’ svoju ¢innost’, moZe to mat’ d’alekosiahle nasledky. V tejto faze sa
havarijné timy riadia havarijnymi planmi. Ich tdlohou je predovSetkym zabezpecit nahradné
prostriedky (servery, stanice pouZzivatelov, sietova infrastruktira, komunika¢nd infraStruktira). Po
zabezpeceni hardvéru nasleduje obnova softvérového vybavenia (Start systémov, databdz) a tdajov.
Stcast'ou planov musi byt aj otestovanie tohto havarijného rieSenia. Nasledne je obnovend prevadzka
v havarijnom stave (ktory nemusi byt’ identicky s normalnym).

Konsoliddcia. Nasleduje faza konsolidacie, ktord pokryva obnovenie nekritickych podpornych
¢innosti. Su to ¢innosti, ktoré sa sice od organizdcie oCakédvaju, ale nemaju priamy vplyv na jej ulohy

563



-----

-----

RUSKO, M. — BALOG, K. [Eds.] 2007:

Manazérstvo zZivotného prostredia 2007 vV A V Management of Environment “2007

2o VII. konferencie so zahrani¢nou ucast'ou konanej 5. - 6. 1. 2007 v Jaslovskych Bohuniciach

Proceedings of the International Conference, Jaslovské Bohunice, 5-6 January 2007
Zilina: Strix et VeV. Prvé vydanie. ISBN 978-80-89281-18-3.

(informécie, Internet,...) Navrat do p6vodného stavu. Ked’ je environmentdlna organizicia zotavend z
narusenia a dokdZe poskytovat’ vSetky bezné sluzby na akceptovatelnej tirovni, nastdva faza navratu.
DiZka tejto fizy nie je dopredu znama, zéleZ{ od rozsahu narusenia. Predovietkym je potrebné zistit a
analyzovat’ vSetky Skody (ich rozsah, povod a ako im predist do budicnosti), zabezpecit’ materidl,
financie a l'udské zdroje na obnovu. V pripade poskodenia budovy, miestnosti alebo rozvodov nastava
rekonStrukcia tychto zariadeni. Potom nasleduje obnovenie systémov, aplikdcii a tidajov. Po otestovani
funkénosti obnoveného stavu nasleduje presun pracovnikov a prevadzky a Cinnost’ organizéicie
pokracuje v pé6vodnom stave.

Predpoklady funkénosti HP. Podmienkou pre vytvorenie fungujiceho systému havarijnych
planov je pripravit’ vhodné technické a organiza¢né podmienky.

Pre vychodiskovy stav, analyza IT prostredia poskytuje nasledovné vstupy ovplyviiujiice tvorbu
havarijnych planov:

Utinnd prevencia mdZe zabranit vzniku mnohych §kod, pripadne eliminovat’ nasledky, &i uz
hmotné (poSkodenie zariadenia, budovy) alebo nehmotné (strata dit, poSkodenie dobrého mena
spolocnosti). Prevenciou v oblasti IT je hlavne tvorba zédloh udajov, bezpe¢né uloZenie ziloh ale aj
Skolenia pracovnikov na vznik havarijnych situdcii.

NajkritickejSia fédza je fdza obnovy, pretoZe ak sa v nej ukdZe, Ze organizdcia nemdze v
akceptovatel'nom rozsahu obnovit’ svoju ¢innost’, moZe to mat’ d’alekosiahle nasledky. V tejto faze sa
havarijné timy riadia havarijnymi planmi. Pre uspeSné zvladnutie havarijnej situdcie je potrebné
zostavit' havarijny tim. Kazdy c¢len havarijného timu musi mat presne stanovené pravomoci a
zodpovednost’ v procese obnovy.

V predkladanom prispevku sme vychddzali z metodolégie PR4 (Prevention, Response,

Resumption, Recovery, Restoration) firmy Strohl Systems, ktord je jednou z vediicich spolocnosti
zaoberajucou sa havarijnym pldnovanim s dlhoro¢nou tradiciou.

READY 3 'R NOT...

2002 Strohl Systems is
International User i

Group Conference STROHL PR¢
STANDARD

Obnova do povodného stavu
Névrat vetkych podpornych

¢innosti

Obnova kritickych aplikacii
RESUMPTION

Reakcia na narugenie

Prevencia

Obr. 1 Schéma metodolégie PR4 firmy Strohl Systems
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ZAVER

V predkladanom prispevku sme vychddzali z metodolégie PR4 (Prevention, Response,

Resumption, Recovery, Restoration) firmy Strohl Systems, ktord je jednou z vediicich spolo¢nosti
zaoberajicou sa havarijnym planovanim s dlhoro¢nou tradiciou.
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