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KRITICKA INFRASTRUKTURA A ZASADY PRO JEJI BEZPECNOST
DANA PROCHAZKOVA

CRITICAL INFRASTRUCTURE AND PRINCIPLES FOR THEIR SAFETY

ABSTRAKT: Cldnek shrnuje poznatky diileZité pro bezpecnost kritické infrastruktury. Vymezuje
integrdlni bezpecnost a uvddi zdsady systému Fizeni bezpecnosti v tomto pojeti. Kvuli castym chybdm
Fidicich pracovnikii pri FeSeni iikolit v praxi uvddi seznam vsSemoZnych zndmych pohrom, které
naruSuji nebo mohou narusit bezpecnost kritické infrastruktury a ukazuje cile Fizeni odezvy na
nouzové situace, které pohromy vyvoldvaji. Na 4 prikladech ukazuje diisledky selhdni sektorové
infrastruktury pro chrdnené zdjmy lidského systému vietné ostatnich sektorovych infrastruktur
zarazenych do kritické infrastruktury. Viastnosti kritické infrastruktury zkoumd na modelu systém
systéemit a na zdklade vysledkii zkoumdni stanovuje zdsady pro Fizeni bezpecnosti kritické
infrastruktury.

KUlicové slovd: Kritickd infrastruktura, Vnitini zdvislosti v kritické infrastrukture, Bezepcnost, Systém
systémii, Rizeni bezpecnosti kritické infrastruktury, Principy pro ochranu kritické infrastruktury.

ABSTRACT: The paper summarizes findings being important for the critical infrastructure safety. It
specifies the integral safety and it gives principles of safety management system for this safety concept.
Owing to frequent errors of managers at task solving in the practice there is given a list of all manner
of known disasters that disrupt or can disrupt the critical infrastructure safety and it shows the aims of
response management to emergencies caused by disasters. On four examples there are presented
consequences of failure of sector infrastructure for the human system protected interests including the
other sector infrastructures that are included in the critical infrastructure. The critical infrastructure
properties are investigated by help of “systems system” model and on the basis of investigation results
there.

Key words: Critical Infrastructure, Critical Infrastructure Interdependences, Safety, Systems System,
Critical Infrastructure Safety Management, Principals for Critical Infrastructure Safety.

1. UVOD DO PROBLEMATIKY

Cilem lidi bez rozdilu je bezpec¢i a udrZitelny rozvoj lidského systému. Lidsky systém je minimalni
prostor pro Zivot Clovéka a lidskou spolecnost. Zahrnuje prvky, které tvoii lidé, ¢ésti Zivotniho
prostfedi nezbytné pro Zivot lidi, ¢4sti planety Zemé nezbytné pro Zivot lidi, majetek, technologie,
infrastruktury a vazby a toky mezi t€mito prvky. Dominantnimi prvky jsou nejen Clovék a Zivotni
prostiedi, ale i dal8i polozky. Cilem infrastruktur a technologii v lidském systému je zajistit vybrané
sluzby pro lidi v tizemi, tj. pfedevSim urcitou kvalitu a hierarchii vefejnych sluZzeb. Mira obsluznosti
uzemi spo¢iva v posouzeni riiznych druht sluZeb, které maji riizny vyznam z hlediska Zivota a bezpeci
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lidi v integrilnim pojeti. Zvlastni postaveni ma kritickd infrastruktura, tj. Zivotné dulezitd
infrastruktura, ktera je v pfedloZeném sdéleni sledovana.

Z vyse uvedenych skuteCnosti vyplyva, Ze zajiSténi bezpecnosti kritické infrastruktury je dtlezité
proto, Ze znamend zajisténi preziti lidi a zajiSténi zachovani kontinuity hospodafského a socidlniho
Zivota statu / izemi a umoziuje odezvu v piipadé ohroZeni ¢i naruseni zdkladnich podminek Zivota,
sluzeb a systémt, jejichZ provoz je pro fungovani statu / zemi dualezity. Pro zajiSténi bezpecnosti je
dilezité znat zdvazné rysy kritické infrastruktury, které predurcuji jeji funkénost. Bezpecnost kritické
infrastruktury v pojeti pfedlozeného c¢lanku znamend zajiSténi funkéni a spolehlivé kritické
infrastruktury v case a uzemi, kterd neohroZuje ani Clovéka, ani Zivotni prostfedi. Zahrnuje jeji
ochranu i jeji udrzitelny rozvoj. Jeji zajisténi muZze zarucit pouze kvalifikované fizeni véci vefejnych
v uzemdi, které je zaméfeno na bezpeci a udrzitelny rozvoj tizemi vcetné jeho obyvatel.

Zakladni chranéné zdjmy jsou vyznaCeny v procesnim modelu, ktery byl vytvofen pro fizeni
bezpecnosti lidského systému (obrazek 1) [1,2].

Lidsky systém (zahrnujici lidi, lidskou spole€nost, majetek, Zivotni prostfedi, kritickou infrastrukturu a
technologie) je funkéni a spolehlivy jen tehdy, kdyZ jsou spolehlivé a funkéni jeho subsystémy a kdyZz
vazby a toky mezi nimi a dokonce i ty napfi¢ mezi jednotlivymi zafizenimi a sitémi subsystému jsou
Zadouct, tj. nevedou k jeviim, které mohou mit nepfijatelné dopady na chranéné zajmy nebo zptsobit
uplné nebo Castecné naruseni systému. Zajisténi funkénosti systémt a subsystému v lidském systému
je vice ¢i méné vytvoreno historickym vyvojem lidské spolecnosti (prdvni piedpisy, normy a
standardy rtizného druhu). Predpisy, zdsady a pravidla se obvykle vztahuji na jednotlivé prvky ¢i
polozky subsystémtl a jen mélo na vztahy a toky, které jdou napfi¢ systémem a jeho subsystémy.
Kvuli komplexnosti infrastruktur ma problém kritické infrastruktury a jeji ochrany fadu aspektt
technickych, organizac¢nich, pravnich, finan¢nich, manazerskych, znalostnich, vzdéldvacich,
mezindrodnich apod.

1.1. Pro¢ je kriticka infrastruktura chranény zajem

V souvislosti s ochranou lidi byla od dob, kdy se valky staly cilenym ndstrojem statt, vzdy
provadéna také ochrana a obrana specifickych zafizeni, technologii a infrastruktur, které byly dtlezité
pro podporu armad a byla provaddéna opatieni pro preZiti lidi ve stité / dizemi, napf. zdsoby vody a
jidla, dkryty. Boj civilistii proti armaddm cizich statll na jejich tizemi se proto soustfed’oval pravé na
tyto objekty s cilem potencidl cizich armad oslabit.

ZkuSenosti ziskané béhem druhé svétové valky vedly k tomu, Ze b&hem studené valky se v rdmci
obrany statli provadéla opatfeni, kterd zajistovala funkénost specifickych zafizeni, technologii a
infrastruktur a vytvarela sklady dulezitych komodit, které byly povazovany za duleZité z hlediska
obrany, funkceschopnosti armady a jejich podpirnych vykonnych sloZek a pro preziti lidi.

Euforie na konci studené vélky vedla ke sniZzeni dlrazu na otazky ochrany a obrany lidi. PfiSly vSak
velké Zivelni pohromy, velké technologické havdrie a teroristické utoky, které ukézaly, Ze bez
dostateCného mnoZstvi funk&nich zatizeni, technologii a infrastruktur, zadsob a technicko-materidlnich
rezerv vSeho druhu nelze zvladnout vzniklé dopady, tj. zajistit podminky obyvatel pro pfeZiti,
stabilizovat situaci v izemdi, zajistit obnovu a nastartovat dalsi rozvoj.

Pro odstranéni vySe uvedené slabiny byly do praxe z diivodu ochrany a obrany lidské spolecnosti v 90.
letech zavedeny funkce pro podporu zvladnuti nouzové situace (Emergency Support Functions). Jejich
zajisténi bylo provadéno jak vramci normdlni Cinnosti spravnich dfadi v tzemi, tak v ramci
nouzového planovani i krizového pldnovani. Nasledn€ byly uvedené funkce, tvofici zdzemi pro
zakladni cinnosti, které jsou nutné pro preZziti lidi, zahrnuty do pojmu ,kritickd infrastruktura“
(direktiva presidenta USA zr. 1998). Pozdé&ji do této kategorie byly pfifazeny i technologie (viz
Koncepce ochrany kritické infrastruktury USA zr. 2001) [3], ¢imZ se rozsifil soubor stitem
chranénych zdkladnich zajma.
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Obr. 1. Procesni model fizeni lidského systému.

Kritickd infrastruktura v tzemi je takovy soubor infrastruktur, ktery je velmi dileZity pro chod
tizemi a zdroveii je velmi zranitelny od ocekdvanych Zivelnich pohrom, havdrii a dal$ich skodlivych
Jevii v daném uzemi. V principu se jednd o sloZity systém systému, ktery vznikl provdzanim historicky
se vyvinutych infrastruktur, které byly propojeny do velkych celkl. V soucasné dobé ma zvlastni
postaveni zaji§téni bezpe€nosti (zahrnujici spolehlivost) kybernetickych infrastruktur a technologii,
protoZze doposud nejsou kvalifikované koncepty, standardy a normy pro sniZzeni zranitelnosti
kybernetickych systémi.

ZkuSenosti z poslednich let ukazuji, Ze vyskyt extrémnich (napf. Zivelnich) pohrom, nelze pfi
spravném fizeni véci vefejnych v dzemi nevidét, tj. soustavné zanedbdvat. Z pohledu zachovéni a
rozvoje chranénych zajmi je tfeba alespon védét, co pfi extrémnich pohromach nastane. Z hlediska
lidského bezpedi si je tfeba uvédomit, Ze vSechny existujici standardy a normy (tvofici néstroje pro
fizeni bezpecnosti) zajistuji bezpeci v lidském systému pouze do urcité velikosti pohromy. Napt. ve
sttedni Evropé€ je to v piipadé zemétieseni mistni intenzita 6° MSK-64, v ptipad¢ povodni jsou to u
béznych objektlti podminky odpovidajici stoleté povodni. JestliZe velikost pohromy nebo jejich dopadi
v daném misté je v&t§i neZ tento limit, napiiklad oblast postihne zemétieseni s mistni intenzitou 7°
MSK-64 nebo 150letd povoden, tak jde o extrémni pohromu, pfi které se vyskytnou nejen extrémni
ptimé dopady, ale i fada dopadii sekundarnich, které eskaluji a prodluZuji nouzovou situaci a jsou
zprostiedkované pravé vazbami a toky jdoucimi napfic lidskym systémem, tj. jejich zdroji jsou z velké
¢asti prave infrastruktury a technologie.

Obrazek 2 ukazuje, Ze jen jaderna zafizeni jsou chrdnéna pfed extrémnimi / nadprojektovymi
Zivelnimi pohromami, havériemi, teroristickymi utoky apod. diky usili IAEA a NEA / OECD. Ktivky
vyznacuji polozky, u kterych vznikaji ztrity, Skody a djmy v disledku sekundérnich, terciarnich a
dalsich kaskadovitych dopadt Zivelnich ¢&i jinych pohrom zprostfedkované vnitinimi vazbami.
Specidlni pladny nouzové odezvy a v jejich rdmci i zmirfiujici opatieni jsou pfipraveny jen pro zmirnéni
dopadil na lidi a majetek. Pro zdvazné dopady na technologie a infrastruktury (kromé jadernych)
nejsou piipravena zmirnujici opatfeni predem, a proto plsobi kaskddy dopadi, které dosud nejsou
systémové ieseny.
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Obr. 2. Dopady extrémnich pohrom (Zivelnich ¢i jinych).

1.2. Bezpeci a bezpecnost

V soudasné dobé jesté fada lidi i odbornikii v Ceské republice neodliSuje pojem bezpeéi a pojem
bezpecnost. V odborné literatuie a ve vyznamnych mezindrodnich organizacich plati, Ze ,,Bezpedi
(Security) je stav, pti kterém pravdépodobnost vzniku Gjmy na chrdnénych zdjmech je mald* a
,Bezpecnost (Safety) je soubor opatfeni a ¢innosti, kterymi se zajistuje zachovani / ochrana a rozvoj
chranénych zdjmu“. Zdména obou pojmi je z odborného pohledu tristni, protoZe vnasi zmatek do
komunikace a je to zdrojem fady nepochopeni. Proto je tieba ve vyzkumu i praxi odliSit dvé entity, a
to stav lidského systému a soubor opatteni a ¢innosti, kterymi ¢loveék pfispivad ke zméné stavu lidského
systému. Clovék nemtize lidsky systém ovladat, protoZe je jeho inherentni souéasti, a proto neovlada
jeho bezpeéi. Ridi viak bezpelnost, tj. svij soubor opatfeni a &innosti zaméfeny na ochranu
chranénych z4jmu tak, aby bezpeci v lidském systému mélo pfijatelnou droven a potencidl rozvoje.
Cilem Fizeni je pak bezpecnd obec, bezpecné tzemi, bezpecnd Evropa a bezpecny svét, tj. bezpecny
prostor, ve kterém Ziji lidé. Bezpecny lidsky systém, pro ktery politici EU €asto pouzivaji oznaceni
»afe Space* [2].

Lidsky systém je bezpecny, pokud se jeho vlastnosti méni natolik pomalu, Ze je moZno tento systém v
kazdém okamZiku povazovat za stabilni. Vychdzime pfitom z pocite€niho stavu, ve kterém se
parametry uréujici stabilitu systému neméni, tedy ze stavu stability. Clovék nemé schopnost ovladat
lidsky systém, md pouze schopnost ovlddat své €innosti, kdyZ je dostate¢né moudry a chova se

proaktivné. To je, kdyZ si uvédomi, Ze mu jde o to, aby lidsky systém neménil své vlastnosti a nebo je
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ménil velmi pomalu, aby se zméndm cEloveék mohl pfizpisobit. To znamend, aby cloveék Zil

v bezpecném lidském systému, musi ¢lovek korigovat své ¢innosti, tj. provadét opatieni, aby svymi

¢innostmi nepiispél k destabilizaci nebo dokonce az k desintegraci lidského systému.

Clov&k pro zajisténi bezpecného lidského systému pouZiva soubor opatieni a ¢innosti dle sou¢asného

poznani oznadovanych jako integralni / celistva / komplexni bezpe&nost. Uroveii souboru opatieni

pochopitelné z4visi na stupni pozndni lidského systému a na moZnostech ¢lovéka opatfeni vytvofit a

implementovat do praxe. Mirou bezpecnosti je ucinnost souboru opatieni a €innosti, kterd se méii

indikatory. Uginnost zvyS$uje kvalifikované ¥izeni aplikace opatieni a &innosti, které je efektivné

zaméfené na dosaZeni bezpedi.

ProtoZe v kazdém fizeni je dalezité mit cil, na ktery se fizeni zaméfi, tak cil pro fizeni bezpecnosti

muzeme lapidarné popsat jako fizeni pohrom (Disaster Management) tak, aby jejich dopady byly pro

¢loveka prijatelné za pfijatelnych zdroja, sil a prostiedkil. Je vSak tfeba vnimat, Ze cil neni snadny,

protoZe ¢lovék nema ani dostate¢né znalosti, ani dostate¢né zdroje, sily a prostredky.

Sledované pojeti bezpecnosti lidského systému dovoluje:

- uveédomit si aspekty lidského systému, které jsou duleZité pro jeho bezpeci a udrZitelny rozvoj,

- pochopit pfi¢iny poruch bezpeci a udrZitelného rozvoje lidského systému a kontext jejich
pusobeni,

- soustfedit pozornost na podobnosti i rozdily pohrom samotnych,

- pochopit roli tizemi ve spojitosti s bezpe¢im a udrZitelnym rozvojem, tj. piedev§im vlastnosti
uzemi, které eskaluji nebo potlacuji dopady pohrom vZdy nebo jen za urcitych okolnosti,

- pouzivat uvédoméle metodiky hodnoceni pohrom, jejich dopadi i identifikace napravnych
opattent,

- stanovit cile, harmonogramy, monitoringy, organizac¢ni struktury, normy, standardy a pravni
pfedpisy pro uvédomélé fizeni bezpecnosti a udrZitelného rozvoje lidského systému,

- odstranit multiplicity pfi piiprave opatfeni na zvladnuti dopadd pohrom,

- pfi izemnim pldnovéni, projektovdni, vystavbé, provozovdni, odezv€ na pohromu v tzemi a pfi
obnové uzemi neaplikovat opatieni, kterd zvySuji rizika pro dal$i moZné pohromy.

Odedévna je zndmo, Ze kdyZ chceme né&jaky jev fidit nebo se vici nému branit, tak musime znat jeho

pricinu, velikost, opakovatelnost a podstatu piisobeni dopadii na chranéné zdjmy. Proto je na misté

otdzka méfeni velikosti pohrom. Velikost pohrom, a to pfedev§im téch extrémnich mé zdsadni

dilezitost pro bezpecnost lidského systému. Od ni se odviji budovany systém ochrany, tj. soubor

opatfeni na odvriceni a zmirnéni pohrom a jejich dopadd. Obecné miZeme méfit velikost ¢i silu

pohromy samotné na zdkladé méfeni objektivnich veliin (nejvhodné&jsi je uvolnéna energie nebo

n¢jaka jeji mira) nebo muZeme urcovat jeji velikost méfenim ¢i klasifikaci jejich dopadt. Jsou

pohromy, u kterych se historicky vyvinuly oba pfistupy, napt. zemétfeseni, vitr, primyslové havarie

[1,2,4].

Bezpecnost jako ndstroj k dosazeni bezpeci a udrZitelného rozvoje, nelze jednoduse kvantifikovat, a

proto se hledaji jeji miry i miry jejiho trendu v ¢ase. Z pohledu udrzitelného rozvoje je podstatné, zda:

- troven bezpecnosti (G¢innost a efektivita opatfeni a ¢innosti) v ¢ase roste ¢i klesa,

- ve stanovenych casovych usecich je dosahovdno planované trovn€ bezpe€nosti (U¢innosti a
efektivity opatfeni a ¢innosti),

- aplikovana opatieni vedou skute¢né ke zvySeni urovné bezpecnosti (ic¢innosti a efektivity opatieni
a ¢innosti).

1.2.1. Bezpeci

Bezpeci lidského systému i jeho soucdsti, tj. lidi a ostatnich chranénych zdjmi, zavisi na procesech,
déjich a jevech, které probihaji v lidské spole€nosti, Zivotnim prostiedi, planetirnim systému, galaxii a
dalSich vysSich systémech. Nejvice vSak zdvisi na chovani otevieného systému (nazyvaného lidsky
systém), ktery je subsystémem planety Zemé& a zahrnuje jen ¢ast Zivotniho prostiedi v pojeti
prosazovaném ortodoxnimi ekology, ktefi sni o navratu Zivotniho prostfedi do ptivodniho stavu, tj. do
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stavu, ve kterém nebylo Zivotni prostfedi ovlivnéno ¢innosti ¢loveéka, tj. neuzndvaji technologie a
infrastruktury, které vytvofil ¢lovék k zajiSténi svych Zivotnich potfeb a ke zlepSeni kvality svého
Zivota v procesu svého vyvoje.

Z nauky o systémech (tidaje a odkazy v praci [1]) 1 z praktickych zkuSenosti zndme Ze bezpeli a

udrZitelny rozvoj sledovaného subjektu (lzemi ¢i organizace ¢i objekt) zdvisi na tom, jak se

vypofaddvame s riziky, tj. v prvé fadé na tom, zda rizika v dzemi ¢i jiném sledovaném subjektu

existujici v dobé soucasné i predvidatelnd rizika v dobé budouci spravné vyhleddme, pochopime a

vyhodnotime a zda s nimi optimdlné naloZime. Vyjedndvani s riziky spo€ivd vtom, Ze sprdvné

musime ocenit velikost moznych pohrom vSeho druhu, které jsou zdrojem rizik pro sledovany subjekt.

Pohromy maji zdroje jak uvnitf, tak vné subjektu [5].

V fizeni zaméfeném na rizika odliSujeme dva zakladni pojmy, a to ohroZeni a riziko. OhroZeni

(Hazard) je velikost konkrétni pohromy urcend podle stanovenych pravidel, kterd plsobi na dany

subjekt. Riziko (Risk), je pravdépodobnd velikost nezadoucich dopadd (ztrat, Skod a wjmy),

zpusobenych pohromou o velikosti ohroZeni na chranéné zajmy daného subjektu urcend podle
stanovenych pravidel. Zavisi jednak na velikosti ohroZeni pro dany subjekt a jednak na zranitelnosti
subjektu vici konkrétni pohromé, a to uzemni (nichylnost ke ztekuceni, propadnuti, sesuvu),
technické (ndchylnost ke vzniku domino efektu), uréené poctem lidi a jejich rysy [5,6] nebo finan¢ni

(nedostatek pouZzitelnych financ¢nich prostiedkil), znalostni (nedostatek kvalifikovaného personalu)

atd.

Rizika stédle pfibyvaji a lidskd spolecnost nema zdroje, sily a prostiedky, aby tomu zabranila, tak musi

cilené fidit rizika. Aby fizeni bylo uspé&$né, tak se musi zaméfit na prioritn{ rizika a jejich aspekty.

Vyjednavani s riziky [6] vychdzi ze soufasnych moZnosti lidské spolecnosti a spo¢iva v rozdéleni

vyporadani rizik do kategorii, ve kterych se piislu$nd ¢ast rizika zajisti tak, Ze se:

- sniZi, tj. preventivnimi opatfenimi se odvréti realizace rizika,

- zmirni, tj. uCelovymi preventivhimi opatfenimi odezvy a pfipravenosti (varovné systémy a jind
opatfeni nouzového a krizového fizeni) se sniZi nebo odvriti nepftijatelné dopady pii realizaci
rizika,

- pojisti,

- pfipravi rezervy na odezvu a obnovu a zdlohy pro zaji§téni pfeziti lidi a kontinuitu provozu
organizace,

- pfipravi pldn pro odezvu na nepfedvidané situace (Contingency Plan) v piipadé rizik nefiditelnych
nebo pfili§ ndkladnych na eliminaci a nebo mélo ¢astych.

K tomu se rovnéZ ptipojuje rozdéleni zvladani rizik mezi vSechny zicastnéné. Rozdé€leni ve spravném

fizeni se provadi tak, Ze se vychazi z toho, Ze za zvladani rizik odpovidaji vSichni zicastnéni a Ze

zvladani konkrétniho rizika je nejlépe pfidélit tomu subjektu, ktery je na to nejlépe pfipraven [7]. Toto

je vSak mozné jen v organizaci, ve které je kvalifikované projektové a procesni fizeni, tj. innosti a

opatieni se aplikuji na zaklad¢ znalosti, a to vécnych i z oblasti fizeni (tj. ¢innosti jsou vzdjemné

provazané, nejsou chyby v komunikaci, kazdy zd¢astnény vi, co ma délat a jak to m4 d¢lat).

Protoze bezpecnost subjektu (lizemi, organizace, objekt, stat) zavisi jednak na riziku v daném misté (tj.

zavisi jak na dané pohromé, tak na mistnich zranitelnostech vici této pohromé [6]) a jednak na

metodach zvladani a fizeni rizik, tak pro naklddani s riziky, kterd jsou zdrojem ztrat, skod a ujmy

v lidském systému i v jeho kaZdém sledovaném subjektu je z pohledu fizen{ tfeba provést:

- identifikaci rizik,

- hodnoceni rizik,

- alokaci rizik, kterd zahrnuje vypotfddani rizik a pfidéleni vyjedndvani sriziky jednotlivym
zi¢astnénym,

- oSetfeni rizik,

- instalaci monitoringu a v pfipadé potieby i aplikaci ndpravnych opatieni.
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Vystupy z procesu fizeni rizik pro potieby fizeni véci vefejnych a analogicky i véci jiného subjektu

jsou dle zavéru prace [7]:

1. Seznam vyhodnocenych rizik (Risk Assessment Document), ktery obsahuje veskeré informace o
kazdém piisluSném riziku.

2. Seznam rizik vyZzadujicich nejvyssi pozornost (Top Risks List), ktery obsahuje seznam vybranych
rizik, jejichz feSeni ma nejvyssi naroky ,a zdroje a Cas.

3. Seznam neaktudlnich nebo vyfeSenych rizik (Retired Risk List), ktery slouZi jako historicky odkaz
pro budouci rozhodovani.

1.2.2. Bezpecnost

V praxi pouzivime a v encyklopediich nalezneme pojmy: mezindrodni bezpecnost, kolektivni
bezpecnost, technickd bezpecnost, bezpecnost pifi praci, pozirni bezpecnost, jadernd bezpecnost,
chemickd bezpecnost, kybernetickd bezpe¢nost, bezpecnost pfi t€Zbé€ surovin, veterindrni bezpecnost,
vefejnad bezpecnost apod. Napf. mezindrodni bezpecnost je chipana jako soubor norem, opatieni a
instituci v oblasti mezinarodnich vztahd, které maji umoZnit pokojny Zivot a rozvoj statl, zajiStovat
jejich izemndi celistvost, politickou nezavislost a mirové souZiti.

V nékterych odbornych pracich je bezpecnost chdpana jako vlastnost, kterd vystupuje na trovni
systému. Jindy zase je chdpand jako charakteristika daného systému, pro kterou plati Ze bezpecné
zafizeni nebo bezpecny systém je spolehlivy, ale spolehlivy systém jesté nemusi byt bezpecny.
Spolehlivost je definovana jako charakteristika daného objektu vyjadiend pomoci pravdépodobnosti,
Ze tento bude vykondvat specifikovanym zpiisobem funkce, které jsou na ném poZadovany béhem
stanoveného ¢asového intervalu a za stanovenych resp. ptedpoklddanych podminek.

Vétsina lidi vnima bezpe€nost také zcela jinak, tj. velmi subjektivné, protoZe na né€ spise doléhaji
obtize kazdodenniho Zivota neZ obavy spojené s vyskytem extrémnich pohrom. Clovék je a byl vzdy
n&jak ohroZovan Zivelnimi pohromami, morem, apod., a proto otidzky spojené s bezpec¢nosti cloveka,
tj. lidskou bezpecnosti nejsou jen néjakou dnesni specifikou. B€hem historického vyvoje se ménilo
pozndni i poZadavky na bezpecnost i instituciondlni moZnosti zmiriiujici vSe, co miZe bezpecnost
ohrozit.

KdyZ se zaméiime jen na uréitou oblast, tak sledujeme diléi bezpecnost. Kdy? bezpecénost urcitého
celku chdpeme jako soucet dil¢ich bezpecnosti, tak dostaneme integrovanou bezpecnost. JestliZe
bezpecnost celku chdpeme jako celistvou bezpecnost systému, tak dostaneme integrdlni bezpecnost.
Je ziejmé, Ze opatieni uvedenych bezpecnosti nejsou nutné totoZnd, protoZe se opiraji o rozdilné
PFistupy pii vyjedndvdni s riziky. Na zdkladé soucasného pozndni je cilem sprdvného Fizeni véci
verejnych zajisténi integrdlni bezpecnosti.

Koncept na zajisténi integrdlni bezpecnosti lidského systému (tj. lidské bezpecnosti) se opird o
zdkladni paradigma, Ze vyvoj lidského systému v ¢ase a prostoru je z hlediska ¢lovéka a jeho ptéani
naruSovan jevy, které jsou systému vrozené / inherentni a maji od urcité velikosti nezadouci, tj. pro
¢loveéka neprijatelné dopady, tj. plsobi Gjmu, Skody a ztrity na chranénych zajmech, které se
projevuji jako obéti, rozmanité Skody a ztraty na chranénych zajmech. Tyto jevy nazyvame pohromy a
k nim dnes pfibyvaji rizné interakce vnitini a vn&js$i. VSechny takto vymezené jevy nazyvdame v této
prdci souhrnnym pojmem ,,pohromy*.

Z teoretického hlediska je lidsky systém souborem systémtl, které se vzajemné prolinaji. Pfedmétem
sdéleni je bezpecnost kritické infrastruktury, tj. jisté Casti lidského systému, kterd jak bude dale
ukédzano tvoif systém systému.
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2. ZAKLADNI POJMY, KTERE JSOU DULEZITE PRO BEZPECNOST KRITICKE
INFRASTRUKTURY

V dalSim textu se predpokladd vSeobecna znalost definic generalizovanych pojmu spojenych s fizenim
bezpecnosti v integrdlnim pojeti, které jsou pouZzividny v odborném pojeti, které je ve svété bézné
v oblasti strategického, prostorového a tzemniho pldnovéni, navrhovédni a projektovani, vystavbé a
provozovani objektl, infrastruktur a zatizeni [1,2], tj.:

Lidsky systém je minimdlni prostor pro Zivot ¢loveka a lidskou spolecnost, tj. zahrnuje prvky, které
tvoti lidé, ¢asti Zivotniho prostfedi nezbytné pro Zivot lidi, ¢asti planety Zemé& nezbytné pro Zivot lidi,
majetek, technologie, infrastruktury a vazby a toky mezi témito prvky.

Chrdnéné zdjmy lidského systému jsou komponenty, vazby a toky v lidském systému, které jsou
nutné pro jeho bezpeci a udrzitelny rozvoj. Jsou prioritn€ ochrafiovany a zahrnuji Zivoty, zdravi a
bezpeci lidi, majetek, Zivotni prostfedi, vefejné blaho, technologie a infrastrukturu.

Bezpedi je stav lidského systému, pfi kterém vznik Gjmy na chranénych zdjmech ma pfiijatelnou
pravdépodobnost (tj. je téméf jisté, Ze ujma nevznikne).

Nebezpeci je stav lidského systému, pfi kterém vznik Gjmy na chrdnénych zdjmech ma vysokou
pravdépodobnost (tj. je témérf jisté, Ze ujma vznikne).

Bezpecnost je soubor opatfeni k ochrané a rozvoji lidského systému, tj. k ochran€ a rozvoji
chranénych zdjmu.

Nebezpecnost je soubor vlastnosti a charakteristik prvki, latek, pohrom, procest a ¢innosti, které na
chranénych zdjmech pisobi nebo za jistych podminek mohou pisobit Gjmu (zdroj zranéni, Skod, ztrat).
Pohroma je jev, ktery vede nebo miize vést k 4jme a znacné Skod¢ na chranénych zajmech.
Zranitelnost chranéného zajmu je nachylnost chranéného zdjmu k vzniku $kody pfi vyskytu pohromy.
Dopad je neptiznivy ucinek (pisobeni) pohromy v daném misté a ¢ase na chranéné zajmy.
Nepiijatelny dopad je dopad, ktery miZe zptsobit nebo plisobi nezanedbatelnou Skodu na jednom c¢i
vice chranénych z4jmech.

Nouzovad situace je situace, kterd je vyvoldna v tizemi / objektu apod. pfi vyskytu pohromy.
Bezpecnostni planovdni je planovani pro potieby zajiSténi bezpecného systému / izemi / objektu a
jeho udrzitelného rozvoje. Zahrnuje dzemni planovéni, planovdni na udseku hygienické sluzby,
planovani rozvoje sektorti sledovanych v kompetenénim zikoné (zdkon ¢. 2/1969 Sb. v platném
znéni) a zajistuje jejich soulad a prosazeni priorit, které urcuje vyzkum a zkuSenosti.

Nouzové pldanovdni je planovani souboru opatfeni pro zmirnéni dopadli pohrom, kterym nelze zabranit
pfedem a pro implementaci opatfeni nutnych pro zvladnuti nouzovych situaci.

Krizové planovdni je planovani souboru opatfeni pro zmirnéni dopadd kritickych situaci (4.
nouzovych situaci kategorie 5) na chrdnéné zajmy stdtu, kterym nelze zabrinit pfedem a pro
implementaci opatfeni nutnych pro zvladnuti kritickych situaci za pfijatelnych zdroja, sil a prostredkd.
Monitoring je specificky zptisob sledovani a vyhodnocovani ddajii v ¢ase a izemi ¢i objektu, slouzici
pro ziskani poznatkdi potfebnych pro rozhodnuti o urcitém zdméru anebo k vydani vystrahy ci
predpovédi.

Rizeni obecné tvoii soubor postuptl a procedur pro hledani a feSeni problémil. Sklada se z planovént,
vedeni a organizace pracovni ¢innosti lidi, rozdé€lovani prostiedkti, hodnoceni ucinnosti postupt,
kontroly stavu a v piipad€ potieby i aplikace ndpravnych opatteni.

Rizent rizika je planovini, organizovani, pfidélovani pracovnich tikolii a kontrola zdrojii organizace
tak, aby byly minimalizovany ztraty, $kody, zranéni nebo tmrti vyvolané riznymi pohromami, jejichz
vyskyt je pravdépodobny. Podle vétSiny technickych a jinych norem a standardl se pfi planovani,
projektovani, vystavbé a provozu chranénych zdjmi sniZeni zranitelnosti provadi pro vSechna rizika,
jejichz pravdépodobnost vyskytu je vétsi nebo rovna 0.05. Rizenim rizika se vytvaii inherentni
bezpecnost lidského systému, tj. tzv. projektové pohromy by mély byt zvladnuty projektem, predpisy
pro dzemni pldnovani a vystavbu, provoznimi piedpisy, pfedpisy pro zvlddnuti nouzové situace a
instrukcemi pro zvladnuti kritickych situaci a jejich vyskyt by tudiZ nemél ohrozit udrZitelny rozvoj.
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Rizeni bezpecnosti spotiva v planovani, organizovani, pfid&lovani pracovnich tkolll a v kontrole
vyuzivani zdroji organizace s cilem dosdhnout poZadované urovné bezpecnosti. Je to vlastné fizeni
rizik ve prospéch bezpe€i a udrzitelného rozvoje. ZvySeni bezpecnosti se dosdhne vyuZivanim
(aplikaci, realizaci, implementaci) technickych, pravnich, organizaénich, vzdé€lavacich aj. ochrannych
opatieni. V tdvahu se berou i rizika, jejichZ pravdépodobnost vyskytu je mensi nez 0.05, ale dopady
s nimi spojené jsou velmi zdvazné (kruté). V technickém slangu mluvime o tom, Ze v rdmci tohoto
managementu se zohlediuji tzv. nadprojektové havirie. Rizenim bezpe&nosti se vytvaii inherentnf
bezpecnost lidského systému vici projektovym pohromdm a implementaci principu predbézné
opatrnosti se zajiStuje zvySeni odolnosti vici nepiijatelnym dopadiim pohrom, jejichZ vyskyt je mélo
pravdépodobny.

Krizové fizeni je fizeni, jehoz cilem je zajistit zvladnuti moznych kritickych situaci v rdmci ptisobnosti
organu krizového fizeni a plnéni opatfeni a tkoll uloZenych vys$s§imi orgdny krizového fizeni (ke
zvladnuti se zpravidla pouZiva pravni opatieni ,,vyhlaSeni krizové situace®, které umoznuje docasné
omezit prava a svobody lidi, pouzit nadstandardni zdroje apod.), a to vcetné zajiSténi piipravy na
zvladnuti moZnych kritickych situaci.

Proaktivni Fizeni je typ tizeni, ve kterém pifedem provadime opatieni na odvraceni ¢i alespon zmirnéni
nekterych nezadoucich jevil a zajiStujeme pfipravenost na zvladnuti ocekdvanych nezadoucich jevu.
Reaktivni fizeni je typ fizeni, ve kterém fesime problémy az kdyZ nastanou.

Princip predbéiné opatrnosti je princip, ktery uklada v piipad€ nejistych nebo neurcitych dopadi
ptipravovaného rozhodnuti na budouci vyvoj lidského systému toto rozhodnuti neprovést z divodu
bezpecnosti nebo ho rozlozit na soubor dil¢ich rozhodnuti, jejichZ rizika se hodnoti a dikladné
monitoruji (tj. proces se i koriguje, kdyz je to tieba s ohledem na riziko).

3. SOUHRN POZNATKU, KTERE JSOU DULEZITE PRO RIZENI BEZPECNOSTI
KRITICKE INFRASTRUKTURY

Z pohledu fizeni, jehoZ cilem je bezpecny prostor s udrZitelnym rozvojem je nejprve nutné znat
procesy, déje i jevy, které narusSuji stanoveny cil. Potom si je nutné uvédomit logické vazby, t;.
pticiny, nasledky a okolnosti, které hraji roli pfi realizaci ndsledkt pfi¢in. Je to proto, Ze zdsadni
prevenci zajistujici G¢innou ochranu zdkladnich chranénych zajmu je tfeba délat proti pfi¢indm. U
nasledku ze stejného diivodu je pak mozné provadét jen opatieni a Cinnosti, které vedou ke zmirnéni
ztrat, Skod a Gjmy na chranénych zdjmech a které umozni obnovu a opétovné nastartovani rozvoje
Zadoucim smérem.

Na zdklad¢ souCasného poznani, dle kterého na rozdil od padesétych let minulého stoleti lidstvo vi, Ze
¢loveék nevladne ani vesmiru, ani Slunecni soustave, ani planeté Zemi, ani Zivotnimu prostiedi a Ze se
mu to nikdy nepodafi, a to pies veSkeré uspéchy, které v kosmu a jinde dosdhne. Odbornici béZné
ptijimaji, Ze ve vSech systémech, a to i v lidském systému probihaji v procesu vyvoje rizné jevy, které
jsou projevem vyvoje téchto systémil. Nejednd se o Zidné mimotadné jevy, ale o béZné projevy vyvoje
zvazovanych systémd, a to preduréuje strategii fizeni a chovani uvédomélych lidskych tvorid. V
uvedenych souvislostech pojem ,,pohroma‘ odpovidajici anglickému pojmu ,,disaster* oznacuje jevy
v lidském systému, které ¢lovéku piinasi ztraty, Skody a ujmy. Nékterym pohromdm muZze ¢loveék
zabranit, ale vétSing, do které patii Zivelni pohromy zabrénit nelze. Pohromy puisobi nebo od jisté
velikosti ptsobi Skody, ztraty a Ujmu na chranénych zdjmech, tj. jsou pfiCinami situaci, které na
cloveka doléhaji, a proto je musi fesit. Z divodl velké rozmanitosti pohrom se pro vzniklé situace
pouZziva oznaceni ,,nouzova situace”. Vztah mezi pohromou a nouzovou situaci je vztah ,,pficina —
nasledek, obrazek 3. Uvedeny vztah neni jednoduchy, protoZe intenzita (ni€ivost, krutost) nouzové
situace je piedurCena nejen velikosti pohromy, ale 1 mistni zranitelnosti, selhdnim jiz
implementovanych ochrannych systémi (napf. systému varovani v tizemi), chybami lidi pfi odezvé
apod.
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3.1. Pohromy a cile Fizeni bezpecnosti

Pohromy jsou inherentni vlastnosti lidského systému, coZ znamend, Ze se s nimi musi pocitat pfi fizeni
bezpecnosti lidského systému [1,2,4-6]. Nebezpe€né jsou extrémni pohromy, které se vyskytuji ziidka
a nahodile v prostoru a €ase [1,2,5]. Extrémni pohromy jsou nebezpecné proto, Ze standardy, normy a
pravni predpisy, jimiz lidstvo zajiSt'uje bezpecnost lidského systému zajist'uji ochranu proti pohromam
vSeho druhu jen do jejich urcité velikosti. Pfekro¢enim tohoto limitu dochdzi k fetézcim dopadd,
které eskaluji situaci (obrazek 2) a zna¢né prodluzuji nouzovou situaci [2,4].

Je tfeba mit na paméti, Ze pohromy budou stdle vznikat v lidském systému, protoZe jsou inherentnim
jevem tohoto systému. Jsou to jevy, které od jisté velikosti naruSuji bezpe€nost a podstatné ovlivituji
rozvoj lidského systému. Cilem fizeni bezpec€nosti v tizemi je zavést takova opatieni, kterd zabrani
vzniku pohrom, kterym lze zabranit nebo zabrani jejich dopadim na chranéné zdjmy, kterym lze
zabranit a ostatni dopady zmirni tak, aby bylo mozno pfi vyskytu pohromy stabilizovat situaci a
nastartovat dal$i rozvoj Gzemi.

NOUZOVA
POHROMA ) ey < SITUACE

v 2 v

PRICINA

NASLEDEK

Roli hraje mistni zranitelnost,
selhani ochrannych systéma,
chyby lidi pfi odezvé, aj.

TETTPITTITPRTTRITRTIPPITTS =

Obr. 3. Vztah mezi pohromou a nouzovou situaci.

Pohromy se ¢leni na né€kolik skupin napt. podle typu procest probihajicich uvnitf a vné Zemé jako
planety, které je vyvoldvaji. Maji riznd mista vyskytu a riizné charakteristiky. Na zaklad¢ souCasnych
poznatki jejich mozné velikosti zavisi na regiondlnich procesech a velikosti jejich dopadli zavisi jak
na regiondlnich procesech, tak na mistnich podminkach. Pfi¢iny a charakteristiky pohrom riznych
typt jsou nesoumcfitelné. Z hlediska chranénych zajmut, maji jedno spolecné, a tim je jejich schopnost
nicit, tj. pasobit ztraty, 4jmu i Skody.

Na zdklad¢ soucasného pozndni, jehoz vysledky jsou shrnuté v pracich [1-7], mezi tyto jevy,

oznacované v odborné literatufe vSeobjimajicim (obecnym) pojmem pohromy (anglicky ,,disaster*)

patfi:

- vysledky procest probihajicich vné€ i uvnitf planety Zemé (Zivelni pohromy, nemoci rostlin,
zvitat, eroze krajiny, rozSifovani pousti (desertifikace), ztekuceni podloZi, rozsifovdni oceanl
atd.),

- vysledky procesi v lidském té€le, v chovani lidi a procest v lidské spolecnosti:
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nedmyslné:

® nemoci,

¢ lidské chyby,
umyslné jevy vyvolané lidmi, napf.:
neopravnéné piivlastiiovani majetku,
usmrceni lidského jedince,
Sikana,
ndboZensk4 a jind nesnisenlivost,
krimindln{ Ciny,
teroristické ttoky,
lok4ln{ a dalsi ozbrojené konflikty,

- vysledky procest a Cinnosti instalovanych lidmi (nehody, havarie, selhani infrastruktur, selhani
technologii, ztraty obsluZnosti apod.),
- interakce planety Zem¢ a Zivotniho prostiedi na ¢innosti lidi, napt.:

>

VVVVVVYVYYVYYVYVY

indukovand zemétreseni, kterd ¢lovék vyvolava jistymi €innosti, napf. stavbou velkych
ptehrad, téZbou nerostil, pfemistovanim hmot po zemském povrchu a v jeho blizkosti apod.,
naruseni ozonové vrstvy, ke kterému ¢lovek prispiva emisemi freontl,
sklenikovy efekt, ke kterému ¢loveék pfispivad vysokymi exhalacemi oxidu uhli¢itého (CO,),
moznd i rychlé variace klimatu pozorované v soucasné dobé,
kontaminace ovzdusi, vody, pidy i horninového prostfedi,
rozsitovani pousti v disledku nepromyslené regulace vodnich tok,
pokles diverzity Zivocisnych a rostlinnych druht,
nefizenda populacni exploze lidi; migrace velkych skupin lidi,
postupné vyéerpavani neobnovitelnych zdroju,
eroze pudy a horninovych masivu,
uniformita krajiny,

- vnitini zavislosti v lidském systému pfirozené nebo lidmi vytvofené, tj.:

A\

>

pfirozené, napt.:

e napjatost a pohyb desek,
kolobéhy vody v Zivotnim prostiedsi,
kolobéhy latek v Zivotnim prostredi,
kolobéhy latek v potravnim fetézci ¢lovéka,
planetarni procesy,
interakce soldrnich a galaktickych procest,
lidmi vytvorené, napf.:
tizeni lidské spolecnosti,
toky surovin a vyrobkd,
toky energii,
toky penéz,
e toky informaci.

Vycéet ukazuje, 7Ze pohromy dle procesu, jehoZ jsou produktem maji velmi riznou fyzikdlni,
chemickou, ekonomickou aj. povahu / podstatu. Pravé tento fakt je rozhodujici z hlediska bezpecnosti,
protoZe preventivni opatfeni musi byt zaméfena na povahu pohromy, aby byla u¢inni. Obrazek 4
ukazuje zakladni rozdéleni pohrom. Mezi Zivelni pohromy patii laviny, horké vlhké letni dny, sucho,
protrZeni hrazi, zatopy, tsunami, zeméteseni, sopecné erupce, sesuvy svaht, ficeni skal, lesni poZary,
vichfice, torndda, nadmérné dest'ové nebo sne¢hové srazky a vyrony plynti ze zemského nitra.
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Vysledky procest
v lidském téle,
Vysledky procesti v chovani III'?jI T(, Vysledky procesu
probihajicich vné i pr°‘|’e:°'” v dske aginnosti
uvnité planety Zemé spolecnosti instalovanych lidmi

I

POHROMY

Interakce

planety Zemé a
zivotniho prostredi
na ¢innosti lidi

Vnitfni zavislosti

v lidském systému
pfirozené nebo
lidmi vytvorené

Obr. 4. Zdroje pohrom.

Pohromy majf jisté charakteristické vlastnosti, které jsou zdrojem dopadu, které ptisobi Skody, ztraty a
ujmy na dileZitych prvcich, vazbach ¢i tocich lidského systému, a to z pohledu ¢lovéka, protoZe jen to
de facto clovéka zajima (jde mu o to, aby pfezil on). Mezi dopady patii napf. vibrace; usmérnény
rychly proud ovzdus$i, vody ¢i zeminy; poruSeni stability a soudrZnosti hornin ¢i zeminy; pfesuny
hmot; vyrony tekutin; teplotni anomaélie atd., které na ¢lovéka ptisobi pfimo nebo zprostiedkované
pies vazby a toky v lidském systému, obrizek 2.

Zakladnim problémem z pohledu kvality fizeni je v téchto souvislostech skutecnost, Ze technici
nechdpou a netesi pohromy ekonomické, organizacni a socidlni; ekonomové zase nechapou a nefesi
pohromy technické a socidlni; atd., coz v dusledku pfi¢nych vazeb v lidském systému, ktery je
systémem systémil, neni spravné.

3.2. Nouzové situace a cile Fizeni bezpe¢nosti

Vyskyt pohromy v ur¢itém misté a ¢ase vyvola v zavislosti na fyzikdlnim naturelu a velikosti pohromy
v postizené oblasti ztraty, Skody a ujmy na chrdnénych zdjmech. Vznikd nouzova situace
(Emergency), jejiZ dopady ¢lovék odvraci ucinnou odezvou, pfi které provadi zdchranné a likvidacni
préce, tj. aplikuje opatfeni zmirniujici dopady na chrdnéné zdjmy. Oznaceni a kategorizace nouzové
situace zavisi na velikosti ztrat, $kod a 4jmy na chranénych zdjmech nebo na zpiisobu zvladani této
situace.

Pii vyskytu pohromy dochazi ke vzniku fetézcti nezadoucich jevii (dopadl) externiho a interniho
charakteru, primarnich a sekundarnich, které ptlisobi v rizné intenzité a v rdznych casovych
okamzicich. Podstatnou roli hraje mistni zranitelnost a piipadné chyby v chovdni ¢i fizeni na vSech
urovnich. Pro nékteré pohromy, napt. zemétieseni a vitr, existuji stupnice, které klasifikuji velikosti
pohrom podle velikosti dopadd. V téchto piipadech lze ke kazdé velikosti pohromy stanovit soubor
dopadi, ktery lze ocekdvat v daném misté. Piiprava pfisluSnych nouzovych a krizovych plant je tim
usnadnéna. Musi vSak byt pfihlédnuto k mistni zranitelnosti, kterd musi byt zjiSténa specifickym
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vyzkumem [2,6]. Tj. je tfeba jesté pfidat prispévek od mistni zranitelnosti vi¢i dané pohromé, je-li
zfejma a popt. mozny piispévek od mozné nahodné kombinace jevl v§eho druhu.

V diisledku mistni zranitelnosti (vétsi ¢i mensi nezZ prumérnd hodnota [1,2]) a nenadalych kombinaci
(sniZujicim nebo zvySujicim odolnost chranénych zajmt v uizemi ¢i objektu) vyvolavaji dopady
pohrom vyS§i nebo niZsi Skody ¢i ztraty v daném misté. Proto je oprdvnény poZadavek, Ze vypocty a
hodnoceni musi provadét odborna instituce s piisluSnou kvalifikaci, protoZe jen ona mé potiebné
odborniky, ktefi znaji vSechny potiebné zakonitosti a charakteristiky, napf. u zemétfeseni se musi
védet, Ze intenzity zemétieseni se zmenSuji se vzdalenosti od ohniska zemétieseni, Ze vSak mohou

v disledku mistni stavby existovat tzemi, ve kterych je intenzita zemétieseni vys$i nez v okoli (tj.
existuji anomdlie) a Ze aZ od urcitého intervalu intenzit 1ze vZdy ocekavat ni¢ivé dopady zemétieseni.

3.2.1. Kategorie nouzovych situaci

V zévislosti na dob¢ trvani, intenzit¢ plsobeni, velikosti zasaZené oblasti a dle mnozstvi zasazenych

lidi se obvykle nouzové situace tiidi do Sesti kategorii takto:

zanedbatelné z hlediska Zivota obCana;

neduleZité z hlediska obcana;

duleZité z hlediska ob¢ana;

zavazné z hlediska spolecnosti;

velmi zadvazné z hlediska spolecnosti;

ohroZujici existenci ¢i podstatu spole¢nosti.

Vybrané ptiklady kategorii nouzovych situaci jsou uvedeny napt. v praci [5].

Uvedené tiidéni je dileZzité proto, Ze umoznuje stitu na zdkladé hodnoceni efektivné vyuzit rizné

ndstroje, které ma k dispozici a kterymi miiZe zajistit odvrdceni nebo zvlddnuti nouzovych situaci.

Jedna se o:

- vytvédfeni odborného zdzemi pro rozhodovani podporou vyzkumu a védy,

- aplikaci vhodné struktury fizeni, kterd zajisti raciondlni a kvalifikované planovani opatient,

- budovéni a vycvik vykonnych sloZek,

- vychovu odborniki a systematické vzd€lavani populace,

- pravni pfedpisy a normy,

- inspekce a jiné kontrolni mechanismy vcetné systému QA (zajiSténi jakosti),

- vytvareni rezervnich financi, sloZek prostfedkid a pomticek.

V fad¢ zemi se uvedené kategorie oznacuji barvami, nejvyssi posloupnosti barev Zlutd, oranZovd a

cervend a toto oznaceni je zdkladem systému varovani a vyrozuméni obyvatelstva v piipad¢ potieby.

Kategorizace nouzovych situaci dovoluje sjednotit opatieni prevence, pripravenosti, odezvy a obnovy

podle dopadit pohrom a neprovddeét pro kaZdou pohromu zvldstni pldny opatieni a neopakovat stejné

¢innosti pro kaZdou pohromu zvldst. Tato filosofie, na jejimZ zdkladé jsou sestaveny nouzové pldany

vefejné sprdvy se vyspélyjch zemich, dosud v CR v praxi chyb.

Rizeni vyspélych stati zajistuje, Ze:

- kazdy ob¢an je schopen zvladnout nouzové situace kategorie 1 - 2, diky své vychové a piipravée,

- stdt ma systém ,,nouzové fizeni* k tomu, aby zajistil zvladnutf nouzovych situaci kategorie 2 — 4,

- stdt md systém ,krizové fizeni* pro zvladnuti nouzovych situaci kategorie 5 (tj. krizi) s cilem je
zvladnout.

V ramci zminénych systém fizeni stit a jeho spravni tseky:

- buduji vykonné slozky (hasice, policii, vojsko, technické sluzby, kybernetickou ochranu apod.),
které jsou pfipravovany ke zvladnuti nouzovych situact,

- vytvaii financni, technické a materidlové rezervy, aby se zajistilo zvlddnuti vSech moznych
nouzovych situaci,

- vytvéaii docasné systémy, které zajisti podporu vefejné spravy a vykonnych slozek pfi kritickych
situacich.

A
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3.2.2. Nouzové situace dle ¢eské legislativy

Ceska legislativa zékladni pojem fizeni bezpecnosti ,,nouzova situace nemé zaveden. PouZiva viak

stav nouze €i nouzovy stav a pro nékteré nouzové situace pouZivd oznaceni mimoiddnd udalost.

V Ceské legislative se pouZivaji dile uvedena oznaceni nouzové situace:

1. Mimofadna udélost, tj. Skodlivé plsobenti sil a jevi vyvolanych ¢innosti clovéka, pfirodnimi vlivy,
a také havidrie, které ohroZuji Zivot, zdravi, majetek nebo Zivotni prostfedi a vyzaduji provedeni
zachrannych a likvida¢nich praci (viz zdkon ¢. 239/2000 Sb.).

2. Povoden, tj. zdplava ¢i také zatopa, pfi niZ je vyhlasen stupenn povodnové aktivity (viz zdkon ¢.
254/2001 Sb.).

3. Epidemie a pandemie, tj. pocet lidi s danou nemoci prevysi v izemi o urcité rozloze urcity limit,
coz pak vyZzaduje specidlni ¢innosti zdravotniki (viz zakony ¢. 20/1966 Sb., ¢. 258/2000 Sb.).

4. Nestesti, tj. uddlost, pfi které jsou lidské obéti - dle kritérii OSN, Svétové banky aj. - je-li pocet
obéti 5 a vice a méné neZ 25 (napft. zdkon €. 245/2006 Sb., ¢. 133/2000 Sb.).

5. Katastrofa, je-li mnoho ztrat na Zivotech - dle kritérii OSN, Svétové banky aj. - je-li pocet obéti 25
avice, a / nebo kdyZ jsou velké majetkové Skody a / nebo kdyZ je velkd djma na Zivotnim
prostiedi (napf. zakon €. 266/1994 Sb., ¢. 283/1991 Sb., €. 586/1992 Sb., ¢. 13/1993 Sb., ¢&. 26/
1993 Sb.).

6. Kalamita, jsou-li postiZeny nékteré sloZky Zivotniho prostfedi, napf. lesy, a / nebo né&které
infrastruktury jako dopravni tepny (napt. zdkon ¢. 289/1995 Sb., €. 151/1997 Sb., €. 491/2000
Sb.).

7. Stav nouze v elektroenergetice, teplarenstvi, plynarenstvi, dodavkach vody, doddvkach potravin,
1€kt apod., tj. stav vyvolany vypadkem / pferusSenim provozu siti ¢i technologii ¢i sluzeb, které
vyZaduji c¢innost specializovanych technickych sluZeb (viz napf. zdkon &. 458/2000 Sb., €.
189/1999 Sb.).

8. Zadluzenost a podobné stavy podniki, organizaci ¢i statd, pfi kterych fidici tym ztrati schopnost
mit prostiedky na existenci a spldcet dluhy, které vyZaduji €innost specidlnich finan¢nich instituci
(napt. zdkon €. 190/2004 Sb., €. 139/2006 Sb.).

9. NaruSeni vnitini bezpecnosti a vetfejného potadku, kterd vyzaduji Cinnosti policie a dalSich
bezpecnostnich sborti (viz napt. zdkon ¢. 283/1991 Sb.).

10. NaruSeni vnéjsi bezpecnosti stdtu, kterd vyZaduji ¢innost armady (viz zdkon ¢. 222/1999 Sb. aj.).

3.2.3. Cile fizeni odezvy na nouzové situace

Je skutecnosti, Ze fada opatieni a ¢innosti odezvy, pfi které jde o sniZeni Gjmy a Skody na chranénych
zajmech, a to predev§im na lidskych Zivotech a zdravi, majetku a Zivotnim prostfedi za pfijatelnych
nakladl, zdrojd, sil a prostfedkl, vyZaduje rychlé provedeni a je podobnd aZ stejnd pro fadu
nouzovych situaci. Napt. zdchranné a likvida¢ni préce po povodni ¢i poZéru €i vichru ¢i technologické
havarii apod. jsou stejné — jde o zidchranu Zivott a zdravi lidi, majetku a Zivotniho prostiedi a o
stabilizaci situace v postiZené oblasti.

V dnesni spole¢nosti, kterd je zavisld na dobré funkci fady technologii a infrastruktur, je v§ak casto u
nouzovych situaci vét§iho rozsahu nutno provést nejprve ¢innosti podporujici provoz infrastruktur a
technologii (napt. dodavka elektrického proudu, vody, zajisténi dopravni dostupnosti, zvladnuti paniky
a chaosu apod.), aby bylo mozno provadét klasické zachranné a likvidacni price v potfebném
rozsahu. To znamend, Ze odezva mda daleko S§irSi rozsah neZ je jen zdsah urcitych bezpecnostnich
sloZek nebo jejich systémového propojeni. Uvédomeni této skutecnosti je zvIasté nutné u nouzovych
situaci vétStho rozsahu. Proto obecné plati, Ze odezva je zileZitosti vSech ziic¢astnénych a je fizena
sprdvcem ¢i vlastnikem tzemi / objektu / organizace. Proto je také skuteCnosti, Ze kazdy sprivce ¢i
vlastnik uzemi / objektu / organizace md pro podporu bezpecnosti a udrZitelného rozvoje pfipraveny
vlastni zdroje, sily a prostiedky a specifikovdny ¢innosti, které provede kdyz se vyskytne nouzova
situace.
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Pro jakoukoliv odezvu plati, Ze kazdd Casovd prodleva zvySuje ztrity a Skody. Kvuli zvyseni
ucinnosti a efektivity odezvy je nutné, aby systémy odezvy nizsich a §irsich celkd byly provazané, tj.
aby systémovym fizenim byly odstranény zdroje moznych konfliktd ve vSech dualeZitych sférach, tj.
minimdlné ve sféfe fizeni, technické, financni, pravni, persondlni, znalostni apod. Proto v praxi
vznikaji systémy spoluprice. Piikladem takového systému v Ceské republice je Integrovany
zdchranny systém (IZS). Tento systém ma urcitou oblast plsobnosti a je ucinny jen v této oblasti.
V jinych oblastech, napt. informacni technologie, bankovnictvi, financnictvi aj. ptisobi systémy dalsi,
které jsou orientované na dil¢i zdjmové oblasti. V mnoha vyspélych zemich jsou systémy odezvy
proti jednotlivym druhim nouzovych situaci sjednoceny do jednoho systému, ktery ma rizné
postaveni, v n€kterych zemich jsou to ministerstva (napf. ministerstvo pro nouzové situace v Ruské
Federaci, ministerstvo pro vnitini bezpe¢i v USA), v jinych organizace s ptisobnosti vyssi neZ vlada
apod. V odbornych kruzich je vzZity ndzev Organizace pro podporu odezvy na pohromy (Disaster
Response Relief Organisation) [4].
Obnovu délame proti pfi¢indm nouzovych situaci, tj. proti pohromam, a to z toho diivodu, Ze na
zakladé dneSnich znalosti se kvuli podpoie rozvoje neni mozno soustfedit jen na prostou obnovu, ale
je tfeba provést zodolnéni uzemi / organizace / infrastruktury / objektu, aby pfisti Skody pii stejné
velké pohromé byly niz§i. JelikoZ pohromy jsou rozmanité [5] a zranitelnost tizem{ je také proménna,
musi zodolnéni byt mistné specifické vii¢i konkrétni pohromé, tj. musi se respektovat naturel pohrom
a podstata jejich psobeni na chranéné zajmy v daném misté. Proto je zfejmé, Ze v konkrétnim tdzemi /
konkrétni organizaci / konkrétnim objektu, které v dlsledku svého umisténi v prostoru musi pocitat
s ur¢itym souborem pohrom, neni mozno vZdy pouZit soubor optimdlnich opatieni pro kazdou moZnou
pohromu, ale je tfeba pouZit optimalni soubor opatieni pro v§echny mozné pohromy [5]. Z odborného
pohledu je obnova provdzand s prevenci, obé maji stejné cile.
Vzhledem k tomu, Ze pohromy jsou inherentni vlastnosti lidského systému, je nutno s nimi pocitat, tj.
zajistit preziti a nastartovani dalStho rozvoje lidského systému. Pro piipad takového naruseni
normdlniho rezZimu stdtu / organizace / podniku, ve kterych jde o existenci statu / organizace / podniku,
jehoZ zvladnuti je nad sily vykonnych sloZek, se vytvéteji specifické typy fizeni pro zvladnuti
kritickych situaci. Pfi nich je moZno pouZzit specifické rezervni zdroje, sily a prostfedky a zavést
zvlastni reZim spravy v postizeném uzemi / objektu, ktery spoc¢ivd v omezeni prav a svobod obc¢anil a
ve stanoveni konkrétnich povinnosti pravnickym a fyzickym osobdm a ob&antim. V CR se pro tento
typ managementu ¢asto pouziva oznaceni krizové fizenf; ve svété se mluvi Castéji o systémech fizeni
odezvy nebo o systémech fizeni pohrom. Systém uplatiiovany v CR pii vyhlaseni krizové situace je
zminén napf. v pracich [1,2]. Model legislativy pro podporu odezvy na nouzové a kritické situace
(obrazek 5) zobrazuje ptisobnost zvlastnich zdkont a podporu ze strany zdkoni:
- &.273/2008, o Policii Ceské republiky v pifpadé vaznych poruseni ustanoveni zvl4stniho zikona,
- €. 133/1985 Sb., ¢. 238/2000 Sb. v ptipad¢ potfeby zachrannych a likvida¢nich praci malého
rozsahu,
- €. 239/2000 Sb. v ptipadé potieby zachrannych a likvida¢nich praci vétsiho rozsahu,
- €. 240/2000 Sb. je-li tfeba pouZit restrikce ke zdoldni kritické situace a specidlni materidlni a
finan¢ni zdroje.
Zv14stni zakony jsou stru¢né uvedeny v praci [8].
V disledku specializace je vSude ve svété fizeni jednotlivych oblasti dulezitych pro chod lidské
spolecnosti svéfeno legislativou do gesce resortim zptisobem obdobnym ceskému kompetenénimu
zakonu (tj. zdkonu €. 2/1969 Sb. ve znéni pozdéjsich predpist. Od sedmdesatych let vSak dochdzi
k vytvafeni organizaci (FEMA v USA, EMO v Kanadé€, ministerstvo pro nouzové situace v Ruské
Federaci, Vybor pro koordinaci nouzovych situaci v Holandsku, Svycarsku atd.), které od kategorie
nouzové situace 3 fidi stanovenym zplisobem odezvu na nouzové situace. Zminéné organizace maji
pravomoc prerozdélit zdroje, sily a prostiedky stitu pfi vyskytu zdvazné nouzové situace tak, aby
odezva byla provedena v piijatelném Case za piijatelnych nakladd, tj. maji nadresortni pisobnost.
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Timto zplsobem je v kritickych chvilich odstranén resortismus a disponibilni zdroje, sily a prostiedky
se soustfed’uji na priority.

—

~ 1 - ™

L # Na odezvé

- v pfipadé

m potreby se dle svych

) zakonu podileji IZS

R nebo specialni slozky

i &N < = - HzS, PCR, :

ZYLASTNl g : Hygienicka sluzby /
ZAKON: = pod.
obsahuje / ___________________
odborna a =
organizaéni NOUZOVE
opatreni pro RIZENI [ .

N " Odezvasefidi
\_ krizovym zakonem

KRIZOVE

RIZENi

Obr. 5. Legislativa pro odezvu v oblastech sledovanych kompetenénim zdkonem (zdkon €. 2/1969
Sb.).

Dalsi vyznamnou skutecnosti z hlediska fizeni véci vefejnych je fakt, Ze legislativa upravuje, Ze ¢im

vy$S§i kategorie nouzové situace se vyskytne, tim vyssi drovei fizeni statu fidi odezvu. Je to proto, Ze

pro uspesné zvladnuti zdvaznych nouzovych situacich je nutnd odbornost, vysokd droven koordinace
akci zaméfend na klicové problémy a zna¢né zdroje, sily a prostfedky, které nejsou dostupné pro
vefejnou spravu na nizich drovnich spravy statu. Na zdkladé uvedené zasady jsou v Ceské republice:

- vybrané problémy (finan¢ni stabilita, ménova stabilita, ekonomicka prosperita apod.) feSeny na
urovni vlady a ministerstev s tim, Ze v piipadé€ potieby jsou urcend opatfeni provedena v pfenesené
pasobnosti piislusnymi spravnimi urady,

- dalSi ¢ast problému je feSena na urovni kraji (zdravotnickd zdchranna sluzba, zvladnuti stavu
nebezpe¢i apod.) stim, Ze v piipadé¢ potieby jsou urcend opatieni provedena v prenesené
pasobnosti piislu§nymi spravnimi urady,

- zbytek problémi z hlediska statu méné zavaznych (rozsah, intenzita poSkozeni chranénych zajmu
apod.) je feSen na urovni obci s rozsitenou ptisobnosti a obci (ochrana proti poZzarim, zdolavan{
poZart, ochrana proti povodnim apod.).

3.3. Zranitelnost

V souvislosti s ochranou pfed pohromami hraje roli jednak velikost pohromy chdpand jako niciva sila
pohromy (Severity), tj. velikost ohroZeni, a jednak jisté specifické vlastnosti systému nebo jeho Casti,
které jsou schopny vyvoldvat synergenci a kumulaci, které nazyvdme zranitelnost (Vulnerability).
V obecné mluvé a v jednotlivych oborech se pojem zranitelnost vyskytuje v mnoha spojenich, napf.

s s

technicka zranitelnost budovy zavisi na stafi budovy, jejim umisténi a podloZi, jeji konstrukci a stavu;
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zranitelnost ¢lovéka zavisi na véku, zdravotnim stavu a psychickém stavu; ekonomicka zranitelnost je
dana nedostatkem zdroji pro podnikani apod.

Zranitelnost je odborné chipana jako nachylnost systému / objektu / izemi / organizace / spolecnosti /
statu ke vzniku Skody. Srozumitelné pro §ir§i okruh lidi je to vlastn€ souhrn vlastnosti, které vyplyvaji
z fyzikélnich, chemickych, biologickych, socidlnich, ekonomickych, environmentilnich a
technologickych faktort ¢i jejich kombinace, které urcuji vnimavost pfedmétu sledovani (systém /
stat / uzemi / organizace / spolecnost / clovek / Zivotni prostiedi / objekt aj.) viici dopadiim pohromy

[1,2].

Z pohledu aplikace pro oblast kritické infrastruktury je zranitelnost integralni vlastnost systému, ktera
je pfi¢inou toho, Ze systém se za urcitych podminek nechovad Zidoucim zpisobem, protoZe je
pozménéna, ve smyslu lidského vnimdni narusena, jedna nebo vice sloZek z nasledného seznamu:

- struktura a forma sloZeni prvki systému,

- forma, smér a intenzita vazeb systému,

- forma, smér a intenzita tokll systému,

- vytvofeni novych ¢i ztrita nebo zdvaznd zména starych interdependences, tj. vazeb napfic

systému a jeho okoli.

Jedna se o dynamickou vlastnost, kterd se méni v prostoru a Case a jistym zpuisobem také tzemné
specificky, protoZe zavisi na systému samotném a na podminkdch, do kterych je systém zasazen.
JelikoZ prvky, vazby a toky v lidském systému nejsou sloZenim, fyzikdlni a jinou (chemickou,
biologickou, logickou, fyzickou) povahou, strukturou, tvarem apod. stejné a dokonce nejsou
v prostoru ani homogenni, ani izotropni a v Case jsou proménné, tak pii vyskytu pohromy
pozorujeme, Ze kdyZ stejnd piicina piisobi na objekt / tizemi / za¥izeni apod., tak md riizné dopady
v jednotlivych Cdstech objektu / vizemi / zafizeni. Napt. pii pozaru dievéné kusy objektl a zafizeni
shofi, kovové kusy objektli a zafizeni mohou za urcitych podminek zistat pouzitelné, kdyz je Zar
neroztavi, u zatopeni dfevo nabotnd az ztrouchnivi v zdvislosti na jeho kvalité a opracovéani (dfevéné
piloty v pfistavech ze specidlniho dfeva vydrZi staleti) atd. Diivodem je riiznd zranitelnost entity viici
pFiciné. To znamend, Ze vysledné poskozeni zavisi jednak na fyzikdlni podstaté a velikosti pohromy a
jednak na fyzikdlnim naturelu chranénych zajmu.

Zranitelnost ¢lovéka / objektu / izemi / zafizeni zdvisi na tom, jaka je schopnost ¢loveka / objektu /
uzemi / infrastruktury / zafizeni ¢i jiného systému odoldvat ¢i adaptovat se na zmény vyvolané danou
pohromou v obecném slova smyslu. Jakmile je vycerpdna kapacita odolnosti i kapacita adaptace,
dochézi k zdvaZznym Skoddm. To plati v celém rozsahu velikosti dané pohromy a nebo az od urcité
velikosti pohromy (to je piipad nadprojektovych pohrom, vici kterym ¢lovek opatfenimi jiz nevytvari
nebo neni schopen zajistit odolnost) systematicky. Znovu zdlraziiujeme, Ze ¢lovek na zaklad€ poznani
buduje bezpecnost, viz technické a jiné normy a standardy, tj. vytvaii situaci, ve které on sdm / objekty
/ tzemi / infrastruktury aj. jsou odolné vuci tzv. projektovym pohromam. Pro chovéni systému pfi
pohromé jsou rozhodujici podminky, které jsou vysledkem zvdZzeni odolnosti, zranitelnosti a
adaptability systému . Pfedstava je zndzornéna v praci [6].

3.4. Obecné zasady pro Fizeni bezpe¢nosti

Rizeni nebo dnes Gastéji management je druh lidské ¢innosti, ktery vyvoldvé a zajituje fungovani
jistych systémd. Je to uvédomély zptisob aplikace teoretickych a praktickych znalosti ¢lovéka (fidiciho
pracovnika) zaméfeny na identifikaci a rozpoznani problémut a cili ve sledovaném systému, na
zpusoby zvladnuti problémil, stanoveni postupt k dosaZeni Zddoucich cild a na implementaci postupti
spojenou s kontrolnimi mechanismy zaméfenymi tak, aby Zadoucf cile byly dosazeny optimalné. Jeho
prvnim ukolem je spravné diagnostikovat ¢i specifikovat kazdy problém, raciondlné rozhodnout,
rozhodnuti akceptovat a realizovat v danych konkrétnich podmink4ch. Z pohledu kybernetiky je to

proces, jehoZ cilem je udrZet chovani systému v urcitych mezich, ve kterych se realizuji Zadoucf cile a
potlacuji neZadouci projevy. Rizeni lze délit z mnoha pohledi [1,2].

317



S TU A“/é qzb

MTEF ”:; (25 lmg
..... % &
RUSKO, M. — BALOG, K. [Eds.] 2008: Rvrers

Manazérstvo Zivotného prostredia 2008 V A Y Management of Environment “2008
Zbornik z VIII. konferencie so zahrani¢nou Gcast'ou konanej 5.-6.12. 2008 v Bojniciach
Proceedings of the International Conference, Bojnice, December 5 - 6, 2008.
Zilina: Strix et VeV. Prvé vydanie. ISBN 978-80-89281-34-3.

V tad¢ piipadi je tfeba tidit proces, ktery neni jednoduchy, tj. skldda se z né€kolika procest, které

probihaji soucasné a jsou na sob¢ zavislé. V tomto piipadé se pouziva vysst typ Fizeni (koordinace),

ktery pfedpokladd, Ze kaZdy jeho ucastnik méd snahu kazdy problém pochopit v existujicich

souvislostech a najit jeho efektivni feSeni v danych podminkach, pfitom postupovat raciondlné a

s ohledem na néklady a dostupné zdroje v piislusnych oblastech. Koordinaci se rozumi iizeni ve

smyslu zajisténi zvlddnuti iikolii jejich usmérnénim k jednomu cili.

Koordinace vyZaduje vzajemny respekt tcastnikil, neprosazovani lokédlnich zdjmut, shromazdovani a

verifikované hodnoceni vérohodnych faktii a vécnou diskusi. Toto je moZzné jen pifi spoluprici

ucastnikti. DosazZeni spoluprice neni jednoduchy ukol, musi pro n€ho byt vytvotfeno klima, coz je tikol

politikid a do vedeni feSitelskych kolektivii musi byt ustanovovani lidé s pfislusSnymi odbornymi i

fidicimi schopnosti, ktefi pro zvladnuti véci obétuji Cas a nezaleknou se rozmanitych prekazek v feSeni

problému. Koordinace je pravé zdkladnim néstrojem procesniho a projektového fizeni, pomoci nichz
se dnes fizeni bezpecnosti aplikuje. Zkusenosti z vyspélych zemi [1,2] ukazuji, Ze G¢innym néstrojem
kazdého fizeni je spoluprice jednotlivych aktért, zaloZzend na vzajemném respektovani a dodrZovani
dohodnutych pravidel. K zajiSténi koordinace se vytvafi tzv. matice odpovédnosti, které stanovi
koordinujici resort (P) a resorty participujici (S). Matice odpovédnosti pro vybrany udsek je tak tabulka,
ve které v sloupcich jsou uvedeny orgdny a v fadcich jsou uvedeny ukoly. Ptiklady jsou uvedené

v citovanych pracich.

Rizeni riznych typi a hlavné nejvysii typ ,koordinace® jsou tudiZ néstroje pro zajisténi bezpeénosti

objektu, dzemdi, statu, kritické infrastruktury atd. Pro dosazZeni cile se musi brat v dvahu vSechny déle

uvedené zdsadni poznatky, a to:

- vysledky kvalifikovaného hodnoceni dopadi vSech moZnych pohrom ptedstavujicich ohroZeni pro
dany objekt fizeni, tzv. pfistup ,,All Hazard Approach* [1-7,9],

- vysledky kvalifikovaného hodnoceni vzdjemného plsobeni vlastnosti konkrétnich pohrom
v konkrétnim dzemi, tj. dzemné typické scénafe pohrom (ze kterych je zfejmé jak vlastnosti a
zranitelnosti konkrétniho tizemi modifikuji scénafe pohrom v daném objektu [1-7]; vliv vlastnosti
uzemi je vidét na piikladu uvedeném na obrazku 6,

- vysledky hodnoceni, jak ovlivni krutost nouzové situace, kterou v daném objektu vyvold piislusna
pohroma, selhani bezpecnostnich systémil v daném objektu, tj. napf. selhdni varovnych systémtl,
chyby pfi odezvé (tj. i chyby zachrandfd) apod.; a jak se to projevi na lidech, na zajiSténi
kontinuity aktivit vudzemi (tj. 1 kontinuity kritické infrastruktury) a na rychlosti obnovy a
nastartovani dalstho rozvoje.

Jen kvalifikované shromdzdéni spravnych dat pro sledovany objekt a jejich kvalifikované posouzeni

umozni pfipravit kvalifikované scénéie fizeni bezpecnosti za riznych podminek, tj. pfi normélnich

podminkéch, abnormélnich podminkach (tj. nouzovych situacich vyvolanych béZznymi poruchami a

nehodami) a pfi kritickych podminkéch, které jsou vyvolané neocekdvanymi dopady pohrom nebo

chybami pfi provadéni ¢innosti, aplikaci opatieni a pfi fizeni.

3.4.1. Urovné Fizeni bezpeénosti

Lidsky systém je otevieny a méni se v case a prostoru, protoze v ném probihaji ve spojitosti s vyvojem
systému v rdmci vesmiru, planety Zemé, Zivotniho prostiedi, lidské spole¢nosti neustdle procesy, déje,
jevy i uddlosti, jejichz pfiCiny lezi vné nebo uvniti. Vyvoj lidského systému v case a prostoru je
z hlediska cloveka a jeho prdni narusSovdn jevy, které jsou systému vrozené / inherentni a maji od
urcité velikosti neZddouct, tj. pro clovéka neprijatelné dopady, tj. ptisobi Ujmy na chranénych
zajmech, které se projevuji jako obéti, rozmanité Skody a ztraty na chranénych zajmech. Stejnou
charakteristiku md i systém kritické infrastruktury.
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Obr. 6. Scénéfe zemétieseni ve stiedni Evrop€ — typické izoseisty [5, 10].

Clovék rozumny se diky svému intelektu snaZi procesy, déje, jevy i uddlosti v lidském systému
pochopit a usmérnit je tak, aby pro sebe zajistil bezpecny prostor s udrZitelnym rozvojem. K tomu
pouziva nastroj SYSTEM RIZENI VECI VEREJNYCH zalozeny v CR tstavou (zikon &. 1, 1993
Sb.) a dalsimi zdkony. Napf. v oblastech dlleZzitych pro spravu tzemi (viz kompeten¢ni zakon — zdkon
&. 2/1969 Sb.) ZAJISTUIE s ohledem na chranéné zdjmy CR a s ohledem na vytipované pohromy
takové Fizeni véci veiejnych (viz legislativa, technické, ekologické, zdravotni, kybernetické aj.
standardy a normy), které zahrnuje: prevenci pohrom; piipravenost zvlddnout pohrom; odezvu na
pohromy s cilem stabilizovat postiZené tizemi; a obnovu tizemi po pohromé s cilem nastartovat dalsi
rozvoj.

SYSTEM RIZENI VECI VEREJNYCH v Ceské republice a ve vSech vyspélych zemich vychdzi z

toho, Ze v souvislosti s vyskytem pohrom musime rozliSovat tfi moZné situace, a to:

a) normdlni situace, u kterych se nevyskytuje Zadna pohroma nebo jen takova pohroma, jejiz dopady
systém fizeni béZzné dspésné fesi (napf. béZzné nemoci, malé vypadky v zdsobovani, dést’, snih,
riznd pocasi apod.),

b) nouzové situace, u kterych jsou dopady obcCas nepfijatelné, a proto jsou na jejich zvladnuti
pfipraveny specidlni pldany a specidlni vykonné slozky — napt. IZS, Hygienickd sluZba,
Veterindrni péce apod.

c) kritické situace, u kterych jsou dopady nepfijatelné a ohroZuji podstatnym zpisobem existenci
¢loveka, a proto jsou na jejich zvladnuti pfipraveny specidlni plany a specidlni zpisob fizeni.

Proto systém fizeni véci vefejnych (i systém fizeni organizace) ma tfi Urovné (obrdzek 7), a to

zakladni / normdln{ uroven fizeni, pfi které jde o bezpeci a udrZitelny rozvoj zdkladnich chranénych

zajmu i ostatnich zajmu statu (rekreace, kultura, pamatky aj.); nouzové fizeni, tj. fizeni nouzovych
situaci, pfi kterém jde o zachranu zakladnich chranénych zajmi, stabilizaci situace a nastartovani
dalstho rozvoje za pomoci standardnich zdrojl, sil a prostiedkll; a krizové fizeni, tj. systém fizeni
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kritickych situaci pfi kterém jde o zachranu Zivotd a zdravi lidi, stabilizaci situace a nastartovani
dalstho rozvoje za pomoci standardnich i nadstandardnich zdroji, sil a prostfedku.

Koordinujici roli v systému fizeni véci vefejnych md vldda a ji fizend stitni sprava a v pienesené
piisobnosti i tizemni samosprava. Role ostatnich zidastnénych jsou dané legislativou. SYSTEM
RIZENI VECI VEREJNYCH v tomto pojeti je systém Fizeni bezpeénosti aplikovany na stdt i tizemi.
Jeho cil je bezpedi a udrZitelny rozvoj tizemi (stdtu).

3.4.2. Rizika a jejich Fizeni

Spravné fizeni (Good Governance) véci vefejnych v objektu / tizemi / staté neni moZné bez znalosti
rizik, kterd jsou spojend s:

- pohromami,

- dopady pohrom,

- zranitelnostmi tizemf{ a chranénych z4jmd,

- domino efekty, které se v ur€itém mist€¢ mohou vyskytnout,

- vnitfnimi vazbami v lidském systému,

- moZnymi ndhodnymi kombinacemi moZnych jevl v mist¢.

KRIZOVE
RIZENI

NOUZOVE
RIZENi

NORMALNI
RIZENI

Obr. 7. Provazané systémy fizeni.

ProtoZe rizik je velmi mnoho a stéle piibyvaji nov4, tak pro urceni rizika je dilezité:

- jaké jsou chranéné z4jmy,

- které jevy v daném misté / izemi / objektu plsobi dopady na chranéné zajmy (tj. predstavuji
pohromy nebo skodlivé interakce),

- které dopady jsou nepfijatelné.

Z metodického hlediska [2,4,6,11] zndme riziko integrdlni, integrované a dil¢i. Dil¢f riziko je riziko

vztaZzené k jednomu chranénému zajmu. Postupy pro jeho stanoveni jsou dané smérnicemi, pravnimi

pfedpisy, normami, standardy a tzv. dobrou praxi. Integrdlni a integrované riziko uvaZuje soubor

chranénych zajmu. Integrdlni riziko se zjiStuje se systémovym piistupem, postupy jsou dané

smérnicemi, prdvnimi pfedpisy, normami a standardy. Integrované riziko je soucet (aritmeticky,

vazeny aj.) dil¢ich rizik pro vSechny zvazZované chranéné zajmy. Postupy pro jeho stanoveni jsou dané

smérnicemi, prdvnimi pfedpisy, normami a standardy. Tento typ rizika pouzivaji velmi Casto

pojistovny.

Na zdkladé analyz [6] v praxi nejcastéji ur€ujeme nésledujici rizika:
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- rizika spojend s bezpecnosti a rozvojem lidského systému,
- stavebné-technologicka a projekéni rizika,
- kreditnf rizika,
- trzni rizika,
- vn&j$i rizika,
- provozni rizika,
- rizika spojend s fizenim a rozhodovanim.
V praxi se vSechny vySe uvedené typy rizik dale déli.
Rizika spojend s bezpecnosti a rozvojem lidského systému jsou rizika chdpana z hlediska cili —
bezpecnd lidska spolecnost, bezpecny stét, bezpecné uzemi, bezpecnd obec a udrZitelny rozvoj uzemi.
Bezpecnostni riziko pfedstavuje miru naruseni bezpeci sledovaného systému, tj. obecné lidského
systému, krajiny, lidskych sidel, obcanskych ¢i technologickych objektt, infrastruktur, lidské
spole€nosti, které jsou predmétem daného sledovédni. Je mistné specifické a urcuje se z velikosti
ohroZeni, kterd predstavuji mozné pohromy v daném mist¢ s ohledem na miry zranitelnosti mista vaci
konkrétnim moznym pohromdm. Je vyjddieno souhrnem ztrdt, $kod a Ujmy na sledovanych
chranénych zdjmech, ktery se pfepocitd na urcitou Casovou jednotku (obvykle 1 rok) a ktery se
obvykle pro vét§i ndzornost vyjadiuje penézi.

Cilem analyzy a hodnoceni rizika je pfipravit spravné podklady pro spravné fizeni véci vefejnych. K

tomu je nutné:

- znat pohromy v tzemf (které ptisobi Ujmy a Skody na chranénych zajmech),

- vyhodnotit ohroZeni od pohrom (ve sledovaném mist¢),

- vyhodnotit riziko (s ohledem na mistni zranitelnost chranénych zajm),

- vypofadat se s rizikem.

Analyza a hodnoceni rizik jsou zdkladem pro kazdé fizeni a rozhodovand, tj. i pro fizeni bezpec€nosti a

krizové fizeni. VyZaduji kvalifikovand data, jejich kvalifikované zpracovéani a vyhodnoceni [5,6,11].

Skladaji se z dale uvedenych krokui:

1. Sbér a validace dat. Vysledkem je vytvofeni ¢asové fady pro vyskyt sledovanych pohrom.

2. Instalace monitoringu, jestliZe je tfeba provést zpfesnéni dat.

3. Sledovani vyskytu pohrom v tizemi a ¢ase a stanoveni ¢etnostniho grafu.

4. Stanoveni ohroZeni od pohromy s tim, Ze vypocet ohroZeni se provede dle vhodnych algoritmi
pro dany piipad.

5. Analyza a hodnoceni rizik. Provadi se uréeni moznych dopadti s ohledem na velikost ohroZeni od
pohromy v daném misté, ¢etnost vyskytu pohromy a na mistni zranitelnost. Je prvnim a zcela
zasadnim krokem v komplexnim zabezpeceni prevence pohrom a piipravy schopnosti dopady
moznych pohrom zvladnout a nebo alesponi zmirnit, tj. je neopominutelnou soucdsti fizeni
bezpecnosti i vSech druhti planovani, tj. izemniho, nouzového, krizového atd.

Nejznaméjs$i metodiky pouZivané pii hodnoceni jsou: Check List (kontrolni seznam); Safety Audit

(bezpecnostni kontrola); What — If analysis (analyza toho, co se stane, kdyZ); Preliminary Hazard

Analysis — PHA (pfedbéZnd analyza ohroZeni); Quantitative Risk Analysis — QRA (analyza

kvantitativnich rizik  procesu); Hazard Operation Process - HAZOP (analyza ohroZeni a

provozuschopnosti); Event Tree Analysis — ETA (analyza stromu uddlosti); Failure Mode and Effect

Analysis — FMEA (analyza selhani a jejich dopadt); Fault Tree Analysis — FTA (analyza stromu

poruch); Human Reliability Analysis — HRA (analyza lidské spolehlivosti); Fuzzy Set and Verbal

Verdict Method — FL-VV (metoda mlhavé logiky verbdlnich vyroki); Relative Ranking — RR

(relativni klasifikace); Causes and Consequences Analysis - CCA (analyza pfiCin a dopadi); a

Probabilistic Safety Assessment — PSA (metoda pravdépodobnostniho hodnocenfi) [4].

Z pohledu shromédzdénych znalosti a zkuSenosti je tieba konstatovat, Ze kazda z existujicich metodik

byla generovdna pro urcity specificky problém a proto jednotlivd paradigma nejsou vzdjemné

porovnatelnd. Nejjednodus$i metodiky obvykle predpoklddaji i absolutni bezchybnost projektu /
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zafizeni / ¢innosti a omezuji se jen (nebo témet vyhradné€) na kontrolu jeho dodrZzeni véetné procesu a
¢innosti obsluhy. To znamend, Ze kaZzda existujici metodika pro analyzu a hodnoceni rizik je pouze
pomocny ndstroj a inteligence ¢lovéka zlstava nezastupitelna.

Pro kvalifikované fizeni a rozhodovani si je tfeba uvédomit to, co je nutné pro analyzu a hodnoceni

rizik [11]. To znamend, Ze je tfeba:

- rozumét procesu vzniku pohrom a podminkam, ve kterych proces probiha,

- znat, ve kterych mistech pohroma miiZe vzniknout a jaké ma fyzikalni a jiné charakteristiky,

- identifikovat ohroZen{ od pohromy dle stanovenych standardd,

- stanovit dopady pohrom o velikosti ohroZeni na chrdnéné z4jmy ve sledovaném mist& s ohledem
na jeho zranitelnost,

- eliminovat nepfijatelné dopady pohrom v téch piipadech, ve kterych to jde za pfijatelnych nakladt
a u zbylych dopadi vypocitat pomoci prognostickych modelti pravdépodobnost jejich realizace s
tim, Ze se vezmou v Gvahu i moZna selhan{ preventivnich opatieni,

- vypocitat mozné Skody na chranénych zajmech v konkrétnim dzemi podle chranénych z4jmd,
které jsou skutec¢né v tizemi a na zdklad¢ pravdépodobnosti urcit vysi rizika,

- identifikovat a realizovat zmiriiujici opatfeni s ohledem na lidi, majetek a Zivotni prostfedi tak, aby
byla ALARP (tj. tak mal4, jak je rozumn& moZné dosdhnout),

- prokazat, Ze byla provedena vSechna opatfeni k zabranéni a zmirnéni dopadd pohrom.

Pfitom rozumné dosazitelné znamend vSe, co splituje predpoklad, Ze ndklady na potfebnd opatieni

jsou pfiméfené hodnoté uzitku, ktery se ziska t€mito opatfenimi.

Ptijatelné riziko je takové riziko, kdyz ti, ktefi jsou jim ovlivnéni si ho neuvédomuji nebo jej védomé

podstupuji. Lze ho dosdhnout sniZzenim ohroZeni od konkrétnich pohrom (to vSak jde jen u pohrom,

které souvisi s ¢innosti ¢lovéka) a predevS§im sniZenim zranitelnosti izemi, objektu nebo zafizend,
které je pfedmétem hodnocenf rizika. K tomuto cili se musi najit pfi¢iny nepfijatelnych rizik a zvaZzit,
zda existuji financn€ dostupnd technickd opatieni na jejich sniZeni. Jestlize ano, tak je provést

v pfijatelném cCasovém useku. Jestlize ne, tak provést opatfeni organizacni, vychovnd, pravni,

financni, kterd zajisti zmirnéni pfedmétnych dopadi na Zivoty, zdravi a bezpeci lidi, majetek a Zivotni

prostiedi a nové i kritickou infrastrukturu) a umozni provést obnovu [6,11].

Tolerovatelné riziko je takové riziko, jehoz podstoupeni pfindSi vetsi uZitky nez Skody, ztraty a Gjmy

spojené s jeho dopady. Potiebné vyjednavani s rizikem se provadi metodou zvazeni ndkladl a uZzitkt

CBA (cost-benefit analysis) [6].

JestliZe v praxi potfebujeme srovnavat nesoumeéfitelné polozky / jevy / Cinnosti apod. (napt. dopady

ruznych typti pohrom, ohroZeni od riiznych typi pohrom, rizika riznych pohrom, selhdni rGznych

objektl, selhdni riznych infrastruktur apod.), tak pouzivdme obvykle metodu skérovani. Skérovani je
uspoiddani vybrané polozky podle preferenci, které jsou vysledkem ndsobeni vihy (oznacujici
dileZitost kriteria) a ocenéni toho, jak kriterium napliiuje ocekdvani, ptficemZ skére obvykle vede

k rozhodovaci matici. Skérovani je bud’ zaloZeno na zkusSenosti nebo na statistickych metodach. Pro

ocenéni se pouzivd Skdla, kterd by vSak méla byt pro vSechna kriteria stejnd. Existuji dalSi tzv.

inZenyrské metody zaloZené na multikriteridlnim piistupu — v odborné literatufe jsou nejcastéji
uvedeny v oblasti tzv. operacni analyzy.

Snizovani jakéhokoliv rizika je spojeno se zvySovanim ndkladt, s nedostatkem znalosti, technickych

prostiedkl, apod. Proto se v praxi hledd hranice, na kterou je tinosné sniZit riziko tak, aby vynaloZené

naklady byly jeS$t€¢ rozumné. Tato mira sniZeni rizika (urcitd optimalizace) je vétsinou predmétem
vrcholového Fizeni a politického rozhodovdni, pti kterém se vyuZivaji soucasné védecké a technické
poznatky a zohlediiuji se ekonomické, socidlni a dal§i podminky.

KaZdodenni fakta i analyzy chovani lidského systému ukazuji, Ze rizika jsou existujici realitou a Ze

v Case se objevuji stdle nova rizika. Proto je tfeba Zit podle koncepce Zivot s riziky [1,2, 5,6]. Tato

koncepce upravuje postup lidi nasledovné:
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- definice cild ochrany chranénych zajmu, tj. Zivotd, zdravi a bezpeci lidi, majetku, Zivotniho
prostiedi, infrastruktury, vefejného blaha,
- zajisténi cilt pomoci:

*  vhodného vyuZivéni tizemi, sprdvného umist'ovani objektd, infrastruktur a technologif,
projektovani, vystavby, provozu, udrzby a oprav technologii, objektl a infrastruktur,
zvéazeni potieb vSech zicastnénych,
udrzby a pravidelné kontroly existujicich ochrannych opatfent,
systematického hodnoceni ochrannych opatfeni po Zivelnich ¢i jinych pohroméach vcetné
moZnych interakci,
uvédomeéni populace, které se riziko tyka,
pojisténi proti Zivelnim ¢i jingym pohromam,
pfipravenosti na nouzové situace a jejich zvladnuti,
pfipravenosti provést obnovu spojenou se zodolnénim tizemi po pohroméch.

Vyjedndvani s riziky je proces fizeni rizik. Cilem vyjedndvani je zajistit pfijatelné bezpeci a

udrZitelny rozvoj. S ohledem na vlastnosti pohrom se vyjednavani (tj. vybér moZnych opatfeni v

procesu fizeni) déla pro kazdou pohromu zvlast [6]. Jednad se o proces, pii kterém se zvazuji lidské

moZznosti o ohledem na zvladnuti nepfijatelnych rizik.

V praxi se pouZivaji dva typy fizeni s ohledem na rizika, a to fizeni rizik a fizeni bezpecnosti. Jejich

rozdily jsou podrobné analyzovany v pracich [2,4,6]. Rizeni bezpe¢nosti se nékdy také nazyva fizeni

rizik ve prospéch bezpeci. Spociva v tom, Ze se hledd optimalni zpiisob vyjedndvani s riziky v dzemi

¢i jiném objektu, ktery zohlediiuje cely soubor pohrom jako celek, coZ se 1i§i od postupného

vyjedndvani s riziky pro jednotlivé pohromy, které je typické pro kalsické fizeni rizik. Zahrnuje

princip pfedb&Zné opatrnosti. V souladu s praxi Evropské unie [11] se tento princip pouZiva v

ptipadech ve kterych:

- jsou védecké udaje nedostatecné, neprikazné nebo nejisté,

-z ptedbézného védeckého hodnoceni vyplyva, Ze se 1ze diivodné obavat potencidlné nepfijatelnych
dopadi na zdravi lidi, zvitat a rostlin.

Jsou aplikovéna tfi pravidla, kterd jsou potfebnd pfi uplatnéni principu predbéZzné opatrnosti. Jejich

aplikace znamend, Ze princip pfedb&zné opatrnosti lze pouzit jen tehdy, kdyZ budou u sledovaného

problému provedeny dile uvedené kroky:

- komplexni védecké vyhodnoceni provedené nezdvislym odbornym akreditovanym subjektem s
cilem stanovit stupenl védecké nejistoty,

- hodnoceni potencidlnich rizik a dopadu, které se mohou realizovat v piipadé, Ze se problém
nebude resit,

- Ucast vSech zainteresovanych stran (za podminek maximdlni prihlednosti) na studiu moZnych
opatieni.

Princip pfedbéZné opatrnosti pochopitelné tizce souvisi s principem prevence, nebot s ¢innosti cloveka

je nékdy spojeno i urcité nejisté riziko, které souvisi s nejistotou tykajici se vzniku nepiiznivého az

nepftijatelného dopadu na lidi, Zivotni prostiedi ¢i na jiné chranéné zajmy. Diky této nejistoté je nutno

zavést do praxe opatfeni, kterd by vzniku dokdzala zabrdnit a neni moZné spoléhat na nghodu, Ze se

nepfiijatelny dopad nevyskytne.

Na zdklad€ vySe uvedenych skutecnosti se ndstroj fizeni bezpecnosti tudiZ zabyva vSemi dil¢imi

propojenymi systémovymi ndstroji, pomoci kterych se zpracovavaji spravné a kvalifikované podklady

pro rozhodovani v oblasti fizeni lidského systému, a to pfedev§im v uzemi, které pokryva objekty,

obce, regiony, staty i celé kontinenty. Soustfed’'uje se na oblast prevence a na zajiSténi pfipravenosti

na zvladnuti dopadii pfi vyskytu pohrom. tj. zabyva se také tou ¢asti pripravenosti, kterd uréuje:

- co se mize vyskytnout?

- jak to bude veliké?

*
*

*

*

*
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- ¢im se zmirfiuje to, co je nepfijatelné?
- co je dalezité pro varovani a zasah vykonnych slozek, pro akce vefejné spravy a pro chovani
obcanii?

3.4.3. Systém Fizeni bezpe¢nosti

Systém fizeni bezpe€nosti (SMS — Safety Management System) vytvaii vSeobecny systém fizent,

ktery zahrnuje organiza¢ni strukturu, odpovédnosti, praktiky, predpisy, postupy a zdroje pro uréovani

a uplatiiovani prevence pohrom ¢i alespoil zmirnéni jejich nepfijatelnych dopadt v izemi apod. [7,11].

Opira se o koncepci prevence pohrom ¢i alespon jejich zdvaznych dopadt, kterd zahrnuje povinnost

zavést a udrZovat systém fizeni, ve kterém jsou zohlednény problémy shrnuté napf. v préaci [4,7,11].

Kazd4 koncepce bezpecnosti uzemi / objektu se musi opirat o obecné principy pro planovéni

bezpecnosti v izemi / objektu. Zdkladni principy pro zajisténi bezpecénosti jsou urcené pro vSechny

Zhcastnéné, tj. jak pro ty, kteii dzemi / objekt fidi, tak pro ty, ktefi mohou byt postiZeni dopady

pohrom. Prvotfadou odpové&dnost za zajiSténi bezpeci a udrzitelného rozvoje tzemi mé vefejna sprava

a u objektd ¢i uzemi, kterd jsou privatni, vlastnik / provozovatel / drzitel licence [6,11]. OvSem

vefejnd sprava urcuje droven bezpecnosti i v ptipadé¢ privatnich subjektl, protoZe odpovida za navrhy

pravnich a spravnich ptedpist, podklady pro koncepce, které schvaluji zakonodarné organy, prakticka

opatfeni a za jejich vynuceni od obcant, vlastnikl apod.

Uroveti bezpeénosti, kterou stit miiZe garantovat, zavisi na mnoha faktorech, a zejména pak na:

- pochopeni problému v souvislostech v danych konkrétnich podminkich a stanoveni sprivnych
cilu fizeni ¢innosti,

- technickych a kybernetickych prostiedcich,

- financ¢nich prosttedcich,

- organizaén{ struktufe schopné provést implementaci Zaddoucich opatfeni v pfijatelném Case,

- specifické vychové a vzdélani fidicich pracovniki i obCand.

3.4.3.1. Rizeni bezpeénosti v organizaci
V pravnim staté¢ kazdd organizace musi kromé cilti, ke kterym byla zfizena, respektovat cile statu,
moralni a etickd pravidla lidské spolecnosti v misté, ve kterém putsobi. Z hlediska zakladni funkce
stitu to znamend, Ze chranéné zdjmy stitu reprezentuji vefejny zdjem a jsou piedfazené vlastnim
chranénym zajmim organizace. Spravné fizeni véci ve prospeéch vetejného zdjmu i zdjmu organizace
mé na zdkladé soucasného poznidni formu projektového a procesniho fizeni organizace, které je
upravené provdzanym souborem opatifeni a ¢innosti a ve kterém hlavni roli hraje vyjednavani s riziky.
K dosaZeni Zadouciho cile, tj. bezpe¢né organizace, kterd ma potencidl udrzitelné se dale rozvijet, je
nutné:
- zndt a pii fizeni organizace zvazovat vSechna mozna vnitini i vnéjsi rizika pro pfedmétnou
organizaci, a to v jednotlivostech i v souvislostech,
- spravné se vSemi riziky vyjedndvat,
- mit spravné nastavené fizenf rizik.
Z odborného pohledu je na zdklad€ sou¢asného pozndni nutné chipat kazdou organizaci jako otevieny
systém, jehoZ chovéni a stav jsou ovlivnény procesy a jevy, které probihaji uvnitf i vné organizace.
Jejich dopady se modifikuji spletitou siti vazeb a tokt, které jsou uvnitt dil¢ich systému, napfic dilcich
systémil, z nich? nékteré jsou vzdjemné zavislé, napfi¢ celého systému i v okoli organizace. Rizeni
rizik proto musi byt komplexni a jeho priority musi byt zaméfeny na bezpeci a udrZitelny rozvoj
organizace v bezpe¢ném tizemi a v bezpe¢né lidské spolecnosti.
Rizeni & sprdva véci organizace je zaloZena na kvalifikovaném pldnovani a systémové propojuje
vSechny Zivotné dulezité sektory pro zajisténi bezpeci a rozvoje organizace [7]. Toto poznani plati jak
pro vefejny, tak pro privatni sektor, ve kterém do véci spojenych s bezpecim a udrzitelnym rozvojem
pfibyva jesté zajisténi zisku, ktery je zdrojem obZivy i dalSich investic, a proto do souboru rizik
pfibyvaji také specifickd rizika jako: riziko ztraty zisku; a riziko ztraty souladu s poZadavky vefejné
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spravy v daném tzemi. To znamen4, Ze zdsady fizeni i zdsady fizen{ rizik jsou pro privatni i soukromy
sektor totoZné a je tfeba respektovat, Ze soubory rizik a jejich priority jsou dané samotnou podstatou
ptislusného sektoru. Z diivodu fizeni specifickych rizik se v fizeni privatnich organizaci prosadilo
v druhé polovin€ minulého stoleti fizeni zaloZené na znalostech (Knowledge Management), které je
vlastni procesnimu fizeni.

Z pohledu sledované problematiky vsechna vyse uvedend fakta plati pro vlastniky kritické
infrastruktury. Jen aplikaci uvedenych zasad, které jsou provazané s ostatnimi zicastnénymi [11], 1ze
totiZ zajistit bezpecnost kritické infrastruktury, a tim i bezpe€nost lidi v tizemi.

3.4.3.2. Rizeni bezpe&nosti v tizemi

Zdkladnim piedpokladem pro dosaZeni udriitelného rozvoje je podle odbornych praci i zdsad

Evropské unie tzv. sprdvné Fizeni véci veiejnych (anglicky ,,Good Governance‘) [12]. Pravo na

spravné fizeni véci vefejnych prosazuje Evropskd Charta zdkladnich prdv Evropské Unie pfijatd

7.12.2000 v Nice Evropskym parlamentem, Evropskou Radou a Evropskou Komisi. Podle

vyznamnych odbornikil je pro udrzitelny rozvoj tzemi nutny pfechod od klasického fizeni rizik na

fizeni rizik znamenajici vypofadani rizik ve prospéch bezpecnosti (Risk Governance) [6], coZ se

projevuje v nezbytnosti:

- stanovit synergické vztahy mezi riziky, zranitelnosti a bezpecnosti,

- modelovat proces rozhodovéani vefejné spravy s ohledem na rizika a nejistoty (viz podptrné
systémy rozhodovéni, o kterych bude pfehledné pojedndno déale v publikaci),

- specifikovat rdimcové pravni podminky a ochrannd opatient,

- zlepSovat €innosti instituci (instituciondlni zmény).

Sprdvné fizeni je zaloZeno na otevienosti, odpovédnosti a efektivnosti instituci a Wicasti verejnosti na

rozhodovacich a dalSich procesech. Sprdvné Fizeni znamend transparentnost, odpovédnost,

bezithonnost, vhodny typ Fizeni, efektivni a dostupné sluZby, zdvazek k partnerstvi a neustdly rozvoj

instituci verejné sprdvy. Prijimané strategie Fizeni vizemi musi mit jasnou spojitost s konkrétnimi

aktivitami tradii. Spravné ¥izeni md pér zdkladnich rysii: otevienost; zapojeni verejnosti do

rozhodovdni; odpovédnost;efektivnost; a spojitost strategii a konkrétnich aktivit.

To znamend, Ze stdty, regiony ¢i mésta, jejichZ politickd a instituciondlni sprdva  nevykazuje pét

zdkladnich rysi sprdvného T7izeni, nemohou dosdhnout udrZitelného rozvoje. Pri diskusich o

opatrenich ve prospéch udrZitelného rozvoje si je tfeba uvedomit, Ze je nutno dbdt i o okoli lidského

systému, protoZe lidsky systém je otevieny. To znamend, Ze je sprdvné nepoSkozovat ozonovou vrstvu,

neprispivat ke globdlni zméné klimatu, délat opatreni proti srdzkdm planety Zemé s vétSimi

kosmickymi telesy apod.

Z hlediska soucasného poznini sprdvné fizeni musi respektovat ndsledujici zdkladni principy

udrZzitelného rozvoje:

- propojeni zdkladnich oblasti Zivota, tj. minimdlné ekonomické, socidlni a Zivotniho prostiedi.
Reseni zohlediujici pouze jednu nebo dvé z nich neni dlouhodobé efektivni,

- dlouhodobd perspektiva, tj. kaZdé rozhodnuti je treba zvaZovat z hlediska dlouhodobych dopadii a
pro jejich eliminaci je tieba strategicky pldnovat,

- kapacita Zivotniho prostiedi je omezend, a to nejenom jako zdroj surovin, ldtek a funkci
potrebnych k Zivotu, ale také jako prostor pro odpady a znecisténi vseho druhu,

- piedbéind opatrnost, tj. nase pozndni zdkonitosti fungujicich v Zivotnim prostedi je stdle jeste na
nizkém stupni, a proto je na misté byt opatrni,

- prevence je mnohem efektivnejsi neZ ndsledné reseni dopadii, protoZe na reseni problémii, které jiz
vzniknou, musi byt vynakldddno mnohem vétsi mnoZstvi zdrojii (Casovych, financnich i lidskych),

- kvalita Zivota md rozmér nejen materidlni, ale také spolecensky, eticky, esteticky, duchovni,
kulturni a dalsi, tj. lidé maji prirozené prdvo na kvalitni Zivot,
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- socidlni spravedlnost, tj. prileZitosti i odpovédnosti je treba délit mezi zemé, regiony i mezi
rozdilné socidlni skupiny. Chudoba je ohroZujici faktor udrZitelného rozvoje, a proto je aZ do
Jjejiho odstranéni nase odpovédnost spolecnd, ale diferencovand. Socidlnimu piliFi udrZitelného
rozvoje se priklddd stdle vetsi vyznam a udrZitelny rozvoj je ¢im ddl castéji chdpdn jako ,,Trvalé
zlepsovdni socidlnich podminek v rdmci ekologické tinosnosti Zemé.“ Ekonomika v tomto vykladu
hraje roli ndstroje k dosaZent zlepSeni socidlnich podminek,

- zohlednéni vztahu ,lokdlni — globdlni“, tj. cinnosti na mistni tirovni ovliviuji problémy na
globdlni vrovni a vytvdreji je nebo je mohou pomoci resit (a naopak),

- vnitrogeneralni a mezigeneracni odpovédnost (i rovnost prdv), tj. zabezpeceni ndrodnostni,
rasové i jiné rovnosti, respektovdni prdv vsech soucasnych i budoucich generaci na zdravé Zivotni
prostiedi a socidlni spravedlnost, tj. mluvime o mordlni povinnosti k budoucim generacim. Proto
se ptdme zda jim zajistujeme moZnost Zivota ve zdravém prostiedi? Nebo zda nebudou muset spise
resit problémy, které dnes my vytvdrime a nad kterymi privirdme oci?

- demokratické procesy, tj. zapojeni verejnosti jiz do pldnovdni a vytvdreni nejen objektivnéjsich
pldnii, ale také obecné podpory pro jejich realizaci.

Spravné fizeni véci vefejnych znamend aplikaci optimdlniho systému fizeni, které se opird o

diagnostiku problémt a o soubory opatfeni, které problémy fesi (tzv. Problem Solving). Podstata

spravného tizeni véci vetejnych leZi ve spojeni riznych trovni rozhodovaciho procesu jako protikladu

k téméf vyluéné uloze statu. Disledkem toho se rozhodovani pfesouva na viceuroviiové struktura, tj. i

na regiondlni struktury. DalSim vyvojovym stupném spravného fizeni véci vefejnych je aplikace

projektového a procesniho fizeni, kterd je zaloZena na strategickém planu rozvoje [13].

Dnesni skutecnosti je, Ze tizemni a regiondlni rozvoj se projevuje budovanim primyslovych oblasti,

které se bliZi obytnym z6ndm. ZvySuje se tak moZnost vzniku $kod a dne$ni spole¢nost (komunita),

kterd jiz pocitila dopady na zdravi lidi a na stavu Zivotniho prostfedi, jiZ neni ochotna vSechna rizika
akceptovat. Proto vznikla disciplina fizeni rizik a nasledné rizikové inZenyrstvi zahrnujici hodnoceni
rizik, sniZovdni rizik a vysvétleni Skod. V uz§im vyznamu rizikové inZenyrstvi souvisi s technickymi
systémy (vliv lidského Cinitele na bezpecnost sloZitych procestl) a v Sir§im vyznamu se dd zobecnit na
obnovu krajiny s vyuZitim inZenyrskych ptistupl. Proto rizikové inZenyrstvi zastavd tak dulezité
postaveni v fizeni véci vefejnych. Jeho cilem je jednak optimalni ochrana Zivott a zdravi lidi, majetku

a Zivotniho prostfedi a jednak optimalni obnova poskozené lokality s vyuzitim inZenyrskych postupt a

znalosti. Oba koncepty vyzaduji strukturovany systémovy piistup a kvalifikované pouziti planovani

scénafil na podporu rozhodovani [1-3,6].

Predpoklada se, Ze pii spravé tizemi je nutnd jak prikaznd dokumentace, tak presné postupy pro

strategické fizeni Uzemi a Ze administrativné byrokraticky vyvojovy trend bude postupovat tak, Ze

systém predavani poZadavkid v listinné podobé bude pouze postupné nahrazen elektronickym
preddvanim ddajii. To znamend, Ze naroky na kvalitu podkladii pro rozhodovani stile porostou, tj.

informacni technologie (IT) je nenahradi. Proto je tfeba neustdle rozvijet intelektudlni kapacitu lidi.

Nastroje pro Fizeni lidského systému jsou nastroje stitu, jeho orgdnl i organizaci, které zajist'uji

bezpecnost a rozvoj systému, tj. jinymi slovy ochranu a rozvoj chranénych zajma. Zakladni néstroje

jsou ndsledujici:

- fizeni / management (strategické, taktické i operativni) zaloZené na kvalifikovanych datech,
odbornych hodnocenich a spravnych metodach rozhodovani,

- vychova a vzdélani obc¢antl,

- specifickd vychova technickych a fidicich pracovniki,

- technické, zdravotnické, ekologické, kybernetické a jiné standardy, normy a ptedpisy, tj. néstroje
pro regulaci procest, které mohou nebo by mohly vést k vyskytu (vzniku) pohromy nebo
k zesilent jejich dopad,

- inspekce,

- vykonné slozky ke zvladnuti nouzovych a kritickych situact,
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- systémy ke zvladnuti kritickych situaci,

- bezpecnostni, nouzové a krizové planovéani,

- specificky systém fizeni pro zvladnuti kritickych situaci (v CR se pro tento typ managementu
Casto pouZziva oznaceni krizové fizeni; ve svété se mluvi o fizeni odezvy nebo o fizeni pohrom).

3.5. Systém systémiui

Pojem systém systémil oznacCuje systém, ktery se sklddd z n€kolika systémtl, které jsou vzdjemné
provazané, tj. zavislé. Typickymi vlastnostmi systému systémii jsou napi. operacni nezdvislost a
emergentni chovdni jednotlivych dilcich systémii.

Operacni nezdvislost dil¢ich systémut spociva v tom, Ze pii rozloZeni systému na dil¢i systémy, jsou
tyto dil¢i systémy schopny fungovat nezavisle.

Emergentni chovani systému znamena, Ze systém vykonava funkce a uskutectiuje zdméry, které nejsou
uloZeny zaddnému z dil¢ich systémi. K tomu dochazi napiiklad pfi nadprojektovych pohroméch u
infrastruktur, obrdzek 2. Zaklady konceptu fizeni bezpecnosti jsou uvedeny v praci [11], podrobnosti
jsou pak v dalSich pracich, napf. [7 ]. V této publikaci jsou uveden jen zdkladni zdsady.

Model ,,systém systémi* jako kaZzdy model popisuje relevantni aspekty redlného objektu v difve
definovaném formatu. Kazdy model je zasazen do urcitého prostiedi, které predurcuje jeho chovani.
Proto, aby se mohlo néco modelovat, je nutné znat variace prostiedi, ve kterém se nachazi dany model,
jehoZ chovani predstavuje proces. Varianty procesu zavisi jak na vlastnostech modelu, tak na
vlastnostech prosttedi.

Realitou je, Ze kaZdy podsystém i cely soubor takovychto podsystémii je sloZity dynamicky systém
s urcitou urovni prizpusobivosti. Pro zajisténi jeho stability a funkcnosti se musi zndt prahovd
hodnota — kriticnost, kterd urcuje stav, pri kterém systém nezajistuje ocekdvané funkce v poZadovaném
Case, misté a v poZadované kvalite. Pri aplikaci poznatkii z vizeni bezpecnosti systému systémii [14] je
soubor podsystémii v iizemi kriticky, kdyZ je pouze schopny zajistit cinnosti, pri kterych je jesté
zajisténo preZiti lidi v tizemi. K tomuto iicelu je tfeba udelat analyzy podsystému, sledovat vzdjemné
zdavislosti mezi podsystémy a Fizeni bezpecnosti systému systémi zamérit tak, Ze respektuje jak
podminky funkcnosti pro jednotlivé podsystémy, tak podminky nutné pro funkcnost systému, ktery je
souborem podsystémil.

Pro odhaleni slabin systému systémi se pouZivaji metody multikriteridlni analyzy, nejcastéji se
pouziva matice kritiCnosti, tj. matice, ktera porovnava zranitelnost a dtleZitost v uzemi. Podrobn¢ byla
sledovdna kritiCnost kritické infrastruktury vizemi [15]. 'V uvahu byly vzaty zranitelnosti
infrastruktury vii¢i ocekdvanym pohromdm v tzemi a dileZitost infrastruktury pro dané dzemd,
obrazek 8. Zranitelnost infrastruktury je mira selhdni infrastruktury (tj. infrastruktura pfestane
fungovat nebo bude fungovat nespravné) v uzemi a Case. Tuto miru lze méfit napf. normovanym
souhrnnym rizikem od vSech oc¢ekavanych pohrom v daném tzemi nebo pravdépodobnosti vypadki
infrastruktury, ke kterym dojde v disledku téchto pohrom, do nichZ se zahrnuji i vnitini problémy
infrastruktury samotné.

Duilezitost infrastruktury v izemi 1ze napf. ocenit souhrnnym ocenénim dopad selhani infrastruktury,
tj. ztrat, Skod a Gjmy na chranénych zajmech pii zohlednéni doby trvani vzniklé nouzové situace, ktera
zahrnuje jak dobu nutnou pro obnovu funkénosti infrastruktury, kdy vznikaji piimé skody i dobu, kdy
se vyrovnavaji neptimé Skody zplsobené kauzdlnim fetézcem dopadid, vyvolanych selhanim
infrastruktury v dzemi [15].

Jestlize pouZijeme na obou osich matice kategorie 0 — 5 (1 — 4 ¢&i podobné), slovné vyjiddiené
zanedbatelny, velmi maly aZ velmi vysoky, kde vyssi ¢islo oznacuje vyS$i zranitelnost / dileZitost, tak
vysoka kriticnost je u objektd v pravém hornim rohu takto vytvofené matice (tj. zranitelnost 4 — 5 a
dileZzitost pro uzemi 4 — 5), tj. jinymi slovy tyto objekty / prvky / sité aj. jsou objekty kritické
infrastruktury v daném tzemi [15].
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Obrazek 8 ukazuje piiklad matice kriti¢nosti pro objekty, technologie ¢i infrastruktury. Jinymi slovy
matice kritiCnosti je rozhodovaci matice, ve které na vodorovné ose je duleZitost sledované polozky
pro uzemi z hlediska jeho funk¢nosti a na svislé ose je zranitelnost sledované polozky vii¢i pohromam,
které jsou v daném tzemi mozné. Slovo ,kritiCnost* pfevzaté z jadernych technologii se pouZiva
k vyjadfeni miry, vjaké dana polozka v prubéhu redlného Casu ohrozi nebo muZze ohrozit Zivot
v tzemi. Z hlediska fizeni bezpecCnosti (a také krizového fizeni, které je integrdlni a podstatnou
soucdsti fizeni bezpecnosti) Uizemi interpretace matice znamena:

- u poloZek (objekty / technologie / infrastruktury), které jsou v oblasti ¢ervené 1ze ocekdvat iniciaci
kritickych situaci, které mohou vést aZ k nutnosti vyhldsit krizovou situaci. Zpravidla se v odborné
literatufe (viz seznam v [15]) doporucuje pro tyto poloZky zpracovavat plany kontinuity (tj. plany
na preZiti kritické situace) i1 plany krizové,

- u polozek, které se nachdzeji mezi vyznaCenymi piimkami, je tfeba piipravit odezvu na zvladnuti
nouzové situace, a to jak na drovni spravce polozky, tak na drovni piislusnych vnéjsich vykonnych
slozek statu,

- u poloZek, které leZi mimo ob& popsané oblasti, je situace v soucasné dobé¢ na zdkladé poZadované
urovné bezpec€nosti v potadku. Je vSak tfeba €as od €asu provést hodnoceni, zda nedoslo ke zméné
miry kriti¢nosti (nebo jen krétce kriticnosti u dané polozky).

zs‘ ‘

D4 |D5

Matice kriticnosti infrastruktury a technologii v Gzemi.

(zranitelnost vs. dlleZitost, zasadni parametr je ¢as )

Obr. 8. Matice kriticnosti infrastruktury a technologii v uzemi, tj. zranitelnost vs. duleZitost
infrastruktury v 4zemi.

Z analytickych dat v odbornych materidlech prezentovanych na specializované svétové konferenci
v Nice 2006 [16] také vyplyva, Ze kriti¢nost infrastruktury v vizemi se musi posuzovat v tizemi o
urcité rozloze, kterd odpovidd obsluZnosti od dané infrastruktury (tato rozloha je jind v husté
osidleném vizemi a jind v iidce osidleném iizemi). Zatimco zranitelnost konkrétniho objektu kritické
infrastruktury od moZnych pohrom nezdvisi na rozmérech ¢i tvaru referencniho iizemi, neni tomu
tak u diileZitosti konkrétniho objektu kritické infrastruktury. DiileZitost objektu zdvisi na rozméru
tizemi, napv. to, co md vysokou dileZitost u malého iizemi, nemusi mit vysokou dileZitost
v regiondlnim méiitku nebo dokonce stdtnim mé¥itku a obrdcené. Zde se totii projevuje schopnost
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objektu kritické infrastruktury obslouZit urcité iizemi alespoii piiméiené s urcitymi nouzovymi

opatienimi a také odlisnd schopnost pieZiti v tizemich rizné velkych a s riznymi podminkami, coZ

vSak je mistné specifické. Cilem kaZdého tizemi je pak stabilita a rozvoj na zdkladé vlastnich zdroji.

Proto p¥i FeSeni ndpravnych opatieni pro piipad selhdni kritické infrastruktury je tieba zvaZovat i

mistné specifické vnitini vazby jdouci napii¢ kritickou infrastrukturou.

Zdsadnimi fakty pro bezpecnost systému systémii jsou skutecnosti, Ze:

- bezpecny systém je spolehlivy, ale obrdcené to neplati [14],

- systém bezpecnych systémi neni vidy bezpeclny systém, a proto je vZdy nutno iesit Zvldst otdzky
Jak bezpecnosti jednotlivych systémii, tak jejich souboru.

Souhrnné Ize fici, Ze lidstvo jako celek i jednotlivd jeho spoleCenstvi pii snaze problémy objektu

feSit musi objekt rozdélit na dil¢i struktury a postupné podle svych moZnosti na rdznych

drovnich fesit. Ackoliv na jedince lidského rodu nejvice zpravidla doléhaji problémy lokalni,

nesmi se omezit pouze na né&, protoZe problémy globdlni se sice projevi pozdéji, ale zato dopadnou s

mnohem vé&tsi silou.

4. KRITICKA INFRASTRUKTURA

Vseobecné piijimana definice kritické infrastruktury zatim nebyla pfedloZena. V souladu s odbornou

literaturou shromazdénou a analyzovanou v praci [15] lze pouZzit napt. definici ,kritickd

infrastruktura jsou fyzické (technické a materidlové), kybernetické a organizacni podsystémy

lidského systému, které jsou nutné pro zajiSténi ochrany Zzivotl, zdravi a bezpeci lidi a majetku,

minimélniho chodu ekonomiky a spravy statu®. Jsou to systémy, které jsou soucdsti (subsystémy)

lidského systému. Subsystémy kritické infrastruktury a jejich pocet nejsou dosud ustdlené, v jedné

zemi (napt. USA, Austrélie, Holandsko) lze identifikovat zmény ve sloZeni i poctu v €ase. Nejcastéji

zahrnuji energetické systémy, systémy zdsobovani vodou, kanalizaéni a jim podobné systémy,

systémy vyroby a zdsobovani jidlem a zdkladnimi potfebami, finan¢ni a bankovni systémy, transportni

systémy, komunika¢ni a informacni systémy, systémy nouzovych sluzeb a systémy vefejné spravy.

Na ziklad& usneseni Bezpeénostni rady CR ¢&. 4 zr. 2002 jsou v ramci kritické infrastruktury v CR

sledovany:

- systém dodavky energif,

- systém dodédvky vody,

- kanaliza¢ni systém,

- prepravni sit,

- komunikacni a informacni systémy,

- bankovni a finanéni sektor,

- nouzové sluzby (policie, hasi¢ska zachranna sluzba, zdravotnictvi),

- zékladni sluZby (zdsobovéani potravinami, likvidace odpadu, socidlni sluzby, pohiebni sluzby),
pramysl a zemédelstvi,

- statni sprdva a samosprava.

4.1. Charakteristika kritické infrastruktury
Pro vytvotfeni modelu pro fizeni bezpecnosti kritické infrastruktury si je tfeba uvédomit struktury a
vlastnosti jednotlivych infrastruktur i jejich celku, specifické problémy infrastruktur i jejich celku.

4.1.1. Struktura kritické infrastruktury

Kazda infrastruktura se sklddd z n¢kolika odliSnych poloZek, které jsou podstatné pro jeji funkénost;
dilezité jsou objekty a site, které tvoii liniové struktury v uzemi. Kritickd infrastruktura v dzemi je
takovy systém patetfnich infrastruktur, které jsou velmi dileZité pro chod tzemi a zaroven jsou velmi
zranitelné od ocekdvanych pohrom v daném udzemi. Vybér se provadi na zdkladé specidlnich
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matematickych metod, napt. metod multikriteridlni analyzy ¢i metod operacni analyzy zaloZenych na
hledén{ kritické cesty [15].

4.1.2. Priklady dopadi selhani vybranych infrastruktur

Analyza odborné literatury i vyhodnoceni ztraty funkcnosti nékterych infrastruktur (zajist'ujicich napf.

dodavky elektfiny, tepla a plynu) napf. pro energetické koncepce kraji [15] ukazuji, Ze soucasnym

problémem bezpecnosti kritické infrastruktury jsou vnitini zdvislosti napfi¢ subsystémy kritické
infrastruktury, které se vyskytuji na nckolika drovnich, a to fyzické, kybernetické a organiza¢ni.

Jinymi slovy vznikaji v disledku financnich tokd, energetickych tokii, informacnich tokti a tokd

vyvolanych usmérnénou Cinnosti managementu. Nesprdvné zdsahy managementu, a to pfedevs§im

vrcholového vedou k nenapravitelnym ztratdm. Piikladi pohrom vyvolanych selhdnim kritické
infrastruktury s dopady na lidi, vyvolanych napiiklad ,,nespravné“ usmérnénymi finanénimi toky je
mnoho.

Z teorie systéml vyplyvd, Ze dopady kazdého selhdni v systému jsou pifmé a nepiimé

(zprostfedkované sloZitou siti vazeb a tokll) a Ze plisobi okamZité (bezprostfedné) a zpozdéné v Case.

Na zdklad¢ této filosofie jsou metodou pro zjisStovani rizik ,What, If* stanoveny na zdkladé

zkuSenosti:

1. Dopady dlouhodobého vypadku elektrické energie

1. Mozné dopady na Zivoty a zdravi lidi: ztrita osvétleni, vytdpeni a klimatizace, moZnosti piipravy
jidla, pfistupu k pitné vodé¢, spojeni a zdrojii informaci, piistupu k pen¢Znim prosttedkiim
(bankomaty) a tim i k ndkupu potravin apod.; ztrata dopravniho spojeni zaloZeného na elektrické
energii (i Cerpani benzinu a nafty je zavislé na elekttin€) apod.

2. Mozné dopady na bezpeci lidi: ztrata naplfiovani zakladnich lidskych potieb (jidlo, hygiena, teplo,
spojeni s lidmi, isolace, nedostatek informaci apod.); ztrita 1ékatfské péce zaloZené na doddvkach
elektrické energie (provoz modernich vySetfovacich pfistrojii a aparatur); ztrita socidlni péce o
déti, staré, nemocné a handicapované lidi; psychickd djma pfi uviznuti v uzavieném prostoru
(vytah, tubus metra aj.); vznik paniky a chaosu; zvysSeni Cetnosti vyskytu krimindlnich ¢inti a
utoku apod.

3. MoZné dopady na majetek: znehodnoceni jidla ve skladech potravin a v lednicich; Skody
zpusobené poZzary, které jsou vyvolany ztratou funk¢énosti regulacnich mechanismti na zafizenich
s otevienym ohném nebo zafizenich, kde miZe dojit k poZaru zjiného divodu ptfi selhani
regulace; Skody vyvolané dopravnimi a technologickymi haviriemi; Skody na technologiich a
jiném majetku vyvolané ndhlou ztratou energie doprovdzené unikem nebezpeCnych tekutin a
plynti; Skody na domacich zvitatech zpisobené selhdnim obsluznych procesi zaloZenych na
elektrické energii; ztraty v disledku vypadki vyroby apod.

4. Mozné dopady na vefejné blaho: zastaveni obchodovani a sluzeb obCanim; zastaveni
spoleCenskych a kulturnich akci; zastaveni rehabilitanich a pecovatelskych sluZeb; sniZen{ tirovné
zdravotnické péce; znehodnoceni 1€kti a materiali nutnych pro operace; znehodnoceni potravin a
poZivatin; sniZeni Urovné hygieny apod.

5. Mozné dopady na Zivotni prostiedi: zvySeni plynnych, kapalnych a tepelnych emisi do Zivotniho
prostiedi v disledku ztraty funkénosti odlu¢ovaci, separatort odpadd, Cisticek, chladicich zatfizeni
apod.; dopady technologickych havarii, které vzniknou v dusledku ztraty elektrického napdjeni
apod.

6. Mozné dopady na infrastruktury a technologie, které se déle ¢leni na:

- mozné dopady na doddvky energii (elektfina, teplo, plyn): selhdni doddvek tepla
z centralnich zdroji (Cerpadla a ovladaci mechanismy); selhani centrdlnich dodavek plynu
v disledku nefunk¢nosti Cerpadel a ovlddacich mechanismli zaloZenych na elektrické
energii; selhani Cinnosti skladii (lednice, klimatizace, aj.); vypadek vyroby, skladu, siti
fyzickych i kybernetickych a riznych sluzeb podminénych dodavkou elektrické energie
apod.
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mozné dopady na systém dodavky vody: selhdni doddvek vody do domécnosti, vetfejnych
zafizeni 1 provozl (Cerpadla, regulacni mechanismy, fidici systémy) a tim nastartovani
nckterych havarijnich stavii; problémy sregulaci a udrzbou pitné a uZitkové vody
v nadrZich apod.

mozné dopady na kanalizacni systém: ztrata fizeni kanalizacnitho systému; odstaveni
cisticek odpadnich vod, tj. selhdni Cisténi odpadnich vod; poSkozeni potrubi v dasledku
pfeplnéni odpadnimi vodami a nasledné zneciSténi Zivotniho prostfedi, ztekuceni podloZi
apod.

mozné dopady na prepravni sit’: selhani dopravni obsluznosti zaloZené na elektrické energii
(metro, vlaky, tramvaje aj.); vypadek Cerpacich stanic pohonnych hmot a velkoskladl
pohonnych hmot; dopravni zdcpy, dopravni havéarie a postupem casu nedostatek potravin
v disledku uviznuti ptepravnich prostfedkl ve frontach aj.; selhdni regula¢nich mechanismui
(svétla na kfizovatkach, tunelech aj.); nedostatek piepravnich prostfedkd, které nejsou
zaloZené na elektrické energii (napf. autobust nahrazujicich metro) apod.

mozné dopady kybernetickou infrastrukturu (komunikacni a informacni sité): ztrata fizeni
siti v Case (po vybiti zdloh tvofenych bateriemi); ztrata vzdjemného spojeni (po vybiti zéloh
tvofenych bateriemi); selhdni bezpec¢nostni ochrany bankomati; selhdni provozl fizenych
kybernetickymi fidicimi systémy; ztrita dat uloZenych v informacnich systémech a
databdzich; ztrita pfistupu k informacim uloZenym na médiich podminénych provozem
zafizeni napdjenych elektrickou energii (po vybiti zaloh tvofenych bateriemi) apod.

mozné dopady na bankovni a finan¢ni sektor: ztrita provozu sektoru (banky, bankomaty,
pojistovny aj.) v disledku ztraty ptistupu k datiim v informacénich systémech a v siti a ztrita
funkcnosti ovlddacich mechanismtl; ztraty na finanénim trhu v disledku sankci za
neprovedené transakce a za promarnéné pfileZitosti; selhdni bankomatl a e-bank; selhani
obsluznosti klient; ztrata prehledu o situaci na finanénim trhu v disledku nefunkénosti
informacnich prostiedkt apod.

mozné dopady na nouzové sluzby (policie, hasi€i, zdravotnici): ztrdta informovanosti
pochdzejici z informacénich zdroji zavislych na provozu zafizeni napdjenych elektrickym
proudem z centralnich zdroji; ztrata spojeni zaloZeného na systémech zavislych na provozu
zatizeni napdjenych elektrickym proudem z centrdlnich zdroja, tj. problémy s varovanim
obyvatelstva; ve zdravotnictvi ztrita schopnosti provadét operace a poskytovat péci
zaloZenou na provozech piistroji napdjenych elektrickym proudem z centrdlnich zdroju;
zastaveni ddrzbatfskych a opravarenskych praci zdvislych na provozu zafizeni napdjenych
elektrickym proudem z centralnich zdroju apod.

mozné dopady na zakladni sluzby v uzemi (zdsobovéni potravinami, likvidace odpadi,
socialni sluzby, pohfebni sluzby), primysl a zemédé@lstvi: zastaveni vyroby a prodeje
potravin (mlékdrny, pekdrny, zpracovdni masa, restaurace a piipravny jidla); zastaveni
provozl na zpracovani a likvidaci odpadi; v socidlni péci ztrata schopnosti poskytovat péci
zaloZenou na provozuschopnosti zafizeni zdvislych na dodavce sitové elektiiny; zastaveni
provozu skladl a v nich uskladnénych potravin; zastaveni provozu $kol, Skolek a dalSich
socidlnich zafizeni; zastaveni vyroby prumyslovych podnikii; zastaveni zemédélskych
provozl zavislych na provozu zafizeni napdjenych elektrickym proudem z centrdlnich
zdroji, tj. napf. provozl na vyrobu krmiv apod.

mozné dopady na stitni sprdvu a samosprdavu: ztrita informovanosti pochdzejici
z informacnich zdrojii zavislych na provozu zafizeni napdjenych elektrickym proudem
z centralnich zdrojl; ztrata fizeni véci vefejnych; preruSeni spojeni a ztrita vzajemné
komunikace a komunikace s obCany; sniZeni schopnosti fidit odezvu na situaci a udrZet
situaci v izemi pod kontrolou; nemoznost dostat v§em ukolim vyplyvajicim z odpovédnosti
stanovenych zdkony o stitni spravé i samospravé, a to i zdkonem ¢. 240/2000 Sb., o
krizovém fizeni. a 0 zmén¢€ n€kterych zakonl (krizovy zakon) apod.
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Celkové: ztrata funkénosti dodavek, provozi a sluzeb, které jsou zavislé na elektrické energii, a
tim zna¢né omezeni schopnosti zvlddnout situaci a zajistit ndvrat do stabilniho stavu a obnovu;
kaskddové efekty a dominové dopady v systémech a sitich; vznik neocekavanych velice
nepfiznivych situaci jako disledek kombinace nepfedvidanych jevt apod.

2. Dopady dlouhodobého vypadku stdtni sprdvy

1. MozZné dopady na Zivoty a zdravi lidi: disledky selhdni sluzeb, které vykonavaji vefejné sbory,
napf. Policie CR, HZS a ZZS; obéti na Zivotech a zdravi obyvatel v disledku ztrity ¥izenf tizemf;
selhdani socidlni péce o déti, staré a nemocné lidi a v dasledku zastaveni Cinnosti krajskych
hygienickych stanic apod.

2. Mozné dopady na bezpeéi lidi: selhdni armady a dal§ich bezpe&nostnich sloZek (Policie CR, HZS,
778, vézenské sluzby aj.); ztrata pocitu bezpeci lidi; rabovani, nasili; zvySeni kriminality;
desorientace lid{ aj.

3. Mozné dopady na majetek: devastace obydli nebo jinych materidlnich statkti od krimindlnich Zivlt
¢i v disledku nefeSeni véci vefejné spravy a obcanskych zileZitosti; vypadek finan¢ni spravy —
snizeni danovych vynosi — dlouhodobé ztrity pro dzemi; materidlni Skody zptisobené sniZenou
reakci na mrdz, snth, povodné, pohromy velkého rozsahu, poZiry; Skody na objektech
zpusobené pozary v dusledku sniZené akceschopnosti hasicii apod.

4. Mozné dopady na vefejné blaho: zastaveni mezindrodniho obchodovani a sluzeb obcaniim;
zastaveni spolecenskych a kulturnich akci; sniZeni urovné zdravotnické péce; zastaveni ¢innosti
krajskych hygienickych stanic; nestabilita, panika, chaos ve spole¢nosti apod.

5. Mozné dopady na zZivotni prostiedi: znecisténi vod a ovzdusi v disledku vypadku fizeni dzemd;
naruseni ekosystémut v dasledku vypadku fizeni uzemi; onemocnéni ¢i thyn zvitat v disledku
vypadku fizeni uzemi; zastaveni ochrany piirody, chrdnénych uzemi, chranénych rostlin a
Zivoc¢ichl v disledku vypadku fizeni izemi; zastaveni piiliva penéz do sféry ochrany Zivotniho
prostiedi apod.

6. Mozné dopady na infrastruktury a technologie, které se déle ¢leni na:

- moZné dopady na dodavky energii (elektfina, teplo, plyn): v disledku selhani fizeni véci
vefejnych Spatnd regulace dodavek elektfiny, vody a plynu; vypadky v doddavkach; pomalé
ndpravy v opravach rozvodl a dodavek energii apod.

- mozné dopady na systém dodavky vody: v disledku selhdni fizeni véci verejnych Spatné
dodavky vody; zhorSen{ kvality pitné vody (nefunguje inspekce) apod.

- mozné dopady na kanaliza¢ni systém: v disledku selhdni fizeni véci vetejnych nefunkénost
systému; nedostateCny chod disticek a odkalovacich zafizeni; kanalizace se dostane do
podzemich a povrchovych vod apod.

- moZné dopady na prepravni sit: v disledku selhdni fizeni véci vefejnych nefunkénost
vefejné dopravy a systému organizace dopravy apod.

- mozné dopady kybernetickou infrastrukturu (komunikacni a informacni sité): v disledku
selhani fizeni véci vefejnych: nefunkénost komunikacnich siti, poSty, pfenosu dat apod.

- mozné dopady na bankovni a financni sektor: v disledku selhdni fizeni véci vefejnych
poruseni finan¢niho trhu; finanéni machinace s vefejnymi prostfedky apod.

- moZné dopady na nouzové sluzby (policie, hasi¢i, zdravotnici): v disledku selhani fizeni
véci vefejnych nefunkénost dopravni policie, tzn. moZnost dopravnich kolapst a velké
mnozstvi nevyfesSenych nehod, rozpad systémull nouzovych sluzeb apod.

- moZné dopady na zdkladni sluzby v tizemi (zdsobovani potravinami, likvidace odpadi,
socidlni sluzby, pohfebni sluzby), primysl a zemédélstvi: v disledku selhdni fizeni véci
vefejnych: nefunkcénost obchodd, ...vSech zdkladnich sluzeb; zastaveni provozu Skol,
Skolek, a dalsich socidlnich zafizenf; zastaveni vyroby primyslovych podnikd (podniky ve
vlastnictvi statu);

- mozné dopady na stitni spravu a samospravu: v disledku selhani fizeni véci vefejnych:
ztrata provozu ufadl prace; neplnéni tkoll vyplyvajicich z odpovédnosti stanovenych
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zakony o statni spravé i samospraveé (napf. nevydani obcanskych priikazli nebo cestovnich
past apod.) v disledku selhani fizeni véci vefejnych; ztrata spravy uzemdi; ztrata ¢innosti
profesnich komor (napt.: Notafskd komora CR, Ceské lékaiska komora, Ceskd advokatni
komora, Ceské stomatologickd komora apod.); neginnost pozemkovych tfadd, inspektorati
Statni energetické inspekce atd.; lidé nedostanou napf. podporu v nezameéstnanosti,
piidavky na dité apod.; selhani CNB — nejsou k dispozici kurzy mén, neni regulovin
ob&éh penéz, neni piehled o finanénim trhu domdcim i zahrani¢nim; statni podniky
nemaji piistup k Gétu v CNB; ztrity ve finanénim sektoru ve vlastnictvi stitu apod.

3. Dopady dlouhodobého vypadku kybernetické infrastruktury

1.

Moz7né dopady na Zivoty a zdravi lidi: ztrity na Zivotech a posSkozeni zdravi kvili selhdni
zdravotni péce (nemoZnost provddét operace), vypadek obsluZnych zafizeni (roboti); ztrdta
zdravotnickych vykonl zaloZenych na provozech piistroju fizenych pocitacem; znemoZnéni
akutnich zakroki vedenych pomoci pocitacl; selhdni pocitact hlidajicich Zivotné dulezité funkce
pacientli; zpomaleni nemoZnost transfuzi kvuli kolapsu registri darcti krve a kostni dfenc;
zpomaleni operaci - napf. kolaps registri pacientti cekajicich na transplantaci organi; zhorSeni
zdravotni péce o nemocné kvuli laboratofim a odd€lenim zavislym na pocitacich; vypadky v péci
kvtli nefunk¢nosti zdloznich systémt nemocnic, centrdlni kartotéky (napf. alergicti lidé mohou
byt vystaveni riziku 1é€by ldtkou, na kterou jsou alergicti); poSkozeni zdravi osob v souvislosti
s nemoznosti predani 1€kafskych zprav; ztiZzena situace v podavani 1ékl; nekvalitni zdravotni péce
v disledku ztraty cennych a citlivych informaci; otravy lidi v disledku znecisténé pitné vody,
protoZe nefunguje kontrolni systém; $kody na zdravi zplisobené sniZenim drovné hygieny kvuli
vypadku disticich systémt; nemozZnosti uspokojeni zdkladnich lidskych potfeb; pii krachu firem
moznost sebevrazdy jejich majitelt apod.

MozZné dopady na bezpeci lidi: psychickd djma pfi uviznuti v uzavieném prostoru, napf.
v soupravé metra; vojenskd technika je fizena elektronicky — pfi selhdni fidiciho systému je
mozné, Ze se samocinné aktivuje; kolaps navadécich systémt, obranyschopnosti statu; ohroZena
celkovd bezpecnost statu napf. selhdni spojeni s vesmirnymi druZicemi a jinymi naviga¢nimi
systémy; komplikovangjsi prace policie a zachrannych sbor(; policie nemtize vyuZivat pocitacové
databdze — registr vozidel, zjisStovani a ovéfovani totoZnosti, porovnavani stop (otisky prsti,
balistika); Spatnd komunikace snouzovou sluzbou; rust kriminality; selhdni bezpecnostnich
zatizeni — zvySeni kriminality; kolaps komunikace mezi stitni a mezindrodni policii; problémy
s udrZzenim vetejného poradku a s tim spojeny pokles divéry v praci bezpecnostnich slozek; ztrita
davéry v koordinaci sloZek; nemoZnost zajisténi bezpecnosti letecké dopravy; kolaps kontroly a
bezpe¢i v méstské hromadné dopravé; nedostatek informaci a z toho vyplyvajici dezorientace,
pocit bezmoci, informacni kolaps; kolaps zpravodajstvi; vznik paniky, chaosu z nedostatku
informaci; obcanské nepokoje; selhdani pfistupu k bankomatim, a tim k vlastnim financim;
nefunk¢nost dodavek tepla, elektrické energii a jinych médii; poZarni hlasi¢e mimo provoz;
problém v zabezpeceni budov a ndslednych kontrol lidi; nefunguje no¢ni pouli¢ni osvétleni;
zhorSend komunikace mezi lidmi a jednotlivymi institucemi a také mezi lidmi samotnymi
(zejména nemoznost komunikace pfes internet, posildni emaill); lidé nebudou chodit do prace —
nebudou vyplaty; ztrita spojeni s okolnim svétem; nemoznost vyplacet socidlni davky a dichodys;
ztrata dat uloZenych v pocitaci; zastaveni vesmirnych misi a program apod.

Mozné dopady na majetek: Skody na objektech, zafizeni, infrastrukturich a technologiich
vyvolané dopravnimi a technologickymi havédriemi vzniklymi v disledku selhani pocitatovych
systému; Skody zptsobené pozarem (z divodu ztrity funkEnosti regulacnich mechanismt); Skody
zpusobené vodou v souvislosti s nemoznosti pfevodu dat ohledné¢ automatickych systému haSent;
Skody na domacich zvitatech zptisobené selhanim obsluznych krmnych procest, piipadné regulaci
mnoZstvi potravy; pfi dlouhodobéjsim vypadku sit€ moznosti ohroZeni ekonomiky stitu; zatiZeni
pojistoven diky povinnosti tihrady $kod; nemoZnost plnit pohleddvky a uspokojovat potieby pfi
nemoznosti piistupu k finanénim prostfedkiim; selhdni bezpecnostnich systémii — kradeze
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majetku; Skody na technologiich a jiném majetku vyvolané nihlym selhdnim informacnich
systéml doprovazené unikem nebezpecnych tekutin a plynt + ztraty v disledku vypadkd vyroby
v provozech; $kody na majetku vzniklé v disledku nefunkcnosti techniky fizené pocitacem apod.
Mozné dopady na vetejné blaho: nefunkEnost spravy véci vetejnych, protoze statni sprava nebude
fungovat (ztrata uloZenych dat v informacnich systémech); neplnéni narokl obcanti — nejsou data
— nemoznost dostit vSem ukolim vyplyvajicim z odpovédnosti stanovenych zdkony o statni
spravé a samospravé (nemoznost vyddvat napf.cestovni doklady, fidi¢ské prikazy); sniZeni
schopnosti fidit odezvu na nouzovou situaci; vypadek méstské hromadné dopravy; oslabeny
pohyb lidi - pti vypadku fidicich systémi dojde k mnoha havariim v dopraveé a nastane problém
s prepravou lid{; kolaps letecké dopravy — letadla jsou fizena pres pocitac; na letiStich zlistane plno
lidi, jelikoZ nemohou projit kontrolou a odbavovacim prostorem, a tudiZ ani odletét, jelikoZ cela
navigace se fidi pomoci pocitace; Cerpaci stanice prestanou fungovat — omezena doprava i
osobnimi automobily; nemoZnost kontroly vydeje pohonnych hmot u benzinovych stanic; ztiZzeny
lodni a Zelezni¢ni provoz; kolaps podzemni drdhy; nedostatek tepla — energie; selhdni doddvek
vody do domadcnosti, vefejnych zafizeni i provozl (regulaéni mechanismy, fidici mechanismy);
selhani vefejného osvétleni; omezeni sektoru sluzeb; znatelny odraz v projevech zasahujicich do
celého hospodafstvi a ekonomiky; ztrata informovanosti pochdzejici zinformacnich zdroji;
sniZend moZnost komunikace; zastaveni obchodovani plynouci ptes internet apod.

MozZné dopady na Zivotni prostfedi: Skody na technologiich vyvolané vypadkem pocitacové
infrastruktury — tnik nebezpecnych latek; k pfenosu informaci se pouZiji alternativni zdroje,
které jsou méné Setrné k Zivotnimu prostiedi; selhani pfeddvédni a pfijimani informaci zabrani
rychlému a efektivnimu odstranéni ekologickych havari{; havérie v prumyslovych podnicich;
ztrata funk¢nosti chladicich zafizeni a Cisticek — tnik nebezpecnych liatek — kontaminace vody —
thyn vodnich Zivocichll a rostlin; o Zivot pfijdou néktefi Zivoc€ichové v dusledku znecisténi
zivotniho prostfedi; kontaminace v disledku nefunk¢nosti CistiCek odpadnich vod; sniZend
kontrola dniku nebezpecnych latek do vod; ztrita fizeni kanaliza¢niho systému vede ke
kontaminaci sloZek Zivotniho prostfedi; ztrita kontroly emisi — kontaminace ovzdusi; selhan{
chemickych reakci v chemickych zdvodech vedouci k tiniku nebezpecnych latek do Zivotniho
prostfedi; zastaveni provozd na zpracovani a likvidaci odpadii — hromadéni odpadi a vSech
problémt s tim spojenych; ztrata monitoringli a funk¢énosti varovacich systémut (napf. na vodnich
tocich pfed povodnémi); zvySeni plynnych, kapalnych a tepelnych emisi do Zivotniho prostiedi
v disledku chaotického preddvani informaci do programt fidicich Cisticky, odlucovace, chladici
zatizeni aj.; ztraty fizeni nad ropovody, plynovody a jinymi produktovody a tim dojde k omezen{
dodévek a k havériim apod.

Mozné dopady na infrastruktury a technologie, které se dile ¢leni na:

- mozné dopady na dodavky energii (elektfina, teplo, plyn): ztrdta osvétleni; nefunkcnost
dodavek tepla, elektrické energie a jinych médii; vypadky ovladacich systému
v elektrarndch, teplarnach apod.

- mozZné dopady na systém dodavky vody: selhani doddvek do primyslu — odstaveni
elektraren (nemaji vodu na chlazeni); selhdni doddvek vody do domdcnosti, vefejnych
zafizeni i provozl (regulacni mechanismy, fidici systémy); kvalita pitné vody se zhorsi
kvuli nedostate¢nému vyc¢isténi — neni kontrola apod.

- moZzné dopady na kanaliza¢ni systém: ztrita fizeni kanalizacniho systému; to znamend
Spatna funkcnost kanalizace, odstaveni Cisti¢ek odpadnich vod apod.

- mozné dopady na prepravni sit’: ztrata dopravniho spojeni; kolaps celé dopravni sit¢; selhan{
fidicich jednotek (nemoZnost pilota letadla navazat kontakt s fidici vézi,navigace); selhdni
regula¢nich mechanismtt (svétla na kfiZzovatkiach, tunelech atd.); selhdni dopravni
obsluznosti zaloZené na Kkybernetice; zvySeny pocet nehod v disledku nefunkénosti
svételnych semafor(; nefunguji celnice, lidé uviznou v kolonidch na hranicich; Cerpaci
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stanice pfestanou fungovat; kolaps kontroly a bezpecnosti méstské hromadné dopravy;
dopravni zacpy, dopravni nehody a postupem casu nedostatek potravin v disledku uviznuti
prepravnich prostedkil ve frontdch apod.

mozné dopady kybernetickou infrastrukturu (komunikacni a informacni sit€): kaskddovy
efekt v systémech a sitich — poniceni nebo zni¢eni databaz{ informaci, nemozZnost kontroly a
fizeni pres kybernetickou sit’; ztrita spojeni a zdroji informaci; cennd nezdlohovand data
budou zni¢ena; zhrouceni komunikacnich siti domacich i zahrani¢nich; selhani satelitové
komunikace; selhdni bezpec¢nostnich zafizeni; v pfipadé¢ ohroZeni Zivota nemozZnost
informovat zdchranné sbory apod.

mozné dopady na bankovni a financni sektor: nebude piistup k pené¢zZnim prostiedktim —
bankomaty; selhdni e-bank; dojde k vymazéini centrdlniho serveru banky a tim i k zaniku
uctu klientti a k selhani obsluznosti klientd; nemoznost plnit pohleddvky a uspokojovat
potteby pii nemoznosti piistupu k pen¢Znim prostiedklim; nelze moci manipulovat s
finan¢nimi prostfedky v bankach; nemoznost ndkupu a prodeje akcii; nedostupnost
informaci o vyvoji svétovych cen (ropa, ménovy kurz, ceny surovin); ztraty na finanénim
trhu v disledku sankci za neprovedené transakce a za promarnéné piileZitosti; omezeni
penézniho obchodovani; zatiZzeni pojistoven diky povinnosti tdhrady Skod; nestabilita
domaci mény; kolaps bank; burzovni ztraty apod.

mozné dopady na nouzové sluzby (policie, hasici, zdravotnici): ztrata spojeni zaloZeného
na informacnich systémech (problémy s varovdnim obyvatelstva); ve zdravotnictvi ztrata
schopnosti provadét operace a poskytovat péc¢i zaloZenou na provozech piistroji fizenych
pocitatem; nemoZznost navazdni spojeni s nouzovymi sluzZbami; oslabeni akceschopnosti
sluzeb; ohroZeni zaloznich systémil nemocnic; nemoZnost piistupu k databdzovym tdajim;
kolaps komunikace mezi statni a mezinirodni policii apod.

mozné dopady na zdkladni sluzby v uzemi (zdsobovéni potravinami, likvidace odpadi,
socialni sluzby, pohtfebni sluzby), prumysl a zeméd€lstvi: ztiZeni fizeni vyroby; selhdni
vSeho, co je zdvislé na vypocetni technice; nefunkénost doddvek a sluzeb zdvislych na
elektrické energii; dlouhodoby vypadek informacnich siti a ndsledné i elektrickych siti
citelné ovlivni primysl, zastavi provozy zavislych na provozu zatfizeni pocitatem, zastavi
provozy na zpracovani a likvidaci odpadt, zastavi zeméd¢€lské provozy zavislé na provozu
pocitace, zastavi pfistroje v tovarnich zdvislé na provozu pocéitactli; zastavi obchodovani
pres internet; zastavi poStovni sluzby; zpisobi kolaps v zdsobovani; zhrouceni obchodniho
systému (zastaveni prodeje, znehodnoceni potravin a z toho plynouci finan¢ni ztraty; krach
internetovych firem apod.

mozné dopady na stitni sprdvu a samosprdvu: ztrita dat potfebnych pro zpravu
pochézejicich z informacnich zdrojl; preruseni spojeni a ztrita vzijemné komunikace a
komunikace s obcany; znemoznéni spoluprice mezi ufady; kvuli ztrat€¢ zdroji dat
nemoznost plnit tkoly vyplyvajici z odpovédnosti stitni sprdvy a samospravy (nemoznost
napt. vydavat cestovni doklady a fidi¢ské prikazy); kolaps socidlntho systému (lidé
nedostavaji stitni davky) apod.

4. Dopady dlouhodobého vypadku bankovniho a financéniho sektoru

MozZné dopady na Zivoty a zdravi lidi: ztrdta piistupu k penéZnim prostfedkiim a tim i k ndkupu
potravin a vSeobecné k uspokojovani zakladnich lidskych potfeb; kviili neplaceni ztrata osvétlend,
vytdpéni, moZnosti ptipravy jidla, ndjmut; kvili nedostatku financi na oSetfeni lidi, selZze lazeniskd
péce, péce o zdravotné postizené, dusevné nemocné, dojde ke sniZeni drovné vetejn¢ dostupné
péce; kvili nedostatku financi zdravotnicka zafizeni budou provadét pouze neodkladné piipady,
sniZi se hygienické standardy, nebudou penize na benzin do vozidel zachranai; lidé z nedostatku
hygieny a dalSich zdvaznych nedostatkii postupné onemocni a dojde k epidemiim; zastavi se
rehabilitacni a peCovatelské sluzby; na dusSevni zdravi obyvatel bude pulsobit pocit beznadéje
(uloZené penize v bance ztrdci hodnotu a vSechny uspory, spofeni pfichdzi vnivec€); dojde ke

1.
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skupovani potravin a $Smelin¢; 1idé nedostanou pujc¢ky na zdkladni potraviny kvili nemoZnosti
splaceni dluhti a nemoznosti vyplaceni mzdy apod.
Mozné dopady na bezpeci lidi: vznik paniky, chaosu, ztrita pocitu bezpeci obyvatelstva; strach
z celkového vyvoje situace mohou vést k agresi a panice lidi; socidlni nepokoje; v ptfipadé ztraty
penéznich prostiedkil pocit strachu, nebezpeci, nejistoty, deprese; rast kriminality — ke zlo¢iniim
se uchyli i normalni lidé majici hlad; nerespektovani zakazi, piikazii a samotnych zdkont; vznik
baretu (sména zboZi za zboZi) stim souvisi vznik cerného trhu apod.; zdvislost na piipadné
pomoci ze zahrani¢i; nedivéra obcanil ve stit — moZnost piipadu ,pievzeti problému / spravy do
vlastnich rukou®; dplatkdfstvi (ne penéZni, to nemd hodnotu); rabovéani; krimindlni ¢iny; vznik
mafii; pfi dlouhodobé&j$im vypadku pracovni demotivace lidi; nedostatek penéz na léky apod.
Mozné dopady na majetek: nemoZnost dohledu a kontroly majetku v elektronické podobé a
hospodateni s nim; ztrata piistupu k informacim tykajicich se penéz, mény a kapitdlu; nemoZnost
zvySovani majetku; ztrdta majetku souvisejici s nutnosti ziskdni pencéz (rozproddvani napf.
vnitiniho vybaveni bytu, dédictvi, Sperki); exekuce majetku v diisledku nezaplaceni v daném
terminu; ztrata domdcich a chovnych zvitat (lidé budou muset pfedevSim uspokojovat vlastni
potfeby a nebudou mit finanéni prostfedky na krmiva pro zvifata); ohroZovani majetku
vzrustajicim rabovanim, kradezemi atd.; firmy nebudou mit finan¢ni prosttedky na ochranu a
ostrahu majetku; postupné znehodnoceni majetku - 1idé si nebudou moci vzit hypotéku na
piestavbu ¢i postaveni nového bydleni apod.
Mozné dopady na vetejné blaho: zastaveni spolecenskych a kulturnich akci; masivni propousténi
stitnich zaméstnancti (napf. platy ufednikll zatéZzuji finanéni prostfedky, jejich sluzby pfi
déletrvajicim vypadku finan¢niho sektoru ztrati na dutlezitosti, nebudou potieba a nebudou
vyuzZivany); problémy udrZet pracovniky nouzovych sluzeb (zdravotnickych zafizeni, hasici,
policie, armada); nezaméstnanost pracovniki bankovniho sektoru; zastaveni obchodovani a sluzeb
obcantim; nedostani vSech svych zdvazkd z divodu financnich problémi; pokles ekonomické
urovné obyvatelstva; zpomaleni spoleenského rozvoje; nefunkénost hromadné dopravy; uzavirani
té&ch casti infrastruktury, které nebudou mit takovou prioritu (napf. Skolek), jejichZ provoz
odcerpava finanéni prostfedky statu; znehodnoceni potravin, které nebude moci nikdo koupit;
kavérny, restaurace, hospody, bary — existen¢ni problémy; veskeré sluzby volného ¢asu (plavecky
bazén, sauny soldria, fitcentra, kadetfnictvi, kosmetiky, masédZe, pedikiry) pfijdou nazmar;
omezeni turistického ruchu, nedostatek finan¢nich prostredkit na ndkup letenek, jizdenek;
nemoZznost splaceni dluhli mezi obCany — msty, nasili, kradeze apod.
Mozné dopady na Zivotni prostiedi: pozastaveni ekologickych aktivit dlouhodobéji zavislych na
finan¢nich zdrojich; finanéni problémy pfi feSeni akutnich rozsdhlych ekologickych havarii; lidé
budou uspokojovat zdkladni poteby a nezbudou jim penize na napt. odvoz odpadki (s tim souvisi
zvySovani poctu Cernych skliddek); firmy se budou snazit udrzet alesponi zdkladni vyrobu, tudiz
budou Setfit napt. na Cistickach, odlucovacich, tzn. dojde ke zvySeni tepelnych a kapalnych emisi;
firmy nebudou mit dostatek penéz na vyzkum novych systémi chranicich Zivotni prostfedi;
zastaveni vystavby i provozu Cisti¢ek a jinych riznych ochrannych zafizeni Zivotniho prostreds;
nebudou penize na uhli, zemni plyn — lidé budou topit odpadky, coZ znecisti ovzdusi; nebudou
penize na vysazovani novych stromkil; nebudou jezdit popelafi, uklizet metati (vSude nepotradek);
nemoZznost financovani riznych Cisticek, separatord odpadi, chladicich zatizen{ apod. ; ekologické
havéarie v disledku ,,lidské necinnosti; znecisténi vod v disledku necinnosti Cisticek; Skody na
Zivotnim prostfedi v disledku snazsiho pfistupu k pfirodnim zdrojim; ztrita sponzorskych
finan¢nich aktiv na zlepseni Zivotniho prostiedi apod.
MozZné dopady na infrastruktury a technologie, které se ddle ¢leni na:
- mozné dopady na doddvky energii (elektfina, teplo, plyn): ztrita funkcnosti dodavek
v souvisejici s finanénimi prostiedky; selhdni cinnosti kybernetické infrastruktury a
ostatnich systému, které jsou zavislé na elektrické energii; selhdni centrdlnich doddvek
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zemniho plynu a ropy do stitu (neschopnost stitu za dodavky platit); Setfeni doddvek
energie do domdcnosti, firem apod.

mozné dopady na systém dodavky vody: ztrita funkcnosti doddvek vody souvisejici
s finan¢nimi prostfedky; ztrata fizeni siti v Case apod.

mozné dopady na kanalizacni systém: v disledku platebni neschopnosti mald funkcnost a
sniZené uspokojovéni potieb obyvatel apod.

mozné dopady na pfepravni sit: zvySeni poctu nehod v disledku selhani fizeni signalizace
Spatné placené; v zim¢€ kvalita cest velmi omezend — silni¢4fi nemaji penize na posypovy
materidl a provoz strojii; postupny rozpad dopravni sité; znacné omezeni a totdlni kolaps
v méstské hromadné dopravé, u Ceskych drah, na autobusovych linkdch, v osobni a
ndkladni dopravé (nejsou penize na ndkup nafty, benzinu a opravu vozidel — zvySovani cen
pfepravy apod.

mozné dopady kybernetickou infrastrukturu (komunikaéni a informacni sité): kvuli
neplaceni sluzeb kaskddové efekty a dominové efekty v systémech a sitich, zhrouceni
telekomunikacni sité, selhani internetu; sniZeni rozsahu rozhlasového a televizniho
zpravodajstvi, ¢asopist, provozu informacnich systému apod.

mozné dopady na bankovni a financni sektor: selhdni bankomatli a e-bank; zhrouceni
internetového bankovnictvi; ztrata ptehledu o situaci na finanénim trhu; ztraty na finanénim
trhu v disledku sankci za neprovedené transakce a za promarnéné pfileZitosti; banky
pfestanou vydavat penize a poskytovat tivéry; CNB v piipadé Ceské republiky nebude moci
kontrolovat penize v ob&hu, vysi kurzii pen¢z a jiné platebni transakce se zahrani¢im; dojde
k znehodnoceni penéz v bankéch, ztrat€ kupni sily penéz; zvySeni inflace, hyperinflace;
pokles ménového kurz; nedostatek penéz v obéhu; zastaveni dovozu a vyvozu; ztraty
dopravct, sektorii sluzeb (zejména téch co nabizeji nadstandardni sluzby); zhrouceni burzy;
neschopnost zaméstnavateld vypldcet mzdy; omezeni socidlnich ddvek; nevyplaceni
dichodl, mezd a platl a tim zastaveni praci zavisejicich na platbach, a to jak v tuzemsku,
tak v zahrani¢i; dominovy efekt z nedostatkd informaci v bankovnictvi; ztraty na finanénim
trhu v disledku sankci za neprovedené transakce a za promarnéné piileZitosti; pokuty
z prodleni v disledku nemoznosti zaplatit v€as; finan¢ni ztraty véfiteld bank; zvySovani cen
zbozi; vzestup Sedé ekonomiky; chudnuti; nemozZnost splaceni zavazkl (druhotnd platebni
neschopnost, nemoZnost spldcet hypotéky, leasing apod.); nemoZnost disponovat s penézi
v bance; nemoZnost placeni faktur; zhrouceni obchodu apod.

mozné dopady na nouzové sluzby (policie, hasi¢i, zdravotnici: kvili problémim ve
finan¢nich trzich omezena cinnost policie, hasi¢ského zdchranného sboru, armidy a
nemocnic vynucena zakonem (chybi pohonné hmoty do vozidel nouzovych sluZeb aj.;
ztiZena Cinnost zdravotnickych zafizeni apod.

mozné dopady na zdkladni sluzby v izemi (zdsobovéni potravinami, likvidace odpadi,
socialni sluzby, pohfebni sluzby), primysl a zemédé€lstvi: dojde k utlumu zdsobovani;
omezeni poStovnich sluZzeb; sniZeni drovné pecovatelské sluzby; celkové naruseni dodavek
zboZi; zaviou se restaurace, jidelny, které nebudou mit na zaplaceni zdsobovani apod.
mozné dopady na statni spravu a samospravu: nemoznost dostit vS§em tkoltim vyplyvajicim
z odpovédnosti stanovenych zdkony o stitni sprdvé i samosprdvé; neschopnost udrZet
situaci v izemi pod kontrolou; lidé nebudou moci odvadét socidlni a zdravotni pojiSténi a
tedy ani stat nebude mit prostfedky na garanci téchto sluzeb; vypadek Skol; zpomaleni védy
a vyzkumu apod.

ProtoZe vytvoieni kompletniho seznamu dopadii a vSech moZnych ietézcit dopadii primdrnich,
sekunddrnich, tercidrnich apod., tj. scénditi pohromy v kaZdém konkrétnim misté je zdkladem
hodnoceni rizik a pochopitelné i zdkladem ¥izeni bezpeclnosti, je tieba provést ditkladné expertni
Setieni v této zdleZitosti v obecné poloze a potom pro kaZdé tizemi expertni dosSetieni, které vezme
v ivahu mistni podminky. Na zdkladé téchto analyz bude mozZno ddle piikrocit k navrhovdni
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mistnich preventivni a zmirfiujicich opatieni, zajistit pfipravenost provozovateli, sprdvnich iivadi i
obcanit a vyhotovit scéndie odezvy, které budou procviceny za ticasti vsech sloZek podilejicich se na
odezvé.

4.1.3. Divody pro zvlastni pozornost kybernetické infrastruktuie
Zatimco ostatni infrastruktury jiZz maji za sebou urcity historicky vyvoj a pro zaji§téni jejich
bezpecnosti existuji postupy, standardy a normy, kybernetickd infrastruktura je vcelku novd, a proto
v soucasné dobé ma jeji problematika zvlastni postaveni, a to z nékolika divodd. Prvnim divodem je,
Ze doposud nejsou kvalifikované standardy pro sniZeni zranitelnosti kybernetickych systému (tj. IT).
Tyto problémy se systematicky feSi v USA od pocatku devadesétych let minulého stoleti, v EU od r.
2002, vramci G8 atd. [3]. Ochrana kritické informaéni infrastruktury se zkoumd napf. v rdmci
projektii EU (CI2RCO, MERCI atd.), kde se zaméfuje na zabezpeceni ochrany proti pohromam vseho
druhu [FEMA, [15].
Informacni technologie (IT) zménily prostedi kritické infrastruktury, dochazi k propojovani riznych
sektorti mezi sebou, a tim i rliznych statt navzdjem. Produktovody a komunikace prekracuji hranice,
elektrické soustavy jsou propojeny, financni a telekomunikacni systémy jsou vzdjemné provizané.
Dalkova fizeni technologickych celkil, pfenos dat a internetova spojeni maji pro lidskou spole¢nost
bezesporu velky piinos na jedné strané, ale na druhé strané jejich nesprdvnd funkce spojend s
provoznim selhdnim ¢i lidskym tmyslem miZe iniciovat ¢i odstartovat pohromy i nouzové situace s
rozsahlymi dopady. Je prokdzané, Ze vazna porucha nékterého sektoru v jednom stit€ muZe mit vazné
dopady na jiny stit a na celd spolecenstvi statd. Proto pravé na jejich vyzkum se zamétuje odborna
stéra. Elektrorozvodné soustavy a elektrickd energie se jevi jako jedna z nejdulezitéjSich oblasti
kritické infrastruktury. Pfi jejim vypadku jsou vaZn€ ohroZeny dalSi systémy u kterych je vysoka
pravdépodobnost, Ze pti brzkém neobnoveni dodavky elektrické energie, se zhrouti také.

Ke specifickému postaveni kybernetické infrastruktury pfispéla také analyza teroristickych ttoku

spocivajici v ocenéni schopnosti teroristl, zranitelnosti kritické infrastruktury a tmyslu teroristt

(upozornit na sebe, zastraSit, vyvolat paniku, zni¢it vSe, znicit vSe i sebe), kterd odhalila postupné

nastroje teroristickych utokt takto:

- osmdesata 1éta a pocatek devadesatych let — vyvolat technologickou havarii (Skody),

- stfed a druhd polovina devadeséatych let — vyvolat selhani fidicich systému zasldnim faleSného
signélu, a tim vyvolani zmatku, paniky, technologické havarie nezndmé pficiny,

- prelom tisicileti — teroristicky dtok je kombinaci dtoku na fyzickou infrastrukturu a tdtoku na
kybernetickou infrastrukturu, tj. fidici systémy; dopady - velky rozsah Skod, panika, zmatek a
strach zasdhne velké mnoZstvi lidi (tj. vyuziva se technickd zranitelnost kritické infrastruktury,
kybernetickd zranitelnost i zranitelnost spojend s poctem lidi).

Analyzy sou€asné situace ukazuji, Ze teroristé jsou pfipraveni se zaméfit na kombinované ttoky, a to
zarovenl na fidici systémy a na fyzickou infrastrukturu, pfi¢emz se snazi desinformovat zasahové
sloZky, aby zmatek a panika trvaly dlouho. Analyzy provedené ve vyzkumnych ustavech ukazaly, Ze
nejhors$i je kombinace kybernetického ttoku na fidici systém kritické infrastruktury, fyzického dtoku
na vybranou kritickou infrastrukturu a zmateni zdsahovych sloZek. Proto pfi ochrané kritické
infrastruktury a technologii se musi uvedend kombinace zvaZovat.

Z uvedenych diivodl v planech odezvy na teroristické tdtoky je tfeba mit jak scéndfe jednotlivych

teroristickych utokil na kritickou infrastrukturu v jednotlivych mistech, tak i scénafe kombinovanych

utokil a scénéfe odezvy jak na jednotlivé teroristické utoky, tak na jejich kombinace.

Pti specifikaci ochrannych opatfeni si je tfeba uvédomit, Ze utok na fidici systém kritické

infrastruktury nemusi vyvolat ihned fyzické zniceni, ale vyvold, Ze fidici systém neplni funkce, ke

kterym je urcen (pouZivd se pojem ,,odepieni sluzby*), coZz mnohdy ma v blizZ§i nebo vzdélené;jsi
budoucnosti mnohem vétsi dopady neZ okamzité fyzické zniceni, protoZe vyvold nebo miiZze vyvolat
kaskddu nezadoucich jevl. Odezva v tomto piipadé neni snadnd, protoZe neni snadno zjistitelnd
pfi¢ina. Abychom zafidili, Ze systém bude plnit jen Zadouci funkce, tak se musi data zédlohovat,
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¢innost systému monitorovat a neustdle porovnavat, zda fidici systém ma Zddouci data. Piikladem je
vypadek dodévek elektrické energie v srpnu 2003 v USA a Kanadé¢ a pouceni, které z toho vyplynulo,
tj. zdlohovani kybernetickych systémd.
Jsou nasimulovany scénéfe sloZenych teroristickych ttokt na nékolik polozek kritické infrastruktury
stim, Ze se narusi fidici systémy zdsahovych sloZek, které dostanou signdly, které nemohou
interpretovat. Pravdépodobnosti vyskytu téchto scéndii nejsou zanedbatelné. Proto jsou jiz pro
krizové fizeni vytvofeny vycvikové programy, ve kterych se fidici pracovnici uéi reagovat na
kombinované teroristické ttoky [3].
Poudeni pro CR je takové, e pracovisté krizového ¥izeni i zdsahové slozky musi mit zdlohované
spojeni, a to nejlépe dvakrdt.
Kyberneticky ttok tak jako kazdy jiny ttok je neucinnéjsi, kdyZ vyuZije zranitelné misto, tj. v pfipadé
IT citlivé informace. Ochranu citlivych informaci lze zajistit bud’ tak, Ze citlivé informace nejsou
vefejné pristupné (kybernetickd bariéra nestaci, musi byt i fyzickd) a nebo tak, Ze se zaSifruji
modernimi metodami kryptologie.
V USA hodnoti teroristické utoky na fidici systémy jako utoky s nejvet§si nebezpe€nosti. Proto
zabezpeceni ochrany fidicich systémul povazuji za nejvyse dulezité. Vyzkumné dstavy v Némecku a
v USA se specializuji na pozndni a implementaci opatfeni proti dopadiim teroristickych ttokti na
kybernetické (fidici) systémy, napf. ISTS (Institute for Security Technology Studies) v Hannoveru a
v Darthmouthu [15].
Pro zajiSténi lidské bezpecnosti je nutné zvaZovat nejenom piimé dopady, ale i dopady
zprostiedkované sloZitou siti vazeb v lidském systému. V tomto konceptu musi byt také zvazovana
kritickd informacni infrastruktura. Problémy spojené s informacni infrastrukturou jsou komplexnd,
protoZe kazdy informacni systém se skladd z prvkl a siti a ochrana siti je vZdy komplikovana, viz
ochrana rozvodu elektfiny, vody apod. Informac¢n{ infrastruktury jsou soucasti mnoha systémil a tvoii
podsystémy ostatnich infrastruktur, které patii do lidského systému. Z hlediska jejich ochrany musime
zabezpecit, aby spolehlivé pracovaly nejen za normélnich a abnormdlnich podminek, které jsou
pokryty jejich projektem, ale i za nouzovych a specidlné kritickych podminek. Pozornost se musi
sousttedit, jak na kritické informacni infrastruktury, které maji piimé dopady na Zivoty, zdravi a
bezpedi lidi, ale i na ty, které maji nepiimé dopady nebo které mohou eskalovat dopady pohrom na
Zivoty, zdravi a bezpedi lidi.
S ohledem na velkou rozmanitost typd informacnich infrastruktur je nutné pro lidskou bezpecnost a
pro bezpecnost lidského systému zmapovat situaci a rozpoznat problémy, tj. urcit:
- zajakych podminek informacnfi infrastruktury selZou a pro¢?
- které dopady mohou zptisobit selhani informaénich infrastruktur na Zivoty, zdravi a bezpeci lidi?
- kterd opatfeni mohou zabranit selhdni informacnich infrastruktur nebo kterd opatieni mohou
zmirnit dopady selhdni informacnich infrastruktur na Zivoty, zdravi a bezpeci lidi?
Problémy spojené s ochranou kritické informaéni infrastruktury se zmapovaly v rdmci projektu EU
nazvaného CI'RCO [15] .

4.2. Jak urcit kritickou infrastrukturu v dzemi
Slovo ,.kriticky* se v odborném jazyce pouZivd ve smyslu ,,mezni“, které oznacuje, Ze pfi prekroceni
urcené hranice dochazi k nezddoucim jevim. Je proto ziejmé, Ze do kritické infrastruktury v daném
uzemi nepatii vSechny infrastruktury kazdého typu, ale jen ty duleZité pro pteZiti lidi za kritickych
situaci. Proto vznika otdzka vymezeni kritické infrastruktury. Piikladem v praxi vyuZitelné metodiky
pro vybér dzemni kritické infrastruktury v USA je Smérnice pro ochranu kritické infrastruktury
(Guide for Ceritical Infrastructure Protection) z roku 2005 [17]. Smérnice pfedstavuje urcity ndvod pro
hodnoceni jednotlivych prvkd kritické infrastruktury zhlediska rtznych kritérii. Kritéria jsou
rozdélena do dvou zékladnich skupin.
1. skupina: - tdroven dopadi selhani prvkl pro izemni infrastrukturu,

- droven dopadi selhani prvkid na funkénost infrastruktury,
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- Casové hodnoceni moZnosti obnoveni predepsanych funkci,
- droven zajisténi fyzické ochrany prvkt infrastruktury,
- stupen informovanosti vefejnosti o existenci infrastruktury.
2. skupina: - citlivost infrastruktury na selhani danych prvkd,
- pritazlivost® prvki jako cile potencidlnich teroristickych ttok,
- vyznam hrozby z hlediska nebezpecnosti zafizenti, latek,
- uroven dopadi dle poctu osob zasaZenych v aredlu zafizeni,
- uroven dopadi dle poc¢tu osob zasaZenych v okoli zafizent,
- efektivita aplikace pravnich norem (jejich respektovéni apod.).
Z obou casti je proveden soucet bodového hodnoceni, ktery se poté promitne do urcité matice (tzv.
matice kriti¢nosti), ve které dojde ke slouceni bodovych hodnot z obou ¢asti. Z této matice je poté
zifejmé, které prvky by mély byt zatazeny do kritické infrastruktury.
Vypracovanim konkrétnich metod pro vybér opatfeni k zajiSténi bezpeCnosti prvku kritické
infrastruktury se zabyvaji specializované skupiny v Sandia National Laboratories. Jednim
z metodickych postupt je piirucka Vital Area Identification [15], kterou lze vyuZit pfi stanoveni
zpusobu ochrany dtlezitych prvki, objektl nebo systému proti provedeni teroristického utoku nebo
jiného krimindlniho ¢inu. Jde o sofistikovany postup pro stanoveni Zivotné dilezZitych zon a ndsledné
zabezpeceni téchto z6n proti pfipadnym ttokiim. Postup vyuZiva stromy poruch, ze kterych vyplyva,
jaké prvky jsou klicové pro funkci celého systému. V postupu jsou v urcitych fazich jako podpora
rozhodovani vyuzivany rozhodovaci matice. Metoda zohlediiuje mimo bezpecnostnich parametri také
aspekty ekonomické a nabiz{ urcité kompromisy. Pfirucka pracuje v praktické oblasti s hypotetickymi
zafizenimi a klade ddraz na spoluprici odbornikll z riznych oblasti. To znamend nejenom z oblasti
fyzické ochrany, ale také specialisty provozu, technické bezpecnosti a v piipad¢ jadernych zafizeni
také z oblasti jaderné bezpecnosti.

4.3. Problémy spojené s kritickou infrastrukturou a navrhy pro jejich reseni

Z analyzy vybrané legislativy CR a zrozborii soudasné situace ve svété a v CR [15] vyplyvd, Ze
nedostatky v soucasném stavu lze rozdélit do ti{ hlavnich skupin. Prvni skupinou jsou problémy,
zpusobené nedostatecnou a roztfisténou legislativou, druhou skupinou je celkovy nekoncepcni a
nesystémovy piistup, tfeti skupinou je pak problém zpiisobeny nejednoznacnosti v odpovédnostech.

V oblasti legislativy je Zddouct, aby byla vypracovdna a schvdlena prdavni norma odpovidajici pravni
sily, kterd by sjednotila zdkladni pojmy uZivané v této oblasti, stanovila zdkladni principy pro proces
vybéru kritické infrastruktury, pro aplikaci opatieni na jeji ochranu, pro stanovent priorit. Uvedend
norma by méla také stanovit minimdlni iiroveii ochrany kritické infrastruktury. Resena by méla byt
také otdazka vazeb mezi jednotlivymi sektory a systémy. Dalsi legislativni dokumenty, které by mély
niZsi prdavni silu neZ uvedend norma a byly by specidlnimi pro oblast ochrany kritické
infrastruktury, by z této normy vychdzely a ddle by konkretizovali opatieni pro ochranu kritické
infrastruktury.

Zajisténi bezpecnosti kritické infrastruktury vyZaduje systematicky piistup. Je nutné, aby iniciativy
souvisejici s timto problémem byly v souladu se za¢lenénim CR do mezindrodnich spoledenstvi a
aktivit. Bylo by vhodné aplikovat nasledujici model:

- stanovit co a proc je nutné chranit,

- stanovit minimdlni droven ochrany,

- posoudit soucasnou troven ochrany,

- v pfipadé zjiSténi, Ze ochrana je nedostate¢na navrhnout opatfeni ,

- zajistit prostiedky,

- aplikovat opatfeni pro ochranu,

- periodicky kontrolovat stav,

- udrZovat ochranu na odpovidajici drovni,

- revidovat opatieni v zdvislosti na vyvoji.
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Vv

Rozdé€leni kompetenci a odpovédnosti je zdsadni a dilezité v kazdé slozit€jsi cinnosti lidské
spole¢nosti. Pro efektivni ochranu kritické infrastruktury v CR je nutné, aby byl uréen nebo ziizen
centrdlni ufad, ktery bude koordinovat zdleZitosti tykajici se oblasti kritické infrastruktury
s mezindrodnimi institucemi, i na narodni drovni. Jasn€ by méla byt vymezena dil¢i odpovédnost za
zajisténi ochrany jednotlivych sektorti kritické infrastruktury, a spoluodpovédnost jednotlivych
vlastnikil a provozovateli kritické infrastruktury.

CR by méla plnit zdvazky, které ji v této oblasti plynou z ¢lenstvi v mezindrodnich uskupenich,
ptedev§im pak v EU. Neméla by se vsak spoléhat pouze na nafizeni a doporuceni, které vzniknou na
padeé téchto organizaci, méla by byt v této oblasti sama aktivni a piispivat tak k zajiSténi vetsi
bezpecnosti svych obcani.

Bezpecnosti fyzickych, organizacnich a kybernetickych systémil, které je mozné zatadit do kritické
infrastruktury se pochopiteln€ vénuji také normativni akty niZsi pravni sily neZli jsou ustavni zdkony a
zakony. Jednd se predevSim o technické normy a standardy, které v jednotlivych oborech stanovuji
pravidla eliminujici lidské chyby, selhani techniky, ur¢uji odolnosti systémi proti ptirodnim vlivim
apod. Cinnost organiza¢nich systémt upravuji riizné pracovni fady, plany apod. Prifez legislativou
CR jednoznaén& ukazuje na znaénou roztif§ténost a neptehlednost pravni tpravy ochrany kritické
infrastruktury v podminkéch Ceské republiky.

4.4. Bezpecnost kritické infrastruktury

Z pohledu technologického je bezpecnost kritické infrastruktury a technologii proces, ktery je zaméfen
na takové zajisténi fungovdni kritické infrastruktury, pii kterém za Zddnych okolnosti nedojde
k selhdni pii zohlednéni vsSech moZnych rizik a hrozeb a nebo kdy? k selhdni dojde, tak je selhdni
bezpecné, tj. napi. nevyvold domino efekty. Zikladnim prvkem bezpecnosti je spravné umisténi
v uzemi, dobry projekt, kvalitni vystavba, udrzba, opravy a zdlohovani prioritnich ¢asti kritické
infrastruktury, vyuZziti riznych principti zdlohovani a rozmisténi zdloh v uzemi, které musi byt
v souladu se zdsadami, které se od pocdtku 80. let pouZivaji pii projektovani, vystavbé a provozu
jadernych zafizeni.

JiZ odedavna se lidsky intelekt snazil budovat takové technologie a infrastruktury, které by slouzily
lidem a neohroZovaly je. Postupem doby se vytvofily technické standardy a normy pro sniZeni
zranitelnosti  technologii, zdravotni standardy pro sniZeni zranitelnosti lidské populace,
environmentalni standardy pro sniZeni zranitelnosti Zivotniho prostiedi a pradvni normy pro sniZeni
zranitelnosti lidské spole¢nosti. Komplexni pfistup lze nalézt napt. v praci [15 ].

V souvislosti s fizenim bezpe€nosti s ohledem na pohromy a zranitelnosti konkrétnich tzemi, které
jsou pfic¢inami rizik pro infrastruktury, existuji u infrastruktur a technologii dvé zakladni kategorie
problému. Prvni souvisi s tzv. projektovymi havdriemi, tj. havariemi, jejichz mozné dopady jsou
zvladnuté normami pro chovani lidi, projekt, vystavu a provoz objektil, infrastruktur i technologii dle
existujicich norem a standardd a druhy souvisi s chovdanim lidi a provozem objektil, infrastruktur a
technologii pfi podminkdch vyvolanych nadprojektovymi havariemi.

Cilem zajiSténi bezpecnosti objektl, technologii a infrastruktury pfi umistovéani, projektovani,
vystavbé a provozu je zajistit, aby tyto plnily pozadované funkce za vSech podminek (normadlnich,
abnormdlnich a kritickych) a zabrédnit jim, aby neprovddély c&innosti, které by mohly vyvolat
nepfiijatelné dopady na lidsky systém, zvlasté pak na lidskou bezpecnost. To znamend, Ze do praxe se
implementuji vhodna technickd, pravni, organiza¢ni, ekonomicka a vzdélavaci opatieni, jejichZ cilem
je zajistit spolehlivy provoz konkrétnich objektt, infrastruktur a technologif za projektovych podminek
a za nadprojektovych podminek omezit a zmirnit dopady na lidi a Zivotni prostiedi, pfi¢emZ povinnost
jejich pouZiti je vyZzadovdna pravem. Povinnost pro nadprojektové podminky je vsak dnes v CR a
v fadé dalsich zemf{ kodifikovana jen u jadernych technologii.

K tomuto tcelu se mapuji v§echny mozné problémy existujicich objektd, infrastruktur a technologif,
které mohou vyvolat nezddouci dopady na lidsky systém. Pro spolehlivy provoz se kodifikuji pravidla
pro umisténi, projektovdni, vystavbu a provoz. Z inZenyrského hlediska se stanovuji podminky a
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limity provozu, instaluji se bezpe¢nostni systémy (aktivni, pasivni i hybridni) a zajiSt'uje se jejich

vhodné zalohovani [10]. To znamend, Ze se ¥esi otdzky typu:

- jaké bezpecnostni systémy jsou vhodné a jaké musi byt jejich zdlohovani?

- kde / ve kterym mistech bezpecnostni systémy ptisobi nejicinnéji?

- pro€ jsou pouZity pravé tam a ne jinde?

- v jakych limitech spolehlivé pracuji?

ProtoZe nic neni absolutné bezpec¢né, tak je tieba pocitat s tim, Ze kazdy objekt, infrastruktura a

technologie selZze nebo miZe selhat diive nebo pozdé&ji. Proto musi existovat pravidla pro zvladnuti

nouzovych situaci, kterd zkrati vypadek infrastruktury ¢i technologie na minimum a zmirni dopady na

lidi a Zivotni prostfedi, tj. vytvaii se vnitfni a vné&j$i nouzové plany. U kritickych infrastruktur a

technologii se v praxi vytvaii také nouzové plany ve form¢ plant kontinuity, které zajisti, Ze dana

kritickd infrastruktura a tim i cely lidsky systém pfeZiji toto selhani objekti, infrastruktur a technologii

a pro nejhorsi piipady se pfipravuji krizové plany, které zabrani nebo vyrazné zmirni nepfijatelné

dopady na zdravi a bezpe¢i lidi.

Zdsady pro zajisténi bezpecnosti kritické infrastruktury jsou:

1. Kvalitni projekt, umisténi, kvalifikovana vystavba a tdrZzba, v€asné opravy a modernizace.

2. Identifikace opatieni preventivnich a zmirfiujicich vii¢i moznym o¢ekdvanym Zivelnim a jinym
pohromam, tj. véetné havdrii a jinych Skodlivych jevi; pfipravenost sloZek, zdroju, zafizeni a
pomticek na zvladnuti dopadii pohrom vcetné cilenych utokdt na kritickou infrastrukturu a
technologie; a vytvoreni schopnosti zvlddnout kritické situace a zajistit rychlou obnovu prioritnich
infrastruktur a technologif v tizemi.

3. Koncepce zabezpeeni ochrany kritické infrastruktury a technologii vychézi z faktu, Ze kazdy
systém se skldda z prvkd, vazeb a toki, z nichZz nékteré tvoii kritickd mista, kterd zptisobuji, Ze
systém neplni funkci, ke které je ur€en a nebo k tomu vyznamné pfispivaji. Tj. jejich zranitelnost
ptispivd vyrazné ke zranitelnosti celého systému. Na tato mista se zaméfuji opatfeni plant
kontinuity a krizovych plant a provadi se zdlohovani v izemi, napt. [35,39].

4. Pro strategii ochrany je nutné vymezit minimdlni cile, které musi systém zajistit za kazdé situace
(tj. za normdlnich, abnormdlnich i kritickych podminek) a dopady ztraty funk¢nosti systému na
stit a jeho jednotlivé chranéné zajmy, a poté vymezit minimdlni rozsah systému, ktery zajisti
minimdln{ cile.

5. Provést hodnoceni rizik s ohledem na chrdnéné zdjmy tak, Ze se za pohromu povazuje ztrita
funkénosti kritické infrastruktury nebo technologie a komplexné se hodnoti vSechny jevy, které
tuto ztratu mohou vyvolat a pro zajiSténi bezpeCnosti se vytvaii soubor opatfeni na jejich
odstranéni, minimalizaci ¢i zmirnéni.

To znamena, Ze zajisténi bezpecnosti kritické infrastruktury a technologif se zajist'uje pomoci opatieni

preventivnich i zmirnujicich, pripravenosti slozek, zdrojl, zafizeni a pomicek na zvladnuti dopadd

pohrom a hlavné cilenych tutokli na kritickou infrastrukturu a technologie a pomoci vytvoreni
schopnosti zvladnout kritické situace a zajistit rychlou obnovu. Je tfeba vymezit minimdlni rozsah

systému (tj. minimdlni prvky, vazby a toky), ktery zajisti minimalni cile, tj. umoZni pfeziti lidi,

stabilizaci dzemi a nastartovani rozvoje. [Lze také pouZit terminologii ,prioritni ¢asti systému‘ a

v ramci opatieni pro zajiSténi funkEnosti systému tyto ¢asti zalohovat ¢i dokonce dle konkrétni potieby

instalovat dvé az tfi nezavislé zalohované stejné ¢4sti.] Stanovit prvky, vazby a toky v systému, které

jsou dileZité pro provoz (spravnou — o¢ekdvanou funkci) systému. To znamend vymezit kritické ¢asti
systému, jejichZ zranitelnost vyznamné ovlivni zranitelnost celého systému a tuto zodolnit a piislu§né
zalohovat.

Procesni model fizeni bezpe¢nosti je zaloZen na principech, metoddch a postupech rizikového

inZenyrstvi, tj. procesni model, dle kterého se zajistuje bezpecnost kritické infrastruktury a

technologii je nésledujici:
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10.

11.
12.
13.
14.
15.
16.
17.

18.

Hodnoceni zranitelnosti kritické infrastruktury ¢i technologie pfi pohromé, kterou je ztrita
funkénosti kritické infrastruktury nebo technologie. Aby problém byl uchopitelny a transparentnt,
tak se pouZziva déle uvedené tfidéni primdrnich pohrom:

a) Technologické havdrie (tzv. vnitini) kritickych prvki, vazeb a tokii v systému. Je nutno

zvdzit vady materidlu, stdrnuti, nedostateénou tidrZbu apod.

b) Chyby nebo selhdni Fidiciho systému.

c¢) Lidské chyby.

d) Piirodni pohromy nebo technologické havdrie (tzv. vnéjsi) jiného systému.

e) Teroristicky iitok, krimindlni ¢in nebo vilka.
Pro kaZdou primérni pohromu (zdroj rizika) a) — e) vyhodnotit velikost ohroZeni a Cetnost jeho
vyskytu.
Pro kazdou priméarni pohromu (zdroj rizika) a) — e) stanovit zranitelnosti jednotlivych kritickych
casti systému. Klasifikaci zranitelnosti provést pomoci multikriteridlntho hodnoceni, které
dovoluje zvazit vliv nesoumétitelnych a nekvantifikovatelnych kritérii. Doporucuje se pouZit vice
expertl a souboru otazek, které byly zpracovany pro zajisténi bezpecnosti technologickych celkd.
Pro kazdou primdrni pohromu a) — e) stanovit celkovou zranitelnost systému jako soucet
zranitelnosti jednotlivych kritickych ¢4sti systému.
Pro kazdou primérni pohromu a) — e) stanovit zavislost mezi celkovou zranitelnosti systémi a
zranitelnostmi dil¢ich ¢4sti.
Pro kaZdou primérni pohromu a) —e) lze z grafu urcit kritické ¢4sti, které ptispivaji nejvice ke
zranitelnosti systému.
Pro kazdou primarni pohromu a) — e) na zakladé dat ze specidlnich zkuSenostnich databazi urcit
pravdépodobnosti vyskytu ztraty funkénosti systému na zaklade€ piispevkil jednotlivych kritickych
¢asti systému.
Pro kaZzdou primédrni pohromu a) — e) vytipovat preventivni opatfeni na sniZeni zranitelnosti.
Pro vSechna uvaZovand rizika stanovit soubor preventivnich opatfeni na sniZeni zranitelnosti
systému a zajistit pfipravenost na zvladnuti pohrom, které vzniknou v diisledku zranitelnosti, které
nebylo moZno snizit.
Instalovat monitoring pro sledovéni kritickych ¢asti systému. Stanovit scénafe primarnich pohrom
a) — e). Stanovit scénédfe odezvy pro ocekdvané scéndfe primarnich pohrom a) — e) a postupy
odezvy pro piipad vyskytu extrémnich primarnich pohrom a) —e).
Stanovit opatfeni pro projektovani, vystavbu, provoz a vyfazeni z provozu kritickych ¢4sti
systému infrastruktury a technologii.
Vytipovand opatfeni promitnout do pravnich predpisi.
Provést odhad narok opatieni v oblastech finan¢ni, technické, lidskych zdrojii a organizacni.
Vyhodnotit realizovatelnost opatfeni v zdvislosti na moZnostech stitu a na mezindrodnich
podminkéch.
Stanovit harmonogram aplikace opatfeni ve variantnim provedeni (varianty zavisi na vnitinich i
vngjsich podminkach).
Stanovit systém QA pro realizaci harmonogramu.
Stanovit harmonogram kontrol, jejichZ cilem bude dosdhnout Zadoucich cili a piipadé, Ze
projektova opatfeni nebudou mit projektované vysledky, zajistit ndpravnd opatfeni, aby cil nebyl
ohroZen.
Zahdjit a provést realizaci.

4.5. Bezpecnost Kkritické infrastruktury z pohledu systému systému

Ze societdlniho hlediska se podle [18] kritickou infrastrukturou rozumi vzdjemné propojené sité i
systémy obsahujici identifikovatelnd odvétvi, instituce (vCetné lidi a postupli) poskytujici spolehlivy
tok produktii a sluZeb podstatnych pro obranu a ekonomickou bezpecnost, kterd se chdpe jako
schopnost stitu konkurovat na globalnich trzich, zatimco se udrZuji na pfijatelné trovni redlné piijmy
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obyvatel, a fungovani vefejné spravy na vSech drovnich spoleCnosti. To znamenda, Ze kritickd
infrastruktura v tomto smyslu je soubor dil¢ich infrastruktur z riznych sektorti lidského systému (viz
napf. definice v zdkon¢ ¢. 183/2006 Sb.), které zajist'uji bezpecnost lidského systému. Je to proto, Ze
k ekonomické bezpec€nosti se pfipojuji podle [18] i bezpe€nost fyzickd, tykajici se ochrany fyzickych
aktiv pfed Skodami vyvolanymi pusobenim fyzickych a fyzikdlnich sil, a bezpecnost kyberneticka,
zabyvajici se pfedev§im ochranou pfed poruchami nebo neautorizovanymi piistupy do pocitacové site.
Jednotlivé polozky kazdé infrastruktury se mohou délit podle [18] na typické procesy jako jsou
distribuce, skladovani, platby, recyklace, pi‘enos dat, doprava apod.

Ukolem kritické infrastruktury a technologii v modelu lidského systému je tudiZ zajistit obsluZnost
uzemi, tj. urcitou kvalitu a hierarchii vefejnych sluzeb. Mira obsluZnosti tizemi spoc¢ivd v posouzeni
riznych druhd sluzeb, které maji riizny vyznam z hlediska Zivota a bezpeci lidi v integralnim pojeti.
Skutecnosti je, Ze rtizné druhy sluZeb zajistuji rtzné dil¢i infrastruktury. To znamend, Ze jedna
Junkcni diléi infrastruktura nestali a pro Zivot potiebujeme cely soubor dil¢ich funkcnich
infrastruktur, které budeme ddle nazyvat jednim slovem ,kritickd infrastruktura‘“. Proto se v praxi
sleduji zdvazné rysy kritické infrastruktury chdpané jako systém vznikly spojenim systému dil¢ich
infrastruktur, které pfedurcuji jeho funkCnost. Jen pfi této znalosti 1ze zajistit kvalifikované fizeni véci
vefejnych vizemi a odveky lidsky cil, kterym je bezpeci a udrZitelny rozvoj tzemi a lidské
spole¢nosti. V3e, co plati pro kritickou infrastrukturu, plati v praxi i pro kritické technologie, a proto
z diivodu strucnosti se déle soustfedime jen na kritickou infrastrukturu.

4.5.1. Propojeni kritické infrastruktury a jeho disledky

KaZzda dil¢i infrastruktura se skladd z fyzickych prvklt a z procest, které pouZivaji tyto prvky pro

plnéni tkoltl diléi infrastruktury. JestliZe se podivdme na diléi infrastruktury, které jsou v Ceské

republice zahrnuté pod pojem ,kritickd infrastruktura®, tak zjistime, Ze jsou propojené. Podle price

[19] propojitelnost znamena zavislost mezi aspon dvema dilcimi infrastrukturami. Prostrednictvim

tohoto spojeni stav jedné dilci infrastruktury ovliviiuje nebo koreluje se stavem jiné dilci

infrastruktury. Tuto definici lze jeSt€ rozsifit o podminku vzdjemného sdileni nékterych fyzickych
prvkll nebo procest, pficemz tyto prvky nebo procesy mohou byt situovany v urcité tizemni oblasti.

Tato vzajemnd zavislost v izemi miZe byt fyzickd, kyberneticka, logicka a tizemni. Pfitom plati:

1. Diléf infrastruktury jsou fyzicky vzdjemné zdvislé, jestlize stav jedné znich je zdvisly na
materidlnim vystupu dil¢i infrastruktury druhé.

2. Kybernetickd vzdjemna zavislost znamend, Ze stav jedné dil¢i infrastruktury zavisi na informacich
zjiné dil¢i infrastruktury. Kybernetickd vzdjemnd zavislost pfedpoklddad existenci informacéni
(dil&i) infrastruktury.

3. Diléi infrastruktury jsou uzemné vzajemné zavislé, jestlize udédlosti v izemi mohou ménit stavy
dil¢ich infrastruktur.

4. Logickd vzdjemnd zavislost znamend, Ze stav jedné dil¢i infrastruktury zavisi na stavu jiné dilci
infrastruktury, pficemZz mechanismus propojeni neni fyzicky, kyberneticky nebo tizemni. Jednd se
o zavislosti pfendSené pres toky, kterymi jsou predpisy, finance, legislativa apod., napt. se muze
jednat o finan¢ni trhy.

V préci [19] jsou charakteristiky dil¢ich infrastruktur doplnény jesté o dalsi polozky, jako jsou typy

poruch a selhdni (kaskadni a eskalujici poruchy, porucha ze stejnych pfi¢in — naptiklad Zivelni

pohroma), provozni stav (normdlni, abnormalni a kriticky provoz), mira tésnosti vztahd a propojeni

(volné, tésné, slozité) a charakteristiky kritické infrastruktury (Casové, tzemné prostorové,

organizacni, vlastnické a institucionalni).

V dasledku vzdjemné zavislosti porucha ¢i selhdni jedné dil¢i infrastruktury zpiisobi poruchu ¢i

selhani dil¢i infrastruktury druhé. Tento fakt pfispiva ke kriticnosti souboru infrastruktur v tzemi /

objektu / statu, ktery jsme nazvali kriticka infrastruktura. Proto nesta¢i zajiSt'ovat dil¢i infrastruktury
oddéleng, ale je tfeba zajiStovat cely soubor dil¢ich infrastruktur, tj. kritickou infrastrukturu, coz

v praxi znamena hledat feSeni problému BEZPECNOST SYSTEMU SYSTEMU [14].
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4.5.2. Kriti¢nost dil¢ich infrastruktur i souboru dil¢ich infrastruktur

Z vySe uvedeného vyplyvd, Ze kazdd dil¢i infrastruktura i cely soubor infrastruktur je slozity

dynamicky systém s urcitou trovni pfizptisobivosti. Pro zajisténi jeho funk¢nosti se musi zndt prahova

hodnota — kriti¢nost, kterd urCuje stav, pii kterém systém neposkytuje sluzby v pozadovaném case a

v pozadované kvalité. Ke kriti¢nosti kazdé dil¢i infrastruktury lze pfistupovat ze dvou hledisek

z teleologického a systémového [20]:

1. Zteleologického hlediska plyne, Ze kriticnost je disledkem role a funkci dil¢i infrastruktury ve
spole¢nosti. Tento koncept umoZiluje pracovat s nesitovymi a netechnickymi objekty a procesy.

2. Diléi infrastruktura je ze systémového hlediska kriticka v disledku svého postaveni v systému
nebo vazby na jiné dil¢i infrastruktury.

Z obou pristupii plyne, Ze na kriticnost dilci infrastruktury md také vliv lidsky systém jako lidskd /

socidlni dilci infrastruktura, kterou tvori verejnd sprdava, podnikatelské subjekty, vzdéldvaci a védecké

instituce a obcanskd sdruZeni.

Pii aplikaci poznatkll z fizeni bezpecnosti systému systému [14] je soubor dil¢ich infrastruktur v

uzemi kriticky, kdyZ je pouze schopny zajistit obsluZnost, pfi které je jeSté zajiSt€no preZiti lidi v

uzemi. Ve svété se k tomuto tcelu délaji analyzy sektort, do kterych jednotlivé dil¢i infrastruktury

patii, sleduji se zdvislosti mezi sektory a ochrana potom respektuje jak podminky funk¢nosti pro
jednotlivé dil¢i infrastruktury, tak podminky nutné pro funk&nost souboru infrastruktur, tj. souhrnné
infrastruktury.

Pojem kriti¢nost (Criticality) se poprvé pouzil v kontextu jaderné reakce, ve kterém oznacil stav, po

kterém nésledovala samovolna fetézova reakce. V souvislosti s diléimi infrastrukturami i s kritickou

infrastrukturou (tj. souborem infrastruktur) nejvhodnéji kriticnost vyjadiuji ddle uvedené definice:

1. Kiriti¢nost je relativni mira dopadii Cetnosti vyskytu poruch a selhan{ [21].

2. Kriti¢nost vyjadiuji podminky, které popisuji pfechod mezi kvalitativné odliSnymi stavy [22].

3. Kriti¢nost je stav znacné naléhavosti [23].

4. Z uvedenych definic kriticnosti se dd vyvodit, Ze se jednd o prahovou hodnotu, ktera muze byt
projektové stanovend, a kterd se mlzZe vztahovat k udalosti, parametru procesu / funkci, typu
poruch a odolnosti.

Stanoveni kriti¢nosti se disledné vztahuje k velikosti dopadl ztraty funkEnosti kazdé infrastruktury na

spole¢nost. Pti stanoveni kritiCnosti [24] se zvaZuje:

1. Koncentrace lid{ a aktiv.

2. Odvétvi hospodartstvi (sektorova analyza).

3. Typy vzdjemnych zavislosti mezi dil¢imi infrastrukturami / odvétvimi:

1ii. Na ¢em zdvis{ aktiva (chrdnéné zajmy) daného odvétvi?
1v. Jaka je zavislost aktiv mezi odvétvimi?
4. Typy sluZeb vefejnosti:
v. Jak dlouho bude trvat obnova poskytovéni sluZzeb?
vi. Jaké nahrady / substituty mohou byt dostupné a pouZitelné?

5. Duvéra vefejnosti v instituce vetejné spravy:

vii. MiZe poskozeni aktiv / vefejnych sluzeb vést ke sniZeni morélky obyvatel,
ztraté narodni prestiZe, panice, vzpouie nebo obcanskym nepokojim?
viii. Muze poskozeni aktiv vyvolat n¢jaké dopady / zmény na Zivotni prostredi?

Stanoveni kriti¢nosti v obsluZnosti izemi vychdzi z analyz ohroZeni od pohrom moZnych v daném

uzemi, ze zvéaZeni zranitelnosti dil¢ich infrastruktur v tizemi, ze zvaZeni vzdjemnych propojeni dil¢ich

infrastruktur v Gizemi, tj. teoreticky m4 stejny princip jako analyza a hodnoceni rizik v Gizemi, pfi které
se respektuje vice chranénych zajmu. Proto se da predpokladat, Ze v obecné roving se proces stanoveni
kriti¢nosti miize popsat nasledovné:

1. Charakteristika aktiv (aktiva fyzickd, kybernetickd a lidska).
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2. Stanoveni kriti¢nosti (analyza ohroZeni od pohrom a zvaZen{ zranitelnosti).

3. Hodnoceni dopadt na aktiva (koncentrace lidi a aktiv, ekonomické dopady, vzajemné zavislosti,
spolehlivost).

4. Hodnoceni dusledki ztrat, obéti, Skod a poskozeni aktiv.

5. Priorizace aktiv podle zadanych pravidel.

Analyza sledované literatury ukdzala, Ze vétSina postupti odpovidd vySe zminénému obecnému

postupu a kriticnost se stanovuje vétSinou skérovanim, tj. pomoci rozhodovaci matice [25].

Interpretace vysledkil pro danou infrastrukturu ¢i technologii (i pro soubor infrastruktur) se odvozuje

od polohy bodu, jehoZ soufadnice tvoii vypoctené hodnoty miry obsluznosti (vlastné¢ miry dilezitosti

pro tzemi) a miry zranitelnosti. Jestlize bod spad4 do sektoru:

- ,vysokd zranitelnost a vysoka obsluZnost* je stav infrastruktury ¢i technologie (¢i souboru
infrastruktur) povazlivy, tj. kriticky, pro dané tizemi a z hlediska zajiSténi bezpeci a udrZzitelného
rozvoje je tieba situaci fesit zdlohovanim a zodolnénim dané infrastruktury,

- ,.niz§{ zranitelnost a niZ§i obsluZnost* je stav infrastruktury ¢i technologie (¢i souboru
infrastruktur) uspokojivy a je tfeba €as od Casu provést kontrolu stavu v izemi,

- ,vysokd zranitelnost a niZS${ obsluznost je stav infrastruktury ¢i technologie (¢i souboru
infrastruktur) podminéné uspokojivy a je tfeba zajiStovat pfipravenost na sofistikovanou odezvu
v piipadé€ selhani infrastruktury ¢i technologie (¢i souboru infrastruktur) a prevenci soustfedit na
preventivni a zmiriiujici opatfeni vedouci ke sniZeni zranitelnosti infrastruktury ¢i technologie (¢i
souboru infrastruktur) vii¢i moZznym pohromam, které mohou jeji selhdni zptsobit,

- ,.niz8§{ zranitelnost a vysokd obsluznost“ je stav infrastruktury ¢i technologie (¢i souboru
infrastruktur) podminéné uspokojivy a je tfeba zajiStovat pfipravenost na sofistikovanou odezvu
v ptipadé¢ selhani infrastruktury ¢i technologie (¢i souboru infrastruktur) a prevenci soustiedit na
snizovani kriti¢nosti, tj. na vytvoreni dalSich objektt infrastruktury ¢i technologie (¢i souboru
infrastruktur) v uzemi ¢i na vytvofeni zdloh stdvajicich objektl infrastruktury ¢i technologie (i
souboru infrastruktur).

Je pravdou, Ze vySe popsany postup ukazuje, Ze posouzeni infrastruktury nebo technologie (¢i souboru

infrastruktur) podle dvou kritérii, a to miry obsluZnosti a miry zranitelnosti neni vysledkem

objektivniho vypocétu nebo procesni analyzy, ale je spiSe vysledkem subjektivnich odhadi, coz lze
tolerovat v pfipad¢ stanoveni zdkladniho ramce. SloZit&jsi by to bylo v pfipadé stanoveni kriti¢nosti
néjakého procesu.

Pti skérovani zranitelnosti a obsluznosti (n€kdy se v literatufe pouZziva piimo daleZitosti) infrastruktur

a technologif je nutné zvazovat [25] déle uvedené polozky:

- doba trvini obnovy infrastruktur a technologif,

- dopad selhéni infrastruktur a technologii na Zivoty a bezpeci lidi,

- zpusobené Ujmy a ztraty,

- dopady na Zivotni prostfedi,

- vyvolany nepfiznivy zdjem.

Z hlediska bezpecnosti lidského systému (tj. bezpe¢i a udrZitelného rozvoje lidské spolecnosti) je

nutné zajistit kvalitni obsluZnost dzemi, kterd je podminéna provozni spolehlivosti kritické

infrastruktury chidpané jako systém systémt.

4.5.3. Vlastnosti, které ovliviiuji bezpec¢nost i provozni spolehlivost dil¢ich infrastruktur i
kritické infrastruktury

Bezpecnost a provozni spolehlivost dil¢ich infrastruktur i kritické infrastruktury je to, co ¢lovék muize
ovlivnit. Na zdklad€ soucasného pojeti bezpecnosti formulovaného OSN vr. 1994 [1,2,11,14]
bezpecnost zahrnuje spolehlivost, tj. Bezpe¢ny systém je systém spolehlivy.

Provozni spolehlivost systému (dependability) znamend, Ze systém plni stanovené poZadavky a jeho
provoz vyhovuje stanovenym podminkdm. Tato souhrnnd vlastnost je pro analytické ucely neprakticka,
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a proto se rozklddd do dvou zdkladnich vlastnosti, kterymi jsou zranitelnost a odolnost. Plati dale
uvedené zdvislosti:

Zranitelnost = flexpozice, vnimavost / citlivost)

Zranitelnost = f{citlivost, spolehlivost, Zivotnost)

Odolnost = f(Zivotnost, zabezpeceni, funkcni schopnost, provozni pohotovost, adaptacni kapacita)

K dosaZeni urcité drovné provozni spolehlivosti dil¢ich infrastruktur i kritické infrastruktury se musi
zvazit jednat zranitelnosti od moZnych pohrom (u kritické infrastruktury vcetné zavislosti vyvolanych
vz4jemnym propojenim) a jednak schopnosti a moZnosti ¢loveéka zajistit jistou odolnost. Odolnost je
treba chdpat jako jistou funkcni schopnost kritické infrastruktury plnit iikoly i za abnormdlnich a
kritickych podminek. Pro dosaZeni tohoto stavu je nutné, aby kritickd infrastruktura méla urcitou
adaptacni kapacitu.

Provozni spolehlivost je projektovanou vlastnosti a vztahuje se nejen k normalnimu provoznimu stavu,
ale 1 ke stavim abnormélnim a kritickym, ve kterych prostfednictvim adaptacni kapacity kritické
infrastruktury nebo kritické technologie zajiStuje zZadouci reakce i pfi urcitych typech kritickych
stavii. Obvykle jsou v projektovani, vystavbé a provozovani zvdZeny kritické stavy ocekdvané, tj.
pfedvidatelné, jejichz dopady by byly vysoce nepfijatelné (tj. uplatiuje se princip predbéZzné
opatrnosti). Nicméné¢ mohou nastat kritické stavy, které jsou neptedvidatelné nebo jsou disledkem
zavazné chyby obsluhy a ty mohou pfejit do neZadoucich / nepfijatelnych, tj. i krizovych stavi, viz
obrazek 9.

NORMALNI STAV
SELHANI ]
PORUCHA — ODOLNOST
ODCHYLKA — KRITICKY STAV KRIZOVY POTENCIAL

|

KRIZOVY STAV

Obr. 9. Vztah mezi kritickym a krizovym stavem.

Krizovy potencidl se da vyjadfit jako soucasné ptisobeni spoustéciho faktoru (spoustécich faktorti) a
nestabilnich podminek prostiedi kritické infrastruktury, tj.:
Krizovy potencidl = spoustéci faktory * nestabilni podminky prostredi
Podobné jako u rizika se hodnoti pravdépodobnost jeho vyskytu, tak i u krizového potencidlu se
hodnoti pravdépodobnost vyskytu krizového stavu, a to véetné¢ hodnoceni jeho dopadi, které se
chdpou ve formé zavaznosti naruseni funkci ¢asti a procest kritické infrastruktury.
Z provozni spolehlivosti vyplyvd, Ze kritickd infrastruktura, jejiz systémy hraji kliCovou roli ve
spolecnosti, protoZe ovlivituji rozhodovaci cyklus vefejné spravy a politickou a socidlni soudrZznost a
napomahaji v odstrafiovani fyzickych a psychickych skod, je velmi sloZita, a tudiZ zranitelna. Proto by
se v hodnoceni mély vZdy charakterizovat a popisovat tfi zdkladni vlastnosti kritické infrastruktury, a
to:

- pruznd odolnost (resilience),

- zranitelnost,

- schopnost adaptace.
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JelikoZ se dnes ke kritické infrastruktufe zacind pfistupovat jako ke sloZitému socio-
technickému systému (systém se obecné vyznacuje toky hmoty, energie a informaci a zp&tnymi
vazbami veetné recyklll) v rdmci societdlniho metabolismu, tak niZe uvedené definice na tento piistup
reaguji:

1. PruZnd odolnost:

PruZzna odolnost je schopnost systému absorbovat a vyuZit odchylky a zmény a tak pfetrvat ve své

funkénosti, aniZ by doslo ke kvalitativnim zménam jeho struktury [26].

Pruzné odolnost je mirou takového rozsahu odchylek, které systém miZe absorbovat pied pfechodem

z jednoho stavu do jiného [27].

Pruzna odolnost je mirou rychlosti ndvratu systému do rovnovazného stavu [27].

Pruzné odolnost je rozsah odchylek, které systém muZze absorbovat, aniZ by se zménila jeho stabilita

[27].

Pruzna odolnost ur€uje pfetrvavani reakci v systému a je mirou schopnosti systému absorbovat zmény

stavu [28].

PruZna odolnost je mirou rychlosti zotaveni se z odchylek [29].

2. Zranitelnost:

sniZit riziko v urc¢itém case [30].

Zranitelnost je mira zkuSenosti systému, subsystému nebo prvku se $kodami, ke kterym dojde pii

vystaveni Skodlivému jevu, ktery vyvola stresor (pohroma) nebo odchylka [31].

Zranitelnost vyjadfuje miru mezi vystavenim systému nenadalym jeviim a zatéZi, a obtiZnosti, kterd

je spojenad s jejich zvladnutim [32].

Zranitelnost vyjadifuje schopnost systému reagovat na vyskyt skodlivé nezddouci udalosti [33].

Zranitelnost je vysledkem kombinace vystaveni, odolnosti a pruznosti [34].

3. Adaptace:

Adaptace se vztahuje k nepldnované reaktivni odezvé na udélosti nebo podminky s cilem vyhnout se

nepfijatelnym dopadiim prostfednictvim predjimajicich reakef [35].

Adaptace zahrnuje zmény v systému jako vysledek reakce na projevy vnéjsich sil nebo odchylek [36].

Pti projektovani infrastruktur a technologii jsme zatim z pohledu zaji§téni bezpe€nosti provozu fesili

problém zajisténi funkcénosti jednotlivych infrastruktur, tj. jednotlivych systéml. Z hlediska

soucasného poznani pfed ndmi dnes stoji minimalné dva nésledujici dkoly:

1. Resit problém funk&nosti souboru vzijemné propojenych infrastruktur (tj. systému systémil) za
normélnich, abnormélnich a kritickych podminek.

2. Vyhledat kritické stavy systému systémi, které jsou nepfedvidatelné nebo jsou diisledkem
zdvazné chyby obsluhy a za jistych podminek mohou pfejit do vysoce neZddoucich a vysoce
nepfijatelnych stavi, tj. do stavl, ve kterych je ohroZena samotna existence lidi a které obvykle
oznacujeme jako krizové.

Proto se dnes u kritické infrastruktury posuzuje:

- pruznd odolnost (resilience),

- zranitelnost,

- schopnost adaptace,

S tim, Ze:

- pruznd odolnost kritické infrastruktury je mirou schopnosti kritické infrastruktury absorbovat
zmeny stavu vyvolané moZnou pohromou (véetné interakci),

- zranitelnost kritické infrastruktury je neschopnost kritické infrastruktury reagovat na vyskyt
moziné pohromy (véetné interakci,

- adaptace kritické infrastruktury je schopnost kritické infrastruktury prizpiisobit strukturu prvkii,
vazeb a toku kritické infrastruktury tak, aby dopady pohromy (vietné interakci) nebyly pro
kritickou infrastrukturu neprijatelné.
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4.5.4. Vybrané problémy souvisejici s bezpe&nosti kritické infrastruktury v Ceské republice
ProtoZe v Ceské republice existuji dva téméi nesmifitelné tabory, které se zabyvaji problematikou
kritické infrastruktury, byla pii reSersi predevsim zahranicni literatury  [15] hleddna odpovéd’ na to,
ktery piistup je ve vyspélych zemich obvykly. Prvni tabor, do kterého patii odbornici z oblasti
uzemniho pldnovani, navrhovani, projektovani, vystavby, provozovani, oprav a udrzby objektl,
infrastruktur a technologif, tvrdi, Ze procesni model pro ochranu funkénosti kritické infrastruktury je
procesni model zaloZeny na fizeni bezpec€nosti, ktery obsahuje vSechny lidské ¢innosti v oblasti fizen{
a opird se v nich o dosavadni poznéni. Druhy tdbor, do kterého pfedevsim patii odbornici zabyvajici se
odezvou na mimoifddné uddlosti, tvrdi, Ze procesni model pro ochranu funkénosti kritické
infrastruktury je procesni model opirajici se o robustni vykonné slozky, které zvladnou vse.
Na zéklade¢ filosofickych konceptit OSN, IAEA (Mezindrodni{ agentura pro atomovou energii), OECD,
OTA (Office for Technology Assessment v USA 1972-1996), EU (piedevsim koncept a smérnice jak
aplikovat v praxi princip predb&Zné opatrnosti) aj. je v zdvéru ukazano, Ze koncept prvni je ucinnéjsi a
zarucuje aplikaci souCasného poznani a zkuSenosti do oblasti zajiStovani bezpecnosti a udrZitelného
rozvoje lidského systému. Je strategicky, proaktivni a zajiStuje feSeni probléml v nadCasovém
rozméru. Druhy koncept je pouze reaktivni a jeho tkolem je zvladdnout momentalni problémy. To
znamend, Ze pripravuje plany odezvy vcetné plant zdasahl vykonnych slozek, které obsahuji ti¢innou
reakci na situaci a efektivni zvladnuti nastalych problémii.
Z hlediska zdsad teorie fizeni druhy zplisob obsahujici de facto jen organizacni opatfeni se dle OTA
(Office for Technology Assessment) pouZivd jen tehdy, kdyZ nelze aplikovat zdsadni technickd
opatieni. Proto je tfeba, aby tam, kde je to moZné se pro ochranu kritické infrastruktury pouZzival
procesni model zaloZeny na proaktivnim a strategickém piistupu. To v§ak neznamend, Ze nebudou
rozpracovavany popisy nouzovych situaci a ndvrhy (scénéare) pro jejich tsp&$né vyreSeni, které musi
v zdjmu stabilizace a rozvoje lidského systému:
- znat vykonné slozky i vefejnd sprava, aby byly schopné provést ti¢innou a cilenou odezvu,
- nacvicit vykonné slozky, aby byly schopné provést kvalitni zasah, ktery je zakladem pro tspésné
zvladani nouzovych i kritickych situaci, které z hlediska poznani patii do dynamického vyvoje
lidského systému, ktery je modelem prostoru, v némz ziji lidé.

4.6. Cile v oblasti bezpe¢nosti kritické infrastruktury

Obcané cClenskych stati EU ocekdvaji, Ze narodni vlddy i EU zajisti bezpeci pro kritické

infrastruktury. Proto EU vydala pravni ptedpisy, které obsahuji minimdlni strategie na ochranu

infrastruktury a zapadaji do rGznych koncepci EU. Plan boje EU proti terorismu zpracovany po

utocich v Madridu byl upraven po tutocich v Londyné¢ v ¢ervnu 2005. Dne 12. ¢ervence 2005 Rada EU

ptijala v tomto smyslu deklaraci, ve které je mimo jiné zdiraznéna role standardti na ochranu kritické

infrastruktury napii¢ zemémi EU. Ochrana kritické infrastruktury je koordinovdna DG pro

spravedlnost, svobodu a bezpe¢i kvuli tomu, Ze tato DG je povérena prevenci proti terorismu, ale

vécné patii i do DG pro dopravu a energetiku a do DG pro informacni spolecnost. Pfijaté smérnice a

nafizeni pro ochranu kritické infrastruktury jsou:

- The Universal Service Directive 2002/22/EC — pro zajiSténi integrity vefejné telefonni sité pfi
velkych pohromach.

- The e-Privacy Directive 2002/58/EC — pro zajiSténi bezpec€nosti vefejnych elektronickych
komunikaénich siti.

- Regulation 725/2004 — natizeni pro zajisténi bezpecnosti pristavil.

- Regulation 884/2005 — nafizeni obsahujici pravidla pro bezpe€nostni kontroly pro potiebu
bezpecnosti letecké dopravy.

- Smérnice na regulaci vaznych naruseni v pohybech vlakii po EU.
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Dne 24.11.2005 byla pfijata tzv. Zelend kniha EU [37]. Tato studie upozornila na to, Ze v piipade

nebezpeci bude tieba v Casti nebo v celé EU pfijmout spoleCnou troven ochrany, tj. jisty soubor

koordinovanych opatfeni. Navrhla rdmec Evropského programu pro ochranu kritické infrastruktury

(European Programme for Critical Infrastructure Protection — EPCIP). Cilem tohoto programu je

definovat pojem kriticka infrastruktura, urcit kli€¢ové principy pro ochranu kritické infrastruktury na

drovni EU, najit propojeni na narodni kritické infrastruktury, ziidit sit’ pro zajisténi varovani v oblasti

kritické infrastruktury pro ptipad vdZnych naruSeni a selhdni a instalovat monitoring kritické

infrastruktury.

Cilem programti EU je vybudovat partnerstvi mezi vefejnym a privatnim sektorem (Public Private

Partnership — PPP). Evropska komise ziidila pro zajiSténi odborné podpory v bezpecnostnich otdzkach

Poradni radu pro evropsky bezpec¢nostni vyzkum (European Security Research Advisory Board —

ESRAB). Tato rada ma podskupiny pro hranice, bezpeci, vetejné sluzby, krizové fizeni, boj proti

terorismu a kriminalité, vzdjemnd propojeni a pro kritickou infrastrukturu. EU pfipravuje postoj

k pfipravované iniciativé skupiny G8, kterd za pfipravovaného presidentstvi Ruské Federace se bude

tykat ochrany energetické infrastruktury a prevence teroristickych utokd v podzemnich drahéach.

Cesk4 republika musi pro tento tikol stanovit odborné spravnou, transparentni a zdvaznou metodiku

pro urCovani rizik pro kritickou infrastrukturu a technologie a kritéria pro roztifidéni kritické

infrastruktury na drovni stdtu, regionu a obce. Pragmatické ad hoc feSeni zarucuje nadCasové feSeni

jen vyjimecné, protoze se neopird analyzy dlouhodobych zdkonitosti v izemi a cCase, které se

v kaZzdodennim Zivoté sice neprojevuji, ale dlouhodobé urcuji trendy vyvoje v tizemi a Case. Napf.

zruSeni vSeobecné zdvaznosti technickych norem bez opatieni pro oblasti, ve kterych se bez norem

nelze obejit, vedlo v Ceské republice napf. k vystavbé objektil s rovnymi stfechami v mistech, kde

bohuzel ¢as od ¢asu hodné snéZi, oblevy a snéZeni se stfidd (tj. na stfechdch se vytvaii kompaktni

vrstvy ledu) a v projektech téchto objektii nebyly zohlednény kombinace piislusnych zatizeni, které

jsou pro bezpecnost objektl zdsadni. To vedlo ke zficeni vice neZ stovky stfech v zimnich mésicich

2006 a Ize konstatovat, Ze na piislusnou pravni dpravu se dosud ceka.

Zajisténi bezpecnosti kritické infrastruktury znamend zajistit zachovani kontinuity hospodéiského a

socidlniho Zivota stitu a umoZnéni odezvy v piipad€ ohroZeni ¢i naruSeni zdkladnich podminek Zivota,

sluzeb a systémi, jejichZ kontinuita je pro fungovani stitu dilezita. Proto je tfeba fesit tikoly spojené

se zajisténim bezpecné kritické infrastruktury na vSech drovnich fizeni stitu, a to s ohledem na

hierarchickou pftislusnost. Hlavni itkoly v oblasti kritické infrastruktury z pohledu Fizeni na tirovni

stdtu jsou:

- provést analyzy zranitelnosti kritické infrastruktury a technologii vi¢i moZnym pohromam i
utokdm,

- zapojit do systému ochrany kritické infrastruktury a technologii prdvnické i fyzické osoby i
obcany,

- zpracovat plan na odstranéni nejvétSich zranitelnosti kritické infrastruktury a technologif,

- zpracovat plan kontinuity pro jednotlivé kritické infrastruktury a technologie,

- zajistit systém detekce pohrom a ttokll (jejich moZné scéndfe) na kritické infrastruktury a
technologie,

- zajistit plan a realizaci odezvy (jeji moZné scéndfe, prostiedky pro jeji provedeni) na ztrity
funkénosti kritické infrastruktury a technologii,

- pripravit plan obnovy pro kritické infrastruktury a technologie,

- zajistit vychovu, uvédomeéni a spoluprici vefejné spravy, pravnickych a fyzickych osob a obCant
v otdzkdch ochrany kritické infrastruktury a technologif,

- zajistit vyzkum a vyvoj pro potfeby funkceschopnosti a ochranu kritické infrastruktury a
technologii,

- zajistit zpravodajské analyzy pro potieby ochrany kritické infrastruktury a technologif,

- zajistit mezindrodni spolupraci pfi ochrané kritické infrastruktury a technologif,
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- zajistit legislativni a finan¢ni poZadavky pro potieby ochrany kritické infrastruktury a technologif.
Je skuteCnosti, Ze vétsinovym vlastnikem kritické infrastruktury a technologii jsou privdtni subjekty.
Proto je nutné, aby ochrana kritické infrastruktury a technologii byla véci stdtniho i privdtniho
sektoru. Dokud se nepodari najit iicinné mechanismy Fizeni, je nutno pouZivat ndstroj spoluprdce. Je
treba stdle hledat platformu, na které se bude hledat spolecné zpiisob placeni vyzkumu a zpisob
placeni realizace prislusnych opatieni. JestliZe stdt zajisti know-how, tj. napr. monitoring kritické
infrastruktury, zkuSenostni databdzi pro jeji provoz a ochranu, sloZky na jeji ochranu a prislusny
vyzkum, hodnoceni a vyvoj pristupu v ochrané i prislusSnou mezindrodni spoluprdci, bude s nim
soukromy sektor spolupracovat, protoZe on nemd snadny pristup a moznosti vytvdret tyto ndstroje
[15].

4.7. Naroky na Fidici personal vlastniku kritické infrastruktury a technologii

Pro zajisténi spolehlivé funkce kritické infrastruktury a technologii pfislusny management musi

respektovat ddle uvedené zdsady:

- Cinnost zaméfovat vZdy na podstatné aspekty,

- vcasné varovani obyvatel, zaméstnancli, navStévnikli ptred bliZici se pohromou povaZovat za
zaklad uspéchu, za zdklad sniZeni (1épe zdbranéni) ztrat na Zivotech,

- il fizeni stanovovat tak, aby zajiStoval udrzitelny rozvoj a aby byl proziravy, tj. aby
upfednostiioval ochranu Zivoti, zdravi a bezped¢i lidi tim, Ze primarni pozornost se vzdy soustfedi
na sniZzovani zranitelnosti systému,

- pozornost vZdy vénovat tomu podsystému, ktery je nejzranitelné;si,

- zvladani nouzovych situaci zaméfit na potfeby a priority, pfiCemz zdkladni prioritou je ochrana
lidi a ochrana kritickych zdrojti a systémi, na nichZ zdvis{ existence spole¢nosti,

- podporovat kulturu bezpe€nosti a maximalni pozornost vénovat prevenci,

- zajiSténi pfipravenosti na zvladnuti nouzovych situaci zahrnovat do programu rozvoje tzemi,

- obcané maji pravo na pomoc (asistencni sluZzbu) a pomoc se musi poskytovat konzistentné bez
ohledu na ekonomické a socialni okolnosti a tizemni lokalizaci,

- obcané patii do systému odezvy na nouzové situace nejen jako potencialni obéti, ale i jako aktivni
prvky odezvy,

- zajiStovat, aby obcané védeli, co jsou krizové plany a plany odezvy na nouzové situace a co
pfindseji, jaka je jejich odpovédnost, jak mohou napomoci v prevenci vzniku pohromy C¢i
nouzovych situaci, jak maji reagovat, a pro¢, apod.,

- systém fizeni bezpeCnosti i krizové fizeni musi byt transparentni i pro obCany a musi byt
prizptsobeny mistnim podminkam,

- systém fizeni bezpecnosti 1 krizové fizeni musi mit legitimitu, musi byt udrzitelné a pfijatelné a
musi byt zaloZeny na systémovém piistupu.

4.8. Zasady pro bezpe¢nost kritické infrastruktury

Bezpecnost kritické infrastruktury znamena bezpecnost objekti a siti, tj. hlavné kiiZicich se liniovych

struktur v lidském systému, které napf. zjednoduSené ptedstavuji technické struktury v tizemi. Proto

vychdzi z analyzy a hodnoceni rizik v izemi a v infrastruktufe samé pii zohlednéni ¢innosti ¢lovéka,

tj. jak zptsobu fizeni, tak lidskych chyb ¢i dmyslnych pochybeni. Kvili rozmanitosti pohrom, které

jsou zdroji rizik, rozdilnych charakteristik dzemi i infrastruktur samotnych je ze své podstaty

sledovany problém komplexni, mnohaoborovy a mezioborovy. Ma fadu aspektli technickych,

organizacnich, pravnich, finan¢nich, manaZerskych, znalostnich, vzdéldvacich, mezindrodnich apod.

Napt.:

1. Principy ochrany objekti a infrastruktur vicéi pohromdm, vcetné rtiznych havarii v tzemi,
krimindlnich ¢int, teroristickych utokd, selhani dodavek energif, surovin, zboZi apod.

2. Aplikace ndstroji pro zajisténi bezpec¢nosti a rozvoje, oznaCované v odborné literatufe jako
hodnoceni ohroZeni (hazard assessment), hodnoceni rizik (risk assessment), fizeni rizik (risk
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management) a fizeni bezpec€nosti (safety management). Jde pfedev§im o pochopeni a urceni toho,
co selhanf kritické infrastruktury znamend pro lidsky systém a jak je moZno roztiidit pohromy, tj.
zdroje rizik pro potfebu ochrany a zachovani kritické infrastruktury a technologie.

3. Vymezeni lidské bezpecnosti chdpané jako integrdlni / komplexni bezpecnost lidského systému,
kterd se opira také o chranény zdjem ,kritickd infrastruktura® a charakteristika spojeni (propojeni)
integralni bezpecnosti a udrZitelného rozvoje lidské spolecnosti / tzemi / stitu / organizace
s infrastrukturou a technologiemi apod. V teoretické oblasti to znamend vymezeni integrdlniho
rizika a jeho dilcich komponent s tim, Ze nejde o idedlné vyieSeny technologicky problém, ale o
ochranu, zachovdni a rozvoj zdkladnich chrdnénych zdjmau, tj. o optimdlni propojeni smérem
k Zivotim a bezpedi lidi.

4. Spravné a transparentni vymezeni kritické infrastruktury v tzemi, odhaleni zakladnich problému,
jako jsou tzv. vnitfni zdvislosti (interdependencies) v kritickych infrastrukturdch i nap#i¢ lidskym
systémem, rozmér uzemi, ke kterému se pojem ,kriticky* vztahuje a role Casu, protoZe délka
casového intervalu, ve kterém jsme schopni obnovit nebo nahradit vypadek kritické infrastruktury
je zasadni pro Zivoty a bezpeci lidi, zajiSténi stability Gzemi i pro nastartovani dalsiho rozvoje.

5. Odhaleni vazeb v kritické infrastruktufe i vcelém lidském systému, které se projevuji pfi
extrémnich / nadprojektovych pohroméch, havdriich a jinych Skodlivych jevech, jejichZ zdroji
jsou kriticka infrastruktura a technologie.

6. Navrh opatreni, kterd je tfeba provést pro zvySovani bezpecnosti kritické infrastruktury a
technologii a kterd jsou dostate¢né ucinna a realizovatelnd v danych podminkéch, tj. za urcité
technologické, materidlni, persondln{ a finan¢ni situace.

Slozitost problému tkvi v tom, Ze produktovody a komunikace ptekracuji hranice, elektrické soustavy

jsou propojeny, finanéni a telekomunikaéni systémy jsou vzdjemné provazané, fizeni letového

provozu jsou také navzdjem propojené atd. Neni jiz nepfedstavitelné, Ze vdzna porucha nékterého
sektoru v jednom stat¢ miZe mit vazné disledky pro jiny stit a pro alianci NATO jako celek, napft.

velkd selhdni elektrickych soustav, viz napf. vypadech elektfiny v srpnu 2004 ve 4 statech USA a 2

statech Kanady.

V praxi Casto dochdzi k selhdni infrastruktury ztzv. vnitfnich pfic¢in. Proto je tfeba v dvahu brat

technickou droven, stav i Zivotnost dané infrastruktury (35 — 40 let; max. 50 let) a skuteCnost, Ze za

tuto dobu musi dojit k navratnosti investic a nesmi byt ohroZeno bezpeéi lidi. Cim delif je ddobf, pro
které se planuje infrastruktura, tim jeji feSeni musi byt modernégjsi, tj. nad¢asové. Kazda varianta musi
byt finanéné piijatelnd a musi byt pfijatelna i z pohledu dostupnych technologii a kvalifikovanych
lidskych zdrojii. Pfi rozhodovani o obnové infrastruktury je tfeba brat v ivahu ndklady a jejich
navratnost. Obvykle se pouZivd kritérium, Ze kdyZ se ndklady na obnovu infrastruktury napf. po
zZivelni pohromé nevrati do 10 let, tak je lepsi postavit modernéjsi infrastrukturu. Z pohledu vetejného
zajmu je tfeba odstranit nebo znacné omezit moznosti zasaht politikit do rozhodovéni o infrastruktuie

v izemi, protoZe jejich cile jsou zpravidla jiné neZ dlouhodobd funkénost infrastruktury v tizemi bez

ohledu na to, ktera politicka strana je u moci.

V ramci zajiSténi bezpeci a rozvoje lidského systému je tfeba provadet soustavné opatfeni, kterd

sniZuji kritiCnost infrastruktury v tizemi. Budovanim nové infrastruktury je tfeba zajistit vhodny pocet

a Uzemni rozmisténi objektd duleZité infrastruktury, které jsou dostateéné odolné vici o¢ekdvanym

pohromdm v daném tizemi, a tak systematicky sniZovat kriti€nost infrastruktury.

Néklady na infrastrukturu nejsou jen ndklady na jeji projekt a vystavbu, zahrnuji také néklady na jeji

provoz, udrzbu, opravy a modernizaci. Proto rizika spojena s kazdou infrastrukturou musi zahrnovat i

rizika z pravé uvedenych oblasti a fizeni tizemi se musi s nimi umét vyporadat. Tj. je tfeba hodnotit i

rizika pohrom, kterd 1ze oznacit napt. jako selhani finan¢niho trhu a s nimi spojeného selhdni financi

na udrzbu, provoz, opravy a modernizaci objektu kritické infrastruktury. Je to proto, Ze kritiCnost
infrastruktury roste také tim, Ze neni fddna didrzba a fadné opravy, v jejichz disledku dochdzi k ristu
zranitelnosti.
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ProtoZe nic neni bezporuchové, tak musi byt pfipraven plan obnovy infrastruktury, a to pfedevs§im
kritické. Uvedeny pldn musi byt proaktivni, spravné vyhodnocen, mit transparentné vyporadana rizika
a obsahovat odpovédi na otazky:

- coudélat?

- jak to udélat?

- v jakém Casovém intervalu?

- nezvysi to rizika pro jiné chranéné z4jmy?

apod.

Proces zajistovani bezpecnosti kritické infrastruktury musi respektovat vSechny jevy, které mohou mit

nepfiijatelné dopady na lidsky systém, tj. pohromy, inherentni nebo ¢lovékem vytvofené interakce,

vazby a toky v lidském systému. Procesni model pro zajiStovani bezpecnosti kritické infrastruktury a

technologii musi vychézet z principi, metod a postupt rizikového inZenyrstvi a jako hlavni nezndmou

musi sledovat vnitini zavislosti nap#i¢ jednotlivych systému systému kritické infrastruktury, které se

vyskytuji na n€kolika trovnich, a to fyzické, kybernetické a organizacni. Jinymi slovy vznikaji v

disledku financnich tokd, energetickych tokd, informacnich tokd a tokl vyvolanych usmérnénou

¢innosti managementu [15].

Zajisténi bezpecnosti kritické infrastruktury znamend zajisténi bezpecnosti objekt a siti, tj. hlavn¢

kiizicich se liniovych struktur v lidském systému, které napt. zjednodusené predstavuji technické

struktury v izemi. Zaji$téni bezpecnosti kritické infrastruktury je proces, ktery pii zohlednéni vsech
moznych rizik a hrozeb smétuje k zajisténi fungovani prvki, vazeb a tokt kritické infrastruktury tak,

aby za Zadnych okolnosti nedoslo k jejich selhdni. V disledku existence mezindrodni zavislosti a

provazani sektorti muze selhani kritické infrastruktury v jednom staté ovlivnit vice statd, proto ochrana

kritické infrastruktury vyZaduje nejen sdileni odpovédnosti s privatnim sektorem a vyménu informaci
mezi vetejnou spravou a dal$imi relevantnimi organizacemi, ale i mezindrodni spolupraci.

Zakladni strategicky piistup pro zajisténi bezpecnosti kritické infrastruktury je:

- nic nenf absolutné bezpecné,

- prvky 1 sité kritické infrastruktury mohou selhat difve nebo pozdéji,

a proto je nutné sofistikované fizeni bezpeénosti tizemi. U¢inné a efektivni fizeni bezpe¢nosti v tizemi

se musi opirat o soucasné znalosti a jejich spravna vyhodnoceni v souvislostech, které plati v daném

uzemi. Proto zdkladni roli ma vyzkum, ktery v soucasné dobé fesi:

- vnitini propojeni (tzv. interdependences v subsystémech kritické infrastruktury i v lidském
systému),

- postupy a cile ochrany kritické infrastruktury z manazerského pohledu na drovni stitu,

- mozné rozdéleni ukold ochrany kritické infrastruktury mezi vetejny a privatni sektor (vychdzi se z
rizik v izemi s cilem dosdhnout optima pro oba),

- ndaroky na fidici persondl vlastnikl kritické infrastruktury a technologif,

- obecny rdmec pro bezpe€nost kritické infrastruktury.

Pro zajisténi bezpecnosti kritické infrastruktury se na zdklad€ analyzy odbornych praci, technickych

norem a standardi i ptisluSnych pravnich ptredpist [11,14,15] pouZzivaji:

- specidlni feSeni v izemnim planovani, umistovani, navrhovéni, projektovéni, vystavbé, provozu,
udrzbé, opravach, modernizacich, obnové, zméndch postupli i u vyfazeni z provozu — zde se
pouziva pohled bezpeCnostnich stratégli, a to s nouzovymi situacemi se pocitd, tj. nejsou
mimofadné, a proto se délaji v zdjmu bezpecnosti u kritické infrastruktury opatfeni, viz ochranné a
bezpecnostni systémy specidlné rozmisténé v izemi a zdlohované (dnes uz az 4 x 100%),

- plény kontinuity (k tomu, aby kritickd infrastruktura pfeZila moZné nouzové situace — zde se
pouziva pohled bezpecnostnich stratégii, a to s nouzovymi situacemi se pocitd, tj. nejsou
mimofadné, a proto se délaji v zdjmu bezpecnosti u kritické infrastruktury opatieni, a to takova,
aby se zachovala jeji minimalni funkénost i perspektiva do budoucnosti a aby bylo moZno po
stabilizaci nouzové situace, nastartovat a obnovit provoz kritické infrastruktury),
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- krizové plany (pro ptipad, kdyZ vSechna (nebo jejich vétSina) bezpecnostni opatieni selZou kvuli
extrémni velikosti pohromy nebo kvili nenaddlé kombinaci ndhodnych jevi, které zesili dopady
pohromy).

4.9. Planovani kontinuity provozu kritické infrastruktury

Planovani kontinuity objektu / podniku / infrastruktury / technologie / ¢innosti v izem{ je proces, ktery

m4 za ukol navrhnout a implementovat opatfeni a postupy, které umozni spréavci / vlastnikovi reagovat

na Zivelni ¢i jinou pohromu nebo na nékteré jeji neptijatelné dopady tak, aby kritické €innosti objektu

/ podniku / spoleCnosti / dzemi byly zachovdny s pldnovanou urovni pferuseni [strategie]. Tj.

planovéani kontinuity cinnosti je proces proaktivniho pldnovani preventivnich (je-li to mozné) a

reaktivnich opatieni na pohromu tak, aby se minimalizovaly ztraty na droven, kterou si spolecnost

muZe dovolit.

Pro ptipad, Ze pomoci planu kontinuity spravce / vlastnik / sprava tzemi nezvlddne nouzovou situaci,

se vytvaii krizovy plédn, ktery obsahuje kontakty na odpovédné cinitele vetfejné spravy a vykonnych

slozek, ktefi zajisti pomoc pii zvladnuti dopadli pohromy na chrianéné zajmy, piedpisy pro
zaméstnance / obCany, ve kterych je stanoveno, co maji délat, postup pro jedndni s médii, pfipravené
informace pro vetejnost.

V praxi se pouziva n¢kolik druht pland kontinuity, které maji rGznou pisobnost a rozsah, a to plan

kontinuity c¢innosti provozu, plan kontinuity podnikdni, pldn obnovy po pohromach, plan pro

opétovné zahdjeni podnikéni, plan pro krizovou komunikaci, nouzovy plan pro uzivatele (obyvatele,
zamgéstnance).

Plan kontinuity kritické infrastruktury zpracovdva vefejnd sprava pro zajiSténi zdkladnich funkci

vuzemii vlastnik podniku ¢i infrastruktury ¢i technologie, aby si zajistil obZivu a zisk.

Z analyzy a vyhodnoceni poznatkli ve shromazdéné literatufe vyplyvaji dile uvedend doporuceni pro

¢eskou praxi:

1. Plany kontinuity musi vychazet z metodiky procesni / funkciondlni analyzy, kterd se konceptualné
zabyva vztahy uvedenymi na obrazku 10. Je vSak nezbytné zformulovat vhodnou a pfiméfenou
metodiku procesni analyzy pro rizné typy kritické infrastruktury.

2. Infrastruktura a technologie se musi hodnotit z hlediska kriti¢nosti funkci nejprve jako celek, a pak
podle vztahu k ur€itému tzemi. Kriti¢nost infrastruktury se musi stanovit na zdklad¢é analyzy
vyznamnych a nebezpecnych poruch a selhdni, ztrat a Skod zplsobenych neprovozuschopnosti
funkce, vné&jsich pohrom, zmirnujicich opatieni, reakci a latek v daném zafizeni, tnikt ¢i vytékani
latek (produktovody) apod.

3. Vrémci planovani kontinuity je Zadouci zabyvat se vztahy mezi systémem fizeni bezpec€nosti,
systémem fizeni provozu kritické infrastruktury a vykonnosti provozu kritické infrastruktury,
obrizek 11.

4. Je tfeba urcit v ndvaznosti na sluzby pozadované od kritické infrastruktury a podle typu pohromy
zatizeni vyZadujici bezprostiedni odezvu, odezvu v prvnich dvou aZz Sesti hodindch, odezvu
v prvnich Sesti aZ dvandcti hodinach a odezvu na vyzadani.
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VSTUPY N SLUZBY KRITICKE _ ROZHODOVANI
i INFRASTRUKTURY -
Legislativni a finanéni Prediktivni modelovani
pozadavky zpusobi poruch
Preference zakaznikii Cost-Benefit-Risk
Politické preference analyza
Rizeni poptavky
(Demand Management)
\ 4

Rizeni / zvladani poruch
a pieruSeni ¢innosti

POSTUPY LIMITY A OMEZENI
UCEL A ZAMERENI FUNKCE - CO se m4 vykonat / realizovat
POSTUPY — rzné typy poloZek nutnych k realizaci icelu a zaméteni funkce
LIMITY A OMEZENI — slouZi k dohledu nebo restrikci tcelu a zaméfeni funkce (piirodni
zakony, organizace prace, ochranné systémy apod.)
VSTUPY — nezbytné podminky realizace ti¢elu a zaméfeni funkce

Obr. 10. Model procesni analyzy kritické infrastruktury (KI).

4.10. Navrh metodiky Fizeni bezpe¢nosti kritické infrastruktury

Na zdklad¢ analyzy ddaji v pracich [15] a dalSich praci v nich citovanych je vidét, Ze problémi
v oblasti bezpecnosti kritické infrastruktury je velmi mnoho. Vyhodnoceni shroméaZdénych a
analyzovanych praci ze specidlni konference ve Svycarsku v r. 2005 [15] vénované ochrané kritické
infrastruktury ukazuje, Ze obvykle prace vlastné tiSe predpokladaji, Ze vSechny prvky a sit€ urenych
infrastruktur jsou kritické. To vSak neni obecnd pravda a je tfeba urcovat, co je v konkrétnim tzemi
kritické a co neni. Vefejna sprava pii fizeni izemi musi brat v ivahu fakt zda sledované infrastruktury
jsou v fizeném uzemi v dostate€ném mnoZstvi, jsou dobfe rozmisténé a dobie zalohované, tj. zda jsou
dostate¢né spolehlivé z hlediska funk¢nosti ¢i nikoliv. To vSak znamend pohled resortni zménit na
pohled respektujici charakteristiky a zvlastnosti konkrétnich tizemi.
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bezpecnost omelzeni
SYSTEM RIZENi | RIZENi CINNOSTI
—_» BEZPECNOSTI i > KRITICKE . .
zdroje cile a postupy INFRASTRUKTURY cile, zdrojg, postupy
bezpecnosti
Fizeni rizik organizovani RIZENi CINNOSTI
bezpec¢nostni opati‘eni planovani > KRITICKE
Kontrola INFRASTRUKTURY
udrzba
SLUZBY KI

Obr. 11. Vazby mezi jednotlivymi systémy fizenf{ kritické infrastruktury (KI).

Dalsi aspekt, ktery je tfeba zvaZovat pii fizeni bezpe€nosti kritické infrastruktury je spojen se
skute¢nosti, Ze nic na svété neni absolutniho a Ze z hlediska ochrany a rozvoje lidského rodu je tteba
fesit pfedevsim otdzky preziti lidi za kritickych podminek. Je zfejmé a zcela logické, Ze pro preziti lidi
neni potfeba funkénost vSech prvkid a siti urenych infrastruktur, které zajistuji komfortni Zivot a
vetejné blaho spole€nosti. Dle odhadu, ktery se ob¢as vyskytuje v literatuie spojené s prezitim lidi za
kritickych podminek, asi 30% funkénich prvki infrastruktur vhodné rozmisténych v izemi je schopno
zajistit preziti lidi az pod dobu 180 dni, kterd se obvykle povaZuje za Casovy interval, ve kterém
kvalifikovana vefejnd sprava je schopnd najit ndhradni feseni [15,38]. To pochopitelné klade velké
ndroky na fizeni bezpecnosti tizemi, které musi umét regulovat chovani a ¢innosti lidi tak, aby bylo
mozno dosdhnout podminek piiznivych pro pfeziti lidi. Jaké restrikce, jaky piid€lovy systém je
vhodny, t¢inny, mé nadé&ji byt tispéSny atd., je tfeba navrhnout a v praxi vyzkouSet. V dal§im odstavci
se budeme vénovat prvnimu kroku, ktery je nutny pro koncept fizeni bezpec¢nosti izemi za kritickych
podminek.

V dostupné literatufe chybi dosud metodika pro fizeni bezpecnosti kritické infrastruktury. Na zakladé

zkuSenosti z fizeni bezpec¢nosti Uzemi lze formulovat metodiku pro fizeni bezpecnosti kritické

infrastruktury pro potieby vetejné spravy takto:

1. Identifikovat prvky a sité technologii a infrastruktur, které jsou sledované s ohledem na
bezpecnost a rozvoj lidského systému, zjistit jejich umisténi a charakterizovat je z hlediska
potiebnosti pro tzemi.

2. Urcit prvky a sit¢ technologii a infrastruktur, které jsou sledované s ohledem na bezpecnost a
rozvoj lidského systému, které leZ{ v izemi spravovaném vefejnou spravou a ty, které nelezi.

3. U téch technologii a infrastruktur, které nelezi v izemi spravovaném vefejnou spravou je situace
pouceni z vypadkil elektrické energie je cCasto tento zdroj selhdni zplsobeny globalizaci
nezanedbatelny. Proto je tfeba zjistit, jak spolehlivé (z pohledu technického, finan¢niho a
manaZerského) a pravné zajisténé jsou dodavky sluZzeb zprostfedkovavanych infrastrukturami a
technologiemi z jinych izemi a zda je pfipraveno ndhradni feSeni pro pieZiti lidi z hlediska fizeni
vy$siho izemniho celku ¢i nikoliv. V pfipadé druhém je tfeba feSit otdzku pieziti lidi pfi vypadku
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funkcnosti sledovanych technologii a infrastruktur z vlastnich zdroju, tj. jako nouzovou az
kritickou situaci.

Provést analyzu a hodnoceni prvka a siti technologii a infrastruktur, které jsou sledované
s ohledem na bezpecnost a rozvoj lidského systému z hlediska jejich funkénosti pfi normdlnich,
abnormadlnich i kritickych situaci pomoci pfistupu ,,all hazard approach®, tj. jsou zvdZeny dopady
vSech moZnych Zivelnich a jinych pohrom.

Provést analyzu a hodnoceni kriticnosti prvkli a siti sledovanych technologii a infrastruktur
vizemi a vytipovat kritické prvky a sit€¢ sledovanych technologii a infrastruktur pomoci
rozhodovaci matice posuzujici zranitelnost prvkt a siti sledovanych technologii a infrastruktur
(zvaZované aspekty - maly pocet, funk¢nost je naruSena pii kazdé veétsi pohromé, kterd ma dopady
na sledované tzemi, nejsou zdlohy ani nidhradni feSeni, oprava a obnova trvaji tydny az mésice
apod.) a obsluZnost dzemi (mnozstvi lidi ovlivnénych vypadkem, Skody zplisobené vypadkem
technologie ¢i infrastruktury pfevysujici pfijatelnou hladinu (dle kritérii OSN je vysoce kritické,
kdyZ skody prevysi 10% ro¢niho rozpoctu tizemi), ztraty na Zivotech lidi, kterym nelze zabranit
ani opatfenimi krizovych pland apod.).

Vypracovat pldn kontinuity tzemi pro pfipad selhdni jedné nebo vice sledovanych technologii a
infrastruktur, které na zdklad¢ analyzy kriti¢nosti jsou pro tzemi kritické. Z n¢ho vyvodit
pozadavky pro fizeni dzemi za kritickych podminek v oblasti kritickych technologii a
infrastruktur. Na zaklad¢ aplikace metody ,,co se stane kdyZz* vyhodnotit moZné scénafe situaci
v konkrétnim dzemi a zpracovat postupy pro zvladnuti moZnych situaci v izemi s cilem zamezit
ztratdm na Zivotech a zdravi lidi a snizit ndklady na opatieni odezvy tim, Ze pfi odezvé se bude
sofistikované provadét prevence ztrat.

Pravné i financ¢ni podporou vlastnikti kritickych technologii a infrastruktur zajistit nahradni
technické feSeni. Tj. uloZit povinnost zpracovat plany kontinuity a ovéfit jejich dc¢innost z hlediska
potieb izemi a z hlediska nastavenych technickych podminek provozu, které zajisti proveditelnost
opatfeni planti kontinuity za vSech mozZnych podminek, tj. napt. bude provedeno zilohovani
technickych prvkil a siti, instalace bezpecnostnich systémt, instalace pasivnich i aktivnich
bezpecnostnich prvkil apod.

Pro situace vysoce kritické navrhnout specidlni opatfeni pro krizové plany, ve kterych budou
zakotveny napf. piidélové systémy pro obyvatele, povinnosti provadét stanovené cinnosti
v pfedepsaném rozsahu, dob€ a kvalit¢ vSemi zdCastnénymi apod. Kodifikovat tato specidlni
opatfeni a navrhnout zptisob jejich financovani.

Dile je tfeba vytvorit:

pokyny pro celkové posouzeni situace a pro zjiSténi miry kriti¢nosti duleZitych infrastruktur
v Uzemi,

koncept pro stanoveni priorit pfi obnové kritické infrastruktury v tzemi,

zpracovat pro vefejnou spravu DSS (Decision Support System) pro fizeni bezpe€nosti kritické
infrastruktury v izemi. Je zapotfebi zkoumat kritéria pro uréeni faktorti, které zptisobuji, Ze urcita
infrastruktura nebo prvek infrastruktury jsou kritické. Tato kritéria vybéru by méla byt rovnéz
zaloZena na odvétvovych a kolektivnich odbornych poznatcich. Pro urCeni subjektt kritické
infrastruktury je tfeba posoudit zejména:

» rozsah — ztrata prvku kritické infrastruktury se hodnoti podle velikosti zemépisné oblasti,
kterd by mohla byt jeho ztrdtou nebo nedostupnosti postiZzena — vnitrosttni, mezindrodni,
regionélni nebo mistni,

» zavaznost — stupen dopadu nebo ztrity funkce miize byt hodnocen jako Zadny, minimalni,
mirny nebo velky.

Mezi kritéria, kterd 1ze pro hodnoceni velikosti pouZit, patii zejména:

» dopad na obyvatele (pocet zasaZenych obyvatel, ztrity na Zivotech, onemocnéni, vazné
zranéni, nutnost evakuace),
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hospodatsky dopad (vliv na HDP, zdvaZnost hospodéiskych ztrdt nebo zhorSeni kvality
vyrobki nebo sluzeb),

dopad na Zivotn{ prostiedi (rozsah poSkozeni, ovlivnéné slozky Zivotniho prostiedi),
synergické jevy (mezi jinymi prvky kritické infrastruktury),

politické dopady,

Casové faktory — zdvaznost dopadl na jednotlivé subjekty v zdvislosti na Case (tj. napf.
okamfZit€, za 24 hod, 48 hod, za tyden, pozdéji).

Na zdklad¢ uvedenych kritérii je moZzné v kazdé oblasti a na drovni stitu stanovit, které subjekty
budou patfit mezi kritickou infrastrukturu. Podrobny postup a dalsi konkretizace kritérif je v souc¢asné
dobé pfipravovan v pracovnich vyborech v ramci EU.

VVVY 'V

4.11. Ukoly bezpe&nostniho planovani spojené s kritickou infrastrukturou

Planovani je védomé usmériiovani rozvoje. Je to uvédoméla Cinnost fidicich subjektt, ktera spociva
ve volbé a predpoklddéani cild, dkold, variant a zptisobl, které podminuji dosaZeni téchto cild. Za
nejdulezité&jsi rys planovani se povazuje volba cile. Planovani neni sestaveni hierarchického souboru
ptikazt, které se maji bezmyslenkovité plnit, je to tvir¢i ¢innost, kterd md stanovit redlny cil a urcit
nejvyhodnéjsi zplisob jeho dosazeni. Planovani tvoifi zdkladni usek kazdého tizeni. Proto musi
specifikovat nejen cile, ale i moZné varianty dosaZeni Zadoucich cili fizeni, provést jejich
vyhodnoceni a vybér optimdlni varianty s ohledem na disponibilni sily, prostiedky a zdroje. Poté je
tteba provadét monitorovani uspeéSnosti vybrané varianty s ohledem na Zadouci cil a systematicky
odstrafiovat nesoulady a piekdzky na cest€ k realizaci vybraného cile a pfitom zabranit deformacim a
ztraté iniciativy tcastnikll procesu. K dosaZzeni dlouhodobych cilii se pouZiva strategické pldnovani a
pro dosazeni kratkodobych cilti planovani operativni; obé maji své specifika, které predurcuji vybér
metod a zpisobt [bezp. planovani].

Na tseku pldnovéni je pro stanoveni, specifikaci a realizaci preventivnich a zmirfiujicich opatfeni
tteba v piipad¢ kazdé relevantni pohromy znét velikost a rozloZeni dopadl. Tyto podklady musi
ptipravit piislusné vyzkumné a védecké instituce, protoZe k tomu maji data a potiebné znalosti k jejich
interpretaci. Role kvality podkladt stdle roste, protoZe i pii zdsahu (odezvé na pohromu) jsou to
charakteristiky pohromy, které ovliviiuji rozhodovani velitele, napt. rychlost ndstupu pohromy (nahly
¢i pozvolny zacétek), varovani, doba piipravy, velikost nebezpeci, rizika pro ucastniky zdsahu, obéti,
hodnoceni, pocet ¢lenti vykonnych zdsahovych slozek, stidium rozvoje pohromy (pocatek, obdobi
sekunddrnich dopadti apod.), hlavni rizika, pouzité slozky, pocet velitell, poZadované rozhodnuti
(rutinni, zndmé, komplexni ¢i nezndmé), dostatek ¢i nedostatek materidlu pro zdsah, znalost mista,
doba zésahu, prostorova lokalizace (jedno ¢i vice mist).

S ohledem na disponibilni zdroje spolecnosti je tfeba teoreticky vyhodnotit dopady riznych pohrom a
jejich scénife a ddle se zaméfit jen na vyznamné jevy, které vyrazné pfispivaji k celkovému
(integralnimu) riziku kritické infrastruktury, coZ je hlavné dileZité u technologickych zafizeni. Ve
vyspélych zemich (Japonsko, USA aj.) se v soucasné dobé sestavuji jak scéndfe pohrom, tak scéndie
procesi vedoucich k vyskytu pohrom, protoZe je snaha najit indikatory, pomoci nichz lze rozlisit, kdy
se vyskytne jedna velkd pohroma a kdy se vyskytne celd skupina vétSich pohrom (tzv. sloZend
pohroma), jejiz dopady na lidi, majetek a Zivotni prostfedi jsou mnohem vétsi neZ u jednoduché
pohromy.

Je tfeba upozornit na to, Ze praxe Ceské vefejné spravy chdpe planovani pouze jako byrokratické
vypliiovani formulafi. Opak je pravdou — pldn je ndstrojem organizovani a fizeni a plan by m¢l:

- fesit problémy,

- porozumét budoucim situacim,

- formulovat priority,

- stanovit odpovédnosti.

Planovani je spolehlivé, kdyZ: postupy jsou formalizované; obsahuji opatifeni k omezeni (zmirnéni)
dopadii; jde o kontinudlni proces; umoZzni zvladnout nouzové situace; jsou multidisciplindrni (tj.
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nejsou naivni a levné); existuji postupy, jak vyuZit ptipravenych zdroju; a existuji postupy, jak vyuZzit

bezpecnostni infrastrukturu. Pldny musi mit hierarchickou strukturu, protoZe hierarchické jsou jak

procesy, tak zdroje. Nejcastéji se pouzivaji tii urovné, a to:

1. droven - analyza rizik stanovuje strategicka pravidla: zakladni klasifikace kli¢ovych procest a
zdrojt a jejich zabezpecent; a plan zachovani funkcnosti.

2.uroven - zajiSténi dat a informaci.

3. droven - seznam konkrétnich realiza¢nich opatieni.

Pro kazdy kriticky proces se nejprve pro potieby planovdni musi urcit moZzné scéndfe. Za vse

odpovidd vrcholovy management [strategie]. Pro vefejnou spravu je dlleZité védét, Ze soucasné

vyhodnoceni shromazdénych poznatkli ukazuje, 7Ze:

- velké pohromy se vyskytuji zfidka a maji extrémni dopady na tzemi. Tim zabrzdi rozvoj izemi na
desitky let a jejichZ odstranéni vyZaduje velké prostfedky, tj. rocn€ vice neZ desetinu stitniho
rozpoctu, coZ je obvykle povazovano za kritické,

- malé pohromy se vyskytuji velmi Casto, ale jejich souhrn pfedstavuje velké ndklady, a to zvlaste
tehdy, kdyZ opatieni se fe$i ad-hoc a nedb4 se na z4sadu, Ze je tfeba zvySovat odolnost izemi, a to
s ohledem na vSechny chrdnéné zajmy.

V oblasti pldnovani dosud existuje velkd nejednotnost. NejCastéji se pouzivd déleni plant na:
bezpecnostni; uzemni; plany rozvoje uzemi; nouzové, tj. soubor planti odezvy na nouzové situace
kategorie 3-4, jeZ jsou predvidatelné; contingency, tj. pldn odezvy na nepfedvidanou situaci;
kontinuity, tj. plan takové formy odezvy, kterd zajisti omezeny provoz technologie a sluzby a jeji
preZziti ve stavu, Ze ji bude moZzno postupné obnovit; a krizové, tj. soubory planti odezvy na zvladnuti
kritickych situaci, tj. nouzovych situaci kategorie 5. V Ceské republice na rozdil od vyspélych zemi
chybi povinnost sestavovat pldny obnovy po pohromach, plany kontinuity, tj. plany organizace /
objektu na preZiti nouzové a hlavné kritické situace 1 plan odezvy pfi nepiedvidané situaci.

Bezpeci a rozvoj v tizemi zajistuje predevsim bezpecnostni pldnovdni, vizemni pldnovdni, dodrZovdni

standardii, norem a predpisit pri projektovdni, vystavbé a provozovdni obcanskych i technologickych

objektii a infrastruktur, ekologickych, zdravotnich, spolecenskych a socidlnich norem, standardu a

predpisii. V ptipadech, ve kterych dojde k naruSeni v disledku pohromy, jsou v rdmci nouzového a

krizového pldnovani pfipraveny postupy na odvriceni ¢i ndpravu nepfijatelnych, a tudiz nezddoucich

dopadd.

5.ZAVER

PredloZend prace vychdzi z koncepéné propojeného souboru praci [1-8,10-15,38]. Na zaklade
ziskanych poznatkii, vlastnich analyz a hodnoceni shromdZdénych dat se opird o skuteCnost, Ze jen
nekteré infrastruktury z existujicich jsou v daném uzemi patii do kritické infrastruktury tizemi, a proto
ukazuje, Ze kriti¢nost infrastruktur v kazdém uzemi je tfeba urcit a v fizeni bezpe€nosti uzemi se pak
touto skutecnosti fidit. Prace posunuje diskuse o kritické infrastruktufe od problémi ,,definice kritické
infrastruktury; zpiisob ochrany kritické infrastruktury; zajiSténi ochrany kritické infrastruktury*
k problémiim praxe, a to pfedevsim k tomu, jak bezpecnost kritické infrastruktury v konkrétnim dzemi
fidit tak, aby se zvySovala a aby tzemi bylo bezpecné pro lidi. Otvird oteviené otdzky, které jsou
dilezité pro preziti lidi za vysoce kritickych situaci.

Do kritické infrastruktury tudiZ zahrnuje jen prioritni zafizeni a sit¢ sledovaného sektoru. Tato
prioritni zafizeni a sité se specidlné zajistuji. Kazdd poloZzka kritické infrastruktury se sklada
z nékolika odlisnych poloZek, které jsou podstatné pro jeji funkénost. Jsou to: kritické liniové stavby,
kritické objekty, kritické stroje a vyrobni zafizeni, kritické materidly a kriticky persondl. Je tfeba urcit
ty prvky a vazby, které jsou nutné pro zajisténi pteziti lidf a pro ochranu jejich Zivoti a zdravi. Tyto
je pak nutno specidlné ochranit, coZz vyzaduje finance, materidlni zdroje a vzdélany persondl.

7 N7

Bezpecnost kritické infrastruktury mus{ fidit spravce uzemi, tj. pfisluSny orgén vetejné spravy, ktery

359



S TU A“/é qzb

MTEF ”:; (25 lmg
..... % &
RUSKO, M. — BALOG, K. [Eds.] 2008: Rvrers

Manazérstvo Zivotného prostredia 2008 V A Y Management of Environment “2008
Zbornik z VIII. konferencie so zahrani¢nou Gcast'ou konanej 5.-6.12. 2008 v Bojniciach
Proceedings of the International Conference, Bojnice, December 5 - 6, 2008.
Zilina: Strix et VeV. Prvé vydanie. ISBN 978-80-89281-34-3.

k tomu musi mit pfislusné znalosti a G¢inné néstroje (kompetence, legislativa, systémy pro podporu
rozhodovani apod.).
Analyza redlnych situaci [15,38] mnohdy ukazuje, Ze nejpodstatnéjSi je vétSinou kvalifikovanost
vrcholového managementu, ktery tizemi fidi a persondlu, ktery opatfeni v uzemi provadi. ProtoZe
zdroje jsou vSude omezené, ochraiuji se jen prioritni polozky. Je také pravdou, Ze Casto snadno
napadnutelné objekty zaloZzené na sloZitych technickych piistupech se nahrazuji flexibilnimi
jednoduchymi technickymi feSenimi, kterd jsou schopnd fungovat za sloZitych podminek kritickych
situaci.
Metody vybéru priorit jsou obvykle velmi ndkladné. V praxi se osvédcila metoda multikriteridlniho
hodnoceni zaloZend na posuzovéni zranitelnosti jednotlivych prvkd systému vi¢i pohromim
zahrnujicim i vnitini vazby, a to i pficné na riiznych hierarchickych drovnich. Hodnotovy Zebti¢ek ma
hlavni prioritu Zivoty lidi, Zivotni prostfedi, vefejné blaho a funk¢nost kritické infrastruktury a teprve
po nich nésleduje ochrana pamatek, rekreace, zdbava atd. Pfi vybéru se ddva pfednost variantdm, které
znamenaji velkou zranitelnost u jednotlivcli a malou zranitelnost u spolecnosti. Pii hodnocenti je tieba
oklasifikovat pomérné sloZity systém vazeb, ve kterém pisobeni jednotlivych faktorti na vysledny
efekt nelze kvantifikovat. Celkové hodnoceni je proto relativni a miZe byt ovlivnéno subjektivnim
ptistupem jednotlivych hodnotiteld. Je proto vyhodné, jestlize hodnoceni provede n€kolik na sobé
nezavislych expertd. Vysledky hodnoceni plati pouze pro hodnoceny systém a nelze porovnavat
vysledky hodnoceni rtiznych systémi posuzovanych zvlast. V USA a nékterych dalSich zemich se
proto kodifikuji expertni metody pro tato sloZitd hodnoceni, napt. nékolikastupiiova delfska metoda.

Pii zajisténi bezpecnosti kritické infrastruktury a technologii v izemi se musi zvazovat mnoho faktord

a mezi zdkladn{ pati{ ndklady na provoz a udrZbu po dobu Zivotnosti, ndklady na preventivni tdrZzbu a

na nipravnd opatieni pfi odezvé a obnové. Pro kazdou z polozek se musi stanovit kriteria pro

posouzeni fyzickych podminek (respektujici vlastnosti kritické infrastruktury i poZadavky na fyzickou
infrastrukturu), kapacity a poptavky po sluzZbach a pro posouzeni funk¢énosti. Na zdkladé téchto kritérii
se stav polozky kvalitativné hodnoti verbalni stupnici obsahujici stupné ,,velmi dobry* az do ,,Spatny*

a , kriticky (tj. velmi Spatny)“ [38]. Vhodné je pouZzit pétistupfiovou stupnici:

- velmi dobry stav: prvek je v bezvadném fyzickém stavu a plni zamyslené funkce. Nédklady na
udrzbu jsou v souladu se standardy a normami. Prvek je novy nebo je neddvno obnoven. Naroky
na provoz odpovidaji projektu, provozni problémy nejsou. VeSkery program je plné€n ucinné a
efektivne,

- dobry stav: prvek je fyzicky v dobrém stavu a plni zamySlené funkce. Naklady na udrZbu jsou
v souladu se standardy a normami, ale rostou. Prvek je asi v poloviné své Zivotnosti. Naroky na
provoz odpovidaji projektu, provozni problémy jsou jen obcas. Veskery program je plnén
pfijatelné,

- pfijatelny stav: prvek vykazuje znamky opotfebeni a niZ$i vykonnosti neZ je zamyslend. Nekteré
¢asti jsou nedostatecné, Ndklady na tdrZbu piekracuji ¢astky stanovené standardy a normami a
rostou. Byl dlouho pouZivin a je v posledni fazi své Zivotnosti. Naroky na provoz odpovidaji
projektu, provozni problémy jsou casté. VeSkery program je vétSinou plnén, objevuji se vSak
neucinné a neefektivni zptisoby plnén,

- Spatny stav: prvek vykazuje vyznamné zndmky opotfebeni a plni zamySlené funkce na nizké
urovni. Mnoho ¢asti je nedostate¢nych. Naklady na ddrzbu vyznamné piesahuji Castky ze
standardd a norem. Prvek se bliz{ ke konci své Zivotnosti. Naroky na provoz pifesahuji udaje v
projektu, provozni problémy jsou ziejmé. Veskery program je plnén jen v znacné omezeném
rozsahu,

- kriticky stav: prvek je ve Spatném stavu a nepracuje tak, jak by mél. Je vysokd pravdépodobnost
jeho selhédni. Ndklady na tdrZbu jsou vysoce nepfijatelné ve srovnani se standardy a normami,
rekonstrukce neni ndkladové efektivni. Je nutnd vyména. Ndaroky na provoz jsou vyrazné vySsi nez
projektové; provozni problémy jsou vazné a trvalé. Stanoveny program neni plnén.
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V dosavadni praxi v Ceské republice zatim kritéria vyb&ru nejsou stanovena a polozky kritické

infrastruktury se vybiraji ad hoc. Ministerstvo pro mistni rozvoj podpofilo v letech 2004-2006 vyzkum

spojeny s obnovou majetku v izemi postizeném Zivelni nebo jinou pohromou, ve kterém se zohlednilo

1 zajiSténi kontinuity kritické infrastruktury v izemi. Ve vystupech [38] byly zodpovézeny zdkladni

otazky:

- jaky je koncept, na jehoz zdklad€¢ se urcuji kritické prvky, kritické procesy, kritické funkce,
kritick4 infrastruktura a kritickych technologii v dzemi?

- pro¢ se tak kritické prvky, kritické procesy, kritické funkce, kritickd infrastruktura a kritické
technologie v izemi urcuji?

- jak se urcovani kritickych prvki, kritickych procesii, kritickych funkci, kritické infrastruktury a
kritickych technologii v izemi provadi v praxi a komu slouZi?

- kde se urcovani kritickych prvkd, kritickych procesi, kritickych funkei, kritické infrastruktury a
kritickych technologif v izemi pouziva?

- jaké jsou ndroky (data / vybaveni / intelektudlni potencidl apod.) potiebné pro uréovéni kritickych
prvkl, kritickych procest, kritickych funkei, kritické infrastruktury a kritickych technologii
v izemi?

- kdo provadi urcovani kritickych prvkt, kritickych procest, kritickych funkei, kritické
infrastruktury a kritickych technologii v tizemi?

- jaké jsou vyhody a nevyhody, slabd mista pfi ur€ovani kritickych prvku, kritickych procest,
kritickych funkci, kritické infrastruktury a kritickych technologii v 4zemi?

Vysledky vyse zminéného vyzkumu [38] ukdzaly, Ze slovo ,kriticky* je pouZivano bud’ k oznaceni

stavu prvku / majetku / procesu apod. a nebo s ohledem na duleZitost prvku / majetku / procesu apod.

pro chod uzemi. V oblasti fizeni slovo ,kriticky“, napf. ve spojeni ,kritickd pohroma“ znamena

pohromu, kterd je pro proces funk¢nosti fizeni zdvaznd. V tomto pojeti se pouZivad i pojem ,kritickd

funkce nouzového fizeni (emergency management critical function)“, ktery se pouZivd v pldnech

odezvy na nouzové situace, které se sestavuji v USA. Pro potieby Ceské republiky byla navriena

implementace stupnice 0 — 5 pro hodnoceni infrastruktur a technologii v tizemi. Na zakladé kritické

analyzy poznatkli v odborné literatuie a zkusenosti z praxe je stupnice navrZena takto:

- stupen O: ztrdty na infrastruktufe ¢i technologii nemaji dopad na bezpe€nost a rozvoj tzemi,

- stupen 1: ztrdty na infrastruktufe ¢i technologii maji maly dopad na bezpecnost a rozvoj tzemi,

- stupenl 2: ztraty na infrastruktufe ¢i technologii maji stfedni dopad na bezpecnost a rozvoj tzemi,

- stupenl 3: ztrdty na infrastruktufe ¢i technologii maji vyznamny dopad na bezpeCnost a
rozvoj Uzemi,

- stupenl 4: ztraty na infrastruktufe ¢i technologii maji zdvazny dopad na bezpecnost a rozvoj tzemi,

- stupeil 5: ztrity na infrastruktufe ¢i technologii maji podstatny dopad na bezpecnost a
rozvoj uzemi, pisobi jeho kolaps.

Z hlediska funk¢nosti izemi je tifeba také posuzovat dobu, v jaké je mozno poSkozenou infrastrukturu

&i technologii opravit ¢&i nahradit. Pro praxi v CR byla na zikladé tdajii v odborné literatuie a

zkuSenosti navrZzena hodnotova stupnici:

- stupenn 0: poSkozend infrastruktura Ci technologie miZe byt opravena ¢i nahrazena v casovém
intervalu 0 — 5 dnu,

- stupenn 1: poSkozend infrastruktura ¢i technologie miZe byt nahrazena v ¢asovém intervalu 6 — 30
dnu,

- stupen 2: poskozend infrastruktura ¢i technologie miZe byt nahrazena v ¢asovém intervalu 31 —
90 dnt,

- stupenn 3: poskozend infrastruktura ¢i technologie miZe byt nahrazena v casovém intervalu 91 —
180 dnt,

- stupen 4: poskozena infrastruktura ¢i technologie miiZe byt nahrazena v ¢asovém intervalu del$im
neZ 180 dnd,

- stupeinl 5: poskozena infrastruktura ¢i technologie nemtiZe byt nahrazena.
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Je tieba, aby vyzkum v CR pokracoval ddle v uvedeném sméru a aby se do vybéru a Fizeni ochrany
kritické infrastruktury a technologii zavedly proaktivni piistupy, stanovily se strategické cile jejich
ochrany a redlné harmonogramy pro jejich dosaZeni.

Do praxe je tieba dostat povédomi, Ze selhani kritickych infrastruktur a technologii se musi hodnotit

pfi posuzovani rizik podnikil / dzemi / stitu, protoZe ztraty vyvolané jejich selhdnim vysoce ovlivni

¢innost kaZzdého podniku i jeho dal$i existenci. Systémovym ndstrojem pro zvladnuti selhani kritické
infrastruktury jsou plany kontinuity, které by mély byt zpracovéany pro prioritni objekty a sité kritické
infrastruktury a technologii. Tj. do praxe vefejné spravy, organizaci i podniki je tfeba zavést systém:

- analyzu dopadi relevantnich pohrom na podnik / izemi / organizaci / objekt / sit’ apod.,

- vyhodnoceni rizik a zajisténi sofistikovaného fizeni rizik,

- stanoveni strategie fizeni kontinuity podnikdni i Zivota v izemi v ptipadé nepftijatelnych rizik,
kterd zbyla z n€jakych divodi po aplikaci opatieni ze fizeni rizik,

- stanoveni nouzové odezvy a nouzovych ¢innosti pro pfipad vyskytu pohrom, tj. pfi realizaci rizik,

- zpracovani a implementace plani kontinuity podnikani a krizovych plant (pro piipad, Ze plany
kontinuity selZou),

- zajiSténi uvé€domeéni a vycvik zicastnénych,

- aktualizace a procvicovani existujicich plant,

- ptiprava a procvicovani krizové komunikace,

- propojeni na ufady a orgdny vné podniku / objektu / sit€ / izemi apod.

Celkové Setfeni, které je tfeba provést pii zajiStovani bezpecnosti a rozvoje kritické infrastruktury a

technologie / organizace / podniku / objektu / izemi / regionu / statu / spolecenstvi, v rdmci néstroje

fizeni bezpecnosti ma také obecny ramec, ktery se sestava z odpovédi na 14 dédle uvedenych otdzek:

1. Jaké pohromy (nutno se fidit seznamem v odstavci 3.1., ktery zahrnuje i vazby rGzného druhu,
které plsobi jak piimo nebo za jistych podminek eskaluji dopady jinych pohrom) se v tzemi /
organizaci / objektu mohou vyskytnout a jaké maji dopady?

2. Kde se pohromy v izemi / organizaci / objektu mohou vyskytnout a jak jsou uzemné rozloZeny
jejich dopady?

3. Za jakych podminek se pohromy vizemi / organizaci / objektu mohou vyskytnout a jaké
podminky mohou zpisobit eskalaci jejich dopada?

4. Jak casto se pohromy v izemi / organizaci / objektu mohou vyskytnout?

5. Od jaké velikosti maji pohromy v tizemi / objektu / organizaci neZadouci a nepfijatelné dopady,
které ptisobi Skody na chranénych zdjmech?

6. Jakd je maximdlni moznd (ocekdvand) velikost pohromy v daném konkrétnim tzemi / objektu?

7. Jaké Skody na chranénych zdjmech miliZe vyvolat maximdlni moZznad ¢i maximdlni ocekdvana
pohroma urcend na specifikované hladin€ vérohodnosti v izemi / organizaci / objektu a jaké jsou
jeji nejvétsi mozné dopady na uzemi / organizaci / objekt a zvlasté pak na lidskou bezpecnost?

8. Co se proti neZdadoucim a nepiijatelnym dopaditm pohrom dd délat v Gzemi / organizaci / objektu
na useku tzemniho planovani, projektovani, vystavby a provozu obc¢anskych i technologickych
objektl a infrastruktury a popt. v dalSich oblastech jako jsou monitoring, inspekce, vzdélani aj.,
aby se zabrdnilo vyskytu pohrom, kterym lze zabrdnit nebo aby se zabrdnilo neZiddoucim a
nepfijatelnym dopadiim a nebo alespon, aby se nezddouci a nepfijatelné dopady zmirnily
preventivnimi opatfenimi, pfipravenosti, vhodnou odezvou na pohromu a obnovou, pfi niZ bude
respektovéna prevence ztrit a cile udrZitelného rozvoje?

9. Jakad opatieni viici konkrétnim pohromdm v izemi / organizaci / objektu jsou Zadouci v oblasti
technické, organizac¢ni, finan¢ni, socidlni, pravni, vzdélani a vychovy?

10. Jakd nepiijatelnd a zbytkovd rizika (tj. nepfijatelné dopady s pravdépodobnosti vyskytu vyssi nez
stanovend mez) s ohledem na mozné pohromy v izemi / organizaci / objektu zlstanou, kdyzZ se
provedou raciondlni opatfeni, kterd muZe stit / vefejnd sprava / organizace zajistit v oblasti
technické, organizac¢ni, finan¢ni, socidlni, pravni, vzdélani a vychovy?

11. Jak provddét odezvu na pohromu, jaké jsou jeji priority, kritickd mista apod.?
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12. Jak provddét obnovu tizemi / organizace / objektu po pohromé, aby se raciondlné vyuzily zdroje,
sily a prostfedky, aby se zamezilo dal$im ztratdm, aby se zvySila odolnost proti moZnym dalSim
pohromdm a aby se nastartoval dal$i rozvoj uzemi / organizace / objektu se v§emi prvky lidského
systému (lidmi, Zivotnim prostfedim, majetkem, infrastrukturou, technologiemi apod.), které ho
tvor{?

13. Jakad forma Fizeni a provadéni obnovy uzemi / organizace / objektu a chranénych zajma po
pohromé v izemi / organizaci / objektu je vhodnd a jak ji 1ze realizovat?

14. Jak vytvoiit potencidl a finanéni rezervu organizace / vefejné spravy na raciondlni obnovu
organizace a jejtho majetku po pohromée?

Z vysledku resersi a z vlastnich vysledkt z oblasti kritické infrastruktury [15,38] vyplyvd, Ze zajisténi

bezpecnosti kritické infrastruktury v izemi je hierarchicky problém, ktery musi fidit pfisluSné organy

vefejné spravy. To znamend, Ze fizeni bezpecnosti kritické infrastruktury musi mit nékolik
propojenych hierarchickych drovni a na kazdé drovni se vyZaduje:

1. Vymezit minimdlnf cile, které musi systém kritické infrastruktury v daném tizemi zajistit za kazdé
situace.

2. Stanovit kritickou infrastrukturu daného tzemi jako soubor infrastruktur, které dovoli v izemi

pieziti lidi (odhad je cca 30% kapacity sektorovych infrastruktur rovnomérné rozmisténych a

zalohovanych v uzemi).

Vymezit dopady ztraty funkénosti systému kritické infrastruktury.

Vymezit minimdlni rozsah systému, ktery zajisti poZzadovany rozsah cili.

Stanovit prvky, vazby a toky v kaZdém systému infrastruktur i v celé kritické infrastruktuie a

sestavit seznam ocekdvanych rizik, které jsou s nimi spojené.

6. Provést hodnoceni zranitelnosti kazdého systému infrastruktur i celé kritické infrastruktury
chédpané jako systém systémd.

7. Stanovit soubor preventivnich opatieni na sniZeni zranitelnosti infrastruktur i celé kritické
infrastruktury vii¢i pohromam.

8. Instalovat monitoring pro sledovani kritickych casti systému infrastruktur i celé kritické
infrastruktury.

9. Stanovit opatfeni pro umistovani, projektovani, vystavbu a provoz kritickych ¢4sti novych
systému infrastruktur i celé kritické infrastruktury; a pro zodolnén{ stavajici kritické infrastruktury.

10. Vytipovana opatieni promitnout do pravnich ptedpist.

11. Provést odhad narokii opatieni v oblastech finan¢ni, technické, lidskych zdrojti a organizacni.

12. Vyhodnotit realizovatelnost opatieni.

13. Stanovit harmonogram aplikace pfisluSnych opatfeni ve variantnim provedeni.

14. Stanovit systém zajiStén{ jakosti (QA) pro realizaci harmonogramu.

15. Stanovit systém kontrol pro hodnoceni trovné v dosahovani cilg.

16. Zajistit ndpravnd opatieni pro piipad neshody.

17. Zahdjit a provést realizaci opatfeni.

ProtoZe se jednd o feSeni problému, ktery je tizemné specificky, je tfeba pro kazdé zdjmové tizemi

vytvofit soubor variant kritické infrastruktury a z ného vysSe uvedenym zptisobem vybrat optimalni

variantu, tj. takovy systém systémi, ktery bude plnit cile v bod¢ 1 a pro jeho funk¢nost bude tfeba
minimalni disponibilni zdroje, sily a prostfedky, jak od vlastnikd poloZek kritické infrastruktury, tak
od vetejné spravy daného tzemi a i od ostatnich zicastnénych.

ProtoZe vtad¢ pripadli jsou v piedlozeném sdéleni citovany vlastni souhrnné price, které jsou

zaloZené na mnoha citacich odborniki, tak pro kritiky a zavistivce autorka poznamendvd, Ze pouZzité

piistupy i vysledky prace koinciduji se zamétenim tzv. Zelené knihy EU (Green Paper on European

Programme for Critical Intrastructure Protection, Brusel 17.11.2005, COM(2005) 576 [37]), OECD,

NATO, IAEA, s ptistupy, které byly prezentovany na vrcholovém summitu EU, USA a Kanady

v ¢ervnu 2006, s vysledky prezentovanymi na vrcholovych sumitech v letech 2007-8 (napf. Berlin —

kW

363



-----

-----

RUSKO, M. — BALOG, K. [Eds.] 2008:
Manazérstvo Zivotného prostredia 2008 V A Y Management of Environment “2008
Zbornik z VIII. konferencie so zahrani¢nou Gcast'ou konanej 5.-6.12. 2008 v Bojniciach
Proceedings of the International Conference, Bojnice, December 5 - 6, 2008.
Zilina: Strix et VeV. Prvé vydanie. ISBN 978-80-89281-34-3.

e

bfezen, Delfs — Cerven, Salzburg — zaf{) a prosazuji strategicky, systémovy a proaktivni pfistup do
fizeni Uzemi zaloZeny na znalostech (Knowledge Management).

Na z4ver je tieba lapidarné konstatovat, Ze zdkladem pro fizeni bezpecnosti kritické infrastruktury je
analyza a ocenéni rizik spojenych se vzdjemnymi propojenimi v sektorech kritické infrastruktury i
v celé kritické infrastruktute; tj. pfi identifikaci rizik je tfeba pouZit i prifezova kritéria. Posuzovani
kriti¢nosti jednotlivych systémua (sektorti) kritické infrastruktury i celé kritické infrastruktury neni
trividlni zdleZitosti, protoZe v riznych situacich sektory i celek maji riznou roli aktivni, reaktivni,
kritickou nebo tlumici (ne vSak aditivni). Napf. existence vice variant dodani elektfiny do urcitého
mista sniZuje kriticnost energetické infrastruktury apod. Toto konstatovani i vySe uvedené vysledky
studia ukazuji, Ze problematika kritické infrastruktury je Zivd a Ze v ni existuje fada otevienych
problému. Proto je tfeba ve vyzkumu pokracovat a pripravovat aplikaci jeho vysledkii do praxe.
Komplexni udaje v pracich [39,40] ukazuji, Ze Zivotni prostfedi je také systém systémt, a proto pro
jeho fizeni platni stejné zasady, které jsou vyse specifikované, tj. je tieba fidit vnitini zavislosti napfic
slozkami Zzivotniho prostiedi, které jsou systémy systémul, i napifi¢ celym systémem Zivotniho
prostfedi. To znamen4, Ze je tfeba vyvinout metodicky aparat pto identifikaci rzik systému systémi a
pro jejich fizeni.
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