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UVOD DO PROBLEMATIKY

Evropska unie se v rdmci Sedmého rdmcového programu zaméfila na oblast bezpec¢i a udrzitelného
rozvoje lidi, tj. cilem je bezpecné izemi, které je sledované v nékolika méfitcich, od komunity, ptes
region a stdt aZ po Evropu a svét. V souvislosti s tim bezpe€nost jako nastroj k zajiSt€ni bezpeci a
udrZitelného rozvoje nabyl vysoky kredit. V sou€asném odborném pojeti bezpecnost zahrnuje
spolehlivost a funk¢nost a jeji droveil zavisi na fizeni rizik, které se proto oznacuje fizeni bezpec€nosti,
¢imz se odliSuje od klasického fizeni rizik, které se tyka dil¢ich rizik a je zdkladem technickych
norem, ekologickych a jinych standardli a norem [1].

KONFERENCE ESREL

Ve dnech 6.-10. zaii 2009 se v Praze konala celosvétova odborna konference ESREL, ktera se
zabyvala spolehlivosti, rizikem a bezpe¢nosti. Za Ceskou republiku ji organizovala Vysoka $kola
banskd a Univerzita obrany. Konference se zicastnilo pres tisic odbornikli. Byla zni vydana
stejnojmennd tfidilnd kniha [2] pod z&stitou Evropské asociace pro bezpecnost a spolehlivost
(European Safety and Reliability Association — ESRA). Kniha obsahuje 328 sdéleni, které jsou
rozifazeny dle teoretickych a aplikacnich odbornych celkli. VSechna sdéleni byla oponovédna 4
recenzenty z hlediska obsahu, piinosu pro feSeni sledovanych problémi a anglického jazyka.
Sedmnact ¢eskych odbornikil, véetné autorky, prezentovalo vysledky a ma sdéleni ve vydané knize.
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POZNATKY ZISKANE NA KONFERENCI ESREL

Na konferenci byly prezentovany nejnovéjsi poznatky ze sledovanych obort, proto si zaslouZi transfer
do ceské odborné komunity. Ziskané poznatky jsou déle shrnuty dle 37 tématickych teoretickych
celkd.

I. VySetiovdni nehod a havdrii

1. Pro ziskdni pouceni znehod a havdrii a zhlediska aplikace spravnych opatieni k zajiSténi
bezpecnosti je tfeba vySetfovani vést objektivné a nespoléhat na Sablonu, protoZe podminky
vzniku nehod a havérii se méni. Je tfeba proSetiovat jak proces, ktery vyustil v nehodu nebo
havérii, tak okolnosti (tj. prostiedi, ve kterém proces probihd) a pfitom posuzovat zdvaZnost
postupnych jevi, které se podaftilo dokumentovat.

2. Pro zajisténi bezpecnosti technologickych procesti je tfeba pouZivat proaktivni indikatory
bezpecnosti, které se stanovi na zaklad€ analyzy scénait kritickych provozl, hodnoceni vnimani
rizika zdcastnénymi a kvalitativni analyzou kultury bezpec¢nosti. Vyzkum indikatorti dovoluje
zvySovat jejich spolehlivost a tim zvySovat kulturu bezpecnosti.

11. Bayesovské metody

3. Bayesovské metody jsou vhodné pro stanoveni charakteristik meznich rozloZeni ndhodnych
veli¢in. Jsou vhodné i pro sestavovadni piipadovych studii, a to hlavné téch extrémnich, které
vedou ke katastrofickym jevim (napf. kolaps stitu, kolaps nadndrodni banky apod.). V téchto
piipadech se pfi modelovani situaci pouZivaji tfi kroky:

- identifikace dilezitych proménnych (spojitych i diskrétnich) a rozmezi jejich hodnot,
- vyjadreni vztahu mezi identifikovanymi proménnymi, a to graficky,
- hodnoceni mistnich podminénych a nepodminénych pravdépodobnosti vyskytu jevi.

4. Hlavnim zdrojem pro odhad parametrit modeli rizika a spolehlivosti jsou expertni odhady, které
jsou zatizeny jak nejistotami, tak nepfesnostmi. Pouzivani expertnich odhadi nahrazuje
nedostatecnd data a je relativné levné, protoze kvalitni sbér a kvalitni zpracovani dat vyZaduje Cas
a sofistikované piistupy. Kvalita expertniho odhadu zavisi podstatné na znalostech a zkuSenostech
prislusného experta. Vyber expertti vSak byva znacné subjektivni. Aby se sniZila chyba expertniho
odhadu je tfeba pouzit vice expertl a jejich vyjadieni vyZadovat ke strukturovanému procesu tak,
Ze na kazdé drovni struktury procesu se provede vyhodnoceni a zdGvodnéni tzv. ,.spravného*
odhadu.

I11. Systémy pro podporu rozhodovdni (DSS) a softwarové ndstroje pro bezpecnost a spolehlivost
Riziko je obvykle spojovéno s predvidatelnou ndhodnou moznosti vzniku dopadu, ktery ptisobi
Skody, ztraty a 4jmy cloveéku a dal$im chranénym zdjmim. DSS v fizeni rizik je informacni
systém, ktery dovoluje rozhodovacimu subjektu ziskat ptehled o moZnostech, které se mohou
vyskytnout u semi-strukturovanych a nestrukturovanych problémti. Aby DSS byl uZite¢ny a
efektivni, musi mit kvalitni databazi pro sledovany proces, kvalitni model procesu a uZivatelsky
ptijemny zptsob pro dialog mezi DSS a jeho uzivatelem. Pro sestaveni modelu procesu se obvykle
pouZziva Multi-Atribute Utility Theory (MAUT).

6. Integrdlni ¢ast analyzy rizik kritického systému je identifikace a hodnoceni vSech ohroZeni, ktera
vyznamné prispivaji k riziku. Analyza ohroZeni generuje data pro popis scénaft rizika, definici
bezpecnostnich funkci, ureni skutecnych trovni rizika a pro poZadovanou redukci rizika. Pfi
analyze ohroZeni je tfeba odpovédet na otdzky:

- kterd ohroZeni mohou existovat v systému,
- pro€ ohroZeni existuje v systému,
- jakd je pravdépodobnost (Cetnost) vyskytu ohroZujiciho jevu,
- jaké jsou pficiny identifikovanych ohroZeni.
HAZOP je proces identifikace ohroZeni provadény tymem.
7. SloZitost systému systémul vychdzi z pozadovanych ryst systému, a to:
- velky rozmér,
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- pouZito vice technologii,

- slozZité funk¢ni zavislosti,

- velkd interoperailita,

- velky vykon,

- vysoka spolehlivost a bezpe¢nost.

Aby byly pozadované rysy zajiStény, tak inZenyring (tvorba) systémi musi pouZivat
standardizované postupy. Pro bezpecnost kritickych systému se pouzivd standard IEC 61508, ktery
zajistuje bezpecnost béhem Zivotniho cyklu.

8.

Existuje fada software pro podporu rozhodovdni na zdkladé mnoha kritérii zaloZend na
sofistikovanych matematickych metodach, napt. MCA (multi-criteria analysis) metoda, WSA
(weighted sum approach), CDA (concordance, discordance analysis), TOPSIS (technique for
order preference by similarity to ideal solution), IPA (ideal point analysis), AGREPREF
(aggregation preferences) PROMETHEE (preference ranking organisation method for enrichment
evaluations). Kamenem urazu je kvalita a mnozstvi vstupnich dat.

InZenyring / technika pozadavkd na spolehlivost vychazi z poZadavki techniky a z modelovani
systéml (hlavné zaloZenych na metodikdch orientovanych na objekt, semi formdlnich a
orientovanych na Cinitele), analyzy spolehlivosti, modelt selhani a z analyzy a hodnocentf rizik.

1V. Dynamicka spolehlivost

10.

Modeluji se selhdni riznych systémui systému (pocet >2) pii provozu (protoZe pii provozu se
méni podminky, tak se méni i spolehlivost, a proto se pouZivd pojem ,,dynamicka spolehlivost®) a
hledd se objektivni ptistup pro stanoveni pravdépodobnosti vyskytu selhdni. Na zdklad€ znalosti
chovani dynamické spolehlivosti se vymysleji chovani systémul takovd, kterd budou tolerovat
riziko. Pouzivaji se rizné modely, napt. modely zaloZené na Petriho sitich.

V. Identifikace a diagnostika chyb

11.

Pro identifikaci a diagnostiku chyb u systémt se v praxi pouZiva n€kolik pfistupt. Nejcastéji se
pouZzivaji modely zaloZené na bayesovskych sitich. Casto se pouZivaji indikdtory sestavené na
miru sledovaného systému.

VI. Lidsky faktor

12.

13.

14.

Analyza lidské spolehlivosti vychazi z hodnoceni lidskych chyb. Pro jejich modely se nyni
pouzivaji také bayesovské sité. Identifikuji se rizné scénédie a stanovuje se pravdépodobnost
jejich vyskytu v konkrétnich podminkdch. Do systému systému tak pfibyva dalsi systém, a to
socidlni. Nékdy se pro zvdZeni neurcitosti pouZzivd mlhavy bayesovsky model.

Pii nouzovych situacich je dilezité, aby lidé byli samostatni a aby dostali sebe i ostatni na
bezpecné misto. Samostatnost se zvySuje, kdyZ lidé znaji obsah varovacich instrukci a znaji, jak se
chovat. Efektivitu varovacich instrukci ovliviiuje mnoho faktori — osobni charakteristiky, zptisob
zpracovani informace ¢lovékem, chovani ¢lovéka, socidlni vlivy, nepfimé informace aj.

Ke zranitelnosti systému systému pfispiva i zranitelnost, kterou predstavuji lidé, tj. socidlni
systém.

VII. Rizeni integrovaného rizika a rozhodovdni na zdkladé informaci o riziku

15.

16.

Definice rizika jsou rozmanité. Napf. riziko je mira bezpec€nosti, tj. mira, kterd kombinuje
pravdépodobnost vyskytu nezadoucich jevi a dusledky téchto jevi. K nejednotnosti v defini¢ni
oblasti dochdzi ptesto, Ze v oborech a oblastech, ve kterych se fizeni rizik pouZiv4, jsou cile
stejné. Rizeni rizika, tj. formulace ¢innosti, opatfeni, pokyntl apod. i jejich provadéni, zavisi na
chdpani rizika. Pfi fizeni je tfeba zvazovat dobu, po kterou trva nestabilita vyvoland realizaci
rizika. Pro optimélni chod rozvodnych siti je nutné sledovat proces, identifikovat piiznaky
nasveédcujici brzké realizaci rizika a pro aktivné vcasné proti riziku zasahovat. Dikazy jsou
z oblasti bankovnictvi, distribu¢nich siti pro rozvod elekttiny, vody, fizeni podnikii apod.

P1i fizeni podnikti / organizaci se doporucuje sledovat aspekty celkového rizika a pfinejmenSim
strategické riziko, finan¢nf riziko a provozni riziko. Dale je tfeba odliSit mistni dopady, dopady na
systém a dopady na podnikani, které mohou byt téZ dtisledkem prvnich dvou jmenovanych.
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VIII. Modelovdni a optimalizace udrZby

17.

IX.
18.

Pro zajisténi bezpecnosti provozi je dilezita udrzba. Ta musi byt z hlediska finan¢niho optimalni.
Proto je tfeba vytvofit reprezentativni soubor moznych scénafi tidrzby, urcit a vyhodnotit dopady
jejich rizik sohledem na kvalitni chod provozu a znich vybrat kvalitni, tj. prihlednou,
opakovatelnou a sprdvnou metodou ten optimdlni. Pfitom je duleZité zvazovat bezpecnost
Zivotnost a spolehlivost zafizeni. JelikoZ u provozi i organizaci se nejednd o statické problémy,
ale o problémy dynamické, je vhodné provadét fizeni bezpecnosti pomoci indikatord. Kazdy
provoz i organizace jsou jedine¢né, a proto indikdtory jim musi byt pfiSity na miru. Existuje
obecny logicky postup pro jejich sestaveni a pouZivdni, ale pouZiti v konkrétni praxi musi
zohlednovat mistni specifika.

Metody Monte Carlo v systému bezpecnosti a spolehlivosti

Vysledky modelovani pomoci riznych piistupti na stejny piipad, napf. Monte Carlo, Petriho sité,
Markovovy fetézce atd. nejsou vidy totoZné, tj. potvrzuje se zndmd pravda z fady obord. To
znamend, Ze na duleZitosti nabyva interpretace vysledkli a ve slozitych systémech i jejich
ovetovani. Zminény fakt nabyva na dileZitosti pfi aplikacich na fidké jevy.

X. Pracovni bezpecnost

19.

20.

Na tseku bezpe€nosti price je cilem zajistit bezpe€né misto, bezpe€nou osobu a bezpecné
systémy. Na zdklad¢ systematickych a dlouhodobych studii (Makin, Winder) jsou prioritni prvky,
které je tieba v dané oblasti sledovat: Na zdklad€ vyzkumu plati v sestupném poradi, Ze pro:

- bezpecné misto je tfeba sledovat: nouzovou pfipravenost; zafizeni; nebezpecné latky; hluk;
elektrickd zafizeni; zdkladni hodnoceni rizika; inspekce / monitoring; bezpeci lidi;
naklddani s odpadem; stroje; uklid; systém fizeni zmény; preventivni udrzbu / opravy;
vchody / vychody; ergonomickd hodnoceni; radiaci; biologickd ohroZeni; ptebirdni /
odebirani; véci pro pohodli / Zivotni prostredi,

- bezpecnou osobu je tfeba sledovat: vycvik; popis priace a strukturu tkoll; schopnost
poskytnuti prvni pomoci; osobni ochrannd zatizeni; konfliktni feSeni a rozhodovani; odhad
vykonu osoby - zaméstnance; zotaveni pracovnika pii namédhavé préci; asisten¢ni programy
pro zaméstnance; organizace prace — tinava; rovné piileZitosti — opatieni proti diskriminaci;
pestré ubytovadni; zdravotni dohled; zdravotni postupy; dohled na navstévniky a
kontraktory; kritéria vybéru osob; vnimavost ke stresu; revize fluktuace osob; programy
odezvy / zpétné vazby; budovdni socidlni sit&; modifikace chovéni,

- bezpecny systém je tieba sledovat: fizeni nehod; spoluprice s orgdny pro bezpecnost priace
pfi zvazovani zdravotnich aspektil; politiku a postupy organli pro bezpe¢nost prace;
moznost konzultaci; postupy pro bezpecnou praci; kompetentnost fizeni; vyty¢ovani tkolu;
sluzba zdkaznikGim; fizeni kontraktort; alokaci zdrojli; odpovédnost; péce o zdznamy —
archivace; modernizaci legislativy; komunikace; soulad s kritérii organti pro bezpecnost
price; revize pracovnich postupl / analyza mezer /nedostatkil; revize systému; audity;
sebehodnoceni; modernizace postupd.

Vysoké riziko pro bezpe¢né misto pfedstavuji: nebezpecné litky; nouzova pfipravenost; elektricka
zafizeni; vyrobni prostiedky; pfebirani / odebirdni; vchody / vychody; ergonomickd hodnocent;
zakladni hodnoceni rizika — Casto se porusuji.

Vysoké riziko pro bezpecnou osobu predstavuji: zdravotni dohled; vnimavost ke stresu; dohled na
navStévniky a kontraktory; osobni ochrannd zafizeni; organizace prace — tinava — ¢asto se porusSuji.
Vysoké riziko pro bezpecny systém piedstavuji: fizeni nehod; mozZnost konzultaci; tizeni
kontraktori; alokace zdroji; revize pracovnich postupli / analyza  mezer /nedostatki;
odpovédnost.

V Evropé se data o havariich spojenych s pracovnim procesem sestavuji podle metodiky ESAW
(European Statistics on Accidents at Work). Pro preventivni ucely je tfeba hodnotit rizika

370



e e e

e e e

RUSKO, M. — BALOG, K. [Eds.] 2008:
Manazérstvo Zivotného prostredia 2008 ¥ A YV Management of Environment 2008
Zbornik z VIII. konferencie so zahrani¢nou Gcast'ou konanej 5.-6.12. 2008 v Bojniciach
Proceedings of the International Conference, Bojnice, December 5 - 6, 2008.
Zilina: Strix et VeV. Prvé vydanie. ISBN 978-80-89281-34-3.

21.

X1
22.

23.

24,
25.

pracovniho procesu metodikou, kterd dava spravné a souméfitelné vysledky. Usili v sestaveni
metodiky vyviji Evropskd komise i EUROSTAT.

Bezpecnostni kontroly a audity ¢asto pouZivaji matici rizik. V matici je obvykle 5 kategorii pro
cetnost vyskytu jevu a 4 kategorie pro zavaznost disledkd. Druhou moZnosti je pouZiti indikatord.
Organizacni pouceni

Bezpecnost a spolehlivost organizace piedurcuji jak podminky uvnitf, tak podminky v okoli.
Proto oboji musi byt zvazovany pii zajiSténi uvedenych cili. Na zajiSténi bezpecnosti se musi
podilet vSichni zicastnéni. Existuje tzv. Skandindvsky model pro zapojeni vSech pracovnikli do
zajiStovani bezpecnosti, ktery baziruje na naplnéni sloganu ,,co 1ikas, to délej*.

P1i zajistovani bezpecnosti je nutno pfihlizet a ndrodnostnim a kulturnim rozdilim. OdliSnost je
obvykle v5 oblastech: vyuZividni energie; tolerance neurcitych situaci; nerovnost pohlavi;
individualismus a kolektivismus; orientace na dlouhodobé ¢i kratkodobé cile.

P1i zajisténi bezpecnosti dileZitou roli ma vycvik (trénink) a Zivotni zkuSenosti.

Obecné tikolem bezpecnostnich inZenyru je vySetfovat havdrie a zajistit zpétnou vazbu tak, aby se
sniZila ¢etnost i dopady podobnych havarii.

XII Sbhér a analyza dat pro bezpecnost a spolehlivost

26.

Pozornosti pfi zajiSténi bezpecCnosti a spolehlivosti se dnes soustieduje na odhaleni piicin
mnohocetnych / hromadnych Skod. Metodiky pouZivaji pokrokové statistické metody pro
komplexni analyzu dat scilem odhalit pfi¢iny mnohacetnych Skod a predikovat potencidlni
pripady Skod. Zacind se obvykle s technickou nebo statistickou analyzou piipadli. Pro vse je
zékladem reprezentativni datovy soubor (spravny, homogenni, validovany). Castou chybou v praxi
je, Ze se neovéiuje kompletnost a vypovidaci schopnost datového souboru. Pfi ziskdvani dat
sbérem ¢i méfenim je nutno respektovat poZadavky na kvalitu dat, napf. podminky méfent,
vzorkovani dat apod.

XI11. Vytvdveni politiky / postupu na zdkladé rizika a ditkazii

217.

28.

K uréeni parametrii rizika je fada softwarovych nastrojii, pro piipad jevl spadajicich pro Seveso
se jedna napt. o ALOHA, SAVE I, ROZEX, CEI, TEREX, EFFECTS. Pfi praktickém pouZiti jsou
hlavnimi nedostatky nekompletni ddaje a rozdily mezi limity (meznimi hodnotami). Prvni faktor
se uplatiiuje az ve 43% piipadd. U druhého faktoru se uplatiuje pfedevsim nedostatecny popis
jevu v bezpecnostnich dokumentech.

Kritérium pfijatelnosti rizika v praxi je udaj, dle kterého je riziko hodnoceno, zda je ¢i neni
pfijatelné. PouZiva se jak individudlni, tak spolecenské riziko (kfivky F-N; Cetnost vyskytu vs.
velikost dopadl / nebo jen pocet obéti; oblasti nepiijatelné, podminéné pfijatelné a piijatelné
riziko).

X1V. Analyza ohroZeni a rizika

29.

30.

31.

32.

33.

V dnesni praxi je v fizeni rizik spojenych s technologickymi procesy snaha sniZit cetnost havarii
optimalizaci spolehlivosti bezpecnostnich systémt. Velikost ohroZeni lze sniZit jen n€kde, napf.
sniZzenim disponibilniho mnoZstvi nebezpecnych latek.

Rada prezentovanych piipadti ukazuje, jak Zivelni pohroma (napf. blesk, povoded, zemétiesent,
hurikédn atd.) odstartovala velkou technologickou havrii.

Pti urceni rizik je v dasledku nekvalitnich souborl dat fada nejistot a neurcitosti. Nejde o presnost
spojenou s metodou, ale o presnost vstupnich dat, kterd jsou casto z objektivnich diivodi netiplnd
a zatiZena chybami, a to i hrubymi.

Jelikoz pii vzniku kritickych podminek je nutnd evakuace, existuji pro rizné sektory pravidla a
normy pro nouzovou evakuaci. Pro evakuaci za riznych podminek a v riznych sektorech plati jak
obecné platnd pravidla, tak specifickd pravidla, kterd z4visi jak na specifikdch sektoru, tak na
misté¢ a Case, ve kterych evakuace probihd. Jednim z faktorti, ktery se sleduje je doba trvani
evakuace; pti evakuaci z laku je napt. uréujici pocet schodi, prichodnost dvefi atd.

Na zdkladé mezinarodnich standardii je proces hodnoceni rizika sloZen z: planovani (definice
problému, sbér dat a rozvrZeni praci; vybér metody pro analyzu); hodnoceni rizika (identifikace
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iniciaénich jevl; analyza pficin a analyza dusledki; predstava o riziku); vyjednavani s rizikem
(srovnédni alternativ, identifikace a vyhodnoceni opatfeni na zvySeni bezpecnosti; ocenéni
ucinnosti riznych typt fizeni rizik a jeho revize; rozhodnutf).

34. Pii vypotadani rizik je nutno pocitat také s ptipady, které jsou malo pravdépodobné, ale piisobi
velké Skody, ztraty a tjmy. Uvedené jevy se vyskytuji nepravidelné a ziidka, a proto pro jejich
ocenéni je potieba pouZivat specidlni techniky.

35. Déleni dopadlii pohrom zajim neni sjednocené. Napf. poruchy v sitich délime dle dopadi na
dlouhodobé a kratkodobé. Dale na vnéjsi neb vnitini. Obé dédle délime na ty zplisobené lidskou
¢innosti, technické a pfirodni. Ty spojené s lidskou cinnosti délime na ekonomické, politické,
geopolitické a teroristické.

36. Odolnost ve smyslu houZevnatost je vyznamnou vlastnosti systému pfi fizeni bezpec€nosti
systému. V systémovém kontextu je definovédna jako schopnost systému / organizace reagovat na
poruchy a zotavit se z nich ve v€asné fazi tak, Ze dopady na dynamickou stabilitu systému jsou
malé.

37. Projevy klimatické zmény jsou tak velké, Ze ncktefi vyzkumnici navrhuji, aby se tyto zahrnuly
mezi pohromy, které se pouZivaji v bezpecnostnim inZenyrstvi a systematicky se provadéla
opatfeni proti jejich dopadim.

38. Hodnoceni rizika pro potfeby bezpecnosti metodou 6 sigma zahrnuje algoritmus: definuj cile
hodnoceni rizika; posud’ skutecny béh procesu na zakladé konkrétnich dat; identifikuj pficiny
rizik a navrhni opatfenf; realizuj opatfeni; posuzuj ucinnost opatfeni a provadej korekce smétujici
k vyssi bezpecCnosti. Algoritmus statistického hodnoceni rizika je: vyhleddni zdroji ohroZent;
ocenéni ohroZeni; odhad rizika; ocenéni rizika; vyhodnoceni drovné bezpecnosti. V piipad¢, Ze
uroven neni dostatecnd, je tfeba udé€lat opatfeni a proces opakovat od odhadu rizika. Pro posouzeni
urovné bezpecnosti jsou nejvhodnéjsi indikatory.

39. Odhady pro fizeni rizika musi odhadnout ztraty, $kody a tjmy zptsobené realizaci rizika v daném
misté rozpoctené na asovou jednotku, aby bylo moZno stanovit priority fizeni.

XV. Rizeni rizika v komplexnim prostiedi

40. Ptipadové studie k problému budovani bezpecnosti pomoci zodolnéni organizace ukdzaly klicova
kritéria, kterd je tfeba v procesu respektovat. Jimi jsou: povédomi o riziku, fizeni nehod a
zalohovani, a to i v oblasti pfeddvani informaci. Nedostate€né zdlohovani ve scénéfich vede napf.
k nedostate¢né informovanosti, kterd je poteba jak k odezvé, tak obnové. Prosazuje se slogan
,»share and win (sdilej a vyhrajes)*.

XVI. Vnimdni rizika a komunikace

41. K posouzeni vnimani rizika se pouZivaji dotazniky a klasifikaéni metody. Socidlni zranitelnost a
odolnost vii¢i pohromdm se obvykle chdpe jako schopnost vyjedndvat s pohromami, kterd
pfedurcuje novy Zivotni styl. Rizika musi byt analyzovdna nejen z pohledu velikosti ohroZeni, ale
také s ohledem na socidlni, ekonomické a politické procesy, které generuji zranitelnost pochdzejici
z neschopnosti spolecnosti vyjedndvat sriziky. Vnimdni rizika zdvisi na znalostech a na
schopnosti redlné hodnotit situace v souvislostech a de facto pfedurcuje odezvu a hlavné kvalitu a
droven pfipravenosti na odezvu.

XVII. Kultura bezpeénosti

42. Kultura bezpecnosti je soucast kultury organizace, kterd ovliviiuje stanoviska a chovani ¢lend
organizace ve vztahu ke zdravi a bezpecnosti. Organizace obvykle hledaji zptisob, jak posilit
kulturu bezpecnosti organizace. Nastrojem je SMS a proces PSM. Oba néstroje musi byt
postaveny odborné spravné (tj. vyuZit teoretické zdklady) a musi byt spravné pfizplisobeny na
mistni podminky.

XVIII. Systémy Fizeni bezpecnosti

43. Viceoborovy piistup fizeni rizik zavadi integrovany systém fizeni. Obvykle se dle legislativy
pozaduje paralelni zajiStovani kvality, ochrany a bezpec€nosti pfi prici, ochrany Zivotniho
prostiedi a instalace systémil fizeni bezpeCnosti. Protoze dochdzi Casto ke konfliktim kvuli
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44.

45.

nejednotnému konceptu jednotlivych pozadovanych aktivit, je vyhodnéjsi zavést komplexni SMS
a proces PSM, kterym se zajiStuje provdzana bezpecnost.

Petriho sité jsou vykonné metody pro ziskani riiznych druhi diskrétnich systému jevi. UmoZnéni
sestaveni modeld statickych struktur a dynamického chovéani. Dovoluji posuzovat architekturu
systému i docasné evoluce a reakce. Proto jsou dilezité pro hodnoceni vykonu, bezpecnosti a
spolehlivosti. Dalsi modifikace stochastické nebo barevné Petriho sit€¢ rozSifuji jejich pouZiti
v oblasti ndhodnych proménnych.

Pfi fad¢ rozhodovéni je konflikt mezi bezpecnosti a zvySenim zisku. Aby tento konflikt byl
spravné rozhodnut, je nutné posouzeni pfijatelnosti rizika, které vznika pii upfednostnéni zisku.
To lze pouze jen na zdkladé stanoveni a ocenéni ndsledki na chranéné zajmy v piipadé podcenéni
bezpecnosti a posouzeni jejich pfijatelnosti.

XIX. Spolehlivost software

46.

47.

Mnoho software spojenych s bezpecnosti pracuje automaticky, aniZz by informovala lidi.
V nékterych piipadech, u kterych hrozi, Ze ptfi selhdni software nepatii, Spatné formatovani a
anomadlie obsahu. Je tfeba sledovat a hodnotit procesni model nakldddni s informacemi a na ném
posuzovat pravdépodobnost vyskytu selhdni vySe uvedeného typu. Problém hledani zptsobu pro
posuzovani spolehlivosti software je stary jiz pfes 30 let, a neni doposud tispé$né vyfeSen.
Zranitelnost software pochopitelné ovliviluje jeho spolehlivost. Zranitelnost software je chyba ve
specifikaci, rozvoji nebo konfiguraci software, jejiZ realizaci vede k naruSeni explicitni nebo
implicitni bezpecnostni politiky. Ukazuje se, Ze fada modeld, které hodnoti spolehlivost software
neberou v tivahu zranitelnosti prvki software.

XX. Strukturdlni spolehlivost a normy pro projektovdni

48.

Metody pro zajiSténi strukturdlni spolehlivosti jsou zpravidla ptfebirany z Eurokédd (European
Standards Eurocodes) nebo z dokumentti ISO. Provadi se deterministické a pravdépodobnostni
analyzy. V praxi se vSak také posuzuje spolehlivost historickych objektli, napt. mosti. Tam je
tieba brat v tvahu efekty, jako je ztekuceni apod., které vedou k selhéni.

XXI. Analyza spolehlivosti systémii

49.

50.

51.

52.

Posouzeni tirovné integrity bezpecnosti je soucasti auditi. Pozadavky na bezpecnost, funkénost a
snadné pouZzivani u modernich technickych systémi rostou. Propojené systémy jsou integrovany
do velkych celktl. Tim se stdva stdle sloZzitéjs$i i architektura elektronickych systémi. Rostouci
komplexita vede k vétsi a vétsi roli strukturovanych metod a procesii, a to ve vSech iusecich
dinnosti, pocinaje od projektovani. K modelovani struktur se pouziva analyticky pfistup,
Markovovy fetézce a Petriho sité. Zdsadnim problémem spojenym se zajiSténim poZadavkl je
proveden{ kvalitni analyzy rizik z pohledu funké&nosti, spolehlivosti a bezpecnosti.

Obecné otazky kontrolnitho seznamu pro analyzu rizik u software z hlediska jeho funkénosti: jak
uziji software pro rizné programy? mohu ho pouZzit v mém telefonu?; Mohu pouzit software
v tymovém prostfedi? mohu rozifovat projekty vSem mym tymovym koleglim a dostdvat od nich
vyjadfeni?; mohu upravovat kvantifikaéni mechanismus tak, abych vyzkousel novy algoritmus?;
software je stdle vetsi a vétsi, mohu software rozdélit na ¢4sti, abych mohl pouZit starSi pocitace?
Pozadavky na bezpecnost u modernich technickych systémt jsou stanoveny zdkonem. Vizualizace
funkéni spolehlivosti mechatronickych systémii 1ze pouzit pro mapovéni relaci na maticoveé
orientované relace. Modeltim pro komplexni systémy je tfeba vénovat velkou pozornost.

Regitelné jsou nékolikatroviiové strukturované systémy. Funkénost, spolehlivost a
bezpecnost nestrukturovanych systémt se té€Zce fesi. Kritické infrastruktury, napf. elektrické
pfenosové sité nebo dopravni sité€ jsou reprezentovany jako sit€ komponent (nékdy nazyvanymi
uzly, vrcholy nebo prvky), které spolu intereaguji pomoci vazeb (nékdy nazyvanymi hranami,
oblouky nebo propojenimi). Struktura siti propojeni ovliviiuje robustnost a zranitelnost téchto
systémi vuéi selhdnim a dtokiim. Relevantnim vystupem analyzy sitové struktury je identifikace
nejdulezitéjsich skupin prvkd riznych rozmért v siti. Z hlediska topologické analyzy sit¢ muize
byt definovana riznd mira daleZitosti ve spojeni s dileZitosti komponent, které zaujimaji rizné
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riznych rozmért v siti je kombinatoricky problém, ktery miZze byt efektivné vyporddan pomoci
vyvojovych algoritmu.

53. Plan mechatronického systému obsahujici velky pocet komponent zrtznych technologii a
zahrnujici noho disciplin vyZaduje spoluprdci mezi riznymi vyvojovymi odborniky, aby se
dosdhlo uspokojivé kvality. Nejvétsi problém piedstavuje multidisciplinarita. Aby bylo moZno
vyhodnotit spolehlivost takovych systémd, je dileZité mit jednoduchy model a analyzovat n€kolik
konfiguraci s cilem ziskat pozadavky.Pro vyhodnoceni funkcnosti, spolehlivosti a bezpecnosti
sloZzenych systémi je tfeba zvaZovat a hodnotit interakce mezi systémy. Lze to délat metodikou
Petriho siti. Stejné metody lze pouZit i na stanoveni pravdépodobnosti vyskytu selhani
bezpecnostnich systémi a opatfen.

54. Bezpecénost kritickych systémid miZe byt modelovand pomoci postupl (i ve formé software)
zaloZenych na heuristickych principech.

XXII. Analyza nejistot a citlivosti

55. Model je reprezentaci redlného objektu a nejistoty nevyhnutelné vznikaji, kdyZ jsou mozné
alternativni interpretace systému a jeho projevu, které vSechny jsou vérohodné ve svétle
sou¢asného poznani systému.

56. V analyze inZenyrskych rizik je obvykle délan rozdil mezi stochastickou a pozndvaci / znalostni
nejistotou. Rozmezi nejistot pomdha pii hodnoceni riiznych parametra pii projektovani.

XXIII. Aeronautika a kosmonautika

57. Sristem poZzadavki na leteckou prepravu v blizké budoucnosti je tfeba ocekdvat pretizeni
leteckého prostoru. Prevence lidskych chyb se stane klicovou pro bezpecnou a spolehlivou
leteckou pfepravu. Pro nalezeni spravného zplsobu fizeni letové bezpecCnosti je tfeba udélat
opateni, jak v letadlech a jeho fizeni, tak v oblasti fizeni leteckého provozu vcetné jeho
pracovnikii. Pro jednotlivé dseky existuji riizné modely fizeni letové bezpecnosti.

XIV. Biotechnologie a potravindistvi

58. Pro zaji§téni kvalitnich potravin je nutné, aby vyrobni proces i cely proces nakladani
s potravinami i ze surovinami pro vyrobu potravin, byly spolehlivé a bezpecné. Procesy se
nejcastéji modeluji pomoci stromil udélosti a dnes moderné pomoci variantnich stromi udélosti.

XXV. Kritické infrastruktury

59. Z praktickych divodt (kvuli interdependences selZzou Zivotné duleZité sluzby pro obyvatele
v uzemi a prostoru) se dnes pozaduji metody pro modelovéni a popis SoS jako celkii. Celkovy
model je nutny znat pro hodnoceni spolehlivosti a bezpecnosti s ohledem na riiznd ohroZeni.
Pomoci metody ,,What-If* je tfeba vytvofit scénafe dopadi, které vzniknou nebo mohou
vzniknout pfi vyskytu pohrom. Tak se dostane materidl pro identifikaci a hodnoceni
interdependences. Tim se také odhali zranitelnosti spojené se vzdjemnym propojenim jednotlivych
systému. Integrovany model obsahuje jak dil¢i systémy, tak jejich hierarchické propojeni.

60. Pro bezpecnost a spolehlivost SoS jsou dileZité jak bezpecnost a spolehlivost dil¢ich systémd, tak
pfedevsim SoS. Stochastické modely zalozené na Markovovych a Poissonovych procesech je
mozno pouZit pro modelovani velkych a komplikovanych systémi tak, Ze na jejich zaklad¢ je
mozné predikovat chovani systému, které obsahuje nejistoty. Tyto modely vSak nemaji schopnost
kompletné vyjadrit fundamentalni strukturu systému a schopnost ptizpisobit se selhani dil¢ich
systému, kdyz existuji silné interdependences. V souCasné dob¢ je nedostatek modeltl, které by
vyjadiovaly interakce komplexnich pfizptisobivych systémil (napt. pro elektrickou rozvodnou sit)
a automatizacni systémy. DuleZitost dynamiky siti je prokazovana velkymi blackouty u
elektrickych rozvodil a u internetu, a je diikazem vysokostupiiového propojeni mezi siti a fidicimi
systémy — viz blackout USA a Kanada v r. 2003.

61. Recentni teoretické analyzy siti ukazaly citlivost siti vic¢i degradaci dynamiky siti. Poruseni
komplexnich siti jsou casto disledkem relativné pomalé degradace systému, kterd eskaluje do
rychlého piivalu selhdani komponent vedoucich ke kompletni ztrat€ sluzby. Nelinearita téchto
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62.

63.

64.

65.

66.

systémd je zfejmd, zatimco prvnich nékolik vypadkli miZe byt vzdjemné nezavislych, tak kauzalni
tetézce selhani se vyznacuji jevy v kaskddovitém reZimu. Jednim z hlavnich systémd, ktery by
mohl reagovat na tyto kaskddovité jevy je systém SCADA (Supervisory Control and Data
Acquisition), ktery dovoluje systému pfizplsobit se. Dalsi velkd zranitelnost zplisobend
kaskadovitymi jevy je u fidicich (ovladacich) systémi, které mohou byt potencidlnim zdrojem
rizik, kdyZ bezpecny provoz mohou ovlivnit Spatné povely nebo nepithodné reakce. Napt. selhani
potrubi chladictho systému vede k ¢aste€nému odstaveni komunika¢niho systému. Stabilni
podminky nepoZaduji korekce u SCADA a dusledkem je casteéné nespravné fungovani SCADA.
Rozsah postiZenych infrastruktur nelze predikovat, coz je pfikladem skrytych zranitelnosti SoS.
Jednim z hlavnich z4jmi analyzy spolehlivosti komplexnich systémi je urcit stabilitu a odolnost
(resilience) riznych infrastruktura analyzovat pusobeni fidicich opatfeni na schopnost adaptace
sohledem a nepredikované zmény udrZzujici schopnost poskytovat pozadované sluzby.
Infrastruktury jsou vysoce dynamické systémy s tim, Ze kapacita infrastruktury se méni v Case a je
rozhodujici pro adaptaci vici selhdnim. Dynamické vlastnosti jsou vlastni (implicitni, inherentnf)
topologii zdkladnich siti a jsou fizené SCADA a / nebo systémem automatizovanych procest.
Jejich analyzy dovoluji identifikovat chovani a urcit bezpe€nostni okraje (rozmezi), které jsou
pottebné k tomu, abychom se vyhnuly kaskaddm a lavindm.

Vldda USA vydala normu ,Critical Infrastructure Protection” pro stanoveni bezpecnostnich
rozmezi, které nedovoli vyskyt kaskddovitych ¢i lavinovitych selhdni. DneSni pravdépodobnostni
modely aplikované na kritickou infrastrukturu obecné predpoklddaji ndhodnost a nezdvislost
vypadkl komponent, jako dal$i v¢lenéni mnoho zavislych nizko pravdépodobnych selhani je
omezeno enormnimi vypocetnimi ndklady. Nicméné, jednotlivé zdkladni komponenty jsou
v zdkladu propojené a intereaguji v siti kazdd s kazdou, zanedban{ vzdjemnych vlivii selhdni vede
k systematickému podcenovani pravdépodobnosti vyskytu kaskadovitych selhani. Je proto dilezité
identifikovat a modelovat vSechny moZné zavislosti, a to i takové, které nejsou ziejmé z prvotnich
analyz. VSudypiitomné vyuZiti ICT uvnitt dalSich infrastruktur, napf. u elektrické sité, poskytuje
mnoho uzitkl, které se stdvaji nepostradatelné pro provoz kazdodennich propojenych systémt,
hlavné kvili  vykonnosti, automatizaci a dostupnosti informaci. Tato zavislost vSak zvysuje
zranitelnost analyzovanych systémil vii¢i porucham ICT infrastruktury.

Sifeni #idkych a nepiedvidanych, ale zavislych selhdni v kaskddé neni hodnoceno, nebo neni
dostate¢né hodnoceno, konvencnimi hodnocenimi . Hlavnim diivodem je, Ze je t¢zké predikovat
presné sekvence jevil, protoZe je prakticky nekoneény pocet moznych provoznich eventualit a
promén systémil, které by mély byt zvaZzeny. S ohledem na dopady je zotaveni z kaskady, typu
blackout, do plného provozu pravdépodobné delsi neZ obnova specifickych ¢asti systému, které
byly rozpojené.

Potfeba pochopit kvalitativné jednak chovani systému infrastruktur a jednak chovani SCADA,
ICT a fidicich systémli znamend vlastné poZadavek vyhodnotit rizika spojend s konkrétni
infrastrukturou a timto zptisobem vyhodnotit v€lenéné zranitelnosti. Jeden z hlavnich problému pfi
pouzZiti jakékoliv metody vztaZené ke spolehlivosti propojenych infrastruktur je dostupnost dat
pro sestaveni koherentniho / logického modelu. Rizné metody mohou poskytnout vysledky
pouZzitelné pro feseni sledovaného problému.

Pocatecni zavislosti jsou na urovni systémi a znich vychazi interdependences. Dalsi
interdependences jsou zpiisobeny zranitelnostmi, které jsou fyzické, kybernetické, logické a
uzemni. Fyzicka zranitelnost vznika tim, Ze infrastruktury jsou fyzicky vzdjemné zdvislé, tj. stav
jedné z nich je zavisly na materidlnim vystupu infrastruktury druhé. Kybernetickd zranitelnost
vznikd tim, Ze stav jedné infrastruktury zavisi na informacich z jiné infrastruktury. Kyberneticka
vzdjemnd zévislost predpoklddd existenci informaéni infrastruktury. Uzemni zranitelnost
zpusobuje to, Ze infrastruktury jsou tzemné vzajemné zavislé, tj. udalosti v izemi mohou ménit
stavy infrastruktur. Logicka zranitelnost je zpisobena logickou zavislosti mezi infrastrukturami, tj.
stav jedné infrastruktury zdvisi na stavu jiné infrastruktury, pfi¢emZz mechanismus propojeni neni
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fyzicky, kyberneticky nebo tzemni. Jedna se o zdvislosti pfendSené pies toky, kterymi jsou
predpisy, finance, legislativa apod., napt. se miiZe jednat o finan¢ni trhy.

67. Kritickd infrastruktura je systém systém, tj. je komplexnim systémem. Komplexni systémy maji
velky pocet aspektl, nelinearit, silnych interakci, nezndmych nebo inherentnich ndhodnych
parametrd, a Casova zpozdéni v dynamické struktufe. Dalsimi charakteristikami komplexnich
systéml je  emergencni chovani a smycCka zpétné vazby. Centrdlni otdzkou je, zda existujici
metody pro hodnoceni rizika a spolehlivosti sloZzenych systémut lze aplikovat na SoS. Kvili
vysoké dynamické proménlivosti a nelinearitim v chovani SoS tyto nemohou byt plné poznatelné.
68. SoS se skldadd z mnoha heterogennich, distribuovanych, obCas nezdvisle provozujicich systémd,
které jsou zakotvené do siti o mnoha trovnich, které pisobi v case. NEBO SoS jsou
mnohastupiiové soubézné a distribuované systémy, které jsou sloZené z komplexnich systémul.
Z uvedenych definic je zfejmé, Ze je problémem stanovit, jak vyjedndvat s komplexnosti a jak
modelovat SoS. KdyZ strukturdlni model ma 3 drovné, tak u kritické infrastruktury je to: globdln{
urovenl SoS; stfedni drovent — model interakci mezi jednotlivymi infrastrukturami (n¢kdy téz
lokaln{ systém systémil); nejnizsi troven — systémové modely jednotlivych infrastruktur.

69. Jeden z nejpouzivangjsich piistupii k hodnoceni zranitelnosti kritickych infrastruktur je zaloZen na
komplexni sitové teorii, kterd vychdzi z charakteristické délky cesty, funkcich vykonnosti sité
nebo vykonnosti spolehlivosti, rozsifeni konceptu vykonnosti, ktery zvazuje spolehlivost vazeb.
Avsak hodnoceni je hodnoceno jako jednoduchy objektivni problém, napi. uréeni takovych
Rozhodujici subjekty obvykle poZaduji soubor feseni, které jsou, co nejvice vhodné k dosaZeni
jistych cili. Napt. zisk, ktery poZaduje rozhodujici subjekt 1ze ziskat z pochopeni vymény mezi
jevem s malym vykonem (vyskytem) a vysokou cenou nebo jevem s nizkou cenou a vySSim
vykonem (vyskytem). V soucasné dobé v dusledku této vyzvy rozhodujici subjekt musi fesit
nékolik probléml pii pouziti jednoduchého objektivniho piistupu variaci skupiny omezeni.
V kontrastu k tomu pfi vicetucelové formulaci se ureni Paretova rozhrani provadi pfes jednoduchy
problém. Pro charakteristiku Paretova rozhrani se pouZivd napf. mnohaoborovy deterministicky
problém zranitelnosti sit¢ (MO-DNVP: multiple- objective Deterministic Network Vulnerability
Problem), ve kterém dva nebo vice cilii jsou optimalizovdny na zdklad¢é vyvojového algoritmu.
Pro optimalizaci 1ze napf. pouZit algoritmy MOFA (Multiple-Objective Evolutionary Algorithms).
70. Infrastruktura podniku je klicem pro udrZitelné hospodafstvi a socidlni blaho ndroda. Recentni
svétové jevy ukdzaly, Ze kritické infrastruktury jsou zvlasté citlivé na zvlastni nebo kompletni
ztratu zpusobilosti kvtli vnitinim nebo vnéj$im zdrojim selhdni nebo utoktl. Pro zdroje vnitinich
selhdni néstroje predstavuji inZenyrstvi spolehlivosti a pro odhad, prevenci a odezvu s ohledem na
jevy, které se vyskytuji ndhodné ve sloZitych systémech. ProtoZze vngjsi zdroje selhani s dirazem
na umyslné utoky mohou byt katastrofické pro spole¢nost (vedou aZ k naruSeni spole¢nosti),
predstavuji novou vyzvu. Jeden znejcastéji pouzivanych piistupli je zaloZen na sloZenych
konceptech sité. Kritickd infrastruktura, napt. elektricka sit’, je abstraktn€ modelovéna jako G sit’
suzly propojenymi vazbami. Né&které problémy, napf. dlleZitost komponent mohou byt
hodnoceny jako jednoduchy objektivni problém, jako napf. urceni, kterd sitovd komponenta by
méla byt zodolnéna, aby zranitelnost byla sniZena, nebo kterd komponenta bude / musi byt urcité
poskozena, kdyZ zranitelnost bude maximalni. AvSak hodnoceni touto analyzou nezvazuje naklady
ve spojeni s vyskytem jevu a zda je jev limitni. To neni vhodné pro rozhodujici subjekty, protoZze
ony obvykle pozaduji soubor fesent, které jsou, co nejvice vhodné k dosaZeni jistych cilu.

71. Sektory kritické infrastruktury, které jsou Zivotné dilezité pro spolecnost, se bézné sleduji pomoci
analyz rizik a zranitelnosti, které byly adaptovany pro potieby kritické infrastruktury. Na zdkladé
toho vznikly rtzné piistupy pro hodnoceni rizik a objevily se nedostatecné analyzy
interdependences mezi sektory. Proto vznikl projekt DECRIS (Risk and Decision Systems for
Critical Infrastructures), jehoZ cilem je vyvoj analyzy rizik a zranitelnosti vii¢i vS§em ohroZenim
(all hazards), kterd bude specifickd pro kritickou infrastrukturu a jeji sektory a bude vhodnd pro
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72.

73.

74.

75.

76.

7.

3%

analyzy napfi¢ sektory. V ni jsou zahrnuty aspekty jak bezpec¢nosti (havarie, technologicka selhdani
atd.), tak bezpeci (imysIné ¢iny). Obecna piipadova studie pro mésto Oslo zaméfend na nezadouci
jevy v infrastrukturdch elektrické energie, doddvek vody, dopravy a prenosu informaci vyvijela
metodu analyzy napfi¢ sektory zaméfenou na nékolik vyzev, napf. sloZitost systému a
interdependences v infrastruktufe. Interdependences vytvari zadrhele, které v zdvislosti na situaci
mohou zapficinit otfesy v riznych socidlnich funkcich.

Pro studium interdependences se pouZivaji prediktivni pifistupy a empirické piistupy. Prediktivni
modely simuluji chovani skupiny propojenych infrastruktur, napt. hodnoti, jak jdou poruchy
kaskady systémem. Empirické piistupy minulych jevl studuji infrastruktury s cilem pochopit
interdependences v infrastrukturach. Casto je snaha najit model, na jehoZ zikladé lze délat
politickd rozhodnuti, napt. modely dusledkii pro spole¢nost nebo jak casto se selhani §ifi mezi
riznymi infrastrukturami. Prediktivni metody daji dutlezité informace o specifickém systému a
mohou byt uZitecné pifi pro-aktivnim fizeni rizika. Empirické modely mohou pfispét dileZitymi
informacemi o obecnych modelech interdependences v infrastrukturdch a o ¢etnosti poruch, které
se kaskadovité S§ifi v systémech, a proto tvofi vhodné vstupy do prediktivnich modeld. Analyza
interdependences zahrnuje uUkoly jako: popis scéndfe havdrii; identifikace interdependences;
kvalitativni popis interdependence pomoci diagramu kaskddy (cascade diagram) a provedeni semi-
kvantitativniho hodnoceni celkového rizika spojeného s danym scéndfem; provedeni detailn{
kvantitativni analyzy interdependence; vyhodnoceni opatfeni na sniZeni rizika, aby se zredukovaly
kritické interdependences. Je si nutné uvédomit, Ze v jednotlivych sektorech je mnoho modela a
pocitacovych simulaci pro jednu infrastrukturu, ale Zadné z nich neprovadi analyzu napfi¢ sektory.
Modely pro nové potieby musi byt schopné hodnotit velké mnozZstvi dat rizné povahy a
dynamické chovédni mezi modely infrastruktur.

Néstroj ,cascade diagram* modeluje interdependences. Umoziiuje holistické hodnoceni
interdependences a poskytuje systematicky piehled o interdependences, jejich spfaZenich a o
reakénim chovéni.

Kriticnost komponent v systému siti s ohledem na jejich piispévek a ucast v procesech kaskidy
selhani je tfeba charakterizovat. K tomu se navrhuji specialni indik4tory, tj. indikatory kriti¢nosti.
Kaskddovita selhdni jsou nejvetsi hrozbou pro distribuované propojené systémy jako jsou dodavky
energii, komunikacni systémy aj. Tyto typy selhdni jsou obvykle iniciovdny, kdyZ z néjakého
davodu selze vysoce zatiZzena komponenta systému a jeji zatéZ nebo tok, ktery prochézi skrz ni, je
prerozdélen na ostatni komponenty; prerozdéleni mlze zpusobit zatiZeni dalSich komponent
takové, Ze se presdhne jejich kapacita, coZ zptsobi selhdni nebo spusténi ochranného mechanismu,
ktery vede k jejimu odstaveni, aby se zabrénilo jejimu zniceni. Proces selhdni se takto Sifi pfes
celou ovlivnénou sit. Modely a simulacni néstroje navrhované k popisu procesu kaskiddovitych
selhani v systémech siti jsou dosud ve vyzkumné fazi: vznik a disledky rozdéleni velikosti

s wov

zabranujici Sitfeni kaskddovitych selhani po jejich vypuknuti (tj. vhodny systém odezvy). Potieba
analyz je zvlasté vysokd tam, kde dynamika kaskad je rychld a zmirfiujici opatfeni v siti jsou
zadouci. napft. kaskada jevl vedoucich k blackoutu se vyskytne v ¢asové stupnici minuty a hodiny
a je dokoncena v dob€ mensi nez 1 den.

Modely kaskadovitych selhani zavisi jak na logice rozloZeni zatéZe od selhdni, tak na iniciacni
udalosti kaskady, tj. bud’ na nshodném selhani nebo na cileném timyslném ttoku. Sifeni kaskady
se musi sledovat krok po kroku a vlastni indik4tory jsou hodnoceny pro kazdou komponentu -
sleduje se Cetnost jeji tcasti v kaskade, primérny cas pred jejim vstupem do kaskady, primérnd
doba trvani a konecnd velikost kaskddy zptisobené jejim selhdnim. Nakonec kriticnost komponent
s ohledem na jejich piispévek ke kaskadovitym selhdnim je vztaZen ke klasickym opatienim
topologickému hlavnimu tkolu.

Moderni technické systémy jsou vysoce sloZité a vysoce vzdjemné zdvislé. Podstata vzajemné
zavislosti mezi témito systémy nabyva dnes na diileZitosti. Kromé toho tyto systémy ¢eli mnoZstvi
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78.

79.

pohrom rzné postaty (technické, lidské, pfirodni atd.). Navic u nich neni jeden vlastnik,
provozovatel a reguldtor. Kazdd porucha v libovolném z vnitiné propojenych systémll miZze
zpusobit kaskddu jevi. Tato kaskdda se mlze vyskytnout na mistni, regiondlni nebo narodni
urovni a v nékterych pifpadech miize prekrocit i narodni hranice. Systémové modely SMS (SSMS)
se pouzivaji k modelovani interdependences kritické infrastruktury. Souc¢asnym tkolem je poznat
interdependences a sniZit zranitelnost systému systému s ohledem na interdependences.

Jednim z hlavnich z4jmG udrZitelného rozvoje moderni spolecnosti je zajiSténi kontinuity
kritickych sluzeb a s nimi spojenych infrastruktur. Fundamentalni procesy a fyzické komponenty,
které maji zajistit d’jednoduché servisni doddvky, maji mnoho zdvislosti, jak technickych, tak
netechnickych. Kromé toho kazda sluzba pfedpokldda podporu alesponi jedné infrastruktury, ktera
je slozena dalsich infrastruktur, komponent a propojeni, které mohou selhat, sniZit droveil sluzby
a / nebo vygenerovat Skody a obvykld selhdni. Abychom minimalizovali dopady téchto jevu je
potieba stanovit metodologii ochrany kritickych infrastruktur.

Pro bezpe€nost kritické infrastruktury, kterd zahrnuje i ochranu kritické infrastruktury
potfebujeme integrovany (celistvy, sjednoceny) piistup pro analyzu zranitelnosti, odolnosti
(houZevnatosti) a adaptability infrastruktur  k tomu, abychom mohli vyjedndvat s riziky pro
lidskou spole¢nost spojenymi s kritickou infrastrukturou.

XXVI. Elektrické a elektronické inZenyrstvi

80.

81.

82.

Stéle se vyvijeji optimalizani metody pro strategie rozSifovéni elektrickych pfenosovych siti (t;.
pro pifipojovdni novych linif). Cilem je vylepSit pfenosovou spolehlivost pfi omezenych
investicich do ddrzby. Pro velké elektrické sité existuje mnoho feSeni, a proto klasické
optimaliza¢ni metody nelze aplikovat. Proto se vyviji algoritmus MOGA (Multi-Objective Genetic
Algorithm) zaméfeny na globdlni vykonnost spolehlivosti a minimalizaci ndkladd pomoci
Paretova optimaliza¢niho schématu na vyhleddvani nedominantnich feseni.

Je skute¢nosti, Ze navzdory ristu poCtu a trovné standardi pro spolehlivost a vyznamnym
technologickym pokrokiim v minulych desetileti neklesd Cetnost blackoutti v elektrické siti, ale
naopak jejich velikost znepokojivé roste kvili ristu propojeni a interdependences. Proto
provozovatelé elektrickych siti hledaji efektivni a ekonomicka technickd feSeni ochrany pied
selhanimi pomoci modifikaci modeld a méné napjatych (vystresovanych) médi provozu, které
jsou konkurenceschopné na deregulovaném trhu s elektfinou. Pro nalezeni t&chto feSeni se provadi
systémové analyzy elektrickych siti a jejich odezvy na selhdni. Kvili sloZitosti a vysoké
propojenosti infrastruktur je systematicka analyza zranitelnosti a robustnosti s ohledem na selhan{
obtiZn4, kdyzZ ji provadi pouze jeden resort tradicnimi PSA metodami.

Spolehlivost elektronickych zafizeni je zplUsobena ptfedevsim selhanimi, které jsou zplisobeny
latentnimi defekty, které vznikly béhem vyroby nebo béhem provozu. Hledaji se proto
nedestruktivni metody, kterymi by se tyto latentni defekty daly odhalit.

XXVII. Vyroba a distribuce energie

83.

Jednim z pozadavki, které jsou kladeny na elektrickou distribuéni sit’ je zajistit spolehlivou a
kvalitni dodavku elektrické energie zakaznikiim. Kvuli tomu, aby distributofi nemuseli poskytovat
finanéni kompenzace za selhdni doddvek, hraje vyznamnou roli kvalita a spolehlivost. Systémy
sou dalkove fizeny a spojit€ monitorovany. To umoznuje rychlé feSeni problémtl, a to zv1aste téch,
které jsou spojené s vlastnim provozem. Problémy pfi fizeni distribuce elekttiny jsou vsak tehdy,

vl

kdyz zvaZime jiné pohromy.

XXVIII. Zdravi a medicina

84.

Navzdory snaze poskytovat bezpe¢nou a ucinnou zdravotni péci nepiiznivé jevy se vyskytuji
riziko nelze plné eliminovat. Systém zdravotni péée se modeluje pomoci Bayesovskych siti.
K analyze a hodnoceni systému se pouZivaji stejné postupy jako v oblasti technologickych
systému. Pouzivaji se také modely zaloZené na logické regresi.

XXIX. Informacni technologie a telekomunikace
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85.

86.

87.

Pti zpétné analyze spolehlivosti se pouzivaji CPN (Colored Petri Nets), které se aplikuji ve dvou
krocich: CPN se pfevede do pojmi multipikativni intuitivni linedrni logiky (MILL -—
Multiplicative Intuitionistic Linear Logic); zkonstruuji se dikazni stromy. V prvnim kroku musi
byt respektovany vlastnosti jako sémantika spojend se symboly.

Systém spolehlivosti je dilezitym vystupem, a to zvlasté tehdy, kdyZ je aplikovan na kritické
oblasti. Systémy jsou ovéfovdny ndstroji, které kontroluji soulad jejich vlastnosti s témi
projektovanymi. Formdalni metody zaloZené na linedrni logice poskytuji zajimavy zpiisob pro
studium a vyvoj nastroji pro ovéfovani diky své precizni charakteristice modelovaného systému.
Petriho sité¢ (PN — Petri Nets, Petri 1962) a zvlas$t€¢ CPN (Colored Petri Nets, Rozenberg 1991)
jsou u¢innym modelovacim nastrojem. PN dovoluji studovat statické vlastnosti diky své struktuie
i dynamické diky symbolice vyvoje. Dalsi metoda je Monte Carlo (Metropolis, Ulam 1949).
Uvedené metody dovoluji sledovat chovani modeld. Uvedené metody trpi velkym mnozstvim
moznych kombinaci a velkym rozptylem vysledk.

Analyzy vyskytu ndhodnych selhani komunikacnich systémi, které degraduji vykonnost vedou
k pokroku pfi vytvéareni siti pfiSti generacekteré budou zaloZené na internetovém protokolu.
Cilem je vyvijet systémy, které toleruji chyby, tj. dokdzi se z nich zotavit. K tomu je potfebna
rychld detekce chyby, kterd spusti ndpravné cinnosti. Takové systémy jiZ pracuji v oblasti
jednoduchych oblasti. Cilem je vyvinout takové i pro sloZené oblasti jako jsou komplexni
systémy.

XXX. Vyroba

88.

89.

Systematicka analyza stroji je metodologie, kterd poskytuje dostatek dat pro audit zafizeni pro
udrzbu. Nakladoveé a piinosné fizena udrzba spolecnosti nebo majetku podniku je absolutné
podstatnd pro maximdln{ ziskovost a dlouhodobé pieZiti spolecnosti nebo podniku. Pro posouzeni
urovné udrzby jsou nutné dokumentace a inspekce, véetné pravidelnych auditii, a to predevsim
vnéjSich. Podle americkych modelti funkéni bezpecnost podniku ¢i zafizeni zajiStuje dostupnost
(dosaZitelnost) a vyZaduje integralni bezpec€nost, spolehlivost a udrZovatelnost.

Zaruka je obvykle definovana jako politika divery / jistoty vic¢i zdkaznikiim (spotiebitelim). Tato
jistota je v platnosti po uréitou dobu od doby prodeje. Rizeni ziruk kombinuje technické,
administrativni a organizacni ¢innosti béhem doby zaruky. Strukturovany pfistup k zarukdm je
zaloZen na fizeni rizik spojenych s vysokou zarukou. Rizeni ziruk zahrnuje viechny Ginnosti
v oblasti fizeni spojené s cili, prioritami, strategiemi a odpovédnostmi a implementuje fizeni ve
smyslu ovladani (tj. kontrolu), dohled i vlastni fizeni reklamaci. Cilem je dostupnost, sniZeni
ndkladt, spokojenost zdkazniki atd. proto tento druh fizeni je diilezity pro kazdého vyrobce.

XXXI. Namoini priumysl

90.

JestliZe je dostatek dat napft. z historickych pozorovani, je materidl pro hodnoceni a fizenf rizik.
V piipadech novych, napt. u teroristickych tutokt, je dat malo, a proto je nutno pouZit specifické
néstroje pro hodnoceni a fizen{ rizik, napf. zaloZené na metodé mlhavych mnoZin., napf. piistup
oznacovany FuRBaR (Fuzzy Rule-based Bayesian Reasoning). Za¢ina se obvykle s néstrojem IF —
THEN. Parametry rizika se popisuji proménnymi: bude (Will — W), schopnost poskozeni (Damage
capability — D), obtize pii obnové (Recovery difficulty - R), pravdépodobnost poskozeni
(Damage probability — P) a droveii bezpeci (Security level — S).

XXXII. Piirodni ohroZeni

91.

Povodei — podle funkce timrtnosti se vydé&luji 3 zény: zéna naruseni - h.v>7m’/sav>2m/s
v je rychlost toku a h je hloubka zaplaveni; zéna s rychle rostouci hladinou vody - pfirtistek vody
za hodinu w > 0.5 m/hr; piiristek vody a jeji rychlosti je maly. Pocet obéti pro dany scénar
pohromy zavisi na prostorovém rozloZeni ¢asovych charakteristik povodné, hustoté obyvatelstva
v postizeném uzemi , na moZnostech evakuace a na pravdépodobnosti tmrti postiZzenych lidi.
OhroZen{ se pocitd specidlnimi metodami, napi. pomoci zjednoduseného Bayesovského piistupu.

XXXIII. Jaderné inZenyrstvi
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92.

93.

94.

95.

96.

97.

98.

Pravdépodobnostni hodnoceni rizika pozari se casto modeluje pomoci vnitintho modelu
komponent technického zafizeni. Obrana do hloubky poprvé pouzitd u jadernych zafizeni je
typicky realizovand rozmanitosti bariér bezpec¢nosti a siti zdloh, se osvéd¢ila i viadé dalSich
oblasti. AvSak zatimco hodnota zdlohy nemiiZe byt tplné realizovana kvili obvyklym pficindm
selhani, stejnd zdloha muZe posilit mechanismy zatajeni vyskytu nehod, které mohou dovést
systém do nebezpecného stavu. Proto je potfeba mit kvalitni diagnostiku, aby schopnost lidi
bezpecéné provozovat fidit systém byla na dobré trovni.

Je si tfeba uvédomit, Ze systém obvykle odrdZzi modely chovani, které ne vzdy ukazuji pravdivé
vnitini podminky (stav) systému. Typicky — vngj§i pozorovatel zaznamendva pouze odezvy
systému a jen z jejich pozorovani se pozorovatel pokousi dedukovat podminky (stav) systému.
V tomto kontextu vznikd pochopitelné otazky, zda monitoring odezev systému vzdy odhaluje
vnitini podminky systému. Modern{ teorie fizeni systému tikd, Ze tomu tak vZdy neni. Tento fakt
je potiebné zvazit pti rozhodovani. Je si tfeba také uvédomit, Ze u slozitych systémi de facto
pfesny monitoring neni mozny, a proto stim pocitaji fidici systémy. Systémy piedpokladaji
latentni nebezpecné stavy jako disledek nepozorovanych selhani béhem provozu systému, napf.
skryté selhdni zdloZnich komponent systému. Analogické situace jsou identifikovdny pii analyze
zpréav o havdriich — faktory, které pfispély k havarii samotné nebo k jeji krutosti.

Proces diagnostiky problémt poZaduje vyvoj analytickych ndstroji na odhad vyvoje stavu
systétmu na zdklad¢ indikaci od senzorG. Problém odhadu stavu je vztazen ke konceptu
rozpoznatelnosti stavu v teoretickém kontextu fizeni. Rozpoznatelnost stavu je skute¢na vlastnost
systému, kterd dovoluje vnéjsimu pozorovateli usuzovat o stavu systému v daném Case na zakladé
zaznamu vystupu. Predstava, Ze je to analogické k rozpoznani stavu a ve stejném case je to pfimo
vztazené k provedeni bezpecnosti systému, je konceptem schopnosti diagnostiky. Koncept
schopnosti diagnostikovat popisuje vnitfni vlastnost systému odhalit vnéjSimu pozorovateli
utajené minulé chovani systému, které by mohlo neptiznivé ovlivnit budouci provedeni (chovani)
bezpecnosti systému.  V poslednim desetileti se objevila fada nastroju, které odhaluji selhani
diagnostiky / detekce u dynamickych systémt.

Vysoké drovné zdlohovani mohou zvysit celkovou spolehlivost systému, avSak na druhou stranu
mohou siln€ degradovat schopnost systému diagnostikovat selhdni a potencidlné utajit o systému,
Ze se nachdzi v nebezpecném stavu. Napf. selhani zdlozni komponenty miZe indikovat, Ze systém
nepracuje bezpecné. KdyZ se tato indikace nedostane k provozovateli systému, neprovede se Zadna
¢innost a muze dojit k havarii. PouZivd se argument, Ze tato patologicka situace by méla byt
odhalena a odstranéna béhem projektovani systému. To znamend, Ze u pokrokovych systému se
musi posilovat jak spolehlivost, tak kapacita monitoringu.

PoZzarni PSA se provadi v né€kolika krocich. Zacind se screeningem  (prosvicenim) systému
vedoucim k odhaleni problémi. Pak se pokraCuje za pouZiti procesnich modelti piislusného
zatizeni. Podstatnym poZadavkem pro kvalitni vystup je kvalitni databdze, protoZe jen pomoci ni
Ize stanovit Cetnost poskozeni zafizeni po neZadoucich spoustécich jevech. Tradi¢ni modely FTA
a ETA jsou statické, a proto se poZaduji pravdépodobnostni hodnoceni, ve kterych se ptredpoklada
stochastické chovani systémd.

Pravdépodobnostni analyzy bezpecnosti (PSA) patii ke Spickovym ndstrojim pro hodnoceni
bezpecnosti zafizeni. PSA je obvykle provadéna pro proménny rozsah pocatecnich jevi, vnitinich
i vn&jSich. Pouzivaji se analyzy FTA, ETA nebo Monte Carlo simulace (MCS).

Pti fizeni bezpecnosti je tieba se také vyrovnat s nestaciondrnimi ndhodnymi procesy, které se
vyskytnou béhem provozu. U béZznych hodnoceni bezpecnosti se totiZz proménnost objektil,
mechanickych vlastnosti a fyzikdlnich parametrti v case obvykle zanedbavad. To znamend, Ze
b&Zné pravdépodobnostni analyzy nezvazuji proménnost uvedenych polozek v ¢ase.

XXXIV. Ropa a plyn u pobieZi
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99. Bezpecna tézba ropy a plynu u pobiezi vyZaduje velmi mnoho komponent a systémi. Pro jeji
fizeni se pouZzivaji specifické indikdtory. Obvykle se pouZivd koncept DSHA (Defined Situations
of Hazard and Accident).

XXXYV. Bezpedi a ochrana

100.  Empirické Bayesovské modely poskytuji metodu na odhad ¢etnosti vyskytu havérii na zakladé
symptomu havarii. Zvazuji idké jevy a pouZzivaji se pfi pravdépodobnostnim hodnocen rizika
zatizeni. Na zdkladé vysledku se stanovuji bezpecnostni a ochrannd opatfeni.

101.  Vétsina rizik, kterym jsou vystaveny moderni spolecnosti nejsou vyhodnoceny lidskymi
smysly, ale jsou zjiSt€né z komunikace. Pohromdm ¢elime ziidka osobné. O nebezpecnych jevech
nds informuji média. Proto je dulezité, jak média interpretuji skutecné jevy. Pro realistické
pochopeni rizika terorismu je tfeba odpovédét na otazky: Jak je riziko terorismu popisovdno a
hodnoceno?; Kdo jsou teroristi a jaké jsou teroristické zbrané a motivace?; Které faktory jsou
zvaZovany jako priCiny riistu nebo poklesu terorismu?; Jaké jsou cile teroristii?; Jak jsou zmény
v manditu a reorganizaci PST (Police Security Service) a obrany legalizovany s ohledem na
hrozbu terorismu?. Na zdklad€é odbornych analyz a hodnoceni je riziko terorismu spole¢enské a
katastrofické a muZe zasdhnout kazdého kdykoliv. Spole¢nost musi byt proti nému ochrafiovana,
protoZe toto riziko je netolerovatelné.

XXXVI. Pozemni doprava (silni¢ni a vlakova)

102.  Aby se zajistila komplexni bezpecnost relevantnich systémil, musi se pouZivat principy
bezpecnosti, aby se uSetfil ¢as a udrZela architektura bezpec€nosti. Principy jsou bezpe¢ny Zivot,
zalohovani a diversita. Systém je navrhovdn podle principu bezpe¢ny Zivot, kdyZz s velkou
pravdépodobnosti je dostupnd spolehlivd funkce bezpecnosti. K tomu je potieba detekce vSech
kritickych selhdni a adekvatni reakce k dosazeni bezpe€nosti. Béhem této doby systém musi byt
dostate¢né bezpecny. To vyZaduje monitoring kritickych komponent (pozn. zidlohovani samotné
neni dostate¢né ponévadZ se musi zabranit latentnim selhdnim). To musi byt zkombinovano
s vhodnou ¢innosti, kterd zabrani vyskytu dvojitého selhani. Z tohoto diivodu je implementovano
automatické zpomaleni bezpec€nosti na detekci kritickych selhdni. Timto pfistupem se zabranuje
kumulaci chyb, protoZe ta miiZe byt kritickd pro Zivotnost bezpenych systémi. Zalohovani je
pritomnost vice prosttedkit nez které jsou potieba pro poZadovanou funkci. Diversita
charakterizuje situaci, pii které né€kolik subsystéml provadi stejnou funkci rGznym zplsobem.
Principy bezpecnosti dovoluji obejit fazi pokusi a omyll a vytvaret bezpecnou architekturu.

103.  Analyzu spolehlivosti komplexnich systém komplikuje nékolik faktort. Moznd
nespolehlivost logistickych podplrnych elementi muZe vést ke sniZzeni provozniho vykonu
systému. Na zdklad¢é toho dochézi k naruSeni realizace ukolu a k neschopnosti sytému piijmout
novy tkol.

104.  Pfi hodnoceni rizik v silni¢nich a Zelezni¢nich tunelech se v Evrop& pouZivd metoda QRA.
ERTMS (The European Railway Transmission and Management System) je systém, ktery
v Evropé zajist'uje interoperabilitu provozu na Zeleznicich.

105. Markovova analyza je statistickd metoda pouZivanid pii predpovédi budouciho chovani
rozmanitych systémt, které maji Markovovy vlastnosti. Mit Markovovou vlastnost znamend, Ze
dany pfitomny stav a budouci stavy jsou nezdvislé na minulych stavech Exponencialni
pravdépodobnostni rozloZeni je diilezitou podminkou pro aplikaci Markovovy analyzy.

XXXVIL. Vodni doprava

106. Vodni doprava nebezpeCnych latek md potencidlni riziko, Ze poSkodi Zivotni prostfedi,
zpusobi ztrity na majetku a Zivotech lidi. Proto vlady a mezinarodni organizace vénuji zvlastni
pozornost pozirim a explozim, jelikoZ statistiky ukazuji, Ze pravé tyto dva jevy vyznamné
poskozuji lod¢.
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ZAVER

Udaje v piedchozi kapitole charakterizuji sou¢asnou troveii pozndni ve sledované oblasti. Nejvice
pozornosti bylo vénovdno oZehavym otdzkdm bezpecnosti kritické infrastruktury, protoZe na nich
zavisi preziti lidi v kritickych obdobich. Prace [3] shrnula zdsady pro fizeni bezpe€nosti kritické
infrastruktury takto ,.Bezpecnost kritické infrastruktury je integrdlni bezpeCnost systému systému
(SoS). Model systému systému oznacuje takovy soubor systém, které mohou fungovat autonomné a
pro plnéni funkci v tizemi jsou propojeny do systému, ktery musi byt bezpecny, funkéni a spolehlivy.
Vziajemné propojeni systému zplsobuje zavislost, které se projevuji vazbami a toky napti¢ souboru
systémi a jsou pficinou kaskddovitych selhdni, jak jednotlivych infrastruktur, tak souboru
infrastruktur. Z pohledu technologického je fizeni bezpecnosti kritické infrastruktury proces, ktery je
zaméien na takové zajisténi fungovdni kritické infrastruktury, pii kterém se plni poZadované funkce
a za Zddnych okolnosti nedojde k selhdni pii zohlednéni vSech moZnych rizik a hrozeb a nebo kdyz
k selhdni dojde, tak je selhdni bezpecné, tj. napi. nevyvold domino efekty. Zakladnim prvkem
bezpec¢nosti je sprdvné umisténi vuzemi, dobry projekt, kvalitni vystavba, udrzba, opravy a
zalohovéni prioritnich ¢asti kritické infrastruktury, vyuziti riznych principt zdlohovani a rozmisténi
zaloh vuzemi, které musi byt vsouladu se zdsadami, které se od poc¢atku 80. let pouzivaji pfi

P13

projektovdni, vystavbé a provozu jadernych zafizeni*.
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